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Abstract

The paper analyses the imaginations, expectations and techno-scientific
promises that play a crucial role in understanding the importance of artifi-
cial intelligence in contemporary security culture. It addresses a number
of questions: Which imaginations of the future and which scenarios mobi-
lize the development and use of AI-based security technologies?Which ap-
proaches to AI are seen as “technological fix” for security problems?Which
expectations and promises derive from these technologies? Finally, the pa-
per analyses the effects that these technologies have on practices of secu-
ritization.
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Künstliche Intelligenz (KI) hat seit jeher unterschiedliche Zukunftsvorstel-
lungen hervorgerufen. Hoffnungsvolle Visionen eines gesellschaftlichen
Fortschritts durch KI (Minsky 1990; Moravec 1990) stehen Worst-Case-Sze-
narien von KI als Hybris des menschlichen Geistes gegenüber (Weizenbaum
1977). Diese Zukunftsvorstellungen sind von der KI-Forschung nicht zu tren-
nen und haben deren Entwicklung maßgeblich beeinflusst (Bory 2019). So
führten technologisch-wissenschaftliche Innovationen auf dem Gebiet der
KI zu hohen Erwartungen hinsichtlich des transformativen Potenzials von
KI-Anwendungen in unterschiedlichen Praxiskontexten. Diese Erwartungen
brachten wiederum Investitionen in öffentliche und private Forschung mit
sich (Ahrweiler 1995). Nachdem sich diese Erwartungen als überzogen her-
ausstellten, durchschritt KI bereits mehrfach ein „Tal der Enttäuschung“
(Fenn 1995, 8), die sogenannten „KI-Winter“ (Ceruzzi 2011, 106), die mit
Aufmerksamkeitsverlust, Enttäuschungen und dem Rücklauf von Investitio-
nen einhergingen. Gegenwärtig befindet sich KI wieder in einer Phase des
Aufschwungs. Durch Fortschritte im Maschinellen Lernen[1], das mittler-
weile in zahlreichen Praxiskontexten erprobt ist oder bereits zum Einsatz
kommt (Fraunhofer 2018, 24ff.), hat KI nicht nur in Bezug auf Mobilität,
Produktion, Pflege undMedizin Zukunftsvorstellungen mobilisiert. Der Ein-
satz von KI könne ebenso zu einschneidenden Veränderungen in der Art und
Weise führen, wie Zivile Sicherheit[2] gewährleistet werden soll (Fiott/Lind-
strom 2018). Ein transformatives Potenzial wird dieser Technologie zum ei-
nen für polizeiliche Aufgaben – Videoüberwachung, die Erstellung von Tä-
terprofilen, die Bestimmung der Rückfallwahrscheinlichkeit von verurteilten
Straftäter*innen und die Prognose von Straftaten – zugeschrieben. Zum an-
deren könne KI auch bei der Sicherung von kritischen Infrastrukturen, der
Abwehr von Cyber-Angriffen, der Kontrolle von Migrationsbewegungen und
der Eindämmung von Epidemien zur Anwendung kommen. Nachdem diese
Zukunftsvorstellungen zunächst von Forscher*innen und Entwickler*innen
sowie in denMedien artikuliert wurden, haben in den letzten Jahren zahlrei-
che Regierungen nationale Strategiepapiere veröffentlicht, in denen sie ihre
Visionen der zukünftigen Entwicklung, Anwendung und Regulierung von
KI-Technologien präsentieren und dabei Zivile Sicherheit als eines von meh-
reren vielversprechenden Einsatzfeldern behandeln.[3]

In den Science and Technology Studies und der Techniksoziologie stellt
die Analyse der Effekte von technologiebezogenen Zukunftsvorstellungen
und Erwartungen ein wichtiges Forschungsfeld dar. So wurde unter ande-
rem untersucht, wie Versprechen des zukünftigen Erfolgs von Technologien
private oder staatliche Investitionen in Forschung und Entwicklung mobili-
sieren (Konrad/Alvial-Palavicino 2017), wie Leitbilder und Szenarien For-
scher*innen als epistemische Orientierung dienen, indem sie technische
Entwicklungsoptionen vorselektieren (Dierkes et al. 1992; Schulz-Schaeffer
2013) und wie sozio-technische Zukunftsvisionen die Entwicklung umstrit-
tener Technologien gegenüber der Öffentlichkeit rechtfertigen, indem sie ein
positives Bild deren zukünftigen Einsatzes entwerfen (Jasanoff/Kim 2015).
Allerdings wurde auch gezeigt, wie diese Visionen wiederum selbst zum An-
lass gesellschaftlicher Kontroversen werden (Brown et al. 2016). KI-basierte
Sicherheitstechnologien standen in diesem Forschungsfeld bislang aller-
dings nicht im Fokus.

[1] Maschinelles Lernen kann definiert
werden als „Generierung von ‚Wissen‘
aus ‚Erfahrung‘, indem Lernalgorithmen
aus Beispielen ein komplexes Modell
entwickeln. Das Modell, und damit die
automatisch erworbene Wissensreprä-
sentation, kann anschließend auf neue,
potenziell unbekannte Daten derselben
Art angewendet werden.“ (Fraunhofer
2018, 8)

[2] „Zivile Sicherheit“ operiert nicht
mehr entlang der kategorialen Unter-
scheidung zwischen innerer und äußerer
Sicherheit, sondern geht von einem Be-
drohungskontinuum aus (Kaufmann
2011). Namensgebend ist „Zivile Sicher-
heit“ auch für ein Forschungsprogramm
des Bundesministeriums für Bildung
und Forschung (BMBF), in dem seit
2007 die Entwicklung von innovativen
Sicherheitslösungen gefördert wird.

[3] Im November 2018 veröffentlichte
auch die Bundesregierung ihre Nationa-
le Strategie für Künstliche Intelligenz
(NSKI 2018) unter dem Titel „Artificial
Intelligence made in Germany“ (vgl. htt-
ps://www.bmbf.de/files/Nationale_KI-
Strategie.pdf. Vgl. auch: https://
www.ki-strategie-deutschland.de/ho-
me.html).
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Der vorliegende Beitrag untersucht die Zukunftsvorstellungen, Erwartun-
gen und „technoscientific promises“ (Felt/Wynne 2007, 24ff.), die für das
Verständnis der gegenwärtigen Bedeutung dieser Technologien eine zentrale
Rolle spielen. Hierzu wird eine Reihe von Fragen adressiert: Durch welche
Zukunftsvorstellung und Szenarien werden die Entwicklung und der Einsatz
von KI-basierten Sicherheitstechnologien mobilisiert? Welche Ansätze der
KI-Forschung werden als ‚technological fix‘ für die Lösung von Sicherheits-
problemen behandelt? Welche Erwartungen und Versprechen verbinden
sich mit diesen Technologien? Abschließend wird untersucht, welche Effekte
diese Technologien in Praktiken der Versicherheitlichung entfalten. Damit
schließt der Beitrag an eine Reihe von Studien aus dem Kontext der Critical
Security Studies an, die gezeigt haben, dass Technologien als materielle In-
frastruktur für die Produktion vonWissen, Bewertungen und Strategien fun-
gieren, indem sie Identifikationen, Kategorisierungen, Risikokalkulationen
und Verhaltensprognosen produzieren (Amicelle et al. 2015).

1. Katastrophische Zukünfte

Die von Craig Calhoun als „emergency imaginary“ (2004, 392) bezeichne-
te Imagination katastrophischer Zukünfte bildet den gemeinsamen
Bezugspunkt einer Reihe von Studien zur gegenwärtigen Sicherheitskultur.
Zentrales Kennzeichen dieses Zukunftsbezugs und damit der gegenwärtigen
Sicherheitskultur ist nicht das Katstrophische selbst, sondern ein fundamen-
taler Wandel in der Wahrnehmung von Unsicherheit (Furedi 2009). Als
paradigmatisch für diesen Wandel gilt für viele Autor*innen der Abschluss-
bericht der National Commission on Terrorist Attacks upon the United
States (2004), welche nach den Terroranschlägen vom 11.09.2001 eingesetzt
wurde. Eine der zentralen Aussagen des Berichts betrifft das Versagen der
US-Sicherheitsbehörden, die Anschläge durch Bedrohungsszenarien vorher-
zusehen und dadurch gegebenenfalls zu verhindern, was von der Kommissi-
on in erster Linie als Mangel an Vorstellungskraft gedeutet wird, das Uner-
wartete zu erwarten und entsprechend zu handeln (ebd., 344ff.; vgl. auch
Salter 2008). An die Stelle wahrscheinlicher Zukünfte, deren Konstruktion
aus der Kenntnis der Vergangenheit erfolgt, sollen fortan mögliche Zukünfte
treten, die auf der Imagination von Worst-Case-Szenarien basieren (Aradau
2010, 2). Die Aufforderung der Kommission, die Ausübung von Imagination
zur Routine werden zu lassen (ebd.), hat bei vielen Sicherheitsbehörden dazu
geführt, die Aufmerksamkeit auf „unknown unknowns“ (Rumsfeld 2002)
und Bedrohungen, „die verschiedenartiger, weniger sichtbar und weniger
vorhersehbar sind“ (Rat der Europäischen Union 2009, 30), zu richten.

In Anbetracht von high impact-low probability-Ereignissen beziehungs-
weise possibilistischen Risiken (Amoore 2016, 140) hat sich ein Handeln
unter Unsicherheit verbreitet, das diese Ereignisse antizipiert und ihnen
begegnet, indem es ihr Eintreten vorsorglich verhindert beziehungsweise
vorbeugt (Krasmann 2011, 55) oder indem es den Umgangmit diesen einübt,
um einen Zustand der „preparedness“ zu erreichen (Aradau 2010). Kenn-
zeichnend für den „war on terror“ sind folglich das präemptive Ergreifen von
Maßnahmen gegen potenzielle Terroristen, das unabhängig von empirischen
Evidenzen für zukünftige Anschläge erfolgen kann (Aradau/van Munster
2011), sowie Katastrophenschutzübungen oder Planspiele, in denen Worst-
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Case-Szenarien terroristischer Angriff mit Chemiewaffen (Adey/Anderson
2012) oder Pockenerregern (Uncertain Commons 2013, 62f.) simuliert wer-
den. Des Weiteren ist die Imagination katastrophischer Zukünfte zu einem
Kennzeichnen der Post-9/11-Medienlandschaft geworden. In dieser von Ri-
chard Grusin als „premediation“ (2004) bezeichneten Praxis besteht die Rol-
le der Medien nicht in der Darstellung dessen, was bereits geschehen ist,
sondern darin, was (schlimmstenfalls) geschehen könnte. Dadurch werde
das Publikum, so Grusin, affektiv auf den Ernstfall vorbereitet, so dass sich
die Sicherheitsakteure nach dem Eintreten des Ernstfalls an einem bereits
bekannten Affekthaushalt der zivilen Bevölkerung orientieren können (ebd.,
27).

2. Expertensysteme

Ein weiterer zentraler Aspekt der gegenwärtigen Sicherheitskultur ist das
Bedürfnis nach neuen Technologien mittels derer katastrophische bezie-
hungsweise sicherheitsrelevante Ereignisse antizipiert und Entscheidungs-
prozesse bei deren Präemption oder der Vorbereitung auf deren Eintreten
unterstützt werden können (Ceyhan 2008; Amoore/de Goede 2005; Weber/
Kämpf 2020). In der Folge von 9/11 kam es zu einer massiven Expansion von
geheimdienstlichen Überwachungssystemen, die zur massenhaften Erfas-
sung und Auswertung von Kommunikationsdaten, Finanztransaktionen und
Bewegungsprofilen einzelner Risikogruppen oder auch ganzer Bevölkerun-
gen eingesetzt werden (Mattelart 2010). Seit einigen Jahren setzen auch Po-
lizeibehörden bei der Gefahrenprävention und Strafverfolgung neben der
Nutzung polizeilicher Daten aus Vorgangsbearbeitungs-, Fahndungs- und
Auskunftssystemen verstärkt auf sogenannte Open-Source-Intelligence
(OSINT), also öffentlich zugänglichen Informationen, zum Beispiel aus
sozialen Medien. Zudem wurde die bereits bestehende polizeiliche Video-
überwachung von gefährdeten beziehungsweise gefährlichen Räumen und
Situationen (Flughäfen, Bahnhöfe, Grenzkontrollen, Demonstrationen,
Sportveranstaltungen etc.) ausgebaut und durch Drohnen, Body Cams und
Systeme zur automatischen Nummernschilderkennung ergänzt. Kennzeich-
nend für diese Entwicklung ist zum einen, dass die Erhebung beziehungswei-
se Produktion von heterogenen Datenmengen bislang unbekannten Ausma-
ßes (‚big data‘) mit der Notwendigkeit einhergeht, neue Methoden für deren
automatisierte Auswertung zu entwickeln.[4] War das ‚connecting the dots‘
noch eine Herausforderung für den menschlichen Analysten (der dabei
durchaus auf technische Hilfsmittel zurückgriff), ist das ‚finding the needle
in the haystack‘ in erster Linie eine technische Herausforderung. Zum ande-
ren besteht eine grundlegende Differenz zwischen Delikten wie Wohnungs-
einbrüchen und Autodiebstählen, die sich durchaus mit Hilfe von regelba-
sierten Expertensystemen prognostizieren lassen, und weniger alltäglichen
Handlungen und Ereignissen wie terroristischen Anschlägen, Cyberan-
griffen auf kritische Infrastrukturen oder dem Auftreten von Epidemien.
Denn während regelbasierte Expertensysteme Wahrscheinlichkeiten für Er-
eignisse auf der Basis mathematischer Modelle berechnen (Reichertz 1994),
lassen sich katastrophische Ereignisse mit diesen Systemen nicht vorhersa-
gen (Opitz/Tellmann 2011, 28). Grund dafür ist das Fehlen von Theorien, die
Ereignisse regelbasiert ableiten, das heißt deduktiv von der allgemeinen Re-

[4] Der Begriff ‚big data‘ wird heute zu-
meist mit Bezug auf die drei Vs – Vo-
lume, Variety, Velocity – verwendet,
ohne ein genaues Kriterium für Größe,
Heterogenität und Geschwindigkeit an-
zugeben (Mayer-Schönberger/Cukier
2013). In frühen Formulierungen bezog
sich ‚big data‘ hingegen auf dem Um-
stand, dass die Erhebung, Speicherung
und Auswertung dieser Datenmengen
nicht mehr mit vorhandenen Software-
lösungen geleistet werden kann (Lazer
2017, 21).
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gel auf den Einzelfall schließen. Diese Theorien dienen Expertensystemen als
notwendige Grundlage für Modellierungen, probabilistische Risikokalküle
und Prognosen. Terroristische Handlungen und andere katastrophische Er-
eignisse erscheinen aus der Perspektive etablierter Theorien aber arbiträr
beziehungsweise irrational (Furedi 2009, 204).[5] Regelbasierte Experten-
systeme werden daher mit Blick auf Worst-Case-Szenarien als unzureichend
kritisiert, da schlichtweg die Wissensbasis fehle, um verlässliche Prognosen
zu erstellen (ebd., 205). Deshalb entstand ein verstärktes sicherheitspoliti-
sches Interesse an der Frage, wie neue Techniken aus demKontext der KI für
Sicherheitszwecke eingesetzt werden können, wodurch sich der Fokus auf
Maschinelles Lernen (ML) verschoben hat (Lyon 2014, 1).

3. Maschinelles Lernen

Systeme, die auf ML basieren, sind in der Lage, selbstständig Muster und
Zusammenhänge in großen, unstrukturierten Datenmengen zu erkennen
und sodann Prognosen für zukünftige Ereignisse zu erstellen. ML formuliert
das techno-wissenschaftliche Versprechen der Prognostizierbarkeit von zu-
künftigen Ereignissen, indem es den Zugriff auf ein Wissen ermögliche, das
zwar in den Daten enthalten, für den menschlichen Betrachter aber nicht
wahrnehmbar sei (Aradau/Blanke 2016, 378f.).[6]Auch wenn großeMengen
von Daten schon immer für Statistiken, Modellierungen und Prognosen ver-
wendet wurden (Hacking 2010), erhalten Daten nun eine andere Bedeutung,
insofern sie als Ermöglichungsbedingung für ein alternatives Verfahren der
Wissensproduktion angesehen werden (Kitchin 2014, 2). Wissensprodukti-
on muss nicht mehr notwendigerweise bedeuten, empirisch fundierte Ver-
mutungen anzustellen, Hypothesen und Modelle zu konstruieren und diese
mit datenbasierten Experimenten und Beispielen zu testen. Beim ML analy-
siert ein Algorithmus zunächst ein Set an Trainingsdaten, die entweder be-
reits klassifiziert (‚gelabelt‘) wurden oder durch den Algorithmus klassifiziert
werden. Das Ergebnis dieser Trainingsphase ist die Konstruktion eines pro-
gnostischenModells, mittels dessen sich wiederum Aussagen über ein Set an
Testdaten treffen lassen. In einem iterativen Test- und Lernverfahren wird
das Modell so lang angepasst, bis die gewünschte Prognosegüte erreicht ist
und das System auf alle verfügbaren Daten angewendet werden kann (Zweig
et al. 2018). DurchML produzierte Prognosen sind das Produkt eines abduk-
tiven Schlussfolgerns,[7] das Bedrohungen für Referenzobjekte und entspre-
chende Ziele für präemptives Handeln nicht aus bestehenden Kriterien oder
Regeln ableitet, sondern diese in einem generativen Prozess erschafft
(Amoore/Raley 2016, 4). Ein regelbasiertes Programmieren von Prognose-
modellen für Expertensysteme, welches die vorherige Kenntnis dieser
Regeln immer schon voraussetzt, wird dadurch potenziell obsolet. Zudem
können sich selbstlernende Systeme besser an eine sich schnell verändernde
Umwelt beziehungsweise Datenlage anpassen. Sie lernen kontinuierlich wei-
ter und verbessern damit ihre Performance, anstatt Unbekanntes als Aus-
nahme von der Regel ausblenden zu müssen.

Auch wenn regelbasierte Expertensysteme weiterhin eine wichtige Rolle
für Sicherheitspraktiken spielen, hat das Zusammenspiel aus Verfügbarkeit
immer größerer Datenmengen, größerer Datenspeicher und schnellerer Pro-
zessoren nicht nur die Entwicklung ML-basierter Verfahren beschleunigt,

[5] Die produktive Rolle von menschli-
cher Expertise verschiebt sich in Rich-
tung qualitativer und/oder experimen-
teller Verfahren der Wissens- und Theo-
rieproduktion (vgl. exemplarisch: Fi-
scher/Pelzer 2016).

[6] Tatsächlich bedarf es für einen sol-
chen Prozess einer komplexen Infra-
struktur aus menschlicher Arbeit sowie
immateriellen und materiellen Ressour-
cen (vgl. https://anatomyof.ai/).

[7] Die Abduktion „sucht angesichts
überraschender Fakten nach einer sinn-
stiftenden Regel, [...] welche das Überra-
schende an den Fakten beseitigt“ (Rei-
chertz 2003, 43). „Endpunkt dieser Su-
che ist eine [...] Hypothese. Ist diese ge-
funden, beginnt der Überprüfungspro-
zess“ (ebd.).
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sondern auch bei sicherheitspolitischen Akteuren zu der Erwartung geführt,
eine durch Worst-Case-Szenarien und possibilistische Risiken charakteri-
sierte Zukunft intelligibel und somit regierbar zu machen (ebd.). Das Inter-
esse an ML-basierten Sicherheitstechnologien fußt also letztendlich auf zwei
Voraussetzungen: Einerseits speist sich ihre Anziehungskraft auf sicher-
heitspolitische Akteure aus der Antizipation katastrophischer Zukünfte, dem
emergency imaginary, und der daraus resultierenden, dringenden Hand-
lungsanforderung, trotz aller Unsicherheiten das Eintreten des Worst-Case
zu verhindern. Andererseits basiert der erhoffte handlungsentlastende
Effekt solcher Technologien auf dem epistemischen Versprechen der neue-
ren KI-Forschung, selbstlernende Algorithmen zu erschaffen, die zukünftige
Ereignisse verlässlicher als ein Mensch prognostizieren und dadurch dessen
Entscheidungsprozesse anleiten können.

4. Effekte ML-basierter Sicherheitstechnologien

Für den sicherheitspolitischen Umgang mit neuen Bedrohungslagen sind
ML-basierte Sicherheitstechnologien ein ‚Game Changer‘, da sie der Be-
grenztheit des Wissens von Sicherheitsexperten neue Formen der Wissens-
generierung entgegensetzen und durch die Prognose zukünftiger Ereignisse
handlungsentlastend auf Entscheidungen unter Unsicherheit wirken kön-
nen. Der Einsatz dieser Technologien hat aber auch unabhängig von ihrem
Nutzen für die Sicherheitsakteure eine Reihe von Effekten auf Prozesse der
Versicherheitlichung:
• Die Möglichkeit, basierend auf der Analyse großer, heterogener Daten-

mengen Prognosen zu erstellen, forciert die Erhebung von neuen Daten
und den erweiterten Zugriff auf vorhandene Daten (Lyon 2014, 6).
Dadurch verwischen die Grenzen zwischen staatlicher Überwachung,
Überwachungskapitalismus und Selbstüberwachung zusehends. Denn
die Datenmengen, die für das Training von selbstlernenden Algorithmen
notwendig sind, stehen staatlichen Akteuren (legal) häufig nicht zur Ver-
fügung. Daher sind es in der Regel privatwirtschaftliche Akteure, die auf
der Basis nutzergenerierter Daten neue, leistungsfähigere ML-Systeme
entwickeln und diese dann wiederum an staatliche Akteure verkaufen.[8]
Fragen des Datenschutzes und der digitalen Privatsphäre werden damit
implizit auch zu Fragen der Zivilen Sicherheit.

• ML-basierte Prozesse können zu Identifikationen, Klassifikationen und
Beurteilungen von Risiken führen, durch die ‚racial profiling‘ und andere
Formen diskriminierender Sicherheitspraktiken reproduziert oder sogar
verstärkt werden. Eine Studie der NGO ProPublica (Angwin et al. 2016)
zeigt, dass die Software COMPAS, welche in einigen Bundesstaaten der
USA genutzt wird, um die Rückfallwahrscheinlichkeit von Straftäter*in-
nen zu bestimmen, Schwarze Menschen systematisch schlechter bewer-
tet als Weiße Menschen. Ähnliche Effekte lassen sich in Folge der
Anwendung einer ML-basierten Software bei der Analyse von Fluggast-
daten in Australien beobachten, die zu einer Intensivierung der im Kon-
text der Kontrolle von Migrationsbewegungen typischen Formen von
vorurteilsbelasteten Kategorisierung und Identitätszuschreibung führt
(Ajana 2015). Introna undWood (2004) weisen in einer Studie über bio-
metrische Gesichtserkennungssysteme auf einen starken Ethnie- und

[8] Öffentlich skandalisiert wurde ein
solches Vorgehen zuletzt mit Blick auf
das Unternehmen Clearview AI.
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Geschlechter-Bias eines der von ihnen untersuchten Systeme hin, das
Männer besser als Frauen, und dunkle besser als helle Hautfarben detek-
tierte.

• Die Anwendung selbstlernender Algorithmen kann dazu führen, dass
Prognosen und somit auch die daran gekoppelten Entscheidungsprozes-
se opak erscheinen. Zwar können Prognosen hinsichtlich ihrer Plausibi-
lität beurteilt und Entscheidungen immer einem menschlichen Akteur
als Letztinstanz (‚human in the loop‘) überlassen werden. Jedoch zeich-
nen sich insbesondere die derzeit leistungsfähigstenML-Systeme, die so-
genannte Künstliche Neuronale Netze verwenden, durch ein hohes Maß
an Intransparenz hinsichtlich des Zustandekommens ihrer Prognosen
aus. Als Black Box erschweren diese Systeme die Kontrolle durch externe
Instanzen und die Nachvollziehbarkeit der Generierung von Output aus
Input (Chan/Bennett Moses 2015). Dadurch könnte der Einsatz dieser
Systeme wiederum Konsequenzen für die Anwendbarkeit von bestehen-
den Anti-Diskriminierungsgesetzen haben (Leese 2014).
Angesichts dieser Effekte, die der Einsatz ML-basierter Sicherheitstech-

nologien auf Praktiken der Versicherheitlichung hat, bleibt die Legitimation
dieser Praktiken prekär und wird zum Anlass gesellschaftlicher Kontrover-
sen. Die politische Zukunftsvision, Zivile Sicherheit durch den Einsatz von
KI zu gewährleisten, wird sich ebenso an der Vermeidung katastrophischer
Ereignisse wie am Umgang mit diesen Kontroversen messen lassen müssen.
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