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Abstract. Zuverldssigkeit von eingebetteten Systemen spielt im Kontext der fortschreiten-
den Miniaturisierung eine immer wichtigere Rolle. In diesem Beitrag stellen wir ein neues
Konzept zur Steigerung der Zuverldssigkeit einer ARM-basierten Prozessorarchitektur unter
Verwendung einer bereits kostengiinstig gehirteten grobgranularen rekonfigurierbaren Archi-
tektur (CGRA) vor. Dieser kostengiinstig gehértete CGRA wird dazu in die Pipeline eines
ARM-Prozessors integriert. Dabei wird die Struktur der ARM-Prozessorpipeline nicht verén-
dert, sondern lediglich der Befehlssatz um drei Instruktionen erweitert. Dafiir haben wir eine
Toolchain erstellt, welche diese Integration automatisiert.

1. Einleitung

Die Zuverlissigkeit jederzeit gewihrleisten zu konnen ist eine ganz besondere Herausforderung in
sicherheitsrelevanten eingebetteten Systemen der Medizintechnik, der Luft- und Raumfahrt und
auch des Automobilbereichs. Dabei muss insbesondere der fortschreitenden Miniaturisierung in
der Halbleitertechnologie und der damit verbundenen erhohten Anfalligkeit gegeniiber Defekten
beim Herstellungsprozess, dem hoheren Verschleill im Betrieb und auch der erhohten Strahlungs-
anfilligkeit durch die redundante Ausfiihrung von Komponenten Rechnung getragen werden.

Allgemein sind unter Redundanz alle bei Fehlerfreiheit entbehrlichen Mittel zu verstehen, die im
Fehlerfall die ausgefallene Funktionalitét ersetzen konnen. Zu unterscheiden ist die statische und
die dynamische Redundanz. Der klassische Vertreter fiir die statische Redundanz ist das Verfahren
der N-fach modularen Rendundanz, wie beispielsweise TMR (Triple Modular Redundancy). Bei
diesem Verfahren wird dieselbe Funktion von mehreren Modulen (mindestens zwei) gleichzeitig
ausgefiihrt. Ein Voter entscheidet hier nach dem Mehrheitsprinzip welches Ergebnis korrekt ist und
kann somit auch bestimmen welche Komponente beschidigt ist (sieche Abbildung 1a).

Im Gegensatz zur statischen Redundanz hat die dynamische Redundanz den Vorteil, dass nur
ein einziges Modul die Funktionalitit erbringen muss. Der Fehlerfall wird durch die Komponente
selbst oder durch eine externes Modul festgestellt. Anschliefend tibernimmt dann ein redundantes
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Abbildung 1: Statische Redundanz

Modul die erforderliche Funktionalitit und ermdéglicht dadurch einen moglichst langen fehlerfreien
Betrieb des Systems (graceful degradation, siche Abbildung 2a).
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Abbildung 2: Dynamische Redundanz

In eingebetteten Systemen kann das Verfahren der Redundanz beim Speicher, der Kontrolllogik
und dem Prozessor angewendet werden. So bietet der Cortex-R5 Prozessor von ARM die Moglich-
keit, das System einer Single-CPU, mit zwei unabhédngigen CPUs oder mit einer Master-CPU und
einer redundanten CPU zu betreiben.

Wir verfolgen einen neuen Ansatz zur Realisierung der Redundanz in eingebetteten Prozesso-
ren. Unser Ansatz basiert auf den besonderen Eigenschaften von rekonfigurierbaren Architekturen.
Rekonfigurierbare Architekturen bieten die Moglichkeit zur Verdnderung der Funktionalitit iiber
die Zeit. Bei statisch rekonfigurierbaren Architekturen geschieht dies in der Regel nur einmalig
fiir jede Anwendung (single context). Dynamisch rekonfigurierbare Architekturen erlauben dage-
gen durch extrem schnelles Rekonfigurieren (in weniger als einem Taktschritt) zur Laufzeit, die
Funktionsblocke eines Bausteins, fiir unterschiedliche Operationen der gleichen Anwendung, wie-
derzuverwenden. Wir bezeichnen solche Architekturen als prozessorartig rekonfigurierbar oder
auch als multi context Architekturen. Prozessorartig rekonfigurierbare Architekturen sind grob-
granularer und bendtigen daher weniger Konfigurationsdaten als herkommliche FPGAs [4]. Sie
ermoglichen somit das Speichern mehrerer Kontexte in einem kleinen Speichermodul innerhalb
der rekonfigurierbaren Architektur, wobei eine Zeile in diesem Speicher einem Kontext entspricht.
Der Wechsel eines Kontextes kann somit innerhalb eines Taktschritts durchgefiihrt werden, da
lediglich eine andere Speicherzeile ausgewihlt werden muss. Dadurch kann die Rekonfiguration
mit der Ausfiihrung Schritthalten wodurch sich ein zusitzlicher Freiheitsgrad ergibt. Dieser Frei-
heitsgrad zeichnet dynamisch rekonfigurierbare Architekturen vor allen anderen Architekturen fiir
die Realisierung der Redundanz aus. So wurde bereits in [11] gezeigt, dass durch die Moglich-
keit der dynamischen Rekonfiguration kostengiinstig TMR in grobgranularen rekonfigurierbaren
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Architekturen (engl. coarse grained reconfigurable architectures, CGRAs) realisiert werden kann.
Weiterhin kann durch diesen Freiheitsgrad ein dynamisches Remapping [3] zur Laufzeit durchge-
fiihrt werden. Dadurch kann eine defekte Komponente eines CGRAs umgangen und ein verlangerter
fehlerfreier Betrieb des CGRAs ermoglicht werden. Dies bezeichnen wir als gehirtet. Abbildung 3
zeigt beispielhaft dynamisches Remapping innerhalb eines CGRAs in der rdumlichen sowie der
zeitlichen Doméne.
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Abbildung 3: Gehirteter CGRA

Unser Ziel ist es, solch einen kostengiinstig gehidrteten CGRA in die Pipeline eines eingebetteten
Prozessors zu integrieren. Dieser Ansatz bietet mehrere Vorteile gegeniiber der Erhohung der
Anzahl der Prozessorkerne:

* Die redundante Komponente ist schon gehértet (siehe Abbildung 3).

» Die Komponente ist flexibel und erlaubt eine einfache Befehlssatzerweiterung, d.h. der
Prozessor kann nach der Herstellung um neue Befehle erweitert werden, die im Nicht-
Fehlerfall dem Prozessorkern zur Verfiigung stehen. Diese Befehlssatzerweiterungen konnen
komplexe arithmetische Operationen abbilden und somit die Performanz des Prozessors
steigern.

* Die Komponente ist sowohl fiir die statische als auch die dynamische Redundanz geeignet
(siehe Abbildung 1b und Abbildung 2b).

* Der CGRA ermoglicht es, dynamisch zusitzliche redundante Komponenten zur Verfiigung
zu stellen.

Diese Vorteile sind nur dann voll nutzbar, wenn es gelingt, den CGRA so zu konfigurieren und zu
integrieren, dass kein Geschwindigkeitsverlust bei der Ausfiihrung eines Befehls auf dem CGRA
im Vergleich zur Ausfiihrung auf dem Prozessor entsteht und der Flachenbedarf in annehmbaren
GroBen bleibt. In diesem Beitrag haben wir uns auf die Integration des CGRAs in die Prozes-
sorpipeline fokussiert und priasentieren die notigen Schritte dieser Integration. Konkret stellen wir
ein Konzept zur Integration einer grobgranularen rekonfigurierbaren Komponente in eine ARM-
Prozessorpipeline vor.

Dieser Beitrag gliedert sich wie folgt: Abschnitt 2 gibt einen kurzen Uberblick zum Stand
der Technik. Abschnitt 3 beschreibt die Grundlagen zum ARM Cortex-M3 und des eingesetzten
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CGRAs. In Abschnitt 4 wird das Konzept der Integration dargestellt. Abschnitt 5 zeigt auf, wie die
Integration durchgefiihrt wurde. Abschnitt 6 prasentiert die Ergebnisse und Abschnitt 7 fasst diesen
Beitrag zusammen und gibt einen Ausblick fiir zukiinftige Arbeiten.

2. Stand der Technik

Grobgranulare rekonfigurierbare Architekturen lassen sich in zwei Klassen einteilen: Die erste
Klasse sind loosely-coupled CGRAs. Dabei agiert der CGRA als Co-Prozessor, welcher iiber
einen Bus durch den Prozessor angesprochen wird. Dies ermdglicht eine starke Anpassbarkeit mit
wenig Einschrinkungen, jedoch kann es aufgrund von Bus-Latenzen zu Verzogerungen bei der
Verwendung des CGRAs kommen. Die zweite Klasse sind tightly-coupled CGRAs. Diese werden
direkt in die Prozessorpipeline integriert und erweitern unmittelbar, ohne Verzégerung durch Busse,
die Ausfithrungseinheit um spezialisierte Instruktionen. [2]

Unsere Arbeit gehort zur Klasse der tightly-coupled CGRAs. Im Gegensatz zu CHESS [7],
MATRIX [8] oder DySER [5] verwenden wir die damit mogliche Instruktionssatzerweiterung nicht
zur Steigerung der Performanz, sondern planen die Zuverlissigkeit des Prozessors mit redundanten
Berechnungen durch ein bereits gehirtetes CGRA [3] zu erhohen.

3. Grundlagen

3.1. ARM Cortex-M3

Der ARM Cortex-M3 ist ein kommerzieller 32-Bit-Embedded-Prozessor aus der Familie der
ARMV7 RISC-Prozessoren mit geringem Energieverbrauch, niedriger Gatterzahl, kurzer Interrupt-
Latenz sowie kostengiinstigem Debugging. Seine Pipeline ist aus den folgenden drei Stufen auf-
gebaut: Fetch, Decode und Execute. Er verfiigt iiber insgesamt 16 General-Purpose Register. Der
ARM Cortex-M3 implementiert den Thumb-2-Befehlssatz, welcher es ermdglicht 16-Bit- und
32-Bit-Instruktionen innerhalb eines Programms einzusetzen. [1]

Wir haben fiir unser Vorhaben den ARM Cortex-M3 in LISA modelliert (siche Abschnitt 5.1).

3.2. Language for Instruction Set Architecture

Die Language for Instruction Set Architecture (LISA) ist eine Modellierungssprache fiir Prozes-
soren und deren Instruction Set Architecture (ISA). LISA beschrédnkt sich jedoch nicht nur auf
die reine Verhaltensbeschreibung eines Befehlssatzes, sondern bietet zudem die Moglichkeit, die
grundlegenden Hardwarekomponenten eines Prozessors wie Speicherarchitektur, Register, Pipeline
und Busse zu modellieren. Somit schlieft LISA die Liicke zwischen der reinen Beschreibung des
Instruktionssatzes durch Instruction Set Simulatoren und Hardware Description Languages wie
Verilog oder VHDL, welche Prozessoren zwar detailliert auf der Hardwareebene abbilden konnen,
aber keine Befehlssatzmodellierung anbieten. LISA ist eine Zusammenstellung von C-Makros. [13]

In [6] wird die Modellierung eines ARM7-Prozessors beschrieben.

Aus einem in LISA modellierten Prozessor lassen sich mit Hilfe des Synopsys Processor
Designers ein Compiler, Assembler, Simulator und eine Hardwarebeschreibung in VHDL oder
Verilog erzeugen.
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3.3. Configurable Reconfigurable Core

Der Configurable Reconfigurable Core (CRC) ist eine grobgranulare rekonfigurierbare Rechner-
architektur. Der CRC besteht aus einer zweidimensionalen Matrix — aufgebaut aus sogenannten
Processing Elements (PEs), die in einem Koordinatensystem mit Zeilen und Spalten organisiert
sind. Die einzelnen PEs sind iiber ein Double Nearest Neighbor-Netzwerk mit einer Datenbreite von
32 Bit untereinander verbunden. Dies bedeutet, dass jedes PE mit seinem direkten Nachbarn in allen
vier Himmelsrichtungen tiber vier Datenleitungen (zwei Ausginge und zwei Eingiinge) verbunden
ist, wobei es hier keine diagonalen Verbindungen zwischen den PEs gibt (sieche Abbildung 4). [10]
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Abbildung 4: Configurable Reconfigurable Core
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Die PEs verfiigen jeweils iiber eine Functional Unit (FU), welche dort als ALU fungiert, Multi-
plexer zur Festlegung des Datenpfades, Register an den Ausgingen zur Ubergabe der Daten sowie
tiber einen Konfigurationsspeicher in welchem die Daten fiir das gewiinschte Verhalten eines PEs
abgelegt sind.

Die FU verfiigt iiber insgesamt 16 nicht vorzeichenbehaftete Ganzzahl-Operationen:

* Vier arithmetische Operationen: Addieren, Subtrahieren, Multiplizieren, Dividieren.
* Sechs logische Operationen: und, oder, exklusiv oder, nicht, shift left, shift right.
» Sechs Vergleichsoperationen: gleich, ungleich, kleiner, gro3er, kleiner gleich, groBer gleich.

Die Ausginge der einzelnen Speicherzellen des Konfigurationsspeichers sind mit den Steuerein-
gingen aller Multiplexer und dem Steuereingang der FU verbunden. Das Verhalten des gesamten
CRC wird vollstiandig durch die Inhalte der Konfigurationsspeicher der einzelnen PEs festgelegt.

Uber die Verbindung der PEs untereinander und der selektierten Operation der FUs ist es mog-
lich komplexe Instruktionen zu modellieren. Somit kann ein in die Prozessorpipeline integrierter,
gehirteter CRC fiir dynamische Redundanz genutzt werden, z.B. wenn die Execute-Stufe der
Prozessorpipeline beschédigt ist. Es konnen mehrere einfache Instruktionen parallel ausgefiihrt
werden. Dadurch ist es moglich den CRC fiir statische Redundanz mit TMR zu nutzen [12]. Ein
zusitzlicher Prozessor kann zwar ebenfalls fiir statische Redundanz genutzt werden, bietet aber
nicht die Moglichkeit der Befehlssatzerweiterung zur Laufzeit.

Die Verarbeitung von Daten durch den CRC startet implizit nachdem an die Eingéinge der west-
lichsten PEs Daten angelegt wurden. Die angelegten und anschlieBend durch die PEs verarbeiteten
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Daten benotigen jeweils einen Takt um ein PE zu durchlaufen. Die Daten werden, nachdem sie ein
PE durchlaufen haben, in den Registern der Ausgéinge gespeichert, bis sie im nichsten Takt durch
das benachbarte PE verarbeitet werden.

4. Konzept

Unser Ziel ist es, ein CRC tightly-coupled in die Pipeline des ARM Cortex-M3 zu integrieren, um
die Zuverlissigkeit dieses kommerziellen Prozessors zu erhohen. Wir verwenden dazu ein CRC,
welches im single context-Modus betrieben wird und ein vereinfachtes Modell des ARM Cortex-M3
welches unter Abschnitt 5.1 beschrieben wird.

Um dieses Ziel zu erreichen, muss der CRC durch den ARM Cortex-M3 rekonfiguriert werden
konnen (siehe Abschnitt 5.2). AuBerdem ist die Anbindung des CRC an die Registerbank des
ARM Cortex-M3 notwendig, um ihn mit Daten zu versorgen und berechnete Daten zu speichern
(siehe Abschnitt 5.3). Die Pipelinestruktur des Prozessors soll dabei erhalten bleiben, da ansonsten
weitliufige Anderungen am Programmiermodell des ARM Cortex-M3 erforderlich wiiren.

In Abbildung 5 ist zu sehen, welche Komponenten hinzugefiigt oder verdndert werden miissen
um den CRC in die Pipeline zu integrieren. Die Steuerung des CRC wird vollstindig durch die
Decode-Stufe der Pipeline iibernommen. Somit kann der CRC parallel zur Execute-Stufe redundante
Berechnungen durchfiihren oder im Fehlerfall die Arbeit der Execute-Stufe iibernehmen.
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Abbildung 5: CRC integriert in den Pipeline des ARM Cortex-M3

5. Implementation

5.1. ARM Cortex-M3 Modell

Fiir die Integration des CRC in den ARM Cortex-M3 haben wir ein instruktionssatzkompatibles
Modell des ARM Cortex-M3 in LISA implementiert.

Unser Modell hat im Vergleich zum Original eine eingeschrinkte Funktionalitit. Es wird ein
vereinfachtes Speichermodell mit nur einem Taktzyklus Verzogerung verwendet. Die Latenzzeit des
Speichers ist fiir die Performanz zwar relevant, spielt jedoch unter dem Aspekt der Zuverldssigkeit
keine Rolle. Auch Co-Prozessor-Unterstiitzung wird nicht gewihrleistet, diese wird jedoch nicht
benotigt, da wir den CRC tightly-coupled in das Modell des ARM Cortex-M3 integrieren. AuBBerdem
werden Interrupts, Exceptions und Debugging Support nicht unterstiitzt, da es sich dabei um
Spezialfille handelt, die in unserer konzeptuellen Umsetzung vorerst auller Acht gelassen werden.
Der Thumb2-Befehlssatz wird hingegen nahezu vollstindig unterstiitzt.
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Dieses Modell des ARM Cortex-M3 kann mithilfe des Synopsys Design Compilers und der
Nangate Open Cell Library in Version v2010_12 mit einer Strukturbreite von 45nm [9] erfolgreich
synthetisiert werden.

5.2. Rekonfiguration durch die Pipeline des ARM Cortex-M3

Der CRC verfiigt liber einen Rekonfigurationscontroller, der dafiir zustiandig ist die CRC-Kon-
figuration aus einem externen Speicher auszulesen und in den Konfigurationsspeichern der PEs
abzulegen. Dieser Rekonfigurationscontroller wird durch den ARM Cortex-M3 gesteuert. Aktuell
verwenden wir als externen Speicher einen idealisierten ROM mit einer Datenbreite von 32 Bit und
einem Taktzyklus Verzogerung.

crcconfig-Instruktion Um den Rekonfigurationsprozess des CRC aus der Pipeline des ARM
Cortex-M3 zu starten, wird dessen Instruktionssatz um die crcconfig-Instruktion erweitert (siche
Tabelle 1), welche in der Decode-Stufe aktiv wird. Die Instruktion hat eine Registernummer als
Argument. In diesem Register liegt die Speicheradresse der CRC-Konfiguration, die vom Rekon-
figurationscontroller ausgelesen werden soll. Der Rekonfigurationsprozess lduft dann parallel zur
Pipeline, wodurch andere Instruktionen zeitgleich zur Rekonfiguration des CRC ausgefiihrt werden
konnen.

Syntax Codierung

crcconfig rd 111011 00 0000 0000 1111 0000 0000 rd
crcdata rd rm rn rp rq 111011 01 rd rm 1111 rm  rp rq
crcrun 111011 10 0000 0000 1111 0060 0000 0000

Tabelle 1: Syntax und Codierung der CRC-Befehle

5.3. Integration des CRC in den Datenpfad des ARM Cortex-M3

Um den CRC in den Datenpfad des ARM Cortex-M3 zu integrieren, wird der Thumb-2-Befehlssatz
um die Instruktionen crcdata und crcrun erweitert (siche Tabelle 1). Aullerdem werden die
zusitzlichen Register CRC Source und CRC Destination benétigt (siehe Abbildung 5).

CRC Source und CRC Destination Register Fiir jeden westlichen Eingang bzw. jeden Ostli-
chen Ausgang des CRC wird ein CRC Source bzw. CRC Destination Register angelegt. In den
CRC Source Registern werden die Eingabewerte des CRC zwischengespeichert. Dadurch miissen
die Eingangsdaten fiir einen CRC mit beliebiger Zeilen- und Spaltenzahl nicht bis zum Berech-
nungszeitpunkt in den General-Purpose Registern gehalten werden. Die CRC Destination Re-
gister steuern eine Multiplexer-Struktur welche die Ausgabedaten des CRC in die General-Purpose
Register libertragt.
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crcdata-Instruktion Mithilfe der crcdata-Instruktion werden Eingabewerte und Zielregister
fiir eine spezifische PE-Zeile des CRC definiert. Das Anlegen von Daten an mehrere PE-Zeilen
erfordert also ensprechend mehrere crcdata-Instruktionen.

crcdata hat fiinf Registernummern als Argumente. Der Inhalt des ersten Registers definiert die
PE-Zeile fiir die die Instruktion giiltig ist. Die Register zwei und drei enthalten die Eingangsdaten der
PE-Zeile und werden in den CRC Source Registern abgelegt. Die beiden letzten Registernummern
definieren, wohin die Ergebnisse der PE-Zeile geschrieben werden sollen und werden in den CRC
Destination Registern gespeichert. Die crcdata-Instruktion wird in der Decode-Stufe aktiv.

crcrun-Instruktion Die tatsdachliche Ausfiihrung einer CRC-Berechnung wird von der crcrun-
Instruktion iibernommen. Diese priift zunéchst, ob sich der CRC aktuell in der Rekonfiguration
befindet. Eine Ausfiihrung wihrend des Rekonfigurationsprozesses fiihrt ansonsten zu unvorher-
sehbarem Verhalten des CRC. Es kann nicht dem Compiler liberlassen werden, sicherzustellen, dass
crcrun erst nach vollendetem Rekonfigurationsprozess aufgerufen wird, da sich dessen Dauer auf-
grund von Speicherzugriffen zur Laufzeit &ndern kann. Deswegen haben wir uns dafiir entschieden
die Pipeline des ARM Cortex-M3 wihrend der Ausfiihrung der crcrun-Instruktion solange anzu-
halten bis der CRC fertig rekonfiguriert ist. AnschlieBend werden die Daten aus den CRC Source
Registern an den CRC angelegt und die Berechnung dadurch implizit gestartet (siehe Abschnitt 3.3).
Nach vollendeter Berechnung werden die Ergebnisse liber die CRC Destination Register in die
General-Purpose Register des ARM Cortex-M3 zuriickgeschrieben.

Auch die crcrun-Instruktion wird in der Decode-Stufe der Prozessorpipeline aktiv. So ist es auch
bei defekter Execute-Stufe moglich, den CRC zu rekonfigurieren und Berechnungen auf diesem
durchzufiihren.

6. Ergebnisse

6.1. Validierung

CRC ARM Cortex-M3
zeilen = ccon |-l Veriog- L f okl USA Lo Desianer
Spalten —L " Quellcode < Quellcode : T i
Verilog-
Quellcode
v
Assembler- Signal-

—| Praproz. > GCC [~>| Executable ~| QuestaSim >

Quellcode verlauf

Abbildung 6: Toolchain

Unser neues Konzept sieht vor, dass durch die Integration eines CGRAs in die ARM-Prozessor-
pipeline die Moglichkeit zum redundanten Rechnen gegeben wird. Zur Validierung dieses Kon-
zepts, d.h. um festzustellen, ob die Integration des CRC in die Pipeline des ARM Cortex-M3
korrekt ist, wird ein CRC mit zwei Zeilen und zwei Spalten in die Pipeline integriert. Eine hier-
fiir erstellte Toolchain, in welcher die Zeilen- und Spaltenzahl des CRCs angegeben wird, wird
genutzt, um die Integration des CRC Verilog-Moduls in das LISA-Prozessormodell des ARM
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Cortex-M3 automatisch durchzufiihren. AnschlieBend kann der ARM Cortex-M3 mit integrier-
tem CRC mithilfe des Synopsys Processor Designers in ein Verilog-Design exportiert werden.
Auf diesem Verilog-Design konnen anschlieBend mit der Software QuestaSim von Mentor Gra-
phics Assembler-Programme fiir den ARM Cortex-M3 taktgenau simuliert werden. Dazu wird
mit einem eigens fiir dieses Projekt entworfenen Praprozessor und dem Compiler aus der GNU
Compiler Collection (GCC) Assembler-Quellcode fiir den ARM Cortex-M3 ausfiihrbar gemacht.
Der Préprozessor libersetzt die in Abschnitt 5 vorgestellten Befehle in .word-Direktiven, da der
GCC Compiler die menschenlesbaren Ausdriicke crcconfig, crcdata, crcrun nicht kennt (siehe
Abbildung 8). Mit QuestaSim konnen wihrend der Simulation Registerinhalte und Signalverldufe
fiir eine Auswertung aufgezeichnet werden. Abbildung 6 zeigt die komplette Toolchain.

Das Assembler-Programm, welches fiir die Validierung verwendet wird, rekonfiguriert den CRC
tiber die crcconfig-Instruktion und legt anschlieBend mit der crcdata-Instruktion Daten an den
CRC an. Schlielich wird mit der Instruktion crcrun die Berechnung durch den CRC gestartet
(siehe Abbildung 8). Uber die Signalaufzeichnungen von QuestaSim kann danach bestimmt werden,
ob die Berechnungen des CRC korrekt sind. Es werden insgesamt vier Konfigurationen auf den CRC
geladen: Nop, Routing, Multiply-Accumulate, dritte binomische Formel; diese sind in Abbildung 7
dargestellt.

e | | I S N N |
= = = e+ |

2

Nop Routing Multiply-Accumulate dritte binom. Formel

Abbildung 7: Konfigurationen fiir die Validierung des integrierten CRC

Abbildung 9 zeigt eine Aufzeichung der Inhalte der General-Purpose Register r® bis r4 des
ARM Cortex-M3 bei der Ausfiihrung des Assembler-Quellcodes in Abbildung 8, hierbei wird der
CRC mit Multiply-Accumulate konfiguriert. Zuerst wird mit crcconfig die Rekonfiguration des
CRC gestartet. Parallel zur Rekonfiguration werden liber movs-Instruktionen die Eingangsdaten fiir
den CRC in den Registern r@® bis r3 abgelegt. AnschlieBend werden die Eingangsdaten mit den
crcdata-Instruktionen in die CRC Source Register weitergeleitet. Nachdem die Rekonfiguration
des CRCs abgeschlossen ist wird die Verarbeitung der Daten, durch den CRC, mit crcrun gestartet.
Das Ergebnis der Berechnung wird zum Schluss in das Register r4 geschrieben. Hier wird die
Berechung 11 - 3 + 9 = 42 gezeigt.

Die Simulationen zeigen, dass der CRC innerhalb des ARM Cortex-M3 korrekt konfiguriert wird
und die Berechnungen fehlerfrei durchgefiihrt werden.

Wir konnen hiermit zeigen, dass unser Konzept zur Integration einer grobgranularen rekon-
figurierbaren Komponente in eine ARM-Prozessorpipeline erfolgreich umgesetzt werden kann.
Mithilfe des integrierten CRC wird eine Steigerung der Zuverlédssigkeit des ARM Cortex-M3 durch
statische oder dynamische Redundanz prinzipiell ermdglicht.
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[...] [...]

main: main:
movs rl0®, #0 movs rl®, #0
movs rll, #1 movs rll, #1
movs rl2, #2 movs rl2, #2
crcconfig ri2 .word 0xf0®0cecO®O
movs r0®, #11 movs r0®, #11
movs rl, #3 movs rl, #3
movs r2, #9 movs r2, #9
crcdata r1® r® rl r4 rs5 .word 0xfl45eda®
crcdata rll r2 r3 r6 r7 .word 0xf357edb2
crcrun .word 0xf000ee®O
[...] [...]

_exit: _exit:
[...] [...]

Abbildung 8: Ausschnitt des Assembler-Quellcodes zur Validierung der Integration (links vor der Verarbei-
tung durch den Priprozessor, rechts nach der Verarbeitung durch den Priprozessor)

6.2. Synthese

Das tiber die Toolchain erstellte Verilog-Design des ARM Cortex-M3 mit integriertem CRC wurde
mit dem Synopsys Design Compiler erfolgreich synthetisiert. Als Technologie-Bibliothek haben
wir ebenso wie in Abschnitt 5.1 die Nangate Open Cell Library in Version v2010_12 verwendet.
Ein Takt von 10ns (enspricht 100MHz) wird an den Takteingang des ARM Cortex-M3 angelegt.
Diese Timing-Bedingung kann fiir den ARM Cortex-M3 mit integriertem CRC mit einer Zeilen-
und Spaltenanzahl von 2 X 2 bis 8 X 8 eingehalten werden.

0 1 2 3 4 5 6 7 8 9 10 20 21 22 25 26
0 0 X 11 11 11
< <
r1 0 X3 3 3
> >
r2 0 X9 9 9
< <
r3 0 0 0
L % ) f—vz

!

crcconfig ri2 movs r0, #11 ' movs r2, #9 'crcdata rll r2 r3 r6 r7

movs rl, #3 crcdata r10 rO rl r4 r5 crcrun

Abbildung 9: Aufzeichnung der Registerinhalte fiir Multiply-Accumulate
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FU-Funktionalitat

Abbildung 10: Flichenbedarf eines einzelnen PEs, eines 2 X 2 CRC und des ARM Cortex-M3 mit inte-
griertem 2 X 2 CRC in Abhéngigkeit der FU-Funktionalitit. Die Zahlen oberhalb der Balken
geben den Anteil des Flachenbedarfs an einem ARM Cortex-M3 ohne integrierten CRC an.

Flichenbedarf Durchdie Synthese konnen auch Flichenbedarfsabschitzungen getroffen werden.
Abbildung 10 stellt den Flachebedarf eines einzelnen PEs, eines 2x2 CRC und des ARM Cortex-M3
mit integriertem 2 X 2 CRC dar. Die Zahlen oberhalb der Balken geben den Anteil des Flachen-
bedarfs an einem ARM Cortex-M3 ohne integrierten CRC an, dieser liegt bei 136403 um?. Es ist
zu beachten, dass der Fldchenbedarf mit der Anzahl der PEs wichst und die FU-Funktionalitit
bei der Integration eines n X m CRC einen deutlichen Einfluss auf den Flachenbedarf hat. Durch
die Integration eines 2 X 2 CRC mit voller Funktionalitidt der FUs steigt die Fliche des ARM
Cortex-M3 von 136403 um? auf 232416um? an. Dies enspricht einer Zunahme um 70%. Dieser
Flichenzuwachs kann jedoch reduziert werden, indem die Multiplikation und die Division aus der
FU entfernt werden. Es ist moglich eine Division bzw. Multiplikation mit der Aneinanderreihung
mehrerer Subtraktionen bzw. Additionen auf dem CRC zu realisieren. Somit kdnnte man auf die
Division und Multiplikation in den FUs der PEs verzichten und den Flachenbedarf einschrianken.
Ebenfalls ist es denkbar nur bestimmte PEs mit einer Division bzw. Multiplikation auszustatten
um Fliache einzusparen. Wihrend geringere Funktionalitit der FUs deutliche Flacheneinsparungen
mit sich bringen fiihrt eine hohere Funktionalitdt zu hoherer Redundanz. Es gilt also anwendungs-
spezifisch abzuwigen welche Funktionalitit den FUs in den PEs des CRC auf kosten der Flache
zugestanden werden sollen.

7. Zusammenfassung und Ausblick

In diesem Beitrag haben wir die Integration des CRC in den kommerziellen ARM Cortex-M3
Prozessor vorgestellt. Die Integration eines beliebig groen CRC wurde mithilfe unserer Toolchain
vollstidndig automatisiert. Fiir die Integration wurde der Thumb-2-Befehlssatz um drei neue Instruk-
tionen erweitert. Hierfiir musste die Pipelinestruktur des ARM Cortex-M3 nicht veridndert werden.
Durch die Synthese konnte gezeigt werden, dass eine Ubertragung auf einen FPGA prinzipiell
moglich ist.

In zukiinftigen Arbeiten soll ein Compiler verwendet werden, welcher entweder selbst sicherheits-
kritische Codeabschnitte identifiziert oder der Entwickler signalisiert dem Compiler liber Pragmas
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diese Bereiche welche dann redundant auf dem CRC ausfiihrt werden sollen (statische Redundanz).
Hierfiir soll der CRC von single context auf multi context erweitert werden, wodurch der bislang
zeitintensive Konfigurationsprozess drastisch beschleunigt werden kann. Eine Anbindung des Re-
konfigurationscontrollers an den Hauptspeicher des ARM Cortex-M3 wird dafiir sorgen, dass der
ROM nicht mehr als Konfigurationsspeicher benotigt wird. Ferner soll erkannt werden, ob die
Execute-Stufe des ARM Cortex-M3 defekt ist, damit der gehirtete CRC diese ersetzen kann, um
weiterhin Berechnungen durchfiihren zu konnen (dynamische Redundanz).
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