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Zusammenfassung

Die IT-getriebene Automatisierung geschéftlicher Ablaufe ist eng mit der Diskussi-
on um die Informationssicherheit verkniipft. Die Abbildung von Geschéftsprozessen in
Workflow-Systemen ermoglicht deren dynamische Integration mit externen Partnern und
die Auslagerung von Teilaufgaben auf fremde Infrastrukturen, wie z.B. Service-Clouds.
Die durch diese Entwicklung realisierbaren wirtschaftlichen Vorteile erwachsen aus einem
effizienten Informationsaustausch, einer grofen Flexibilitdt bel der Prozess-Gestaltung
und geringen Investitionen fiir den Aufbau eigener Infrastrukturen. Thre Kehrseite und
Achillesferse sind unzureichende Sicherheitsgarantien bzgl. der verarbeiteten Informatio-
nen: Es kann nicht zuverlissig garantiert werden, dass sensible Informationen bei der
Verarbeitung auf geteilten Plattformen vor unbefugter Einsicht geschiitzt sind. In Folge
des mangelnden Vertrauens in die Sicherheit werden kritische Prozesse nicht auf externe
Infrastrukturen ausgelagert und potentielle wirtschaftliche Vorteile bleiben ungenutzt.

Als Losungsansatz schlégt diese Arbeit mit InDico ein automatisiertes Vorgehensmo-
dell fiir die Sicherheitszertifizierung von Geschéftsprozess-Konstellationen vor. Ausgangs-
punkt sind in der Praxis verwendete Prozess-Beschreibungen, die in InDico in die formal
fundierte Sprache IFnet iibersetzt werden. Sicherheitsanforderungen werden Strategie-
geleitet als Einschrinkungen an den erlaubten Informationsfluss in einem IFnet-Modell
kodiert. Den Kern des Vorgehensmodells bildet ein statisches Priifungsverfahren, das den
Informationsfluss in einem IFnet-Modell von der Quelle bis zur Senke (Ende-zu-Ende) auf
mégliche Sicherheitsverletzungen untersucht. Dabei wird sowohl die Informationsiiber-
tragung iiber Datencontainer (Datenfluss) als auch iiber sogenannte verdeckte Kandle
betrachtet. Auf diese Weise kann InDico zusétzliche Verletzungen erkennen und damit
umfassendere Sicherheitsgarantien bereitstellen, als es mit bestehenden Verfahren mog-
lich ist. Die mit InDico generierten Zertifikate bescheinigen oder widerlegen die Erfiillung
der gestellten Sicherheitsanforderungen und kénnen als Grundlage fiir entsprechende Si-
cherheitsgarantien seitens eines Dienstanbieters gegeniiber seinen Nutzern dienen.






Inhaltsverzeichnis

1. Sichere Geschéftsprozesse als wirtschaftliches Erfordernis

1.1. Wirtschaftliche Aktivitat

erfordert gepriifte Regeleinhaltung . . . . . . . .

1.1.1. Zertifizierung geschéftlicher Abldufe . . . . . . .. .. .. ... ...
1.1.2. Notwendigkeit automatisierter Priiffung . . . . . . . .. .. .. ...
1.2. Geschiftsprozesse als Gegenstand der Zertifizierung . . . . . . . . . . . ..
1.2.1. Geschéftsprozess-Management . . . . . . . . .. ... ... .. ...

1.2.2. IT-Unterstiitzung des Geschiftsprozess-Managements . . . . . . . .
1.3. Sicherheit durch Isolationsgarantien . . . . . ... ... ... ... . ...
1.4. Anforderungen an Zertifzierungsverfahren . . . . . .. ... .. ... ...
1.5. Stérkere Garantien durch Informationsflussmechanismen . . . . . . . . ..
1.6. Beitrag und Aufbau der Arbeit . . . . ... ..o 0oL

Bestehende Zertifizierungsverfahren

2.1. Klassifikation der Verfahren . . . . . . . . . . ... ... ... ...

2.1.1. Priifungsebene . .
2.1.2. Priifungszeitpunkt

2.2. Formalismen zur Geschiftsprozess-Modellierung . . . . . . . . . ... ...
2.2.1. Industrielle Modellierungssprachen . . . . . . .. .. .. ... ...

2.2.2. Prozesskalkiile . .
2.2.3. Petri-Netze . . . .
2.2.4. Bewertung . . . .

2.3. Verfahren zur Sicherheitspriiffung . . . . . .. ... ... 00
2.3.1. Aktivitétsbezogene Autorisierung . . . . . . ... ..o

2.3.2. Datenflusspriifung
2.3.3. Bewertung . . . .

3.1. Der InDico-Ansatz . . .
3.1.1. Komponenten . .
3.1.2. Isolationsgarantien
3.1.3. Sicherheitsmodell

Geschéftsprozess-Zertifizierung mit InDico

13
15
16
17
19
20
21
23
24
25
27

29
29
29
30
32
32
35
36
38
40
40
44
47

51
ol
93
54
55



Inhaltsverzeichnis

3.2. Prozess-Modellierung mit IFnet . . . . . . .. ... ... 57
3.2.1. Petri-Netze mit unterscheidbaren Marken . . . . . .. .. ... ... o8
3.22. TFnet . . . . . . 63

3.3. Abbildung von BPMN auf IFnet . . . ... ... ... . . ..... . ... 67

3.4. Strategien zur Auszeichnung von IFnet-Modellen . . . . . ... ... ... 75
3.4.1. ACMLabeler . . . . . . 75
3.4.2. MultilnstanceLabeler . . . . . . . . ... oo 7

3.5. Priifung von IFnet-Modellen . . . . . . . ... .. oo 86
3.5.1. Informationsflusskriterien flir Datenfluss . . . . . .. ... ... .. 87
3.5.2. Informationsflusskriterien fiir verdeckte Ubertragung . . . . . . . . 91

3.6. Zertifikate . . . . ... 100

4. Algorithmen und Implementierung 101

4.1. Sperzifikation von IFnet-Modellen . . . . . . .. .. .. ... ... .. ... 101

4.2. Prifungsalgorithmen . . . . . . . ... oL 0oL 104
4.2.1. Strukturelle Analyse . . . . ... ... o 105
4.2.2. Erzeugung des Zustandsgraphen . . . . . .. ... ..o 109
4.2.3. Analyse des Zustandsgraphen . . . . . ... . ... ... ... ... 112

5. Evaluation 121

5.1. Anwendungsszenario: Zertifizierung von E-Auktionen . . . . . . ... . .. 121
5.1.1. Ubersetzung des BPMN-Modells nach TFnet . . . . ... ... ... 123
5.1.2. Zertifizierung: Vertraulichkeit des Hochstgebotes . . . . . . . . . .. 125
5.1.3. Zertifizierung: Isolation von Bieter-Instanzen . . . . . . . . . . . .. 127

9.2. Bewertung von IFnet . . . . . . .. .o oL 131
5.2.1. Vergleich mit Workflow Patterns . . . . . . . . . . . . ... .. ... 131
5.2.2. Datenperspektive . . . . . .. Lo oL L 133
5.2.3. Sicherheitsmodell . . . . . .. ... oL 134

5.3. Automatisierbarkeit der Zertifizierung . . . . ... ..o 136

5.4. Isolationsgarantien . . . . . . . . ... .o 138
5.4.1. Datenfluss . . . . . . . .. 138
5.4.2. Verdeckte Informationsiibertragung . . . . . . . . .. .. ... ... 140

5.5. Laufzeit . . . . . . .. 147

6. Zusammenfassung und Ausblick 149

6.1. Moglichkeiten der Erweiterung von InDico . . . . . .. .. ... ... ... 151
6.1.1. Erzeugung von IFnet-Modellen aus Log-Aufzeichnungen . . . . . . . 151
6.1.2. Bewertung von Informationsflissen . . . . . ... ... ... . ... 151
6.1.3. Zusitzliche Sicherheitskriterien . . . . . . . ... ... 152



Inhaltsverzeichnis

. Veroffentlichungen 155
. XML-Schema der IFnet-Implementierung 157
. Spezifikation der verwendeten IFnet-Modelle 163
C.1. Sperzifikation des IFnet-Modells aus Abbildung 5.2 . . . . ... ... ... 163
C.2. Sperzifikation des IFnet-Modells aus Abbildung 5.3 . . . . ... ... ... 172






1.1.
1.2.
1.3.

2.1.
2.2.
2.3.
2.4.
2.5.

3.1.
3.2.
3.3.
3.4.
3.5.
3.6.
3.7.
3.8.
3.9.
3.10.
3.11.
3.12.

4.1.
4.2.
4.3.

Abbildungsverzeichnis

Vorgehensmodell zur Formalisierung von Compliance-Anforderungen . . .
Phasenmodell des Geschiftsprozess-Managements . . . . . . . ... ...
Isolation mehrerer Client-Prozesse . . . . . . . .. . ... ... ... ...

Abstraktionsebenen der IT-gestiitzten Geschéftsprozessausfithrung. . . . .
Einordnung der Priifungsverfahren . . . . . . . . . ... ... L.
Prozess in BPMN-Darstellung . . . . ... .. ... 0oL
Prozess in der Notation eines Prozesskalkiils . . . . .. ... . ... ...
Prozess in Petri-Netz-Darstellung . . . . . . .. .. ... ... ... ...

Ubersicht des InDico-Vorgehensmodells . . . . . . . ... ... .......
Datenfluss und verdeckte Informationsiibertragung . . . . . . . . . . . ..
Schematische Darstellung einer Transition in einem DTN . . . . . . . ..
Ausschnitt aus einem markierten DTN . . . . . .. . ... ... ... ...
Zustand nach dem Schaltvorgang . . . . . . . ... ..o
Event-Typen in BPMN. . . . . . .. .0 o o
Gateway-Typenin BPMN . . . . . .. .. o 000
Schematische Darstellung interagierender Teilprozesse . . . . . . . . . ..
Beispiele fiir mogliche Verletzungen der Datenflusskriterien . . . . . . ..
Informationsfluss durch eine kausale Abhéngigkeit . . . . .. ... . ...
Informationsfluss durch einen Nutzungskonflikt . . . . . . ... ... ...
Informationsfluss durch eine bedingte Ausfithrung . . . . ... ... ...

Architektur der Prozesswerkstatt . . . . . . . . .. ...
Struktur des XML-Schemas fiir IFnet-Modelle . . . . . . . ... ... ..
Ausschnitt aus einem Zustandsgraphen . . . . .. ... ... ...



Abbildungsverzeichnis

10

5.1.
0.2.
9.3.
0.4.
9.5.
2.6.

BPMN-Fragment eines Auktionsprozesses . . . . . . . . . ... ... ... 122
Nach IFnet iibersetzter BPMN-Prozess . . . . .. .. .. ... ... ... 124
[Fnet-Modell des Auktionsprozesses mit zwei Bieter-Instanzen . . . . . . . 128
[lustration der SBNDC-Eigenschaft flir IFnet . . . . . .. ... ... ... 142
Modifiziertes IFnet-Fragment . . . . . .. . .. ... ... ... ... ... 146
Laufzeit des Zertifizierungsvorgangs . . . . . . . . . . . . ... ... 148



2.1.

3.1.
3.2.
3.3.
3.4.
3.5.

4.1.

5.1
5.2.
2.3.
5.4.
2.9.

Tabellenverzeichnis

Vergleich der Priifungsverfahren . . . . . . . . ... ... .. ... 49
Ubersetzung von BPMN-Events . . . . . . . . .. ..o 69
Ubersetzung von BPMN-Activities . . . . . . . . .. ... ... .. .... 70
Ubersetzung von BPMN-Gateways . . . . . . . . . . oo 72
Ubersetzung von BPMN-Message Flows . . . . . . .. ... ........ 73
Beispiel fiir eine Zugriffskontrollmatrix . . . . . . . ... .. ... 76
Informationsflusskriterien und kritische Bereiche . . . . . . . . ... .. .. 104
Isolationsanforderung als Zugriffskontrollmatrix . . . . . .. ... ... .. 125
Zertifikat zur ersten Isolationsanforderung . . . . . . .. . ... ... ... 126
Zertifikat zur zweiten Sicherheitsanforderung . . . . . . . . ... ..o 129
Beispiel fiir ein Multi-Choice-Muster . . . . . .. . .. ... ... .. ... 132
Verarbeitung mehrerer Datenobjekte durch Transition¢ . . . . . . ... .. 139

11



12



Kapitel 1

Sichere Geschaftsprozesse als
wirtschaftliches Erfordernis

Mit dem Ubergang vom Industrie- zum Informationszeitalter ist die effiziente Gewinnung,
Verarbeitung und Verbreitung von Informationen fiir praktisch jedes Unternehmen zu
einer Voraussetzung fiir den geschéftlichen Erfolg geworden. War im Industriezeitalter
die Verfiigbarkeit menschlicher Arbeit als wichtigstem Produktionsfaktor entscheidend,
geht deren direkter Anteil an der Wertschépfung zuriick, wahrend die Bedeutung des
Informationsmanagements rasant zunimmt (Rifkin, 1997). In vielen Unternehmen ist
der Umgang mit Informationen gar zum wesentlichen Gegenstand der Geschiftstatigkeit
geworden (Sackmann und Striiker, 2005).

Weghbereiter fiir diese Entwicklung und ihre treibende Kraft ist die ,,Computerisierung"
geschéftlicher Ablaufe, also ihre Unterstiitzung durch Systeme zur elektronischen Daten-
verarbeitung. Wurden diese zunichst fiir die Beschleunigung relativ einfacher Vorginge
eingesetzt (wie z.B. der Rechnungslegung und Buchhaltung), begann in den 1980er Jah-
ren die vollstdndige Abbildung komplexer Geschéftsprozesse in IT-Systemen. Mittlerweile
wird ein Grofteil der betrieblichen Prozesse mit I'T-gestiitzten Managementsystemen aus-
gefiihrt (Wolf und Harmon, 2010). Die technische Entwicklung dieser Systeme hat eine
weitreichende Flexibilisierung der Gestaltung und Ausfiihrung von Prozessen ermdglicht,
durch die diese in Echtzeit an unternehmerische Anforderungen angepasst werden kénnen.
Das wirtschaftliche Potential, das damit realisiert wird, entsteht aus verbesserter Effizi-
enz und Agilitdt eines Unternehmens und damit reduzierten Kosten und Risiken (Etro,
2009; Woods und Mattern, 2006).

Durch die Verbreitung des Internets in den letzten flinfzehn Jahren ist eine neue Stufe
der Automatisierung von Geschéftsabliufen erreicht worden, die durch die Kopplung von
Prozessen mittels organisationsiibergreifender Computernetzwerke geprégt ist. Wahrend
Prozesse frither vorwiegend innerhalb eines Unternehmens ausgefiihrt wurden, werden sie

13



1. Sichere Geschiiftsprozesse als wirtschaftliches Erfordernis

heute eng mit externen Partnern verzahnt (Hammer, 2010). Beispiele einer solchen Ver-
zahnung reichen vom einfachen Austausch aktueller Lagerbestéinde zwischen den Part-
nern einer Lieferkette bis hin zur dynamischen Komposition ganzer Prozesse aus den
Dienstleistungen externer Anbieter, die automatisch ausgewéhlt werden. Den vorldufigen
Hoéhepunkt der Entwicklung zu derartigen iiber Netzwerke abrufbaren Diensten bilden
offentliche (Service-)Clouds, die jedem Kunden gegen Bezahlung spezifische Leistungen
— angefangen bei blofer Rechen- oder Speicherkapazitét bis hin zur komplexen Auftrags-
bearbeitung — bereitstellen.

Ein Artikel aus der Wochenzeitung ,,Die Zeit® illustriert anschaulich die Potentiale derar-
tig vernetzter Geschéaftsabldufe: In dem beschriebenen Szenario tritt ein deutscher Klein-
betrieb als Anbieter von Lebensmitteln auf, die er iiber eine zentrale Dienst-Plattform
vertreibt. Durch die so erreichte Markttransparenz kann er seine Waren zu Héchstpreisen
in Asien absetzen. Die fiir die Abwicklung notwendigen Arbeitsschritte — von der Distri-
bution und Lagerung iiber die Rechtsberatung bis hin zur Zollabwicklung — werden von
externen Anbietern bezogen, deren Leistungen auf der Plattform zu einem Gesamtpro-
zess zusammengesetzt werden (Asendorpf, 2011). Die Vorteile einer solchen Losung sind
evident: Der Verkdufer kann bedarfsgerecht die Leistungen abrufen, die er bendotigt, und
seine Ware zu giinstigeren Konditionen verkaufen, als er dies ohne den Einsatz moderner
Informationstechnologien kénnte.

Die Kehrseite und Achillesferse derartiger Anwendungen ist die unzureichende Absiche-
rung der verarbeiteten Informationen. Durch die Offnung von Geschiftsprozessen gegen-
iiber externen Parteien verliert ein Teilnehmer gleichzeitig auch die unmittelbare Kon-
trolle iiber die dabei ausgetauschten Daten. Die ehemals klaren Grenzen zwischen einer
vertrauenswiirdigen ,inneren Welt“ und einer potentiell feindlichen ,duferen Welt* ver-
schwimmen zusehends: Auf einer 6ffentlichen Dienst-Plattform — oder (Service-)Cloud
— laufen die Informationen vieler unterschiedlicher (und untereinander nicht bekannter)
Teilnehmer zusammen und verschmelzen ggf. zu gemeinsamen Anwendungen. Hier kann
Schaden fiir Unternehmen entstehen, wenn sensible Informationen oder geistiges Eigen-
tum 6ffentlich gemacht werden. Die Personlichkeitsrechte von Individuen werden verletzt,
wenn personenbezogene Daten von unberechtigten Parteien eingesehen werden kénnen.

Als Konsequenz aus dem mangelnden Vertrauen in die Sicherheit werden kritische Ge-
schiftsablaufe nicht auf geteilte Infrastrukturen ausgelagert: So zitiert der oben genannte
HLeit“-Artikel einen I'T-Verantwortlichen des Grofunternehmens Continental AG mit den
Worten, dass aus Sicherheitsgriinden nur 10 bis 15 Prozent der I'T-Prozesse prinzipiell
fiir das Cloud-Computing geeignet seien. Die Aussage wird von einer aktuellen Unter-
suchung gestiitzt, nach der Sicherheitshedenken derzeit das grofite Hemmnis fiir den
betrieblichen Einsatz solcher Infrastrukturen darstellen (Mather u.a., 2009). Die Frage
nach dem wirtschaftlichen Potential, das mit dem Einsatz dieser neuen Technologien
verbunden wird, ist somit unmittelbar verkniipft mit der Herausforderung, die Sicherheit
von Geschiftsprozessen garantieren zu konnen.
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1.1. Wirtschaftliche Aktivitét erfordert gepriifte Regeleinhaltung

1.1  Wirtschaftliche Aktivitat erfordert gepriifte Regeleinhaltung

Anforderungen bzgl. der Sicherheit von Informationen' machen einen erheblichen Teil der

Vorschriften und Richtlinien aus, die ein Unternehmen zur Ausiibung seiner Geschaftsta-
tigkeit einhalten muss. Die Pflicht zur Einhaltung wird iiblicherweise mit dem Begriff
Compliance umschrieben, der dem anglo-amerikanischen Rechtskreis entstammt (Vet-
ter, 2008). Obwohl dieser Sachverhalt keinesfalls neu ist, hat er durch eine Reihe von
Betrugsskandalen eines bis dahin ungekannten Ausmafses — prominent waren z.B. die
Félle Enron (Fox, 2003) und WorldCom (Malik, 2003) in den USA - in den vergangenen
Jahren ein besonderes Augenmerk erfahren. Im Zuge der Aufarbeitung wurden in vie-
len Landern neue Gesetze erlassen und bestehende Vorschriften verschirft. Diese sollen
sicherstellen, dass Unternehmen Strukturen schaffen, die Compliance férdern und Verant-
wortlichkeiten im Falle von Verletzungen festlegen. Verstofse gegen entsprechende Gesetze
werden mit teils empfindlichen Strafen belegt, die von Geldbufen iiber Haftstrafen fiir
verantwortliche Fiihrungskrifte bis zur zeitweiligen Einstellung der Unternehmenstétig-
keit reichen (Sarbanes-Oxley Act, 2002).

Neben Gesetzen entstammen Sicherheitsanforderungen an geschéftliche Abldufe aus Ab-
machungen mit Geschéftspartnern oder konnen vom Unternehmen selbst auferlegt sein.
Der Deutsche Corporate Governance-Kodex definiert Compliance als ,Einhaltung der
gesetzlichen Bestimmungen und der unternehmensinternen Richtlinien, fiir die der Vor-
stand Sorge zu tragen hat (Deutscher Corporate Governance-Kodex, 2010, Ziffer 4.1.3).
Bace und Rozwell (2006) differenzieren zwischen drei Formen von Compliance, die sich
im Ursprung der einzuhaltenden Anforderungen unterscheiden:

e Regulatory Compliance bezeichnet die Einhaltung der ein Unternehmen betreffen-
den Gesetze.

e Commercial Compliance bezeichnet die Einhaltung von Richtlinien, die die Bezie-
hungen mit Geschéftspartnern und Kunden betreffen.

e Organizational Compliance bezeichnet die Befolgung interner Richtlinien, die ein
Unternehmen sich selbst auferlegt.

Beispiele fiir Sicherheitsanforderungen, deren Einhaltung zur ersten Kategorie von Com-
pliance gehort, finden sich etwa im Bundesdatenschutzgesetz, das die Verwendung von
Kunden- und Mitarbeiterdaten regelt (Bundesdatenschutzgesetz, 2003). Die Befolgung
Industrie-spezifischer Richtlinien, wie beispielsweise des fiir die Kreditkartenindustrie gel-
tenden Payment Card Industry Data Security Standard (PCI DSS, 2010) sind der zweiten
Kategorie zuzurechnen. Selbstverpflichtungen von Unternehmen, etwa zur Einhaltung
gesetzlich nicht zwingend vorgeschriebener Datenschutzanforderungen (Briegleb, 2008),
gehoren zur dritten Kategorie.

'Tm Folgenden wird der Begriff ,Sicherheitsanforderungen ausschlieflich in Bezug auf Informationen,
und nicht etwa bzgl. der Sicherheit von Menschen oder Gegenstinden, verwendet.

15



1. Sichere Geschiiftsprozesse als wirtschaftliches Erfordernis

Die Einhaltung von Sicherheitsanforderungen bei der Geschiftstitigkeit ist die Voraus-
setzung, um wirtschaftliche oder personliche Schéiden, die durch den Verlust oder die
Manipulation von Informationen erwachsen kénnen, zu vermeiden. Das Instrument zur
Vermeidung dieser Schiden ist die regelméfige, systematische Priifung der geschéftlichen
Ablaufe auf Moglichkeiten zur Verletzung der gestellten Anforderungen.

1.1.1 Zertifizierung geschaftlicher Ablaufe

Die Uberpriifung der geschiftlichen Abliufe eines Unternehmens ist hinsichtlich Regula-
tory Compliance ein gesetzlich vorgeschriebener Vorgang, der in regelméfigen Abstin-
den und durch unabhéingige Parteien vorgenommen werden muss. Auch im Hinblick auf
Commercial und Organizational Compliance ist die periodische Priifung vorgesehen, um
Méglichkeiten der Verletzung zu erkennen und die damit verbundenen Schiden zu vermei-
den. Die Ergebnisse solcher Priifungen sind Zertifikate, die die Erfiillung der gestellten
Anforderungen bescheinigen bzw. widerlegen. Der Priifungsvorgang mit dem Ziel der
Ausstellung eines Zertifikates wird daher im Folgenden als Zertifizierung bezeichnet.

Fiir die Zertifizierung gibt es zwei grundsétzliche Herangehensweisen, die sich bzgl. des
Priifungszeitpunktes unterscheiden:

1. Zertifizierung auf der Basis von Modellen (a priori): Bei dieser Art der Zer-
tifizierung wird ein Modell, das einen geschiftlichen Ablauf beschreibt, auf Mog-
lichkeiten der Verletzung gestellter Anforderungen untersucht. Wird keine solche
Moglichkeit entdeckt, kann davon ausgegangen werden, dass bei der Durchfiihrung
des modellierten Ablaufes auch keine Verletzungen auftreten.? Der Vorteil dieser
Herangehensweise ist die Vermeidung von Verletzungen, da diese bereits vor der
Durchfiihrung eines Geschéftsvorgangs auf der Basis des Modells erkannt werden
kénnen.

2. Zertifizierung auf der Basis von Aufzeichnungen (a posteriori): Hier wer-
den im Laufe der Durchfiihrung eines geschéftlichen Vorgangs aufgezeichnete Ar-
tefakte — wie erstellte Dokumente, Buchungen, Schriftverkehr — nachtrdglich auf
Verletzungen der gestellten Anforderungen gepriift. Ziel der Zertifizierung bei die-
ser Herangehensweise kann nicht die Vermeidung von Verletzungen sein, sondern
ist ihre zuverldssige Aufdeckung und die Identifikation ihrer Verursacher.

Beide Herangehensweisen sind in der Praxis von grofter Bedeutung. Das Statement on
Auditing Standards No. 70 des American Institute of Certified Public Accountants, wel-
ches Zertifizierungsrichtlinien fiir die Priifung ausgelagerter Geschéftsprozesse beschreibt,
sieht zwei Typen von Zertifikaten vor (AICPA, 1993). Der erste Typ (Report Type I)
umfasst eine Bewertung des Priifers hinsichtlich der eingerichteten Mafsnahmen zur

2Hier besteht die Annahme, dass keine Abweichungen zwischen dem modellierten und dem tatséchlich
ausgefithrten Ablauf entstehen kénnen.
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1.1. Wirtschaftliche Aktivitét erfordert gepriifte Regeleinhaltung

Erkennung von Anforderungsverletzungen und ist damit das Ergebnis einer a-priori-
Zertifizierung. Der zweite Typ (Report Type II) umfasst zusétzlich eine (nachtréigliche)
Bewertung der Einhaltung in einem gegebenen Untersuchungszeitraum.

Diese Arbeit befasst sich mit der a-priori-Zertifizierung von Geschéftsprozessen auf der
Basis von Modellen. Voraussetzung dafiir ist naturgemif die Existenz solcher Modelle, die
den jeweiligen Prozess in hinreichender Genauigkeit abbilden. Diese sind durch Workflow-
Modelle, die Geschéiftsprozesse in einer durch einen Computer les- und ausfithrbaren Form
darstellen, gegebenen (siehe Abschnitt 1.2).

1.1.2  Notwendigkeit automatisierter Priifung

Die Entwicklung automatisierter Zertifizierungsverfahren hat mit der Entwicklung au-
tomatisierter Geschéftsprozesse bisher nicht Schritt halten konnen: Gegenwiirtig ist die
Compliance-Priifung von betrieblichen I'T-Systemen ein iiberwiegend manueller Vorgang,
bei dem Priifer die IT-Einrichtungen und Prozesse eines Unternehmens inspizieren und
deren Konformitit mit Compliance-Anforderungen bewerten (Carlin und Gallegos, 2007;
Bace u. a., 2006). Diese Praxis ist aus folgenden Griinden nachteilig:

e Hohe Kosten. Die Kosten, die ein Unternehmen fiir die Erfiillung von Compliance-
Auflagen tragen muss, kénnen einen merklichen Anteil am Umsatz ausmachen. Die
Small Business Administration der US-Regierung gibt an, dass die Ausgaben ame-
rikanischer Unternehmen, die fiir die Einhaltung gesetzlicher Bestimmungen auf-
gebracht werden miissen, bis zu acht Prozent des Bruttoinlandsprodukts ausma-
chen (Bace u. a., 2006). Compliance-Kosten entstehen vor allem durch Umstruktu-
rierungen in der Organisation, zusétzliche Personalaufwendungen, Produktivitits-
einbufsen und insbesondere Gebiihren fiir periodisch stattfindende Priifungen durch
externe Gutachter (Audits) (Hartman, 2006). Im Zeitraum von 2002 bis 2008 hat
sich der Anteil der Audit-Gebiihren an den Gesamtkosten, den bérsennotierte US-
amerikanische Unternehmen fiir Compliance aufwenden miissen, von knapp 50%
auf annidhernd 80% ausgeweitet (Cheffers und Whalen, 2010). Besonders betroffen
sind kleine und mittelstédndische Unternehmen, bei denen sowohl die Héhe der auf-
zuwenden Kosten fiir Compliance als auch der Anteil von Audit-Aufwendungen an
diesen Kosten iiberdurchschnittlich stark angestiegen sind (Hartman, 2006).

e Lange Priifungsintervalle. Manuelle Zertifizierung kostet viel Zeit und kann
nicht in beliebig kurzen Abstédnden wiederholt werden. So betragt beispielsweise
das vorgeschriebene Priifungsintervall im Fall des Sarbanes-Ozley Act ein Jahr. Da
I'T-gestiitzte Geschiftsprozesse keine statischen Artefakte sind, sondern einer steti-
gen Anpassung an betriebswirtschaftliche Anforderungen unterliegen (Reichert und
Dadam, 1998), sind derartige Absténde zu lang um Verletzungen zeitnah erkennen
zu kénnen. Automatisierte Verfahren sind daher notwendig, die sich transparent in
die geschéftlichen Abldufe einbinden lassen und den Priifungsvorgang an die Pro-
zesse und deren Verdanderung koppeln. Die so verkiirzten Kontrollzeitraume erhéhen
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| Nicht-technische
Ebenen

| Technische
Ebenen

Abbildung 1.1.: Vorgehensmodell zur Formalisierung von Compliance-Anforderungen
nach Sackmann und Kédhmer (2008).

die Chance auf Compliance, da Verletzungen friiher erkannt und diesen unmittelbar
entgegengewirkt werden kann (Liebenau und Kéarrberg, 2006; Sackmann, 2008).

e Unvollstindige Zertifikate. Bei der manuellen Zertifizierung werden aufgrund
des Umfangs der zu untersuchenden Daten {iblicherweise Stichproben genom-
men (Carlin und Gallegos, 2007). Die ausgestellten Zertifikate sind somit zwangs-
ldufig unvollstindig und lassen Verletzungen potentiell unberiicksichtigt.

Fiir die automatisierte Zertifizierung miissen natiirlichsprachliche Anforderungen in for-
male Regeln iibersetzt werden, die von Priifungswerkzeugen durchgesetzt werden kénnen.
Abbildung 1.1 beschreibt die dafiir notwendigen Arbeiten in einem generischen Vorge-
hensmodell. Hier werden die mafigeblichen Gesetze und Richtlinien schrittweise zerlegt
und zu formal priifbaren Regeln verfeinert. Bei jedem Schritt ergibt sich tiblicherweise ein
Teil von Anforderungen, der in der jeweils néchsten Verfeinerungsstufe nicht beschrieben
werden kann und damit einer Automatisierung unzugénglich bleibt.

Im ersten Schritt werden Gesetze und Richtlinien fiir das jeweilige Unternehmen inter-
pretiert und in ein schematisches Modell von Anforderungen iibersetzt, fiir das konkrete
Vorgaben zur Umsetzung existieren. Best Practice-Rahmenwerke wie COBIT (ISACA,
2007) und ITIL (OGC, 2007) sowie Methodologien wie (Raghupathi, 2007) und (Klempt
u.a., 2009) unterstiitzen diesen Vorgang, er ist jedoch nur in Ansétzen automatisierbar.
Beispielsweise schlagen Breaux u.a. (2006) ein Verfahren vor, welches durch Methoden
der Mustererkennung Compliance-Anforderungen aus Gesetzestexten extrahiert. Die so
gewonnenen Anforderungen werden anschliefend in formale Policies iibersetzt, die von
Priifungsmechanismen direkt umgesetzt werden kénnen. Diese Mechanismen werden ent-
weder vor bzw. wihrend der Laufzeit angewendet oder nach der Ausfiihrung. Hinsichtlich
seiner Automatisierbarkeit ist ein Zertifizierungsverfahren umso besser, je héher es in der
in Abbildung 1.1 dargestellten Hierarchie ansetzt.
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1.2 Geschaftsprozesse als Gegenstand der Zertifizierung

Ein Prozess definiert einen standardisierten Arbeitsablauf in einer Unternehmung als
Anordnung von Arbeitsschritten, die ausgefiihrt werden miissen um ein bestimmtes Ge-
schiftsziel zu erreichen. Obwohl Prozesse kein sonderlich neuer Gegenstand sind, sondern
sich beispielsweise schon im Hauptwerk Adam Smith’ von 1776 finden?, sind sie spites-
tens Anfang der 1990er Jahre durch Konzepte wie Reengineering und Business Process
Orientation in den Fokus der Unternehmensorganisation geriickt (Porter, 1985; Daven-
port und Short, 1990; Davenport, 1992; Hammer und Champy, 1993; Hammer, 1996).
Mittlerweile wird die zentrale strategische Stellung, die Geschéftsprozesse und deren Ma-
nagement fiir ein Unternehmen eingenommen haben, allgemein anerkannt (vom Brocke

und Rosemann, 2010; Pfohl u. a., 2001).

Die Definition eines (Geschéfts-)Prozesses in der Literatur ist nicht einheitlich und hat
sich mit dem Fortschreiten des computergestiitzten Geschiftsprozessmanagements wei-
terentwickelt (Lindsay u. a., 2003). Insbesondere wichtig ist die Abgrenzung zwischen dem
sehr allgemein gefassten Begriff des Prozesses zu dem des Workflows, der einen Prozess
in einer durch ein IT-System ausfithrbaren Darstellung bezeichnet. Die unten stehenden
Definitionen folgen der Darstellung von zur Muehlen (2004), die wiederum auf der Arbeit
von Becker und Schiitte (1999) aufbaut.

Definition 1.1 (Prozess). Ein Prozess ist eine diskrete Abfolge der Aktivititen, die
notwendig sind, um ein betriebswirtschaftlich relevantes Objekt zu bearbeiten. Dieses Ob-
jekt wird als Prozessobjekt bezeichnet und charakterisiert den Prozess. Abhdngig von den
Eigenschaften des Prozessobjekts wird zwischen materiellen und informationellen Objek-
ten unterschieden. o

Definition 1.2 (Geschiiftsprozess). Die Menge der Geschiftsprozesse ist eine Unter-
menge der Prozesse. Fin Geschiftsprozess wird durch die iibergeordneten Geschéftsziele
des Unternehmens bestimmt. Geschdftsprozesse beinhalten Aktivititen, die mit dritten
Parteien (wie z.B. Kunden und Geschdftspartnern) interagieren. a

Definition 1.3 (Workflow). Ein Workflow ist eine spezielle Darstellung eines Pro-
zesses, die es einem Informationssystem erlaubt, die formalen Koordinationsmechanis-
men zwischen den einzelnen Aktivitdten, Anwendungen und Prozessteilnehmern zu kon-
trollieren. Ein solches Informationssystem wird als Geschdftsprozess- bzw. Workflow-
Management-System bezeichnet. —

Der Gegenstand dieser Arbeit ist die Zertifizierung solcher Prozesse, die als Workflows
abgebildet sind. Dies trifft mittlerweile auf einen Grofteil der wichtigen Unternehmens-
prozesse zu (Wolf und Harmon, 2010; Sackmann und Striiker, 2005). Im Folgenden werden
— sofern nicht anders angegeben — die Begriffe Prozess, Geschiftsprozess und Workflow
daher weitgehend synonym verwendet. Die Bedeutung ist in allen Fillen zu verstehen
wie in Definition 1.3 beschrieben.

3Hier beschreibt Smith beispielhaft einen Prozess zur Herstellung von Stecknadeln (nach Smith (2008)).
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Abbildung 1.2.: Phasenmodell des Geschiftsprozess-Managements nach van der Aalst
u.a. (2003b).
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1.2.1 Geschéftsprozess-Management

Das Geschéftsprozess-Management (Business Process Management — BPM) schliefit al-
le Tatigkeiten ein, die im weiteren Sinne mit der Erstellung, Ausfithrung und Verwal-
tung von Geschiftsprozessen befasst sind. Obwohl unter Geschéftsprozess-Management
oft ausschlieflich der Einsatz von entsprechenden Verwaltungsprogrammen — Business
Process Management Systems (BPMS) — verstanden wird, ist BPM nur am Rande eine
technologische Disziplin und in erster Linie mit dem Management und der Transfor-
mation organisatorischer Ablaufe befasst. Den BPMS kommt dabei eine unterstiitzende
Funktion zu.

Ahnlich wie der Begriff Geschiiftsprozess wird auch der des Geschiiftsprozess-
Managements in der Literatur unscharf gebraucht. Eine verbreitete und anerkannte De-
finition stammt von van der Aalst u.a. (2003b):*

Definition 1.4 (Geschiiftsprozess-Management). Das Geschdftsprozess-Manage-

ment ist eine Tdtigkeit, die Geschdiftsprozesse fordert, indem es Methoden, Techniken
und Software verwendet, um betriebliche Prozesse zu entwerfen, einzusetzen, zu steuern
und zu analysieren und dabei Menschen, Organisationen, Anwendungen, Dokumente und
weitere Informationsquellen einbezieht. —

Diese sehr allgemein gefasste Definition wird konkreter durch die Betrachtung eines ge-
nerischen Phasenmodells (BPM life cycle). Van der Aalst u.a. (2003b) beschreiben vier
Phasgen, die in Abbildung 1.2 schematisch dargestellt sind:

1. Wihrend des Prozess-Entwurfs werden Prozesse, die beispielsweise in natiirli-
cher Sprache beschrieben sind, als Workflows in formaler Sprache modelliert bzw.
bestehende Workflows umgestaltet.

* Alternative Definitionen finden sich beispielsweise in (Ko, 2009; Hammer, 2010; Harmon, 2010).
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2. In der Systemkonfigurationsphase werden die Workflows in einem BPMS im-
plementiert und die grundlegende Infrastruktur darauf angepasst.

3. Der Prozess-Einsatz bezeichnet die Phase, in der die Prozesse produktiv einge-
setzt werden.

4. In der Diagnosephase werden die Prozesse analysiert, um Probleme und Verbesse-
rungsmoglichkeiten zu identifizieren, die anschlieffend wieder in die Entwurfsphase
einfliefsen.

Die Bezeichnung BPMS hat sich im letzten Jahrzehnt als Oberbegriff fiir Softwareanwen-
dungen herausgebildet, die eine oder mehrere Phasen des Geschéftsprozess-Managements
unterstiitzen (Harmon, 2010). BPMS sind in der Regel integrierte Systeme, die mehre-
re Funktionen vereinen, welche davor — falls iiberhaupt Softwarelésungen existierten —
von Einzelanwendungen umgesetzt wurden. Diese Funktionen fallen zum Beispiel in die
Kategorien Workflow-Management, Business Intelligence, Regelbasierte Systeme (Busi-
ness Rules Engines) und Unternehmensanwendungsintegration (Enterprise Application
Integration) (Khan, 2004).

Der Definition 1.4 entsprechend schlielit das Geschiftsprozess-Management auch Mak-
nahmen zur Gewdhrleistung von Sicherheitsanforderungen in Geschéftsprozessen ein.
Funktionen zur Automatisierung dieser Mafsnahmen sind ein moglicher Bestandteil eines
BPMS und kénnen in allen Phasen des Geschéftsprozess-Managements ansetzen, also ent-
weder vor der Ausfithrung eines Prozesses (Phasen 1 und 2), wihrend seiner Ausfiithrung
(Phase 3) und im Anschluss an die Ausfiihrung (Phase 4). Die a-priori-Zertifizierung,
wie sie Gegenstand dieser Arbeit ist, ist ein Bestandteil der ersten beiden Phasen des
Modells aus Abbildung 1.2.

1.2.2 IT-Unterstiitzung des Geschaftsprozess-Managements

Die Entwicklungen des BPM und der technischen Systeme zu seiner Unterstiitzung ha-
ben sich stets wechselseitig bedingt und gefordert. Zum Einen sind aus den Erfordernis-
sen des Geschéftsprozess-Managements neue Funktionen in den unterstiitzenden Soft-
wareanwendungen erwachsen. Dies betrifft vor allem die (teilweise) Automatisierung
von zuvor manuell ausgefithrten Téatigkeiten, wie z.B. die Verwaltung von Workflow-
Beschreibungen (van der Aalst und van Hee, 2004). Zum Anderen haben sich durch das
Aufgreifen von Entwicklungen der Computertechnik neue Méglichkeiten zur Organisati-
on und Ausfithrung von Prozessen ergeben, die ein effizienteres Erreichen der angestreb-
ten Geschiftsziele erlauben. So kann beispielsweise durch dienstbasierte Architekturen
eine flexiblere Anpassung von Prozessen an organisatorische Strukturen erreicht wer-
den (Cummins, 2010).

Ho6hn (2010) identifiziert in der Entwicklung des Geschéftsprozess-Managements die fol-
genden drei Phasen, die durch technische Entwicklungen auf Seiten der jeweils zugrunde
liegenden BPMS gekennzeichnet sind.
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e Angepasste Standardsoftware. Infolge der hohen Kosten fiir die Entwicklung
kundenspezifischer Anwendungen hat sich seit den 1970er Jahren Standardsoftware
als Baustein fiir Unternehmens-IT etabliert. Die Standardsoftware wird in vielen
Unternehmen fiir dhnliche Prozesse eingesetzt und entsprechend den Rahmenbe-
dingungen eines Unternehmens bzw. einer Branche angepasst (Customization).?
Voraussetzung fiir den Einsatz solcher Software in einem Unternehmen ist somit
die Standardisierung der Geschiftsprozesse (Scheer, 1978, 1980). Die Anderung
der Prozesse bedingt den Austausch oder die Umgestaltung grofser Teile der Un-
ternehmenssoftware, was sehr kostenintensiv ist und insbesondere von kleineren
Unternehmen nicht geleistet werden kann (Dibrell und Miller, 2002; Robey, 1981).

e Workflow-Systeme. Die Arbeiten zu Reengineering und Business Process Orien-
tation haben gezeigt, dass Geschéftsprozesse moglichst entsprechend der Struktur
eines Unternehmens gestaltet werden miissen, um effizient wirtschaften zu kénnen.
Dies erschwert den Einsatz von einheitlicher Software, die Standardprozesse abbil-
det, da die Unternehmens-IT an die individuellen Prozesse des Unternehmens ange-
passt werden muss. Workflow-Systeme erlauben die freie Definition der Struktur ei-
nes Prozesses als Abfolge von Einzelaktivitéten (van der Aalst und van Hee, 2004).
Die Einzelaktivitdten wiederum koénnen ggf. durch Standardanwendungen ausge-
flihrt werden. Mit Workflow-Systemen wird das Geschéftsprozess-Management fle-
xibler als durch den Einsatz reiner Standardsoftware. Allerdings ist ein Workflow
noch immer ein weithin starres Artefakt, da die Schnittstellen der Einzelaktivititen
nicht standardisiert sind und bei Prozess-Anderungen manuell angepasst werden
miissen.

¢ Dienstbasierte Architekturen. Verkiirzte Produktzyklen und steigender Effizi-
enzdruck erfordern eine fortlaufende Anpassung der Prozesse eines Unternehmens
an verdnderliche betriebswirtschaftliche Rahmenbedingungen (Cummins, 2010).
Prozessmodifikationen aufgrund von gewandelten Anforderungen und Stérungen
miissen nahezu in Echtzeit geschehen (Reichert und Dadam, 1998). BPMS miissen
daher die Voraussetzungen schaffen, Prozesse schnell umkonfigurieren und Prozess-
bestandteile austauschen zu kénnen, ohne dass eine Neuimplementierung erforder-
lich wird. Dienst-Architekturen (Service-oriented Architectures — SOA) stellen dazu
einheitliche Schnittstellen fiir Softwareanwendungen — Dienste (Services) — bereit,
aus denen Prozesse nach Bedarf zusammengestellt werden konnen (Leymann u. a.,
2002; Woods und Mattern, 2006). Die Modularitit dieses Prinzips erméoglicht den
schnellen Austausch von Diensten und ihre Wiederverwendung in mehreren Pro-
zessen. Dariiber hinaus kénnen Arbeitsschritte einfach ausgelagert werden, indem
Dienste eines spezialisierten externen Anbieters iiber Datennetze in die eigenen
Prozesse eingebunden werden.

Diensthasierte Architekturen bilden die technische Grundlage fiir die Verkniipfung von
Geschéftsprozessen mit externen Dienstanbietern (etwa Cloud-Services), wie sie im Bei-

’Eine Anwendung aus dieser Kategorie ist beispielsweise das ERP-System (Enterprise Resource Plan-
ning) R/3 von SAP.
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Abbildung 1.3.: Isolation mehrerer Client-Prozesse.

spiel am Anfang dieses Kapitels illustriert wurden (Jin u. a., 2010; Howard, 2010). Cloud-
Computing im Allgemeinen beschreibt ein Paradigma der iiber leistungsfihige Rechenzen-
tren verteilten Datenverarbeitung, die externen Kunden in Form verschiedener Dienste
als abrufbare Leistungen bereitgestellt wird (Foster u. a., 2008). Cloud-Computing wird
derzeit von vielen Beobachtern als eine der IT-Entwicklungen mit der fiir Unternehmen
grofiten strategischen Bedeutung angesehen, deren Vorteile geringere I'T-Investitionen,
eine gute Skalierbarkeit und ein niedrigerer Wartungsaufwand sind (Gartner, 2010).

Einhergehend mit den Vorteilen Cloud-gestiitzter Geschiftsprozesse weist praktisch jeder
wissenschaftliche Beitrag zu Cloud-Computing auf die derzeit noch weitgehend ungeldste
Sicherheitsproblematik hin, die aus der externen Verarbeitung sensibler Informationen
erwichst und ein Hemmnis fiir deren grofflichigen Einsatz darstellt (vgl. etwa Chow u. a.
(2009); Ristenpart u.a. (2009); Tchifilionova (2011)). Damit kommt einer zuverlissigen
Sicherheits-Zertifizierung entsprechender Geschiftsprozesse eine zentrale Bedeutung fiir
deren praktischen Einsatz zu.

1.3 Sicherheit durch Isolationsgarantien

In Geschiftsprozess-Konstellation mit mehreren beteiligten Parteien muss als grundle-
gende Sicherheitsanforderung gewihrleistet werden kénnen, dass jede Partei ausschliefs-
lich Zugriff auf Informationen erhilt, fiir die sie eine Berechtigung besitzt. Fiir das
Beispiel eines externen Dienst-Anbieters zeigt Abbildung 1.3 schematisch eine Prozess-
Konstellation mit drei beteiligten Parteien. Hier nehmen die beiden Parteien A und B die
Leistungen einer dritten Partei, des externen Dienst-Anbieters, in Anspruch und tauschen
dabei Informationen aus. Es muss sichergestellt sein, dass keine sensible Information von
Partei A zu Partei B gelangen kann (wie durch den gestrichelten Pfeil symbolisiert) —
und umgekehrt. Dies bedeutet, dass gekennzeichnete Informationen (in diesem Fall Da-
ten von A) wihrend der Prozessausfiihrung von unberechtigten Parteien (in diesem Fall
B) isoliert sein miissen.
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Die Isolation von Anwendungen auf Dienst-Plattformen ist eine fundamentale Sicher-
heitsanforderung, die an deren Betreiber gestellt wird. Sie findet sich beispielsweise in
den entsprechenden Empfehlungen des deutschen Bundesamtes fiir Sicherheit in der In-
formationstechnik (BSI, 2010), der Européischen Agentur fiir Netz- und Informationssi-
cherheit (ENISA, 2010) und des US-amerikanischen National Institute of Standards and
Technology (Jansen und Grance, 2011).

Auf Anwendungsebene wird Isolierung iiblicherweise durch den Einsatz virtueller Ma-
schinen oder auf der Ebene der Betriebssysteme durch getrennte Adressrdume er-
reicht, ohne dass die Anwendung selbst betrachtet wird. Diese Sichtweise wird vielen
Geschiftsprozess-Szenarien, wie etwa dem eingangs betrachteten, jedoch nicht gerecht, da
die Granularitdt der Isolierung zu grob ist: Hier werden Geschéftsprozesse verschiedener
Herkunft auf gemeinsamen Plattformen miteinander verkniipft. Dabei muss gewéhrleistet
sein, dass Prozesse legitimerweise bendtigte Daten von ihren Partnern erhalten kénnen,
ihnen dariiber hinaus aber der Zugriff auf sensible Informationen verwehrt bleibt.

Auch fiir Dienste, die als sogenannte Multimandanten-fahige Architekturen (Multi-
Tenant Architectures) implementiert sind, ist die reine Anwendungsisolation zu grob:
In einer solchen Architektur stellt dieselbe Anwendung gleichzeitig mehreren Klienten
einen Dienst bereit. Hier muss gewéhrleistet sein, dass zwischen den Klienten keine un-
gewollte Informationsiibertragung stattfindet, wie es in Abbildung 1.3 schematisch dar-
gestellt ist (Banks u.a., 2009; Bacon u.a., 2010). Fir die Sicherheits-Zertifizierung von
verteilt ausgefithrten Geschiftsprozessen sind daher feingranulare Priifungsmechanismen
erforderlich, die innerhalb einer Prozess-Konstellation die Verbreitung von Informationen
analysieren und hinsichtlich ihrer Isolation bewerten kénnen.

1.4 Anforderungen an Zertifzierungsverfahren

Zusammenfassend ergeben sich aus den Ausfithrungen dieses Kapitels die folgenden An-
forderungen an ein Verfahren zur Sicherheitszertifzierung von Geschéftsprozessen:

1. Workflow-Modelle: Fiir die a-priori-Zertifizierung ist die Existenz aussagekréaf-
tiger Workflow-Modelle erforderlich, die die Verbreitung von Informationen in einer
Prozess-Konstellation in eindeutiger Weise darstellen kénnen.

2. Anforderungsbeschreibung: Es muss auf der Ebene einzelner Datenobjek-
te ausgedriickt werden kénnen, welche an einem Prozess beteiligte Partei Zugriff
auf welche Informationen hat. Ein entsprechender Beschreibungsformalismus muss
kompatibel zu den betrachteten Workflow-Modellen sein.

3. Zertifizierungsgarantien: Das Priifverfahren muss zuverlédssig entscheiden kon-
nen, ob die Isolation von Informationen bzgl. einer gegebenen Anforderung in ei-
nem Workflow-Modell gewéahrleistet ist. Zuverldssig bedeutet insbesondere, dass
alle moglichen Verletzungen (innerhalb der betrachteten Klasse) erkannt werden.
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4. Automatisierung: Fiir die praktische Einsetzbarkeit sollten alle im Zusammen-
hang mit der Zertifizierung auszufithrenden Arbeitsschritte automatisierbar sein.
Dies betrifft neben dem eigentlichen Priifvorgang insbesondere die Generierung
von geeigneten Workflow-Modellen und eine dazu kompatible Formalisierung der
Isolationsanforderungen.

1.5 Starkere Garantien durch Informationsflussmechanismen

Diese Arbeit griindet sich auf die These, dass Mechanismen der Informationsflusskontrolle
effektiv als Kern eines Verfahrens fiir die Sicherheitszertifizierung von Geschiéftsprozessen
eingesetzt und damit stérkere Isolationsgarantien erreicht werden kdnnen, als dies mit
bestehenden Verfahren moglich ist.

Mechanismen der Informationsflusskontrolle arbeiten auf der Grundlage einer abstrak-
ten Spezifikation von Sicherheitsanforderungen, die als Einschrinkungen an den erlaub-
ten Informationsfluss in einem System beschrieben werden (McLean, 1990; Ryan, 2001).
Dabei werden den Triagern von Informationen (beispielsweise Dateien, Dokumenten,
Nachrichten) in Abhéngigkeit ihres Schutzanspruchs Sicherheitsstufen zugeordnet, die
hierarchisch angeordnet sind (Denning, 1976). Subjekten des Systems werden Freiga-
ben erteilt, die festlegen, Informationen welcher Stufe ein Subjekt erhalten darf. Eine
Informationsfluss-Policy definiert die Sicherheit von Informationen damit als eine Ende-
zu-Ende-Figenschaft eines Systems (Saltzer u.a., 1984), bei der die Enden die Trager
oder Konsumenten von Informationen sind.

Die Aufgabe von Informationsflussmechanismen ist zu priifen, ob eine Policy erfiillt wird,
d.h. ob es eine unerlaubte Informationsiibertragung geben kann. Dazu wird ein System-
modell — wie in diesem Kontext das Modell einer Geschéaftsprozess-Konstellation — darauf
untersucht, wie sich Informationen verbreiten kénnen und ob diese entsprechend den ge-
stellten Einschrankungen isoliert voneinander sind (Goguen und Meseguer, 1982).

Verglichen mit traditionellen Zugriffskontrollen, die das am weitesten verbreitete Instru-
ment zur Beschreibung und Durchsetzung von Sicherheitsanforderungen sind (Sandhu
und Samarati, 1994; Schneider, 2000), konnen Informationsfluss-Mechanismen vollstan-
digere und stérkere Sicherheitsgarantien geben. Dieser Vorteil wird deutlich bei der Ge-
geniiberstellung einer Informationsfluss-Policy mit einer entsprechenden Zugriffskontroll-
regel. Die folgende (natiirlichsprachliche) Informationsfluss-Policy beschreibt eine Ver-
traulichkeitsanforderung hinsichtlich des Inhalts einer Email:®

,Die in dieser Email enthaltenen Informationen dirfen nur mich und den Empfinger
erreichen.

Eine entsprechende Formulierung durch Zugriffsregeln kénnte wie folgt aussehen:

®Das Beispiel ist an eine Darstellung von Zdancewic (2002) angelehnt.
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SNur Systemprozesse, die durch mich oder den Empfinger autorisiert werden, dirfen die
Datei éffnen, die diese Email enthdlt.”

Die Informationsfluss-Policy ist starker, da sie sich unmittelbar auf Informationen be-
zieht, anstatt lediglich den Zugriff auf Datencontainer zu kontrollieren. So verhindern
die Zugriffsregeln nicht, dass der Empfianger den Inhalt der Email (unter Umstén-
den verschliisselt oder in einer anderen Kodierung) weiterreicht. Auferdem umfasst die
Informationsfluss-Policy im Gegensatz zur Zugriffsregel auch Informationsiibertragung
abseits von direkten Zugriffen auf Datenobjekte. Dies betrifft insbesondere sogenannte
verdeckte Kandle, iiber die Information an unberechtigte Dritte flieken kann. Diese be-
zeichnen Wege der Informationsiibertragung iiber Kanéle, die nicht fiir diese Nutzung
bestimmt sind, aber dafiir zweckentfremdet werden kénnen (Lampson, 1973). Sie werden
beispielsweise durch die Beobachtung von Speicherzugriffen, des Kontrollflusses oder des
zeitlichen Verhaltens eines Systems erméglicht (McHugh, 1995).

Der Grund fiir die Beschréankung von Zugriffskontrollen liegt darin, dass sie ein Schutz-
ziel (wie hier Vertaulichkeit) nicht direkt formulieren, sondern mithilfe eines spezifischen
Sicherheitsmechanismus (einem Zugriffskontrollmonitor) umschreiben. Eine solche inten-
stonale Art der Spezifikation ist oft unvollstindig, da jede mogliche Verletzung im Voraus
beriicksichtigt und entsprechende Regeln aufgestellt werden miissen. So miisste, um im
obigen Beispiel die unberechtigte Weiterleitung der Email zu verhindern, fiir jeden Ak-
teur eine Zugriffsregel bzgl. der Email und davon abgeleiteten Dateien formuliert werden.
Verdeckte Informationsiibertragung wird nicht erkannt, da sie nicht iiber Datenzugriffe
geschieht und die Méachtigkeit von Zugriffkontrollmonitoren iibersteigt (Clarkson und
Schneider, 2008). Eztensionale Spezifikationen — wie Informationsfluss-Policies — erschei-
nen fiir die Beschreibung von Sicherheitseigenschaften daher besser geeignet als intensio-
nale (Gollmann, 2001; Roscoe, 1996).

Auf der Grundlage dieser Uberlegungen erscheinen Informationsflussmechanismen als ein
geeignetes Instrument fiir die Definition und Priifung von starken Isolationsanforderun-
gen in Geschiftsprozessen. Die umfassenderen Garantien, die durch eine Zertifizierung
auf dieser Basis erreicht werden, kénnen insbesondere die Bereitschaft zur Auslagerung si-
cherheitskritischer Geschéftsprozesse erhdhen. So wird von einschligigen Richtlinien, wie
etwa den Trusted Computer System Evaluation Criteria (TCSEC, 1985) bzw. Common
Criteria (Common Criteria, 2009) die Betrachtung verdeckter Informationsiibertragung
in sicherheitskritischen Anwendungen explizit empfohlen. Méglichkeiten zur Ausnutzung
von verdeckten Kanélen in Dienst-Infrastrukturen wurden bereits aufgezeigt (Ristenpart
u. a., 2009).
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1.6 Beitrag und Aufbau der Arbeit

Die Arbeit stellt mit InDico ein automatisiertes Vorgehensmodell fiir die Zertifizierung
von Isolationsanforderungen in Geschéftsprozessen vor. In seinem Kern nutzt InDico
Informationfluss-Mechanismen zur Analyse von Geschéftsprozess-Modellen, die in einer
Petri-Netz-basierten Sprache beschrieben sind. Wesentliche Arbeitsschritte von der Mo-
dellerzeugung bis zur Ableitung von Anforderungen kénnen automatisiert werden. Im
Einzelnen leistet die Arbeit damit die folgenden Beitrage:

e Sie stellt mit IFnet eine ausdrucksstarke, formal fundierte Sprache zur Beschreibung
von Geschéftsprozess-Konstellationen bereit. IFnet basiert auf Petri-Netzen und
erweitert diese um Konstrukte zur Prozess-Modellierung, die fiir die Analyse des
Informationsflusses bendtigt werden.

e Sie entwickelt ein in IFnet integriertes Sicherheitsmodell, das die feingranulare Klas-
sifikation von Informationstragern erlaubt. In IFnet kénnen Triger von Informatio-
nen sowohl Datenobjekte als auch die Aktivitdten des Prozesses sein. Den am Pro-
zess beteiligten Parteien werden entsprechende Freigaben zugeordnet. Es wird eine
spezielle Freigabeklasse fiir ;neutrale* Parteien (wie z.B. Intermediére) eingefiihrt.

o Sie definiert Kriterien fiir die unerlaubte Informationsiibertragung in einem IFnet-
Modell. Diese beriicksichtigen sowohl den Datenfluss als auch die verdeckte Infor-
mationsiibertragung durch Abhéngigkeiten zwischen Workflow-Aktivitdten. Prii-
fungsalgorithmen zur Entscheidung der Kriterien werden angegeben.

e Sie gibt eine Abbildung der Kernkonstrukte der Business Process Modeling Lan-
guage (BPMN) auf IFnet an, mit denen die Erzeugung von Modellen fiir die Zertifi-
zierung (teil-)automatisiert werden kann. Dariiber hinaus schlégt sie Strategien fur
die automatisierte Kodierung von Isolationsanforderungen in einem IFnet-Modell
vor.

Die Arbeit gliedert sich wie folgt: Kapitel 2 diskutiert bestehende Formalismen zur Mo-
dellierung von Geschiftsprozessen und Verfahren zu deren Sicherheitspriifung im Hin-
blick auf die in diesem Kapitel aufgestellten Anforderungen. Kapitel 3 bildet den Kern
der Arbeit und beschreibt das InDico-Vorgehensmodell und seine Komponenten. Die Al-
gorithmen zur Zertifzierung von IFnet-Modellen und die Implementierung von InDico
werden separat in Kapitel 4 beschrieben. Kapitel 5 demonstriert die Anwendung von
InDico in einem Anwendungsszenario und bewertet den Ansatz hinsichtlich der Erfiil-
lung der in diesem Kapitel aufgestellten Anforderungen. Die Arbeit schlieft mit einer
Zusammenfassung und einem Ausblick in Kapitel 6.
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Kapitel 2

Bestehende Zertifizierungsvertahren

Dieses Kapitel diskutiert bestehende Verfahren zur Prifung von Sicherheitsanforderun-
gen in Geschéftsprozessen und bewertet sie hinsichtlich ihrer Eignung zur Zertifizierung
von Isolationseigenschaften. Dazu wird zunéchst eine Klassifikation eingefiihrt, die die
bestehenden Verfahren hinsichtlich der Priifungsebene und des Priifungszeitpunktes ein-
ordnet.

Die darauf folgende Diskussion ist zweigeteilt: Zunéchst werden Formalismen zur Mo-
dellierung von Geschiftsprozessen betrachtet, anschlieftend werden die Methoden zur
Priifung von Sicherheitseigenschaften untersucht, die auf der Grundlage dieser Formalis-
men arbeiten. Den Abschluss jedes Teils bildet jeweils eine Bewertung der vorgestellten
Formalismen und Verfahren im Hinblick auf die in Kapitel 1 aufgestellten Anforderun-
gen.

2.1 Kilassifikation der Verfahren

Zwei Dimensionen werden betrachtet, um automatisierte Verfahren zur Priifung von Si-
cherheitsanforderungen in Geschéaftsprozessen zu klassifizieren. Diese sind zum einen die
Abstraktionsebene, auf der ein Ansatz arbeitet, und zum anderen der Zeitpunkt der Prii-
fung im Phasenmodell des Geschéftsprozessmanagements (siehe Abschnitt 1.2.1).

2.1.1 Prifungsebene

Abbildung 2.1 zeigt eine FEinteilung der Abstraktionsebenen bei der Ausfithrung IT-
gestiitzter Geschéftsprozesse, wobei der Abstraktionsgrad der Ebenen in der Abbildung
von unten nach oben zunimmt. Die Ebenen sind in drei Gruppen eingeteilt, wobei die
unteren beiden Gruppen aus jeweils zwei Ebenen bestehen und die obere Gruppe eine
Ebene enthalt.
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Abbildung 2.1.: Abstraktionsebenen der IT-gestiitzten Geschaftsprozessausfithrung.

In der unteren Gruppe befinden sich zum einen die Hardware und ggf. virtuelle Ma-
schinen, die Hardware emulieren, sowie — darauf aufbauend — die Betriebssysteme. Diese
beiden Ebenen stellen die generische Funktionalitédt zur Ausfithrung der spezifischen An-
wendungslogik bereit, die in der mittleren Gruppe eingeordnet sind.

Hier befindet sich die Anwendungsebene, die Funktionalitéit zur Ausfiihrung einzelner Ar-
beitsschritte in Anwendungen bereitstellt, wie beispielsweise Buchhaltungssysteme, aber
auch Basistechnologien zur Speicherung von Daten (Datenbanken) und zur Kommuni-
kation. Auf die Anwendungen baut die Dienst-Schicht auf, die die Anwendungsfunktio-
nalitdt iber standardisierte Schnittstellen als Dienste bereitstellt. Auferdem ist sie fiir
die Auswahl und Zusammensetzung von Diensten zu komplexen Anwendungen — wie in
diesem Fall Geschéftsprozessen — zusténdig.

Auf der Prozess-Ebene sind BPMS angesiedelt, die das Zusammenspiel der — mdoglicher-
weise verteilt auf verschiedenen Plattformen ausgefiihrten — Dienste koordinieren, um
den Prozess umzusetzen. Der zentrale Gegenstand auf dieser Ebene ist ein formal be-
schriebenes Prozessmodell (d.h. ein Workflow nach Definition 1.3).

Sicherheitspriifungen kénnen an jeder dieser Ebenen ansetzen und fiir alle Ebenen gibt es
entsprechende Verfahren. In diesem Kapitel werden im Folgenden ausschlieflich diejeni-
gen Ansétze betrachtet, die auf der Prozess-Ebene ansetzen, d.h. solche, die ein explizit
dargestelltes Prozessmodell analysieren. Der Bezug zu den anderen Ebenen wird im Ein-
zelfall hergestellt, sofern es sinnvoll erscheint.

2.1.2 Prifungszeitpunkt

Orthogonal zur Abstraktionsebene werden die Ansétze hinsichtlich des Priifungszeitpunk-
tes aufgeteilt in solche, die die Verletzung einer Sicherheits-Policy von vornherein ver-
hindern kénnen und jene, die eine Verletzung im Nachhinein erkennen.
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2.1. Klassifikation der Verfahren
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Abbildung 2.2.: Einordnung von Priifungsverfahren bzgl. des Priifungszeitpunktes.

Bezogen auf das Phasenmodell des Geschéftsprozessmanagements (siche Abbildung 1.2)
sind Erstere Teil der Entwurfs-, Konfigurations oder Einsatzphase. Diese priventiven
Verfahren konnen wiederum unterteilt werden in solche, die ein Prozessmodell vor der
Laufzeit betrachten (Entwurfs- bzw. Konfigurationsphase) und solche, die als Laufzeitmo-
nitor wahrend der Ausfithrung jeden Arbeitsschritte priifen und ggf. einschreiten, wenn
eine Verletzung einzutreten droht (Einsatzphase). Verfahren, die Verletzungen nachtrég-
lich erkennen, kommen in der Diagnosephase zum Finsatz und analysieren Log-Daten, die
wihrend der Ausfithrung aufgezeichnet worden sind. Abbildung 2.2 stellt diese Einteilung
schematisch dar.

Der Gegenstand dieser Arbeit ist die a priori-Zertifizierung von Geschiftsprozessen. Da-
her werden in diesem Kapitel ausschlieklich praventive Ansétze diskutiert. Reine Lauf-
zeitverfahren werden nicht betrachtet, da sie nicht méchtig genug sind, um verdeckte
Informationsiibertragung zu erkennen und deshalb nicht als Grundlage fiir die Erzeu-
gung hinreichend aussagekréftiger Zertifikate dienen kénnen (Schneider, 2000; Clarkson
und Schneider, 2008).
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2. Bestehende Zertifizierungsverfahren

2.2 Formalismen zur Geschaftsprozess-Modellierung

In diesem Abschnitt werden drei Familien von Formalismen diskutiert, die zur Beschrei-
bung von Geschiftsprozessen verwendet werden: Industrielle Modellierungssprachen, Pro-
zesskalkiile und Petri-Netze.

2.2.1 Industrielle Modellierungssprachen

Den De-facto-Standard zur Modellierung von Dienst-basierten Geschéftsprozessen in in-
dustriellen BPMS bilden zwei Sprachen, die oft komplementér verwendet werden (Pfitz-
ner u. a., 2009; Ouyang u. a., 2006): Die XML-basierte Ausfiithrungssprache Business Pro-
cess Execution Language (BPEL) und die grafische Business Process Modeling Notation
(BPMN).

Business Process Execution Language

Die Business Process Ezecution Language! (BPEL) ist ein Ergebnis der Aktivititen zur
Standardisierung von Web Service-Technologien, die seit ca. 2002 von mehreren Unter-
nehmen und Institutionen vorangetrieben werden (OASIS, 2010). Web Services (WS)
bezeichnen Anwendungen mit einheitlichen Schnittstellen, auf die iber das Internet ent-
fernt zugegriffen werden kann. Die WS-Technologien sind der am weitesten verbreitete
Standard, um Dienst-basierte Architekturen zu realisieren. Bezogen auf das Ebenenmo-
dell in Abbildung 2.1 stellen sie Technologien zur Implementierung der oberen beiden
Schichten bereit. BPEL ist die WS-Komponente zur Beschreibung von Geschiftsprozes-
sen auf der obersten IEbene in diesem Modell.

BPEL ist in wesentlichen Teilen eine Verkniipfung von zwei Vorgangersprachen (van
Breugel und Koshkina, 2006): WSFL von IBM (Leymann, 2001) und XLANG von Micro-
soft (Thatte, 2001). BPEL-Prozesse werden in einem XML-Dokument beschrieben, das
zwei Arten von Aktivititen auszeichnet?: grundlegende (elementary activities) und struk-
turierte Aktivitdten (structured activities). Die wichtigsten elementaren Aktivitdten sind
empty (keine Tatigkeit), wait (warten), assign (Zuweisung eines Wertes), receive (auf
eine Nachricht warten), invoke (einen Dienst aufrufen), reply (auf eine Nachricht mit
einer weiteren Nachricht antworten), throw (einen Fehler signalisieren) und terminate
(die Prozess-Instanz beenden).

Strukturierte Aktivititen definieren den Kontrollfluss iiber elementaren Aktivitdten und
kénnen ineinander verschachtelt sein. Die wichtigsten strukturierten Aktivitdten sind

'Die vollstindige Bezeichnung fiir die frithen Versionen (bis 1.1) lautet Business Process Ezecution
Language for Web Services (BPEL4AWS). Mit Einfiihrung der Version 2.0 wurde die Bezeichnung
zu Web Services Business Process Ezecution Language (WS-BPEL) gedndert. Hier wird die iibliche
Kurzform BPEL verwendet, die — soweit nicht anders angegeben — alle Versionen einschliefst.

’Die hier beschriebene Syntax entspricht BPEL in der verbreiteten Version 1.1 (Andrews u. a., 2003).
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<sequence name="main">
<empty name="Enter_Patient_ID"/>
<switch name="Switch_1">
<case>
<sequence>
<empty name="0Open_Patient_Record"/>
<empty name="Update_Patient_Record"/>
<empty name="Close_Patient_Record"/>
</sequence>
</case>
<otherwise>
<empty name="Issue_Warning"/>
</otherwise>
</switch>
</sequence>

Programmtext 2.1: BPEL-Codefragment eines einfachen Prozesses.

sequence (sequentielle Ausfithrung von Aktivitaten), flow (parallele Ausfithrung), while
(Schleife mit Anfangsbedingung), switch (Auswahl eines Pfades in Abhéngigkeit von
Daten) und pick (Auswahl eines Pfades in Abhéngigkeit von zeitlichen Bedingungen
oder Nachrichten).

Programmtext 2.1 zeigt einen Ausschnitt aus einem Prozess in BPEL-Notation, der aus
fiinf grundlegenden empty-Aktivitdten besteht. Diese sind durch strukturierte Aktivité-
ten derart angeordnet, dass die (grundlegende) Aktivitdt Enter_Patient_ID zu Anfang
ausgefiithrt wird und der Prozess anschliefend in zwei alternative Pfade verzweigt. Der
erste Pfad enthélt drei Aktivitdten, die sequentiell ausgefiihrt werden, der zweite Pfad
enthélt eine Aktivitét.

BPEL erfihrt in der Industrie eine breite Unterstiitzung und wird in zahlreichen Pro-
dukten eingesetzt (Andrews u.a., 2003), eignet sich aufgrund der fehlenden formalen
Semantik aber nicht fiir entsprechende (formale) Analysen (Hinz u.a., 2005). Die Se-
mantik von BPEL wird im natiirlichsprachlich abgefassten Standard definiert, der in
Teilen inkonsistent, mehrdeutig und unvollstédndig ist (van Breugel und Koshkina, 2006).
Fiir die Umsetzung von BPEL in industriellen Softwarepaketen wird der Standard von
den Herstellern interpretiert und mit spezifischen Ausfiihrungssemantiken versehen, die
voneinander abweichen kénnen. Fiir formale Analysen wird BPEL {iblicherweise in Dar-
stellungen tibersetzt, die Prozesskalkiile (Lucchia und Mazzara, 2007; Ferrara, 2004) oder
Petri-Netze (Lohmann u. a., 2009) verwenden.

Business Process Modeling Notation

Die Business Process Modeling Notation (BPMN) ist eine Modellierungssprache fiir Ge-
schiftsprozesse, die von der Object Management Group (OMG) verwaltet wird (OMG,
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Abbildung 2.3.: Der Prozess aus Programmtext 2.1 in BPMN-Darstellung.

Pool 1

2009). Mit ihrer grafischen Notation, die in der Regel anschaulicher als eine rein textu-
elle Darstellung ist, spricht sie ausdriicklich alle an einem Geschéftsprozess beteiligten
Parteien an, sowohl im betriebswirtschaftlichen als auch im technischen Bereich.

Die Darstellung von BPMN-Prozessen ist an Flowchart-Diagramme angelehnt. Ein Pro-
zess wird aus grafischen Elementen zusammengesetzt, die zu einer der folgenden vier
Kategorien gehdren:

e Flow Objects beschreiben die Funktionseinheiten eines Prozesses und umfassen
Activities (Aktivitaten), Gateways (exklusive und parallele Verzweigungen) und
Events (Ereignisse).

e Connecting Objects verbinden die Flow Objects zu einem Graphen. Sie sind unter-
teilt in Sequence Flow (Kontrollfluss), Message Flow (Nachrichtenaustausch) und
Association (Verbindung von Flow Objects mit Annotationen und Artifacts).

e Swimlanes unterteilen ein BPMN-Diagramm in mehrere Subprozesse, die von je-
weils anderen Parteien verantwortet werden. Die Eingrenzung eines solches Sub-
prozesses ist ein Pool, der wiederum in mehrere Lanes unterteilt sein kann.

e Artifacts sind Attribute mit denen ein Prozess ausgezeichnet werden kann, die nicht
unmittelbar von dem Kontroll- oder Nachrichtenfluss abhéngen. Artifacts sind ent-
weder vom Typ Data Object (Datenobjekte), Group (Gruppierung von Aktivititen
ohne Einfluss auf den Ablauf) oder Annotation (Zusatzinformationen als Freitext).

Abbildung 2.3 zeigt den in Programmtext 2.1 beschriebenen BPEL-Prozess in BPMN-
Darstellung. Der Prozess ist in einem Pool (,Pool 1) dargestellt. Events werden durch
Kreise reprisentiert, Aktivitdten durch Rechtecke und Gateways durch gekippte Qua-
drate. Sdmtliche in der Darstellung vorkommenden Connecting Objects sind vom Typ
Sequence Flow und durch Pfeile bezeichnet.

Genau wie BPEL ist BPMN in erster Linie eine industriell gebrauchte Sprache, deren
Definition keine formale Semantik zugrunde liegt und in Teilen inkonsistent und mehr-
deutig ist (Dijkman u. a., 2008). Dies fiihrt dazu, dass auch die Ubertragung von BPMN
in BPEL und umgekehrt, deren Ermdglichung ein Ziel bei der Entwicklung von BPMN
war, nicht eindeutig ist (Weidlich u.a., 2008; Recker und Mendling, 2006). Zur formal
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x(pid)'TEnter PID-Y <pZd> .0
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Abbildung 2.4.: Der Prozess aus Programmtext 2.1 in der Notation des puBPMN-
Prozesskalkiils.

fundierten Analyse von BPMN-Prozessen werden diese iiblicherweise in andere Darstel-
lungen iibersetzt (Dijkman u. a., 2008; Wong und Gibbons, 2008).

2.2.2 Prozesskalkiile

Neben Petri-Netzen sind Prozesskalkiile die am weitesten genutzten formalen Sprachen
zur Modellierung von Geschéftsprozessen (van der Aalst, 2005). Prozesskalkiile sind
Meta-Modelle fiir die Beschreibung von nebenldufigen Systemen mit einem relativ gerin-
gen Sprachumfang, die von den meisten Details industriell eingesetzter Sprachen (wie z.B.
BPEL und BPMN) abstrahieren. Sie konzentrieren sich vielmehr auf die Beschreibung
weniger grundlegender Eigenschaften nebenldufiger Systemen, wie Interaktion, Kom-
munikation und Synchronisation. Ihre Entwicklung beginnt mit der Beschreibung von
CSP (Hoare, 1978) und CCS (Milner, 1980) in den 1970er Jahren und setzt sich bis
heute fort (Baeten, 2005).

Prozesskalkiile stellen Konstrukte bereit, die das Zusammenspiel der Komponenten eines
Systems (wie beispielsweise eines Geschaftsprozesses) auf abstraktem Niveau definieren.
Die grundlegenden Primitive umfassen typischerweise parallele, sequentielle und bedingte
Ausfithrung sowie Kommunikation. Ein System wird in seinem Startzustand durch einen
Ausdruck beschrieben und kann anschliefend ,ausgefithrt“ werden, indem anwendbare
Ableitungsregeln des jeweiligen Kalkiils auf den Ausdruck angewendet werden.

Das in Abbildung 2.4 dargestellte Beispiel beschreibt den BPMN-Geschéftsprozess aus
Abbildung 2.3 durch einen Ausdruck der Sprache uBPMN (Hohn, 2010), einer vereinfach-
ten Variante des m-Kalkiils (Milner u.a., 1992), die eine Untermenge von BPMN formal
fasst. Jede Zeile beschreibt eine Folge von Aktivitdten, die ausgelost werden, wenn ei-
ne bestimmte Nachricht {iber einen bestimmten Kanal empfangen wird, die jeweils am
Anfang der Zeile definiert sind.

Die erste Zeile driickt aus, dass der Prozess gestartet wird, wenn die Patientennummer
(pid) iiber den Kanal x empfangen wird, womit die Aktivitdt Tewe pip ausgelost wird.
Nachdem 7gn.. pip geendet hat, sendet sie pid iiber den Kanal y weiter. Die nachsten
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Abbildung 2.5.: Der Prozess aus Programmtext 2.1 in Petri-Netz-Darstellung.

beiden Zeilen verfiigen iiber eine zuséitzliche Bedingung in eckigen Klammern und mo-
dellieren die Verzweigung des Prozesses. Nur wenn die Bedingung erfiillt ist, wird die
Nachricht pid tiber den jeweiligen Kanal (z bzw. r) weitergesendet. Die letzten beiden
Zeilen modellieren die alternativen Ausfilhrungspfade nach der Verzweigung. Die jeweili-
gen Aktivitdten werden gestartet, wenn die Nachricht pid auf dem entsprechenden Kanal
empfangen wird.

Prozesskalkiile sind in mehreren Féllen fiir die formale Analyse von Geschéftsprozessen
verwendet worden (vgl. etwa (Hohn, 2010; Lucchia und Mazzara, 2007; Wong und Gib-
bons, 2008; Ferrara, 2004; Salaiin u.a., 2004)). Die modellierten Prozesseigenschaften
beschrinken sich dabei auf die Darstellung des Kontroll- und Datenflusses. Fiir die Mo-
dellierung weiterer Geschéftsprozess-Eigenschaften sowie fiir Sicherheitsanalysen, wie sie
in dieser Arbeit durchgefiihrt werden, sind Erweiterungen notwendig.

2.2.3 Petri-Netze

Die zweite wichtige Familie formal fundierter Sprachen zur Modellierung von Ge-
schiftsprozessen basiert auf Petri-Netzen. Petri-Netze wurden in den 1960er Jahren zur
Beschreibung nebenldufiger Systeme eingefiihrt (Petri, 1962). Ein Petri-Netz ist ein bi-
partiter, gerichteter Graph mit zwei verschiedenen Typen von Ecken: Stellen, die durch
Kreise dargestellt werden und ZTransitionen, die durch Rechtecke beschrieben werden.
Stellen und Transitionen sind in einem Petri-Netz durch Kanten verbunden, wobei eine
Kante immer eine Stelle mit einer Transition verbindet. Stellen kénnen mit einer oder
mehreren Marken belegt sein, die durch Punkte dargestellt werden. Die Belegung von
Stellen mit Marken charakterisiert den Zustand eines Petri-Netzes und bestimmt die
moglichen Zustandsiibergange. Fin Petri-Netz dndert seinen Zustand durch das Schalten
bzw. Feuern einer Transition. Eine Transition kann genau dann feuern, wenn alle ihrer
Eingangsstellen (d.h. die Stellen, die durch eine eingehende Kante mit der Transition ver-
bunden sind) mit mindestens einer Marke belegt sind. Mit dem Schalten einer Transition
wird jeweils eine Marke von allen Eingangsstellen entfernt und jeweils eine Marke zu allen
Ausgangsstellen (d.h. den Stellen, die durch eine ausgehende Kante mit der Transition
verbunden sind) hinzugefiigt.

Abbildung 2.5 zeigt den in Programmtext 2.1 beschriebenen BPEL-Prozess in einer Petri-
Netz-Darstellung. Die Aktivitdten des Prozesses werden durch Transitionen modelliert.

36



2.2. Formalismen zur Geschéftsprozess-Modellierung

Im dargestellten Anfangszustand ist lediglich eine Stelle mit einer Marke belegt. Da die
Stelle die einzige Eingangsstelle von Enter Patient ID ist, kann diese Transition feuern. In
diesem Fall wiirde die Marke entfernt und eine Marke in der (einzigen) Ausgangstelle von
Enter Patient ID platziert. Im Hinblick auf den entsprechenden Geschéftsprozess bedeutet
der damit erreichte Zustand, dass die Aktivitdt Enter Patient 1D ausgefiihrt wurde und
der Prozess nun in einen der beiden moglichen Pfade verzweigen kann.

Workflow Net

Der Einsatz von Petri-Netzen fiir die Modellierung von Geschéftsprozessen hat in den
1990er Jahren begonnen (Adam u.a., 1998). Hier ist der wohl am weitesten verbreite-
te Typ das Workflow Net (WF-Net) (van der Aalst, 1995, 1996; Lassen und van der
Aalst, 2009). Ein WF-Net ist in seiner Essenz ein klassisches Petri-Netz, in dem — wie
im Beispiel in Abbildung 2.5 — die Aktivitdten eines Geschéftsprozesses durch Transitio-
nen modelliert werden. Die Definition von WF-Nets schrinkt traditionelle Petri-Netze
insofern ein, dass ein Netz eine definierte Start- und Endstelle haben und jede Ecke
(d.h. Stelle oder Transition) auf einem Pfad von der Start- zur Endstelle liegen muss. Die
Ausdrucksfdhigkeit von WF-Nets beschrankt sich auf den Kontrollfluss eines Prozesses.

Modellierung von Daten

Um neben dem Kontrollfluss auch Daten in einem Geschéiftsprozesses modellieren zu
kénnen, schldgt Knorr (2001) die Aufteilung der Menge der Stellen in zwei Partitionen
vor: Kontrollfluss- und Datenflussstellen. Wéahrend Erstere den iiblichen Stellen in einem
Petri-Netz entsprechen, werden Marken, die Datenflussstellen belegen, als Datenobjekte
interpretiert, die von angeschlossenen Transitionen (d.h. Aktivitaten eines Geschéftspro-
zesses) gebraucht bzw. produziert werden. Es ist jedoch nicht méglich, explizite Zugriffs-
rechte auf Daten zu spezifieren: Statt dessen wird implizit festgelegt, dass auf jede von
einer Transition konsumierte Marke lesend, und auf jede produzierte Marke schreibend
zugegriffen wird.

Workflow Nets with Data (WFD-Nets) erweitern WF-Nets um Fahigkeiten zur Modellie-
rung von Datenzugriffen (Trcka u. a., 2009). Zu diesem Zweck werden verschiedene Rela-
tionen (Read, Write, Destroy) zwischen der Menge der Transitionen und einer abstrakten
Menge von Datenobjekten eingefiihrt. Im Gegensatz zum Modell von Knorr (2001) wird
der Datenfluss allerdings nicht explizit durch Marken dargestellt. Des weiteren bieten
WFD-Nets die Moglichkeit, an Datenobjekte gekniipfte Verzweigungsbedingungen zu
modellieren und somit die Ausfiihrung deterministisch zu machen.
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Petri-Netze héherer Stufen

Um die Ausdrucksmichtigkeit klassischer Petri-Netze zu erhéhen, sind fiir bestimmte
Zwecke erweiterte Petri-Netz-Typen entwickelt worden, die als Petri-Netze héherer Stufen
(High-Level Petri Nets) bezeichnet werden. In Stochastischen Petri-Netzen konnen die
Kanten mit einer Ubergangswahrscheinlichkeit belegt werden (Marsan, 1990). Time Petri
Nets ermdglichen die Sperzifikation temporaler Einschriankungen bzgl. der Schaltdauer
von Transitionen (Cassez und Roux, 2006). In Petri Nets with Individual Tokens und
geféarbten Petri-Netzen (Coloured Petri Nets) konnen Marken mit Bezeichnern versehen
und auf diese Weise unterscheidbar gemacht werden (Reisig, 1985; Jensen, 1996).

Konzepte von Petri-Netzen hdherer Stufen sind fiir die Modellierung von Geschéftspro-
zessen verwendet worden. van der Aalst und van Dongen (2002) integrieren eine zeit-
liche Komponente in Workflow Nets, um die Geschwindigkeit der Ausfiihrung von Ar-
beitsschritten darstellen zu kénnen. Pesic und van der Aalst (2005) verwenden gefarbte
Petri-Netze, um zwischen Ressourcen, die fiir die Bearbeitung einer Aktivitit eingesetzt
werden, differenzieren zu konnen.

2.2.4 Bewertung

Beschreibungssprachen wie BPEL und BPMN sind trotz ihrer weiten Verbreitung fiir
Sicherheitsanalysen wenig geeignet, da sie iiber keine formale Semantik verfiigen und
mitunter mehrdeutig sind. Sowohl ein Petri-Netz- als auch ein Prozesskalkiil-basierter
Formalismus wiren in dieser Hinsicht fiir die Geschéftsprozessbeschreibung geeignet, wo-
bei in beiden Fillen die elementaren Formalismen ergénzt werden miissten.

In dieser Arbeit wird eine Petri-Netz-basierte Darstellung gew#hlt, weil diese zum Einen
durch ihre grafische Notation (die Flussdiagrammen dhnelt) auch fiir Nichtexperten ver-
gleichsweise leicht zu verstehen sind. Zum Anderen haben Petri-Netze sowohl im industri-
ellen als auch im akademischen Bereich als Modellierungswerkzeug fiir Geschéftsprozesse
weite Verbreitung gefunden (Ko, 2009; van der Aalst, 2005). Transformationen fiir viele
praktische verwendete Beschreibungssprachen — wie etwa BPEL und BPMN - existie-
ren.

Um als Grundlage fiir die Zertifizierung von Isolationsanforderungen genutzt werden zu
kénnen, miissen klassische Petri-Netze erweitert werden. Dies betrifft zum Einen Kon-
strukte fiir die Geschiftsprozess-Modellierung und zum Anderen ein ausdrucksstarkes
Sicherheitsmodell:

e Geschiftsprozess-Modellierung: Fiir die Sicherheitsanalyse miissen alle we-
sentlichen Kanile der Informationsiibertragung in einer Prozess-Konstellation dar-
stellbar sein, also insbesondere der Datenfluss. Datenobjekte miissen unterschie-
den und verschiedene Zugriffsmodi dargestellt werden kénnen. Ebenso miissen Ver-
zweigungsbedingungen abgebildet werden konnen, da auch auf diesem Wege Infor-
mation iibertragen werden kann (Denning und Denning, 1977). Um eine Prozess-
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Konstellation mit verschiedenen Client-Prozessen beschreiben zu kénnen, miissen
Transitionen alternative Zustandsiibergénge (Schaltregeln) zulassen.

e Sicherheitsmodell: Das Sicherheitsmodell muss ausdriicken kénnen, welche In-
formationen voneinander isoliert sein miissen. Zu diesem Zweck miissen die in ei-
ner Prozess-Konstellation auftretenden Informationstrager — also Datenobjekte und
Aktivitdten klassifiziert werden kénnen. Ferner muss beschrieben werden konnen,
welche Prozess-Teilnehmer welche Informationen erhalten diirfen.

Einige entsprechende Konstrukte finden sich bereits in den oben diskutierten Petri-Netz-
Varianten. So kann etwa das Modell von Tréka u.a. (2009) Zugriffsmodi und Verzwei-
gungsbedingungen darstellen. Die Unterscheidbarkeit von Marken findet sich bei Reisig
(1985) und Jensen (1996). Andere Konstrukte wurden bisher nicht bzw. in einem fiir
die Zwecke dieser Arbeit nicht ausreichendem Mafe integriert. Das Modell von Knorr
(2001) etwa kann Datenfluss darstellen, definiert aber fiir jede Transition eines fixes Ein-
/Ausgabeverhalten (und damit einen festgelegten Zustandsiibergang).

In dieser Arbeit wird mit IFnet daher eine spezielle Petri-Netz-Variante eingefiihrt, die auf
WF-Nets aufbaut und die oben beschriebenen Konstrukte integriert. Bestehende Ansétze
in dieser Richtung werden dabei, soweit moglich, aufgegriffen und ergénzt.
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2.3 Verfahren zur Sicherheitspriifung

Dieser Abschnitt diskutiert die Verfahren, die Geschéftsprozesse auf Sicherheitsverlet-
zungen iiberpriifen konnen. Entsprechend der in Abbildung 2.2 dargestellten Einteilung
werden nur diejenigen Verfahren betrachtet, die ein Geschiftsprozess- Modell untersuchen,
um Verletzungen préventiv erkennen zu kénnen.

Die Darstellung ist in zwei Abschnitte gegliedert. Im ersten Abschnitt werden Verfahren
diskutiert, die eine aktivitdtsbezogene Autorisierung in Geschiftsprozessen umsetzen. Die-
se bilden einen Schwerpunkt in der Sicherheitsforschung zu Geschéiftsprozessen und be-
schéftigen sich mit Methoden um sicherzustellen, dass eine Aktivitdt nur von einer Partei
mit ausreichenden Berechtigungen ausgefiihrt werden kann. Dementsprechend liegt der
Fokus auf der Regulierung des Zugangs zu Aktivitdten, wihrend Datenobjekte allenfalls
am Rande betrachtet werden. Der zweite Abschnitt behandelt Verfahren, in denen auch
der Datenfluss explizit modelliert und geprift wird.

Praktisch alle vorgestellten Verfahren spezifizieren Sicherheitsanforderungen durch Da-
tenzugriffspolicies (Sandhu und Samarati, 1994). Die Policies werden entweder system-
weit (Mandatory Access Control — MAC), durch Nutzer (Discretionary Access Control —
DAC) oder rollenbasiert (Role Based Access Control — RBAC)? festgelegt.

2.3.1 Aktivitdtsbezogene Autorisierung

Der Betrachtungsgegenstand von Verfahren zur aktivititsbezogenen Autorisierung sind
die Aktivitdten eines Prozesses. Diese sollen ausfithrenden Subjekten nur im Einklang
mit anzuwendenden Sicherheitsrichtlinien zugeordnet werden diirfen.* Neben der einfa-
chen Zuordnung von Subjekten zu Aktivitdten kénnen mit diesen Verfahren zum Teil
weitere Sicherheits- und Compliance-Anforderungen gepriift werden, die als Abhéngig-
keiten zwischen Subjekt-Aktivitit-Zuordnungen spezifiziert werden, wie z.B. Separation
of Duty (Funktionstrennung) oder Binding of Duty.

RBAC-WS-BPEL

RBAC-WS-BPEL ist ein Rahmenwerk, das die Modellierungssprache BPEL um Mog-
lichkeiten zur rollenbasierten Zugriffskontrolle erweitert (Paci u.a., 2008a). RBAC-WS-
BPEL erlaubt die Spezifikation von Policies, die angeben, welche Rolle oder welcher
Benutzer autorisiert ist, eine Aktivitdt in einem Prozess auszufiihren. In einer Policy

®*In einem RBAC-Modell werden den Nutzern eines Systems in Abhingigkeit ihrer Aufgaben Rollen
zugewiesen, die die Zugriffsmoglichkeiten der Nutzer bestimmen (Ferraiolo und Kuhn, 1992). RBAC
ist ein méchtiges Modell, das sowohl MAC- als auch DAC-Policies simulieren kann.

“Subjekte kénnen sowohl reale Personen sein, die manuelle Aufgaben in einem Prozess durchfiihren, als
auch Nutzerkennungen in einem Computersystem, mit deren Privilegien ein entsprechender Dienst
ausgefiihrt wird.
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konnen Rollenhierarchien, Relationen zur Verkniipfung von Rechten (permissions) mit
Rollen sowie Mengen von Rechten, die die Mdoglichkeiten zur Ausfithrung von Aktivita-
ten modellieren, definiert werden. Dariiber hinaus kénnen Einschrankungen (constraints)
beziiglich der Ausfithrung von Aktivitdten, wie beispielsweise zur Erzwingung von Funkti-
onstrennung, angegeben werden. RBAC-WS-BPEL dient insbesondere der Autorisierung
von Aktivitidten eines Prozesses, die teilweise oder vollstindig von Menschen ausgefiihrt
werden. Es wird in einer anderen Arbeit erweitert, um sogenannte Resilienzeinschrénkun-
gen (resiliency constraints) ausdriicken zu konnen (Paci u.a., 2008b). Hier ist das Ziel,
die Ausfithrung eines Prozesses garantieren zu kénnen, auch wenn bestimmte Nutzer
ausfallen.

Xiangpeng u. a. (2006)

Xiangpeng u.a. (2006) schlagen ein vergleichsweise einfaches RBAC-Modell zur Autori-
sierung von BPEL-Prozessen vor, in dem Rechte zur Ausfiihrung grundlegender Aktivita-
ten (elementary activities) spezifiziert werden konnen. Auferdem kénnen Anforderungen
zur Funktionstrennung bestimmt werden. Policies werden durch Formeln einer linearen
temporalen Logik beschrieben. Ein Modellpriifer wird benutzt, um zu entscheiden, ob ein
BPEL-Prozess die Anforderungen erfiillt. Im Vergleich zu RBAC-WS-BPEL besitzt der
Ansatz eine kleinere Ausdrucksméchtigkeit.

R2BAC

Das Role-and-Relation-based Access Control-Modell (R?BAC) ist eng verwandt mit
RBAC-WS-BPEL (Wang und Li, 2007). Hier konnen neben der Beziehung von Nutzern
zu Rollen auch Beziehungen zwischen Nutzern spezifiziert werden, um Berechtigungen
zum Ausfithren von Aktivitdten festzulegen. Damit kann beispielsweise festgelegt wer-
den, dass zwei Nutzer bestimmte Aktivitdten nicht ausfiihren diirfen, wenn zwischen
ihnen ein Interessenkonflikt besteht. In der Arbeit wird untersucht, ob eine Gruppe von
Nutzern einen Prozess unter Einhaltung der angegebenen Sicherheitspolicy ausfiihren
kann, und gezeigt, dass dieses Problem fiir R°BAC NP-vollstindig ist. Zudem werden
mehrere aufeinander aufbauende Definitionen von Resilienz vorgeschlagen, die angeben,
unter welchen Bedingungen ein Prozess ausgefiihrt werden kann, wenn bestimmte Nutzer

ausfallen (siehe den Abschnitt zu RBAC-WS-BPEL).

Koshutanski und Massacci (2003)

Wie die oben beschriebenen Modelle definiert das von Koshutanski und Massacci (2003)
eine rollenbasierte Zugriffskontrolle, mit der die Rechte zur Ausfithrung der Aktivitdten
eines BPEL-Prozesses festgelegt und gepriift werden kénnen. Autorisierungen werden in
diesem Modell durch logische Formeln beschrieben, die Rollen und Benutzern zugeordnet
werden konnen. Im Gegensatz zu den vorher beschriebenen Modellen ist es hier mdéglich,
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sogenannte Release Policies anzugeben, um zusitzliche Berechtigungsnachweise (creden-
tials) zu bestimmen, die ein Nutzer erbringen muss, dem zuvor ein Zugriff verwehrt
wurde.

Wolter und Schaad (2007)

Wihrend die oben vorgestellten Verfahren BPEL erweitern, schlagen Wolter und Schaad
(2007) ein Modell zur aktivitatsbezogenen Autorisierung von BPMN-Prozessen vor. Dazu
wird eine formale Notation von Autorisierungsregeln (Authorization Constraints) einge-
fithrt, mit der sich Sicherheitsanforderungen wie die rollen- und historiebasierte Zuwei-
sung von Aktivitdten sowie Separation of Duty und Binding of Duty ausdriicken lassen.
Um die Anforderungen in einen BPMN-Prozess zu integrieren, wird das Meta-Modell um
mehrere Elemente erweitert. Neben einem Annotationselement zur Beschreibung der Au-
torisierungsregeln umfassen diese einen neuen Aktivitdtstyp (manuelle Aktivitdt) sowie
ein Artefakt zur Gruppierung von Regeln und Aktivitdten. Das Modell ist in verschie-
denen Richtungen erweitert worden, etwa um die spezifizierten Autorisierungsregeln mit
einem Modellpriifer auf Konsistenz zu priifen (Wolter u. a., 2009a) und um plattformspe-
zifische Zugriffsregeln daraus abzuleiten (Wolter u. a., 2009b).

Workflow Authorization Model

Neben den Rechten zur Ausfithrung von Aktivitdten erlaubt das Workflow Authorization
Model (WAM) zusitzlich eine Kontrolle {iber die damit verbundenen Objekte (Atluri
und kuang Huang, 1997; Atluri und Huang, 1996). So ist es moglich festzulegen, dass
Benutzer nur wihrend der Ausfilhrung der jeweiligen Aktivitdt iiber Rechte zum Zugriff
auf damit verbundene Objekte (wie beispielsweise Dokumente) verfiigen und ihnen diese
Rechte mit Beendigung der Aktivitit wieder entzogen werden sollen. Auf diese Weise wird
der Ablauf eines Prozesses mit einer angepassten Rechtevergabe gekoppelt. Zugriffsrechte
werden in einer ,Schablone (Authorization Template) angegeben, mit der jede Aktivitit
in einem Prozessmodell versehen wird. Das WAM sieht ein transaktionsorientiertes Aus-
fithrungsmodell vor, in dem die Ausfithrung einer Aktivitédt einer Transaktion entspricht.
Damit sowohl die Abfolge der Aktivitdten korrekt ist, als auch die Sicherheitsanforderun-
gen erfiillt werden, muss eine Transaktion Abhéngigkeiten zu anderen Transaktionen und
zu sie betreffenden Objekten geniigen. Das WAM geht damit iiber die rein strukturelle
Betrachtung eines Prozesses hinaus, beriicksichtigt den Zugriff auf Objekte aber nur im
Zusammenhang mit der Ausfithrung von Aktivitdten. Interessant ist das WAM zudem,
weil es — als einziges uns bekanntes Modell — verdeckte Informationsiibertragung betrach-
tet, die sich durch Abhéngigkeiten zwischen unterschiedlich klassifizierten Transaktionen
bzw. Objekten ausdriickt. Es kann allerdings keine verdeckte Ubertragung erkennen, die
iiber derartige Abhangigkeiten hinausgeht (wie z.B. Datenzugriffskonflikte).
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Das WAM wird in einer spéteren Arbeit erweitert, um Chinese Wall Policies ausdriicken
und priifen zu kénnen (Atluri u. a., 2004). Das Chinese-Wall-Sicherheitsmodell wurde ur-
spriinglich entwickelt, um Interessenkonflikte in Beratungsfirmen zu unterbinden (Brewer
und Nash, 1989). Es verhindert, dass Berater auf Objekte von mehreren Kunden zugrei-
fen, die miteinander konkurrieren. In der Arbeit von Atluri u.a. (2004) werden zu diesem
Zweck die Aktivitaten eines verteilt ausgefiihrten Geschiftsprozesses in Partitionen ein-
geteilt. Ein Algorithmus sorgt dafiir, dass ausfithrende Subjekte diesen Partitionen so
zugeteilt werden, dass keine Interessenkonflikte entstehen kénnen.

Bertino u.a. (1999)

In dem Modell von Bertino u.a. (1999) werden Geschéaftsprozesse als Zuordnungen von
Aktivitaten zu Rollen (Task-Role-Specifications) ausgedriickt, wobei allerdings nur die
sequentielle Anordnung von Aktivititen unterstiitzt wird. Durch die Zuordnungen wer-
den Aktivitdten mit den Rollen verkniipft, die berechtigt sind, sie auszufiihren. Dariiber
hinaus kann eine Grenze fiir die Anzahl der Ausfithrungen einer Aktivitét in einer Prozess-
Instanz bestimmt werden. Abhé&ngigkeiten zwischen Rollen und Benutzern, etwa um eine
statische oder dynamische Funktionstrennung zu beschreiben, werden durch logische For-
meln ausgedriickt. Dariiber hinaus beinhaltet der Ansatz Algorithmen, um alle moglichen
Rollen- und Nutzer-Zuordnungen zu Aktivitdten zu berechnen, die die Einhaltung der
Anforderungen gewéhrleisten.

Casati u.a. (2001)

Im Rahmenwerk von Casati u.a. (2001) werden den Aktivititen eines Prozesses Rol-
len, Organisationsstufen und Nutzer zugeordnet. Rollen und Organisationsstufen kénnen
hierarchisch angeordnet werden, um die Zuordnung von Aktivititen zu Nutzern zu ver-
einfachen. Zuordnungen von Nutzern zu Rollen und Organisationsstufen sowie von Rollen
und Organisationsstufen zu Aktivitdten konnen sowohl generell festgelegt werden als auch
in Abhéngigkeit von Parametern wie der Ausfithrungszeit, der Instanz eines Prozesses
sowie der Ausfithrungshistorie. Im letzteren Fall werden die Zuordnungen entsprechend
den Vorgaben geéndert, wenn eine bestimmte Bedingung (z.B. ein Zeitpunkt oder ein
bestimmter Wert eines Datums) eintritt.

Armando und Ponta (2010)

Im Ansatz von Armando und Ponta (2010) werden Geschéftsprozesse und Autorisierungs-
regeln getrennt spezifiziert und mit dem SATMC-Modellpriifer gegeneinander verifiziert.
Geschéftsprozesse werden hier durch Petri-Netze und Autorisierungsregeln durch Formeln
einer linearen temporalen Logik (LTL) beschrieben. Die Grundlage zur Richtlinienspe-
zifikation bilden rollenbasierte Autorisierungsregeln (d.h. eine Zuordnung von Subjekten
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7zt Rollen sowie von Rollen zu Aktivitdten) sowie Delegationsregeln, mit denen die Be-
dingungen festgelegt werden konnen, unter denen die Ausfithrung einer Aktivitdt an eine
andere Rolle delegiert werden darf. Fiir die Verifikation werden ein Geschiftsprozess-
Modell und die entsprechenden LTL-Formeln in ein sogenanntes Planning System iiber-
fiithrt (ein formales Modell fiir die Spezfikation nebenldufiger Systeme), das die Eingabe
fiir den SATMC-Modellpriifer bildet.

2.3.2 Datenflusspriifung

Verfahren zur Datenflusspriifung verfiigen iiber ein explizites Modell des Datenaustauschs
in einem Geschiéftsprozess und priifen dieses bzgl. der Einhaltung spezifizierbarer Ein-
schrankungen. Finige Ansétze befassen sich mit dem Problem, verbreitete MAC-Policies
(insbesondere das Bell-LaPadula-Modell (Bell und LaPadula, 1976)) auf den Prozess-
kontext zu Uibertragen. Des weiteren gibt es Verfahren, die in Geschéftsprozessen hiufig
auftretende Datenfluss-Fehler (wie z.B. das Auftreten inkonsistenter Daten) formalisie-
ren und erkennen kénnen. Letztere iiberlappen sich stark hinsichtlich der Bandbreite der
erkannten Fehler und werden daher vergleichsweise knapp in einem zusammengefassten
Abschnitt dargestellt.

Mikolajczak und Gami (2008)

Der Fokus des Verfahrens von Mikolajczak und Gami (2008) liegt auf der Kontrolle des
Datenaustauschs zwischen interagierenden Geschéftsprozessen von unterschiedlichen Un-
ternehmen. Zu diesem Zweck werden sowohl ,positive” (d.h. erlaubte) als auch ,negative*
(d.h. unerwiinschte) Kommunikationsmuster durch Message Sequence Charts beschrie-
ben. Anschliekend werden diese Muster in eine Petri-Netz-Darstellung der interagieren-
den Prozesse iibertragen, in der positives Verhalten moglich ist und negatives Verhalten
ausgeschlossen bleibt. Allerdings bleiben die Autoren an dieser Stelle unklar dariiber, wie
dieser Ubertragungsschritt automatisiert werden soll bzw. ob es eine manuelle Tatigkeit
des Prozess-Designers bleibt. Als zusétzlicher Beitrag der Arbeit wird ein Algorithmus
fiir die Integration eines stufenbasierten Sicherheitsmodells vorgestellt, bei dem Subjek-
te und Objekte mit Sicherheitsstufen ausgezeichnet werden, die hierarchisch angeordnet
sind. In dem Modell ist ein Zugriff auf ein Datenobjekt durch ein Subjekt nur dann er-
laubt, wenn die Sicherheitsstufe des Subjektes groker oder gleich der des Objektes ist. Der
Algorithmus wird weitgehend informell beschrieben und es bleibt auch hier unklar, ob er
automatisiert werden soll oder als manuelle Tétigkeit vorgesehen ist. Das Sicherheitsmo-
dell wird anschliefsend in die Petri-Netz-Darstellung der interagierenden Prozesse inte-
griert, wobei dazu kein Verfahren angegeben, sondern das Resultat lediglich anhand eines
Beispielnetzes illustriert wird. Eine formale Definition des erweiterten Petri-Netzes und
der darin enthaltenden Modellierung von Daten und Zugriffsbeschrinkgungen fehlt.
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Barkaoui u. a. (2008)

Mit dem Verfahren von Barkaoui u.a. (2008) kénnen Geschéftsprozesse auf Korrekt-
heitseigenschaften (Soundness) und die Einhaltung von Bell-LaPadula-Policies gepriift
werden. Ausgangspunkt bilden Prozesse in WF-Net-Darstellung, die allerdings keinen Da-
tenfluss modellieren kénnen. Aus diesem Grund werden diese in ein Frtended Concurrent
Algebraic Term Net (ECATNet) iibertragen, das fiir die Modellierung abstrakter Daten-
typen geeignet ist (Bettaz und Maouche, 1993), wobei keine automatisierbare Abbildung
angegeben wird. Ahnlich wie in dem Systemmodell von Knorr (2001) wird in einem
ECATNet die Unterscheidung zwischen Datenobjekten nicht durch unterscheidbare Mar-
ken ermdoglicht, sondern durch eine Typisierung der Stellen. Zugriffsmodi auf Datenobjek-
te werden als Bedingungen an die Eingangsstellen von Transitionen beschrieben. Fiir die
Verifikation eines auf diese Weise dargestellten Geschiftsprozesses wird ein ECATNet in
eine Menge von Rewrite-Regeln iibertragen, die als Eingabe fiir den MAUDE-Beweiser
fungieren. Mit diesem kann iiberpriift werden, ob in einem Geschéftsprozess Datenzu-
griffe stattfinden kénnen, die nach dem Bell-LaPadula-Modell verboten sind, d.h. ob ein
hoher eingestuftes Subjekt schreibend auf ein niedriger eingestuftes Datenobjekt bzw. ob
ein niedriger eingestuftes Subjekt lesend auf ein hoher eingestuftes Datenobjekt zugreifen
kann.

Knorr (2001)

Knorr (2001) untersucht ebenfalls die Durchsetzung von Bell-LaPadula-Policies in Petri-
Netz-basierten Geschéftsprozessen. Die Arbeit benutzt als zentrale Datenstruktur den
Abdeckungsgraphen ( Coverability Graphs) eines Petri-Netzes. Der Abdeckungsgraph be-
schreibt alle moglichen Markierungen, die das Petri-Netz ausgehend von seiner initialen
Konfiguration annehmen kann. In der fiir die Bell-LaPadula-Analyse angepassten Varian-
te des Abdeckungsgraphen werden zusétzlich zu den méglichen Belegungen von Stellen
mit Marken auch alle méglichen Sicherheitseinstufungen der Datenobjekte dargestellt.
Ein solcher Graph kann genutzt werden um festzustellen, ob es fiir eine Gruppe von Sub-
jekten (die Sicherheitsfreigaben besitzen) eine Klassifizierung der Datenobjekte gibt, mit
der ein Geschéftsprozess in Konformitdt mit den BLP-Regeln ausgefiihrt werden kann.

Erkennung von Datenflussfehlern

Die Grundlage fiir die meisten Arbeiten zu Datenflussfehlern in Geschéftsprozessen bildet
die Arbeit von Sadiq u.a. (2004). Hier werden sieben typische Datenflussprobleme vor-
gestellt, die das korrekte Funktionieren eines Prozesses behindern kénnen. Diese sind:

1. Redundante Daten (redundant data): Produzierte Daten werden nie gebraucht.

2. Verlorene Daten (lost data): Das gleiche Datenelement wird von mehreren parallel
ablaufenden Aktivitdten produziert.
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3. Fehlende Daten (missing data): Eine Aktivitdt benotigt ein Datenelement, das zum
Zeitpunkt ihrer Ausfithrung nicht vorhanden ist.

4. Falsch zugeordnete Daten (mismatched data): Die Struktur eines bereitgestellten
Datenobjektes ist inkompatibel mit der erwarteten.

5. Inkonsistente Daten (inconsistent data): Ein zwischengespeichertes Datenelement
wird extern (d.h. aufserhalb des Prozesses) gedndert.

6. Fehlgeleitete Daten (misdirected data): Die Aktivitéit, die ein Datenobjekt bereit-
stellt, wird erst nach der Aktivitdt ausgefiihrt, die es benotigt.

7. Unzureichende Daten (insufficient data): Die sperzifizierten Daten sind nicht aus-
reichend, um eine Aktivitdt auszufiihren.

Die im Folgenden diskutierten Ansétze priifen Geschéftsprozesse jeweils auf eine Teil-
menge dieser moglichen Fehler.

Das Verfahren von Meda u.a. (2010) betrachtet die drei Fehlertypen ,Fehlende Daten®,
Verlorene bzw. inkonsistente Daten“ (inconsistent/lost data) und ,Redundante Daten*.
Geschéftsprozesse werden in der Arbeit als Graphen mit verschiedenen Eckentypen darge-
stellt, die Aktivitdten und Verzweigungen beschreiben. Die Datenperspektive wird durch
eine zentrale Datenbank modelliert, auf die alle Aktivitdten zugreifen kénnen, d.h. der
Fluss der Daten durch den Prozess wird nicht explizit dargestellt. Fiir die Priifung wird
ein Graph-Traversierungsalgorithmus angegeben.

Die Methode von Trcka u.a. (2009) benutzt WFD-Nets (siehe Abschnitt 2.2.3) fiir die
Prozess-Darstellung und beschreibt Datenflussfehler durch Formeln einer temporalen Lo-
gik. Um diese mit bestehenden Petri-Netz-basierten Modellpriifern verifizieren zu kénnen,
werden WFD-Nets in normale Petri-Netze iiberfiihrt. In diesen werden Transitionen des
WEFD-Nets durch komplexe Ausdriicke beschrieben, die die Daten- und Kontrollflussbe-
dingungen fiir die Ausfithrung der entsprechenden Aktivitit darstellen. Es konnen mit
dieser Methode im Wesentlichen die gleichen Datenflussfehler wie im Ansatz von Meda
u.a. (2010) gepriift werden. Zusétzlich ermoglicht sie die Erkennung von nicht rechtzeitig
geloschten Daten (not deleted on time).

In dem Modell von Sun u.a. (2006) wird die Datenfluss-Perspektive auf einen Ge-
schiftsprozess durch eine zweidimensionale ,Datenfluss-Matrix“ ( Data-Flow Maitriz) dar-
gestellt, in der die Datenzugriffsoperationen (lesen/schreiben) fiir jede Aktivitét und jedes
Datenobjekt verzeichnet sind. Es werden drei Arten von ,Datenfluss-Anomalien® einge-
fiihrt: Fehlende Daten, Redundante Daten und Konfligierende Daten, die im Wesentlichen
die ersten sechs Fehlertypen aus der Aufstellung von Sadiq u. a. (2004) abdecken. Die Prii-
fung erfolgt auf der Basis der Datenfluss-Matrix, wobei die durch den Geschéftsprozess
gegebenen Abhéngigkeiten zwischen Datenobjekten in Betracht gezogen werden.
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2.3.3 Bewertung

Tabelle 2.1 fasst die Bewertung der diskutierten Verfahren hinsichtlich der in Kapitel 1
aufgestellten Anforderungen zusammen. Fin Verfahren wird hinsichtlich des zu Grunde
liegenden Prozess-Metamodells, den bereitgestellten Isolationsgarantien und dem Grad
seiner Automatisierbarkeit bewertet, wobei jedes Kriterium in zwei oder drei Unterpunkte
gegliedert ist. In der Tabelle steht ein Haken (v) fiir die Erfiillung einer Anforderungen
und ein Querstrich (-) fiir die Nichterfiillung. Ein Haken in Klammern bedeutet, dass die
Anforderung teilweise erfiillt wird.

Nur die Halfte der diskutierten Verfahren arbeitet auf der Basis eines formal fundier-
ten Geschiftsprozess-Modells. Wie im ersten Abschnitt dieses Kapitels ausgefiihrt, er-
fiillen insbesondere die Anséitze, die auf BPEL oder BPMN basieren, diese Anforderung
nicht. Die benétigte Ausdrucksstirke eines Meta-Modells bemisst sich an der Liste der
in Abschnitt 2.2.4 identifizierten Konstrukte, iiber die ein Meta-Modell fiir die Zertifi-
zierung von Sicherheitsanforderungen verfiigen muss und die iiber die rein strukturelle
Darstellung eines Geschéftsprozesses hinausgehen. Wiahrend die industriellen Modellie-
rungssprachen BPEL und BPMN iiber die erforderliche Méchtigkeit verfiigen (aber nicht
semantisch fundiert sind), stellt nur eine kleine Menge der tibrigen Meta-Modelle — wie
in Abschnitt 2.2.4 dargestellt — jeweils einen Teil dieser Konstrukte bereit.

Der weit iiberwiegende Teil der Verfahren formalisiert Sicherheits- bzw. Isolationsanfor-
derungen als Mengen von Zugriffsregeln, wodurch keine Garantien bzgl. der vollstdndigen
Erfassung aller moglichen Informationspfade gegeben ist (vgl. Abschnitt 1.5). Lediglich
die Verfahren von Barkaoui u.a. (2008) und Knorr (2001) formulieren Anforderungen
als Ende-zu-Ende-Eigenschaften, indem sie beide eine Form des Bell-LaPadula-Modells
in Geschiftsprozessen umsetzen. Hinsichtlich der betrachteten Informationskanile kon-
nen die Verfahren zur aktivitidtsbezogenen Autorisierung den Austausch von Daten nur
indirekt kontrollieren, durch die Regulierung des Zugriffs auf die Aktivitdten und den
damit verbundenen Informationen. Die Verfahren zur Erkennung von Datenflussfehlern
~ Meda u.a. (2010), Trcka u.a. (2009) und Sun u.a. (2006) — beschrinken sich auf eine
Menge fest definierter Fehlertypen, sind aber nicht in der Lage, die Verbreitung von Da-
tenobjekten wirksam zu kontrollieren. Einzig das Workflow Authorization Model verfiigt
iiber einen grundlegenden Mechanismus zur Erkennung von Informationsiibertragung
abseits direkter Datenzugriffe (verdeckte Kanile). Dieser beschrinkt sich allerdings auf
einfache Abhéngigkeiten zwischen unterschiedliche klassifizierten Aktivitéten. Verdeck-
te Informationsiibertragung, die durch Ressourcenkonflikte induziert wird, wird dagegen
nicht betrachtet.

Bei allen diskutierten Verfahren verlduft der eigentliche Priifungsvorgang automatisch.
Fiir die Anwendung im Kontext des Geschiftsprozess-Management ist es dariiber hinaus
notwendig, dass auch weitere Arbeitsschritte, die im Rahmen der Zertifizierung anfallen,
automatisierbar sind (vgl. Abschnitt 1.1.2). Zum Einen betrifft dies die Erzeugung des
Prozess-Modells, auf dessen Grundlage ein Verfahren arbeitet. Dieser Schritt entfillt bei
Verfahren, die direkt auf der Grundlage industrieller Modellierungssprachen wie BPEL
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oder BPMN arbeiten, da diese in der Regel unmittelbar fiir den Entwurf, die Dokumen-
tation und die Ausfilhrung von Prozessen verwendet werden. Bei den iibrigen Verfahren
werden keine Angaben bzgl. der Erzeugung eines Modells gemacht. Zwar existieren zum
Teil generische Verfahren, um etwa Petri-Netze aus anderen Prozessbeschreibungen zu
erzeugen (vgl. Abschnitt 2.2.1), diese sind aber nicht direkt kompatibel zu den von den
jeweiligen Verfahren benutzten Varianten (im Fall der Petri-Netze etwa die Verfahren von
Knorr (2001) oder Treka u.a. (2009)). Zum Anderen ist eine Automatisierung bei der
Ableitung der benutzten Policies sinnvoll. Dazu miissen Anforderungen in einer iiblicher-
weise benutzten Darstellung — wie z.B. einer Zugriffskontrollvorschrift — in eine Richtlinie
iibertragen werden, die von dem entsprechenden Verfahren direkt gepriift werden kann
(vgl. das Vorgehensmodell zur Compliance-Automatisierung in Abbildung 1.1 und die
Diskussion in Abschnitt 1.4). Zu diesem Punkt werden von keinem Verfahren Ansitze
aufgezeigt.
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Prozess-Metamodell Isolationsgarantien Automatisierbarkeit

VERFAHREN
FORMALE AUSDRUCKS- ENDE-zU- DATENFLUSS VERDECKTE MODELL- ABLEITUNG
SEMANTIK STARKE ENDE- KANALE ERZEUGUNG VON POLICIES
Poricies
RBAC-WS-BPEL - v - - - v (BPEL) —
Xiangpeng u. a. - v - - - v (BPEL) -
Koshutanski und - v - - - v'(BPEL) -
Massacci
Wolter und Schaad - v - - - v (BPMN) -
Workflow v (v) - () () - -
Authorization
Model
Bertino u. a. v - - - - — _
Casati u.a. v - - - - - _
Armando und v - - - - - _
Ponta
Mikolajczak und - - - v - - -
Gami
Barkaoui u. a. v - N v - - _
Knorr v (v) v v - - _
Meda u. a. - - - (V) - — _
Tréka u. a. v (v) - (V) - - -
Sun u.a. - - - (V) - — _

6¥

Tabelle 2.1.: Vergleich der Priifungsverfahren.
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Kapitel 3

Geschaftsprozess-Zertifizierung mit InDico

Dieses Kapitel stellt den Kern der Arbeit dar und beschreibt InDico, ein automatisiertes
Vorgehensmodell fiir die Zertifizierung von Isolationsanforderungen in Geschéftsprozes-
sen. Im folgenden Abschnitt wird zunéchst der Ansatz von InDico beschrieben. Die darauf
folgenden Abschnitte stellen anschliefend die einzelnen Komponenten im Detail dar.

3.1 Der InDico-Ansatz

InDico setzt in der Entwurfsphase des Geschiftsprozessmanagements an (sieche Abbil-
dung 1.2) und zielt darauf ab, mogliche Sicherheitsverletzungen vor der Prozessausfiih-
rung zu erkennen und damit die Méglichkeit zu ihrer friihzeitigen Beseitigung zu geben.
Die Grundlage, auf der InDico arbeitet, bildet IFnet, ein ausdrucksstarkes und formal
fundiertes Meta-Modell fiir die Beschreibung von Geschéftsprozessen. Die Isolation von
Informationen wird in InDico durch Informationsfluss-Policies beschrieben, die sowohl
im Hinblick auf Datenfluss als auch auf verdeckte Informationsiibertragung gepriift wer-
den. Zur Automatisierung des Zertifizierungsvorgangs stellt InDico eine Abbildung von
BPMN-Prozessen auf [Fnet sowie Strategien zur Ableitung von Informationsfluss-Policies
aus Sicherheitsanforderungen bereit.

Abbildung 3.1 gibt einen schematischen Uberblick iiber die Zertifizierung mit InDico und
seine Komponenten. Die Eingabe fiir die Zertifizierung bilden Prozessmodelle in BPMN-
Notation, die im ersten Schritt in das Petri-Netz-basierte IFnet, iiberfithrt werden. Im
zweiten Schritt wird das erzeugte IFnet-Modell mit Sicherheitsstufen ausgezeichnet, die
eine Anforderung — wie z.B. die Isolation nebenldufig ausgefiihrter Prozess-Instanzen
— als Einschrankung an den in einer Prozess-Konfiguration erlaubten Informationsfluss
ausdriicken. Der dritte Schritt ist die statische Priifung des mit Sicherheitsstufen ausge-
zeichneten IFnet-Modells, in der das Modell auf die Moglichkeit einer Sicherheitsverlet-
zung hin untersucht wird. Das Resultat der Priifung mit InDico ist ein Zertifikat, das den
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2.
Auszeichnung

Statische — H
Prifung 119

Zertifikat

IFnet-Modell

BPMN-Prozess k InDico /

Abbildung 3.1.: Ubersicht des InDico-Vorgehensmodells.

untersuchten Prozessen die Einhaltung der iiberpriiften Anforderungen bescheinigt oder
aber die Moglichkeit von Verletzungen anhand von Gegenbeispielen zeigt.

InDico eignet sich sowohl fiir die Priifung von Geschéftsprozessen die vollstandig auto-
matisiert sind, d.h. solche, in denen sdmtliche Aktivitdten von Software-Diensten aus-
gefiihrt werden, als auch fiir Prozesse, in denen Teilaufgaben von Menschen erledigt
werden (van der Aalst u.a., 2007). Voraussetzung ist lediglich, dass ein explizites Pro-
zessmodell vorliegt, welches die Grundlage fiir die Zertifizierung bildet. Dieses wird in der
Regel in der Entwurfsphase von Prozess-Designern spezifiziert. Alternativ besteht etwa
die Moglichkeit, ein Prozessmodell mit forensischen Methoden aus Log-Aufzeichnungen
vergangener Ausfithrungen zu rekonstruieren (van der Aalst und Weijters, 2004)."

Anwendungsszenarien fiir InDico sind Geschéftsprozess-Konstellation, in denen Teilneh-
mer aus verschiedenen Sicherheitsdoménen kooperieren oder auf geteilten Plattformen
zusammenkommen. Eine Sicherheitsdoméne fasst die Teilnehmer zusammen, die iiber
die gleichen Rechte an den in der Prozesskonstellation auftretenden Informationen ver-
fiigen. Mogliche Szenarien sind etwa:

e Dienst-Plattformen: Ein Dienstleister bietet — wie im Szenario zu Beginn von
Kapitel 1 dargestellt — seinen Kunden die Ausfithrung von (Teil-)Prozessen auf
der eigenen Infrastruktur an. Durch die Zertifizierung kann der Dienstleister zei-
gen, dass die von ihm zu gewédhrleistenden Sicherheitsanforderungen, wie z.B. die
Isolation von Prozessen unterschiedlicher Kunden, erfiillt werden. Die zertifizierte
Gewdhrleistung der Sicherheitsanforderungen auf der technischen Ebene kann als
Basis fiir entsprechende rechtliche Garantien gegeniiber den Kunden dienen.

e Organisationsiibergreifend integrierte Prozesse: Eine Organisation integriert
ihre Prozesse mit denen von Geschéftspartnern. Die Zertifizierung stellt sicher, dass

'Diese Moglichkeit wird ausfiihrlicher in Kapitel 6 diskutiert.
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keine sensiblen Informationen an die externen Partner abfliefen bzw. von diesen
manipuliert werden kénnen.

e Innerorganisatorische Prozesse: Innerhalb einer Organisation sind Parteien mit
unterschiedlichen Sicherheitsfreigaben in die Ausfilhrung eines Prozesses involviert
und diirfen nur Informationen erhalten, die ihrer Freigabe entsprechen. Die Zerti-
fizierung bescheinigt, dass keine Partei bei der Prozess-Ausfithrung Informationen
erhalten kann, die iiber ihre Freigabe hinausgehen.

3.1.1 Komponenten

Im Folgenden wird die Aufgabe der Komponenten von InDico, die in dem Schaubild aus
Abbildung 3.1 vorkommen, und ihr Zusammenwirken knapp dargestellt.

IFnet IFnet ist eine Petri-Netz-basierte Modellierungssprache fiir Geschéftsprozesse.
Das Ziel der Entwicklung von IFnet ist die Moglichkeit zur formal fundierten Beschrei-
bung der Bestandteile eines Geschéftsprozesses, die fiir Sicherheitsanalysen wesentlich
sind (vgl. Abschnitt 2.2.4).

BPMN-Transformation TUm den InDico-Ansatz unmittelbar fiir die Zertifizierung be-
stehender Prozesse anwendbar zu machen, wird eine automatisierbare Abbildung ange-
geben, die BPMN-Konstrukte auf entsprechende IFnet-Muster iibersetzt.

Auszeichnung (Labeling) Ein zentrales Merkmal von InDico ist die Nutzung exten-
sionaler Informationsfluss-Policies, die eine Sicherheitsanforderung als Einschrinkung an
den in einer Prozess-Konstellation erlaubten Informationsfluss ausdriicken. Diese Ein-
schrinkungen werden als Ende-zu-Ende-Eigenschaften ausgedriickt, indem die Quellen
und Senken méglicher Informationsfliisse mit Sicherheitsstufen bzw. Freigaben annotiert
werden. Auszeichnungsstrategien fithren diese Annotierung im Hinblick auf eine bestimm-
te Sicherheitsanforderung — wie z.B. die Isolation von Prozess-Instanzen — automatisch
durch. Sie stellen damit ein Bindeglied zwischen abstrakt formulierten Anforderungen
und konkreten technischen Policies dar (vgl. dazu das Vorgehensmodell zur in Abbil-
dung 1.1).

Statische Priifung Die statische Priifung analysiert ein mit Sicherheitsstufen ausge-
zeichnetes IFnet-Modell auf die Moglichkeit illegaler (d.h. die jeweilige Anforderung ver-
letzender) Informationstibertragung. Die Entscheidungsgrundlage bildet ein Isolations-
kriterium, das die Moglichkeiten der unautorisierten Informationsiibertragung in einem
IFnet-Modell formal fasst. Dabei werden sowohl der direkte Datenaustausch als auch
Méglichkeiten der verdeckten Informationsiibertragung beriicksichtigt.
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Uncleared
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Abbildung 3.2.: Datenfluss und verdeckte Informationsiibertragung.

Zertifikate InDico generiert als Ergebnis der statischen Priifung ein Zertifikat bzgl. der
Erfiillung der Sicherheitsanforderungen durch ein gegebenes IFnet-Modell. Im Fall ei-
ner Verletzung werden Gegenbeispiele generiert, die die Verletzung nachvollziehbar ma-
chen.

3.1.2 Isolationsgarantien

InDico tiberpriift, ob Informationen, die in einer Konstellation interagierender Ge-
schiftsprozesse verarbeitet und dargestellt werden, gegebenen Anforderungen entspre-
chend isoliert sind. Um die Anforderungen auszudriicken, werden die Tréger der Infor-
mationen mit Sicherheitsstufen ausgezeichnet. Sicherheitsstufen gruppieren Informatio-
nen mit dem gleichen Schutzanspruch (Denning, 1976). Eine Relation auf der Menge der
Sicherheitsstufen bestimmt, zwischen welchen Stufen Information fliefen darf bzw. nicht
fliefsen darf.

Der von InDico verwendete Isolationsbegriff umfasst die Abwesenheit ungewollter Infor-
mationsiibertragung sowohl durch direkten Datenzugriff als auch iiber verdeckte Kanile.
Abbildung 3.2 illustriert beispielhaft jede dieser beiden Formen der Informationsiibertra-

gung.

Abbildung 3.2(a) beschreibt einen lesenden Zugriff durch eine Aktivitdt Uncleared User
auf ein Datenobjekt Secret File. Sofern die die Aktivitéat Uncleared User ausfithrende Partei
nicht berechtigt ist, auf die in Secret File enthaltenen Informationen zuzugreifen, liegt
hier eine Verletzung der Isolationsanforderung vor, die durch einen Datenfluss verursacht
wird.

Abbildung 3.2(b) stellt eine kausale Abhéngigkeit zwischen den beiden Prozess-
Aktivitaten Secret User und Uncleared User dar. Der Implikationspfeil ,,=* soll bedeuten,
dass die Ausfiihrung der Aktivitdt Secret User eine Voraussetzung fiir die Aktivitat Un-
cleared User ist. Sofern die Ausfithrung von Secret User eine Information darstellt, die die
Uncleared User ausfiihrende Partei nicht erhalten darf, liegt hier eine Isolationsverletzung
vor, die durch einen verdeckten Kanal zustande kommt: Durch die Abhéngigkeit zwi-
schen beiden Aktivitdten weif die Partei, die Uncleared User ausfiihrt, ob die (geheime)
Aktivitat Secret User ausgefiihrt worden ist.
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InDico kann verdeckte Informationsiibertragung erkennen, die durch Abhéngigkeiten bei
der Ausfiihrung bzw. Nicht-Ausfiihrung von Prozessaktivitdten induziert werden, d.h.
durch den Kontrollfluss eines Geschéftsprozesses. Dariiber hinaus existieren weitere Mog-
lichkeiten der verdeckten Informationsiibertragung, wie z.B. die statistische Ausfiihrungs-
dauer von Aktivitdten und die relative Haufigkeit ihres Auftretens (Sabelfeld und Myers,
2003). Diese sind allerdings in der Regel kein Bestandteil statischer Prozessmodelle, wie
sie von InDico benutzt werden. Entsprechende Erweiterungen wiren denkbar, wenn der-
artige Daten in das Prozess-Modell (etwa auf der Grundlage einer forensischen Rekon-
struktion) integriert werden kénnten (vgl. die Diskussion in Kapitel 6).

3.1.3 Sicherheitsmodell

In InDico sind sowohl Ressourcen (wie etwa Dokumente, Nachrichten, Dateien) als
auch Prozess-Aktivitdten potentielle Trager von Informationen. Dementsprechend wer-
den in einem IFnet-Modell den Transitionen (die fiir Aktivititen stehen) und den Mar-
ken (die Ressourcen reprisentieren) Sicherheitsstufen zugeordnet. Eine Sicherheitsstufe
bezeichnet die relative Schutzwiirdigkeit der Information, die erlangt wird, wenn die
(Nicht-)Ausfithrung einer Aktivitdt beobachtet bzw. wenn auf eine Ressource zugegriffen
werden kann.

Die Menge der Sicherheitsstufen wird in InDico mit SC bezeichnet und umfasst die beiden
Stufen High und Low, wobei Low < High. Die Verwendung von lediglich zwei Sicherheits-
stufen stellt keine Beschrinkung der Allgemeinheit dar, weil Spezifikationen mit weiteren
Abstufungen sukzessive gepriift werden kénnen, indem in jedem Durchgang ein Stufen-
paar auf High und Low abgebildet wird.

Elemente aus der Menge U der Subjekte bezeichnen die in einer Geschéiftsprozess-
Konstellation involvierten Parteien, in deren Namen (Teil-)Prozesse ausgefiihrt werden.
Dementsprechend ist jeder Prozess-Aktivitéit ein Subjekt zugeordnet. Jedem Subjekt wie-
derum ist eine Freigabe zugeordnet, die festlegt, Informationen welcher Sicherheitsstufe
ein Subjekt erhalten darf. Ein Subjekt mit der Freigabe High darf alle Informationen er-
halten, wihrend ein Subjekt mit der Freigabe Low nur als Low klassifizierte Informationen
erreichen diirfen.

Die Sicherheitsstufen von Prozessaktivitdten werden zu Beginn festgelegt und &dndern
sich wihrend der Ausfithrung nicht. Die Klassifikation von Ressourcen kann ebenfalls
zu Beginn festgelegt werden. Alternativ wird diese wihrend der Ausfiihrung dynamisch
bestimmt. Dabei erhélt eine unklassifizierte Marke eine der Freigabe des Subjektes ent-
sprechende Stufe, das zuerst schreibend auf die Marke zugreift. Das bedeutet, dass die
Marke die Einstufung High erhélt, wenn der erste Schreibzugriff durch eine Aktivitét
stattfindet, die im Namen eines Subjektes mit der Freigabe High ausgefiihrt wird. Er-
folgt der erste Schreibzugriff durch eine Aktivitét, die im Namen eines Subjektes mit
der Freigabe Low ausgefiihrt wird, erhilt die Marke die Einstufung Low. Dasselbe gilt fiir
Marken, die erst wihrend der Ausfilhrung erzeugt werden.
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Eine Besonderheit von InDico ist die Einfithrung einer speziellen Freigabe neutral. Die-
se wird Subjekten zugeordnet, die ,neutral“ sind und selbst keine Sicherheitsinteressen
verfolgen. Fine solche Klassifikation wird als sinnvoll erachtet, um das Verhalten ver-
mittelnder Parteien zu modellieren, die von den iibrigen Parteien als vertrauenswiirdige
Instanz anerkannt werden (,, Trusted Third Party”). Im Kontext der Geschéftsprozess-
Ausfithrung kénnte dies etwa der Betreiber einer Dienstplattform sein, der — z.B. in einer
mandantenfidhigen Architektur — einen Dienst-Prozess betreibt, welcher gleichzeitig mit
mehreren Klienten interagiert. Subjekte mit der Freigabe neutral diirfen jegliche Infor-
mationen erhalten. Im Gegensatz zu Subjekten der Freigabe High werden neu erzeugte
Ressourcen, bzw. noch nicht eingestufte Ressourcen, auf die schreibend zugegriffen wird,
nicht als High klassifiziert, sondern verbleiben ohne Einstufung.

Eine Ausnahme besteht hier, wenn gleichzeitig klassifizierte Ressourcen verarbeitet wer-
den. Hier erhélt ein neu erzeugtes Objekt die Einstufung, die der hochsten aller Eingabe-
objekte entspricht. Liest eine Aktivitét, die im Namen eines neutral-Subjekts ausgefiihrt
wird, etwa eine High-Ressource ein und erzeugt als Ausgabe eine neue Ressource, so er-
halt auch diese die Einstufung High. Der Grund dafiir ist, dass die Moglichkeit besteht,
dass Informationen aus der High-Ressource in die neu erzeugte Ressource iibertragen
worden sind.

o6



3.2. Prozess-Modellierung mit IFnet

3.2 Prozess-Modellierung mit IFnet

Das Ziel der Prozess-Modellierung mit IFnet ist die formal eindeutige Beschreibung der
Moglichkeiten der Informationsiibertragung in einer Geschéaftsprozess-Konfiguration. Die
Grundlage fiir IFnet bilden Petri-Netze und insbesondere Workflow Nets (WF-Nets), die
sich fiir die strukturelle Modellierung von Geschéftsprozessen (d.h. fiir die Darstellung
der moglichen Abfolgen ihrer Aktivitdten) bewahrt haben (van der Aalst, 1995). Genau
wie in WF-Nets wird eine Aktivitdt in IFnet durch eine einzelne Transition modelliert und
die Bedingungen fiir die Ausfithrung einer Aktivitdt werden durch die Markierung von
Eingangsstellen beschrieben. Dies ermdglicht eine kompakte Darstellung eines Prozesses,
die Flussdiagrammen &hnelt und intuitiv leicht zu erfassen ist.

Dariiber hinaus verfiigt IFnet iiber mehrere Konstrukte, die die in Abschnitt 2.2.4 iden-
tifizierten notwendigen Erweiterungen realisieren. Diese sind im Einzelnen:

e Datenfluss. Datenobjekte werden in IFnet durch unterscheidbare Marken dar-
gestellt, die von Transitionen (d.h. Aktivititen) eingelesen und ausgegeben wer-
den konnen. Die Ein- und Ausgabemenge einer Aktivitéit ist in einem IFnet nicht
zwangsldufig fix, sondern kann in Abhéngigkeit des Zustandes des Netzes variie-
ren. Indem der Fluss von Datenobjekten in IFnet explizit durch Marken modelliert
wird, kénnen Zugriffskonflikte dargestellt werden, die eine Méglichkeit zur verdeck-
ten Informationsiibertragung darstellen.

e Attributierte Transitionen. Figenschaften von Geschéftsprozess-Aktivitéten,
die fiir die Modellierung bzw. fiir die Sicherheitsanalyse wichtig sind, werden in
einem [Fnet als Attribute von Transitionen modelliert. Diese umfassen Subjektbe-
zeichner, die die Partei kennzeichnen, in deren Namen eine Aktivitdt ausgefiihrt
wird, Zugriffsmodi bzgl. der verarbeiteten Datenobjekte und Bedingungen, die an-
geben, von welchen Datenobjekten die Ausfiihrung einer Aktivitdt abhingt.

e Sicherheitsstufen. In [Fnet werden sowohl Marken als auch Transitionen als mog-
liche Informationstréger mit Sicherheitsstufen versehen. Diese kennzeichnen den re-
lativen Schutzanspruch der enthaltenen Informationen. Die Zuordnung einer Frei-
gabe zu einem Subjektbezeichner kennzeichnet analog dazu die Berechtigung von
Subjekten, Informationen zu erhalten.

Die Darstellung der Prozess-Modellierung mit IFnet ist dreigeteilt. Zunichst wird ein
spezieller Petri-Netz-Typ — das Distinguishable Token Net (DTN) — eingefiihrt, der die
Grundlage von IFnet bildet und seine Ausfithrungssemantik definiert. Anschlieffend wird
die Erweiterung von DT Ns zu IFnets gezeigt, die das grundlegende Modell um Konstrukte
ergénzt, die fiir die Geschiftsprozess-Darstellung und Sicherheitsanalysen notwendig sind.
Der dritte Teil stellt die Abbildung von BPMN auf [Fnet vor, die ein wichtiger Baustein
ist, um den InDico-Ansatz zu automatisieren.
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Transition
\_'_l \_'_l
Eingangsstellen Ausgangsstellen

Abbildung 3.3.: Schematische Darstellung einer Transition in einem DTN.

3.2.1 Petri-Netze mit unterscheidbaren Marken

Die Grundlage fiir IFnets bilden spezielle Petri-Netze, die fiir die Verarbeitung unter-
scheidbarer Marken generalisiert und als Distinguishable Token Nets (DTNs) bezeichnet
werden. In einem DTN verfiigt jede Marke iiber eine Kennung, durch die sie identifiziert
wird. Der Terminologie in der Literatur zu Gefiarbten Petri-Netzen (Colored Petri Nets
— CPN) folgend (Jensen, 1996), wird diese Kennung auch als die Farbe (Color) einer
Marke bezeichnet. Die Menge C ist das Universum aller Marken.

Wie bei Petri-Netzen sind die Kernbestandteile eines DTN Transitionen, Stellen und
gerichtete Kanten, die jeweils durch Rechtecke, Kreise und Pfeile dargestellt werden. Die
Marken in einem DTN werden durch Punkte innerhalb von Stellen dargestellt, die —
im Gegensatz zu einem traditionellen Petri-Netz — zusétzlich mit ihrer Kennung (bzw.
Farbe) markiert sind. Eine Zustandsédnderung wird in einem DTN durch das ,Schalten®
(oder ,Feuern“) von Transitionen ausgelost: In diesem Fall entnimmt (bzw. konsumiert®)
eine Transition Marken von ihren Eingangsstellen und legt (bzw. ,produziert®) Marken
in ihre Ausgangsstellen.

Abbildung 3.3 zeigt schematisch eine Transition mit zwei Eingangsstellen (linke Seite)
und zwei Ausgangsstellen (rechte Seite). Die beiden Eingangsstellen der Transition sind
mit jeweils einer Marke belegt, die die Kennungen a bzw. b haben. Das Schalten ei-
ner Transition in einem DTN ist ein atomarer Vorgang, der spontan ausgelost wird,
wenn in den Eingangsstellen einer Transition eine spezifizierte Kombination von Marken
vorhanden ist. In diesem Fall wird aus jeder Eingangsstelle die angegebene Menge von
Marken entnommen. Ubertragen auf einen Geschiftsprozess wird mit dem Schaltvorgang
die Ausfithrung einer Aktivitdt ausgeltst und werden die fiir die Ausfiihrung bendtigten
Ressourcen eingelesen.

Anschliefend wird in jeder Ausgangsstelle die angegebene Menge von Marken platziert.
Dies entspricht dem Signal, dass die entsprechende Prozess-Aktivitéit geendet hat und der
Ausgabe der bearbeiteten Datenobjekte. Es muss nicht zwangsldufig dieselbe Mengen von
Marken ausgegeben werden, die eingelesen worden ist, da wihrend der Ausfiihrung einer
Aktivitat beispielsweise auch Datenobjekte neu erzeugt oder geldscht werden kénnen.

o8



3.2. Prozess-Modellierung mit IFnet

Im Folgenden werden DTNs und dazugehorige Konzepte formal definiert. Als Hilfsmittel
werden zunéchst Notationen fiir Multimengen und Reihungen definiert, die in den darauf
folgenden Teilen verwendet werden.

Definition 3.1 (Multimenge). Fine Multimenge® ist eine spezielle Menge deren Ele-
mente mehrfach vorkommen kénnen. Fiir eine Menge S bezeichnet ST die Menge aller
Multimengen mit Elementen aus S. Die Summe zweier Multimengen (A + B), ihre Dif-
ferenz (A — B) und der Begriff einer Unter-Multimenge (A < B) werden in natirlicher
Weise definiert. -

Eine Reihung legt fiir die Elemente einer (Multi-)Menge eine feste Abfolge fest. Auf die
Elemente kann {iber einen Index zugegriffen werden, der bei 0 beginnt.

Definition 3.2 (Reihung). Fine Reihung ist eine festgelegte, endliche Anordnung von
Elementen einer (Multi-)Menge. Fiir eine (Multi-)Menge S bezeichnet S[| die Menge aller
Reihungen mit Elementen aus S. Die Grifie einer Reihung A ist die Anzahl der darin
enthaltenen Elemente und wird als |A| notiert. Auf die Elemente einer Reihung A wird
tber einen Index zugegriffen, der die Werte {0, ..., |A| — 1} annehmen kann. Der Ausdruck
Ali] liefert das Element mit Index i zurick. Die Verkettung von Reihungen (AU B) und
ihre Differenz (A\ B) werden durch die tiblichen Mengen-Operatoren notiert. =

In der folgenden Definition wird ein DTN formal charakterisiert.

Definition 3.3 (Distinguishable Token Net). Ein DTN st ein Tupel N =
(P, T, F,IN,OUT), wobei P eine endliche Menge von Stellen und T eine endliche Menge
von Transitionen ist fir die PNT = () gilt. F C (P xT)U(T x P) ist eine Menge gerich-
teter Kanten, die ,Flussrelation® (Flow Relation) heifit. Fir zwei Elemente x,y € (PUT)
bedeutet die Notation xFy, dass es eine Kante von x nach y gibt. Die Abbildungen IN

und OUT definieren die von Transitionen eingelesenen und ausgegebenen Mengen von
Marken:

o Die Funktion IN definiert fiir jede Transition t und fir jede Stelle i, fir die iF't gilt
(d.h. fiir jede Eingangsstelle von t) die Reihung aus Marken-Kombinationen, die er-
wartet werden. Es muss von jeder Eingangsstelle mindestens eine Marke eingelesen
werden:

IN:T x P — (C*\ 0)[.

o Die Funktion OUT definiert fiir jede Transition t und fiir jede Stelle o, fiir die tFo
gilt (d.h. fiir jede Ausgangsstelle von t) die Reihung aus Marken-Kombinationen,
die ausgegeben werden kénnen. Es muss in jeder Ausgangsstelle mindestens eine
Marke erzeugt werden:

OuT:T x P — (CT\0)]. .

*Eine Multimenge wird im Englischen als Multiset oder Bag bezeichnet.
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(o) IN(, 1) = [{a), {B}]
o, —oel0] b, = to[0] IN(t, p2) = [{c},{d}]
Out(t, p3) = [{a}, {c}]
t Out(t,pa) = [{b},{a}]
p, = *tl1] Pa = tel1]

Abbildung 3.4.: Ausschnitt aus einem markierten DTN.

In einem DTN haben — fiir eine feste Transition ¢ — die durch die Abbildung IN und OuT
definierten Reihungen stets dieselbe Grofe, die die Anzahl der Schaltmoglichkeiten von
t angibt.

Beispiel: Abbildung 3.4 zeigt beispielhaft eine Transition ¢ mit jeweils zwei Eingangs-
und Ausgangsstellen. Durch die Abbildungen IN und OUT werden zwei Schaltmog-
lichkeiten definiert:

1. ¢ liest die Marke a aus der Eingangsstelle p; und die Marke ¢ aus der Eingangs-
stelle po aus. Als Ausgabe produziert ¢ in der Stelle p3 die Marke a und in der
Stelle ps die Marke b.

2. t liest die Marke b aus der Eingangsstelle p; und die Marke d aus der Eingangs-
stelle pa aus. Als Ausgabe produziert t in der Stelle ps die Marke ¢ und in der
Stelle ps die Marke d.

Die Aufzéhlung der Elemente einer Reihung wird dabei durch eckige Klammern ein-
geschlossen. In dem gezeigten Zustand hat die ¢ nur die erste Schaltmoglichkeit. Fiir
die zweite Moglichkeit fehlen die entsprechenden Marken in den Eingangsstellen.

In dem vorhergehenden Beispiel wird fiir die Bezeichnung der Ein- und Ausgangsstellen
von t eine abkiirzende e-Notation verwendet, die in der folgenden Definition festgelegt
wird.

Definition 3.4 (Knoten). Fir ein DTN N heiffen die Elemente der Menge P UT die
Knoten von N. Ein Knoten x ist ein Eingangsknoten eines anderen Knotens y, genau
dann, wenn es eine gerichtete Kante von x nach y gibt (d.h. xFy). Ein Knoten x ist ein
Ausgangsknoten eines anderen Knotens y, genau dann, wenn es eine gerichtete Kante
von y nach x gibt (d.h. yFz). Fir jeden Knoten x € PUT definieren ex € {y | yFx} ]
sowie xo € {y | ©Fy}[] Reihungen der Eingangs- bzw. der Ausgangsknoten. -

Um das Verhalten eines DTN zu beschreiben, ist die Belegung seiner Stellen mit Marken
entscheidend. Eine solche Belegung mit Marken wird als Markierung bezeichnet und
charakterisiert einen Zustand des DTN.
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Definition 3.5 (Markierung). Die Markierung eines DTN N bezeichnet die Belegung
seiner Stellen mit Marken. Eine Markierung M ist eine Abbildung:

M:P—Ct

Die Multimenge, die alle im Zustand M in N enthaltenen Marken enthdlt, wird durch
M* bezeichnet. (N, M) bezeichnet das DTN N im Zustand M. (N, M) ist ein markiertes
DTN. Die Menge aller Markierungen von N wird mit MY bezeichnet. =

Anzahl und Verteilung der Marken in einem DTN kénnen sich wihrend der Ausfiihrung
dndern. Die Transitionen sind die aktiven Bestandteile des DTN und 16sen Zustands-
iiberginge geméls einer Schaltregel aus. Anders als in einem klassischen Petri-Netz kann
eine Transition in einem DTN bei mehreren Schaltvorgdngen unterschiedliche Marken-
Kombinationen ein- und ausgeben. Die verschiedenen Mdoglichkeiten einer Transition,
Marken zu konsumieren bzw. zu erzeugen, werden durch die Funktionen IN bzw. OUT
charakterisiert.

Die Eingabemenge fasst fiir eine Schaltmdoglichkeit alle Marken zusammen, die aus sdmt-
lichen Eingangsstellen zusammengenommen erwartet werden.

Definition 3.6 (Eingabemenge). In einem DTN N liefert die Funktion INPUTSET :
T x N — C* die Multimenge der Marken zuriick, die eine Transition t fir die Schalt-
moglichkeit mit dem Index v € N erwartet:

INPUTSET(t,4) = 3" icro, jor/—1) IN(E: o2 [5])[i].
_|

Beispiel: Die Transition ¢ aus dem in Abbildung 3.4 gezeigten Beispiel hat die folgen-
den Eingabemengen:

INPUTSET(t,0) = {a,c}
INPUTSET(¢,1) = {b,d}.

Analog zur Eingabeseite einer Transition wird auch fiir ihre Ausgabeseite ein entsprechen-
des Konstrukt definiert. Die Ausgabemenge fasst fiir eine Schaltmdoglichkeit alle Marken
zusammen, die in sémtlichen Ausgangsstellen zusammengenommen produziert werden.

Definition 3.7 (Ausgabemenge). In einem DTN N liefert die Funktion OUTPUTSET :
T x N — C* die Multimenge der Marken zuriick, die eine Transition t fir die Schalt-
moglichkeit mit dem Index i € N produziert:

OUTPUTSET(t, 1) = > cq0,..te|—13 OUT (L, E @ [7])[2].

61



3. Geschiftsprozess-Zertifizierung mit InDico

Beispiel: Die Transition ¢ aus dem in Abbildung 3.4 gezeigten Beispiel hat die folgen-
den Ausgabemengen:

OuTPUTSET(t,0) = {a,b}
OuTpUTSET(t,1) = {c,d}.

Damit eine Transition in einem Zustand schalten kann, miissen ihre Eingangsstellen die
erforderliche Markenmenge in der richtigen Kombination bereitstellen. Die folgende De-
finition gibt die Bedingung fiir das Schalten einer Transition formal an.

Definition 3.8 (Schaltbereite Transition). In einem markierten DTN (N, M) ist ei-
ne Transition t schaltbereit, genau dann, wenn gilt:

3 eN:Vje{0,..,|et]|—1}:IN(t ot[j])[i] < M(ot[j]).

Existiert eine solche Schaltméglichkeit i, ist die Transition t ,mil Schaltméglichkeit i
schaltbereit”, =

Es kann in einem Zustand fiir eine Transition mehrere Schaltmdglichkeiten geben, mit
denen die Transition schaltbereit ist. Im Folgenden wird fiir einen Zustand und eine
Transition die Menge dieser aktivierbaren Schaltmdoglichkeiten definiert.

Definition 3.9 (Menge der aktivierbaren Schaltmoglichkeiten). In einem mar-
kierten DTN (N, M) bezeichnet die Menge CVM die Menge der Schaltmdiglichkeiten,
mit denen die Transition t in Zustand M schaltbereit ist:

CVM = {i € N | t ist in M mit Schaltmdglichkeit i schaltbereit}.
_|
Beispiel: In dem Beispiel aus Abbildung 3.4 ist die Transition mit der Schaltméglich-

keit O schaltbereit. Fiir den dargestellten Zustand ist diese die einzige Schaltmdglich-
keit, mit der ¢t schaltbereit ist.

Eine schaltbereite Transition kann spontan schalten. Beim Schaltvorgang wird eine akti-
vierbare Schaltmdoglichkeit gewihlt. Der neue Zustand wird erreicht, nachdem die durch
die Schaltmoglichkeit charakterisierten Markenmengen von den Eingangsstellen genom-
men und in den Ausgangsstellen platziert worden sind.

Definition 3.10 (Schaltregel). In einem markierten DTN (N, M) sei t eine schaltbe-
reite Transition und i € CV,M. Das Schalten von t mil i bewirkt den Ubergang in einen
Zustand M', der wie folgt definiert ist:

o Votfjlj€{0,...| o t| — 1} M'(ot]j]) = M(ot[j]) — IN(t, ot[5])]i].
o Vtel[j],7€{0,.. |te]|—1}: M'(te[j]) = M(tel[j]) + OuT(t,te[j])|i.
e Vpe P\ (ot +te): M'(p) = M(p). -
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p, = *t[1] pg =te[1]

Abbildung 3.5.: Zustand des DTN aus Abbildung 3.4 nach dem Schaltvorgang.

Beispiel: Schaltet die in Abbildung 3.4 dargestellte Transition mit der (einzig aktivier-
baren) Schaltméoglichkeit 0, erreicht sie den in Abbildung 3.5 dargestellten Zustand.
In diesem Fall ist die Marke a aus der Eingangsstelle p; in die Ausgangsstelle p3 wei-
tergereicht worden, wiahrend in Ausgangsstelle pg die neue Marke b produziert worden
ist.

3.2.2 IFnet

Die Definition von Information Flow Nets (IFnets) greift die Definition von DTN auf und
erweitert sie um Konstrukte, die fiir die Modellierung von Geschéaftsprozessen und fiir de-
ren Sicherheitsanalyse benotigt werden. In einem IFnet werden Prozess-Aktivitdten durch
Transitionen und Ressourcen (wie beispielsweise Dokumente, Nachrichten und Variable)
durch Marken modelliert.

Marken mit der Kennung black (,schwarze Marken“) haben dabei einen besonderen
Status: Sie stehen nicht fiir Ressourcen im eigentlichen Sinne, sondern signalisieren aus-
schlieflich den Zustand eines Netzes. Sie konnen eingesetzt werden, um das Auslésen und
die Terminierung von Aktivitdten zu modellieren, wenn dabei keine Ressourcen eingelesen
bzw. ausgegeben werden.

Schwarze Marken werden grafisch durch schwarze, ausgefiillte Punkte ohne Beschriftung
dargestellt. Ihnen gegeniiber stehen die ,gefirbten Marken®, d.h. alle diejenigen Marken,
die nicht schwarz sind. Die Menge aller gefarbten Marken wird mit C. bezeichnet, wobei
Cc = C\ {black} gilt.

Definition 3.11 (IFnet). Ein [Fnet ist ein Tupel N = ((P,T,F,IN,OUT), Sy, A, G,
LABELsc, CLEARsc), wobei (P, T, F,IN,OuT) ein DTN ist und die weiteren Elemente
wie folgt definiert sind:

o Die Funktion Sy ordnet Transitionen Subjekte aus der Menge U zu:
Sz,[ T —U.

e Die Funktion A definiert den Modus, in dem eine Transition t auf ein Ressource
zugreift (lesend, schreibend oder beides):

AT xCec— P({read, write}).
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o Die Funktion G ordnet Transitionen Prddikate zu, die aus einem Prddikatsbezeich-
ner aus der Menge Pe und einer Menge gefarbter Marken bestehen. Ein Pradikat
modelliert eine Ausfithrungbedingung, deren Auswertung von den bezeichneten Res-
sourcen abhdngt:®

e Die Funktion LABELsc ordnet Transitionen und gefirbten Marken eine Sicher-
heitsstufe aus der Menge SC zu. Fine Marke kann auferdem als unklassifiziert
(unlabeled) eingestuft werden:

LABELsc : T'UC. — SC U {unlabeled}.

e Die Funktion CLEARsc ordnet Subjekten Freigaben zu. Eine Freigabe entspricht
entweder einer Sicherheitsstufe oder neutral:

CLEARge : U — SC U {neutral}.
Dariiber hinaus muss ein IFnet die folgenden Bedingungen erfillen:

e Anfangsstellen: Es gibt eine nicht-leere Menge Py C P von Stellen mit o1 = (),1 €
Pr. Py ist die Menge der Anfangsstellen von N.

o Verbundenheit: Fir jeden Knoten x € P UT existiert eine Anfangsstelle i € Py,
so dass es einen Pfad von i nach x gibt, d.h. es gibt eine Folge (ko, k1, ..., kn) von
Knoten, in der ko = i und k, = x ist und k,Fk,41 fir alle r € {0,...,n — 1} gilt.

_|

Die letzten beiden Bedingungen bewirken, dass ein IFnet definierte Startpunkte hat und
dass es keine losgeldsten Transitionen gibt, d.h. Aktivitdten, die nicht zum Prozessablauf
beitragen. Des weiteren werden die folgenden Bezeichnungen verwendet:

o Anfangszustand. Eine Anfangszustand ist eine Markierung, in der jede Anfangsstelle
mindestens eine schwarze Marke enthélt. Die Menge aller Anfangszustéinde eines
IFnet N wird durch MY bezeichnet.

e Markiertes [Fnet. Ein markiertes [Fnet ist ein Paar (N, M) = (((P, T, F,IN,OUT),
A G,LABELsc, CLEARSc), M), in dem ((P, T, F,IN, OuT), M) ein markiertes DTN
mit Markierung M ist. Die Menge aller markierten IFnets wird durch N bezeichnet.

In einem markierten IFnet (N, M) werden die folgenden Notationen verwendet:

e M 5 M’ Die Transition ¢ ist im Zustand M schaltbereit; ihr Schalten in diesem
Zustand iiberfiihrt das Netz in den Zustand M’.

*Die genaue Semantik eines Pridikats ist im Kontext von IFnets unerheblich, da es lediglich dazu
dient, eine Abhéngigkeit der Ausfithrung von bestimmten Marken zu erfassen. Ein Prédikat wird bei-
spielsweise durch p(a,b) notiert, wobei p der Pridikatsbezeichner ist und in Klammern die gefiarbten
Marken aufgefiihrt sind (hier a und b), die fiir die Auswertung benétigt werden.
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o M L> *: Die Transition t ist im Zustand M schaltbereit.

e M -“s M’ Die Transition ¢ ist im Zustand M mit der Schaltméglichkeit ¢ €
CVM schaltbereit; ihr Schalten in diesem Zustand mit ¢ iiberfiihrt das Netz in den
Zustand M.

e M — M’: Es gibt in M eine schaltbereite Transition ¢, so dass M LM gilt.

e M -Zs M,: Die Schaltfolge o = titats...t,_1 fithrt von Zustand M iiber eine
(moglicherweise leere) Menge von Zwischenzustédnden Mo, ..., M,,_1 zu Zustand M,,,

dh. M 2 M 2y g

Definition 3.12 (Erreichbarkeit). In einem markierten IFnet (N, M) ist ein Zustand
M’ erreichbar (notiert als M = M’), genau dann, wenn es eine Schaltfolge o gibt, so
dass M =5 M’ gilt. Dabei ist auch die leere Schaltfolge erlaubt, d.h. M — M. Die
Menge von Zustinden, die von M aus erreichbar ist, wird als [M] notiert. Die Menge
aller von einem Anfangszustand aus erreichbaren Zustinde wird als [Mﬂ notiert. -

Die Definition von IFnets beriicksichtigt ausschlieklich strukturelle Aspekte, stellt aber
keine Bedingungen an das dynamische Verhalten. Daher kann ein IFnet Eigenschaften
aufweisen, die in einem Geschéftsprozess normalerweise nicht erwiinscht sind. Dies betrifft
insbesondere die Nicht-Ausfithrbarkeit von Aktivitdten. Die folgende Korrektheitsbedin-
gung an IFnets schlieftt daher das Vorhandensein nicht-erreichbarer (,toter”) Transitionen
aus.

Definition 3.13 (Korrektheit). Ein IFnet N mit Anfangszustand M ist genau dann
korrekt, wenn jede Transition von M aus erreichbar ist:

V¢ e T 3IMy, My € MY : M - My 55 M,. -

Durch die Méglichkeit, in einem IFnet alternative Kombinationen von Ein- und Aus-
gabemarken fiir eine Transition anzugeben, kann es zu einem Indeterminismus bei der
Ausfithrung von Transitionen kommen, wenn ein Zustand einer Transition mehrere Mog-
lichkeiten zur Ein- oder Ausgabe ldsst. Liegt ein solcher Indeterminismus fiir einen An-
fangszustand nicht vor, ist das Netz ,/T-deterministisch.

Definition 3.14 (T-Determinismus). Ein [Fnet N mit Anfangszustand M ist T-
deterministisch, genau dann, wenn jede Transition in jedem von M erreichbaren Zustand
tiber mazimal eine Schaltmoglichkeit verfiigt:

Vi e T VM € [M]: ‘CV;M'

< 1. o

Abschliefsend wird die Klassifizierung von gefarbten Marken definiert, die im Startzustand
die Auszeichnung unlabeled besitzen. Gemif des Sicherheitsmodells von InDico erhalten
diese eine Auszeichnung, die von der Freigabe der Transition abhingt, die die Marke
produziert bzw. zum ersten Mal schreibend darauf zugreift (vgl. die Beschreibung in
Abschnitt 3.1.3).
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Definition 3.15 (Dynamische Klassifikation von unlabeled-Marken). Sei (N, M)

ein markiertes IFnet mit Anfangszustand M. Bei einem Schaltvorgang M N My mat
My, My € [M] wird die Auszeichnung jeder gefirbten Marke ¢ € OUTPUTSET(t,4) mit
LABELsc(c) = unlabeled in den folgenden Fillen aktualisiert:

e Falls CLEARsc(Sy(t)) # neutral und ¢ ¢ INPUTSET(t,4) gilt
LABELse(t) = CLEARSc(Sy(t)).

e Falls CLEARsc(Sy(t)) # neutral, ¢ € INPUTSET(¢,7) und {write} C A(t,c) gilt
LABELsc(t) = CLEARSc(Su(t)).

e Fualls CLEARsc(Sy(t)) = neutral, ¢ ¢ INPUTSET(t,4) oder {write} C A(t,c),
3d € INPUTSET(t, ) : LABELsc(d) = High und {read} C A(t,d) gilt
LABELsc(t) = High.

Andernfalls bleibt die Klassifikation der Marke bei diesem Schaltvorgang unverdindert. -
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3.3 Abbildung von BPMN auf IFnet

Damit bestehende Prozessmodelle mit dem InDico-Vorgehensmodell untersucht werden
kénnen, wird in diesem Abschnitt eine Abbildung der Business Process Modeling Nota-
tion (BPMN) auf TFnet angegeben. BPMN ist eine moderne Modellierungssprache fiir
Geschiftsprozesse mit grafischer Notation, deren Schwerpunkt die Spezifikation des Kon-
trollflusses ist (Dijkman u. a., 2007). Wie in Abschnitt 2.2.1 diskutiert, hat BPMN keine
formale Semantik. Durch die Transformation in [Fnet wird eine formale Semantik fiir die
abgebildeten Elemente von BPMN angegeben.

Die folgende Abbildung zeigt, wie der Kontroll- und Datenfluss eines BPMN-Prozesses
durch ein IFnet-Modell abgebildet werden kann. Die Ubersetzung des Ausnahmeverhal-
tens (Ezception Flow) bleibt hier unberiicksichtigt. Auf die Transformation von struktu-
rierenden Elementen (wie beispielsweise Swimlanes und Groups) und Abkiirzungen (wie
z.B. spezielle Elemente fiir Schleifen) wird ebenfalls verzichtet, da diese keine Auswir-
kung auf das Prozessverhalten haben bzw. mit den grundlegenden Elementen dargestellt
werden konnen. Die Grundlage fiir die Abbildung bildet die BPMN-Version 1.2 (OMG,
2009).

Mit der BPMN-Abbildung soll exemplarisch gezeigt werden, dass [Fnet geeignet ist, um
in der Praxis eingesetzte Prozesse modellieren zu kénnen. BPMN eignet sich zu diesem
Zweck insofern gut, als es im Vergleich zu anderen Prozess-Modellierungssprachen relativ
méchtig ist (Russell u.a., 2006). Daher kann davon ausgegangen werden, dass auch die
Ubersetzung anderer Sprachen in IFnet problemlos ist.

Ubersetzungsvorgang

Die Abbildung von BPMN auf IFnet wird elementweise vorgenommen, d.h. fiir je-
des BPMN-Element wird ein entsprechendes IFnet-Konstrukt eingesetzt.* Ein BPMN-
Prozess wird iibersetzt, indem sukzessive fiir jedes seiner Elemente das entsprechende
IFnet-Konstrukt ausgewéhlt und — analog zur Struktur des BPMN-Prozesses — mit den
bereits abgebildeten IFnet-Komponenten verbunden wird. Bei der Abbildung auf [Fnet
werden zunéchst die Flow Objects (d.h. Events, Activities und Gateways) und die sie
verbindenden Sequence Flows (d.h. der Kontrollfluss) tibersetzt. Anschliefend werden
in dem resultierenden IFnet die Konstrukte zur Modellierung des BPMN-Message Flow
(d.h. des Nachrichtenaustauschs) ergénzt und die Namen von BPMN-Pools auf Subjekt-
bezeichner von IFnet-Transitionen abgebildet. In einem abschliefenden Schritt wird das
so entstandene IFnet gegebenenfalls manuell ergénzt.

“Die Idee zu einer elementweisen Ubersetzung sowie der Ansatz zur Ubersetzung einzelner BPMN-
Konstrukte entstammt der Arbeit von Dijkman u.a. (2007), in der eine Ubersetzung von BPMN in
klassische Petri-Netze vorgestellt wird.

67



3. Geschiftsprozess-Zertifizierung mit InDico

OO ©

(a) Start (b) End (c) Inter-
mediate

Abbildung 3.6.: Fvent-Typen in BPMN.

Abbildung von Events

Ein FEvent (Ereignis) ist etwas, das wihrend der Ausfithrung eines Geschéftsprozesses
ypassiert”. Fvents beeinflussen in der Regel den Ablauf des Prozesses. Sie werden durch
nicht-ausgefiillte Kreise dargestellt, die mit Symbolen versehen sein konnen, die verschie-
dene Spezial- Bvents kennzeichnen. Es gibt — abhéngig von ihrer Position in einem Prozess
— drei Fvent-Typen, die in Abbildung 3.6 dargestellt sind:

1. Das Start-Event, das den Beginn eines Prozesses kennzeichnet und durch einen
einfachen Kreis dargestellt wird (Abbildung 3.6(a)).

2. Das End-FEvent, das das Ende eines Prozesses darstellt und durch einen Kreis mit
einer dickeren Umrandung dargestellt wird (Abbildung 3.6(b)).

3. Das Intermediate-Event, das ein Ereignis zwischen Start- und End-Event kenn-
zeichnet und durch einen doppelten Kreis dargestellt wird (Abbildung 3.6(c)).

Ein Event wird in ein IFnet-Konstrukt {ibersetzt, das aus einer Transition besteht (de-
ren Schalten das Auftreten des entsprechenden Ereignisses reprisentiert), die durch eine
oder mehrere Stellen mit den angrenzenden Konstrukturen verkniipft ist. Dabei werden
verschiedene Spezial- Fvents — es gibt beispielsweise Message-, Timer- und Error-Events,
die jeweils durch eigene Symbole innerhalb des Kreises gekennzeichnet sind — in dasselbe
IFnet-Konstrukt tibersetzt. Tabelle 3.1 zeigt fiir jeden der drei Fvent-Typen von BPMN
die Abbildung in das entsprechende IFnet-Konstrukt.

Knoten (d.h. Stellen oder Transitionen) in IFnet-Konstrukten, die durch gestrichelte Um-
risse dargestellt sind, bedeuten, dass der entsprechende Knoten nicht notwendigerweise
allein von dem jeweiligen Konstrukt verwendet wird, sondern auch Teil anderer Kon-
strukte sein kann. Neben der strukturellen Darstellung des IFnet-Konstrukts ist das Ein-
und Ausgabeverhalten der jeweiligen Transition separat angegeben, da dieses aus der
grafischen Darstellung nicht ersichtlich ist.

Abbildung von Activities

Eine Activity (Aktivitdt) bezeichnet in BPMN als Sammelbegriff alle Formen von unter-
scheidbaren Arbeitsschritten, die im Rahmen eines Geschéftsprozesses ausgefithrt werden.
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BPMN-Event IFnet-Konstrukt
( ) IN(ts,ps1) = [{black}]

< ) ’:\ Out(ts, ps2) = [{black}]

IN(te,pe1) = [{black}]

4@ ‘ ,/" OuT(te,pe2) = [{black}]

Pi1 Pi

IN(ts, pi1) = [{black}]
S E— *>© OuT(t;, piz) = [{black}]

Pe2

Tabelle 3.1.: Ubersetzung von BPMN-Events.

Wihrend BPMN auch komplexe Aktividten kennt, die mehrere Arbeitsschritte zusam-
menfassen (etwa als Sub-Prozess), werden hier nur atomare Aktivitaten (Zasks) betrach-
tet. Dies ist keine Beschrinkung der Allgemeinheit, da sich jede komplexe Aktivitiat durch
eine Menge von Tasks darstellen lisst.

Eine Aktivitét (im Sinne einer Task) wird in BPMN durch ein Rechteck mit abgerundeten
Ecken dargestellt. Sie wird in IFnet durch eine Transition modelliert. Das entsprechende
Konstrukt ist in Tabelle 3.2 dargestellt.

Abbildung von Gateways

Gateways dienen in BPMN zur Beschreibung der Bereiche eines Geschiftsprozesses, an
denen sich Ausfithrungspfade verzweigen bzw. vereinigen. In BPMN gibt es verschiedene
Gateway-Typen, um ezklusive Verzweigungen (bei denen von mehreren moglichen Pfa-
den einer ausgefiihrt wird) sowie parallele Verzweigungen (bei denen alle angegebenen
Pfade nebenldufig ausgefiihrt werden) darzustellen. Zu diesen Gateways gibt es jeweils
entsprechende Gegenstiicke, die die Pfade (ob exklusiv oder parallel ausgefiihrt) wieder
zusammenfiihren.

Gateways werden in BPMN durch auf der Spitze stehende Quadrate (,Diamanten®) dar-
gestellt, die — je nach Typ — mit unterschiedlichen Symbolen gekennzeichnet sein kénnen.
Abbildung 3.7 zeigt die wichtigsten drei Typen:

1. Ein Parallel- Gateway beschreibt eine Verzweigung, bei der alle angegebenen Pfa-
de nebenliufig ausgefithrt werden. Ein solcher Gateway ist in Abbildung 3.7(a)
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BPMN-Activity IFnet-Konstrukt

IN(ta,pa1) = [{black}]
( ,,rl' OuT(ta, pa2) = [{black}]

Tabelle 3.2.: Ubersetzung von BPMN-Activities.

dargestellt. Die Vereinigung von parallel ausgefithrten Pfaden wird durch dasselbe
Symbol beschrieben.

2. Ein datenbasierter Exzclusive-Gateway beschreibt eine Verzweigung, bei der
nur jeweils einer der angegebenen Pfade ausgefithrt wird. Die Entscheidung dar-
iiber, welcher Pfad ausgefiihrt wird, erfolgt durch die Auswertung von Datenob-
jekten. Beide in Abbildung 3.7(b) dargestellten Symbole kénnen benutzt werden,
um einen solchen Gateway darzustellen. Dieselben Symbole werden benutzt, um
die Vereinigung der alternativen Ausfiihrungspfade darzustellen.

3. Bei einem ereignisbasierten Exclusive-Gateway wird wie oben jeweils nur einer
der moglichen Ausfithrungspfade ausgewahlt. Allerdings wird hier die Entscheidung
nicht auf der Grundlage von Datenobjekten getroffen, sondern héngt von dem Ein-
treten eines Ereignisses ab: Es wird der Pfad gewéhlt, dessen zugeordnetes Ereignis
zuerst eintritt. Das entsprechende Symbol ist in Abbildung 3.7(c) dargestellt.

Neben diesen drei Typen beschreibt die BPMN-Sperzifikation zwei weitere Gateways (In-
clusive und Complex), die hier nicht berticksichtigt werden, da sie sich durch die oben
dargestellten Typen abbilden lassen.

In Tabelle 3.3 ist die Abbildung der oben beschriebenen Gateways in die entsprechenden
IFnet-Konstrukte dargestellt. Fiir jeden Gateway-Typ ist der einfachste Fall mit jeweils
zwei ein- oder ausgehenden Ausfithrungspfaden dargestellt. In Fillen mit mehr als zwei
Pfaden kann die Abbildung in der vorgestellten Systematik verallgemeinert werden.

Ein Parallel-Gateway wird auf eine Transition abgebildet, die aus einer Eingangsstelle
eine schwarze Marke empfiingt, eine weitere erzeugt und diese beiden Marken an die zwei
Ausgangsstellen weitergibt, so dass auf diesen Pfaden die Ausfithrung angestofsen wird.
Entsprechend wird fiir die Vereinigung der Pfade eine Transition eingefiihrt, die auf dem
jeweils ausgefiihrten Pfad eine Marke empfingt und diese weiterreicht.

Fiir die Abbildung eines datenbasierten FEzclusive-Gateways werden zwei Transitionen
eingefiihrt, deren Eintreten die Erfiillung der jeweiligen (datenabhingigen) Bedingung
signalisiert.® Ist die Bedingung erfiillt, schaltet die entsprechende Transition, indem ei-

Eine Alternative ist die Abbildung auf nur eine Transition, die die empfangene Marke wahlweise an
eine der Ausgangsstellen weitergibt. Die hier gewahlte Abbildung ist dagegen T-deterministisch und
orientiert sich starker an der Semantik klassischer Petri-Netze.
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P Of®

(a) Parallel (b) Ezclusive (Data-Based) (c) Ezclusive (Event-
Based)

Abbildung 3.7.: Gateway-Typen in BPMN.

ne scharze Marke von der gemeinsamen Eingangsstelle entfernt und in der jeweiligen
Ausgangsstelle platziert wird. Die Abbildung der Ausfithrungsbedingungen kann nicht
automatisiert werden, da BPMN das Format der entsprechenden Ausdriicke nicht spe-
zifiziert (OMG, 2009). Diese miissen ggf. in einem manuellen Erginzungsschritt auf ein
[Fnet-Pridikat abgebildet werden.

Die Abbildung ereignisbasierter Ezclusive-Gateways &hnelt der vorhergehenden, wobei
hier keine zusdtzlichen Transitionen eingefiihrt, sondern die Ereignisse auf den verzwei-
genden Pfaden — die ebenfalls durch Transitionen modelliert werden — direkt angeschlos-
sen werden. Auf diese Weise kann die Transition, die das zuerst eintretende Ereignis
modelliert, die schwarze Marke direkt aus der Eingangsstelle entnehmen, ohne dass eine
weitere Transition zwischengeschaltet wire.

Die Vereinigung von Ausfithrungspfaden, die durch Ezclusive-Gateways verzweigt worden
sind, wird wiederum auf zwei Transitionen abgebildet, die auf ihrem jeweiligen Pfad ggf.
eine schwarze Marke entgegennehmen und diese zu einer gemeinsamen Ausgangsstelle
weiterleiten. Unabhéngig davon, ob daten- oder ereignisbasiert verzweigt wurde, wird
dasselbe IFnet-Konstrukt fiir die Vereinigung benutzt.

Abbildung von Message Flows

Wéhrend BPMN-Sequence Flows (d.h. der Kontrollfluss) im Zuge der Abbildung der
Flow Objects mit {ibersetzt wird, werden Message Flows (d.h. der Nachrichtenaustausch)
in einem separaten Schritt auf IFnet-Konstrukte abgebildet. Message Flows werden in
BPMN durch gestrichelte Pfeile dargestellt, die mit einer Bezeichnung versehen sind
und mit einem Datenobjekt assoziiert sein konnen. Nachrichtenaustausch wird in BPMN
ausschliefllich zwischen verschiedenen Pools dargestellt.

Nachrichten kénnen in BPMN zwischen Ereignissen und Aktivitdten ausgetauscht werden
(die zu jeweils unterschiedlichen Pools gehoren miissen). Da sowohl Ereignisse als auch
Aktivitdten in IFnet durch Transitionen dargestellt werden, ist das entsprechende IFnet-
Konstrukt in allen Féllen dasselbe.
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BPMN-Gateway IFnet-Konstrukt

In(t,pp1) = [{black}]
Our(ty,pra) = [{black}]

P Out(ts,pys) = [{black}]
t
P-fa
IN(tj,pjl) = [{black}]
IN(tj,ij) = [{black}}
," OUT(t]‘,pJ‘g) = [{black}]
I—
t Pis
IN(tql, pa1) = [{black}]
— > ,': Out(tql, pae) = [{black}]
p IN(t42, pa1) = [{black}]
ta @ OuT(t42, pas) = [{black}]
_)('
tdZ pdS
P . IN(tel, pe1) = [{black}]
— OUT(tel, pe2) = [{black}]
IN(te2,pe1) = [{black}]
o Pei OuT(te2, pes) = [{black}]
_),:'
t,, Pei2
TN IN(tm1, pm1) = [{black}]
N OUT(tm1, pm3) = [{black}]
T e IN(tm2, pm2) = [{black}]
Pt tm ) OUT(tm2, pm3) = [{black}]
m R N o
Pm3
I‘ /ﬁ
p;nZ t,

Tabelle 3.3.: Ubersetzung von BPMN-Gateways.
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BPMN-Message Flow IFnet-Konstrukt
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Tabelle 3.4.: Ubersetzung von BPMN-Message Flows.

OuT(tm1, pm) = [{m}]
IN(thJ?m) = [{m}]

Tabelle 3.4 zeigt die Ubersetzung von BPMN-Message Flows fiir den Nachrichtenaus-
tausch zwischen zwei Aktivitdten sowie zwischen zwei Ereignissen. Die Félle, in denen
eine Nachricht von einem Ereignis zu einer Aktivitit oder von einer Aktivitit zu einem
Ereignis fliefst, werden in derselben Weise iibersetzt. In Féllen, in denen ein BPMN-
Ausfithrungspfad mit dem Empfangen einer Nachricht beginnt, wird die zweite Ein-
gangsstelle der Transition, die dieses Ereignis modelliert, weggelassen (Stelle pyn3 in der
Abbildung).

Abbildung von Pool-Namen

Ein Pool repréasentiert in BPMN eine an einem Geschéftsprozess teilnehmende Partei. Er
wird durch ein mit einem Namen annotiertes Rechteck dargestellt, das die Flow Objects,
die der entsprechenden Partei zugeordnet sind, einschliefst. Ein Pool wird in das abgebil-
dete IFnet iiberfiihrt, indem sein Name als Subjektbezeichner fiir diejenigen Transitionen
iibernommen wird, die aus der Ubersetzung derjenigen Flow Objects hervorgegangen sind,
die diesem Pool zugeordnet sind.
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Anfangszustand

Der Anfangszustand (d.h. die initiale Belegung mit Marken) des abgebildeten TFnets
wird erzeugt, indem jede Anfangsstelle (d.h. jede Stelle die keine Eingangsknoten hat)
mit genau einer schwarzen Marke belegt wird.

Manuelle Erginzung abgebildeter BPMN-Prozesse

Im Anschluss an die beschriebene Abbildung miissen ggf. weitere Ergdnzungen und An-
passungen an einem erzeugten IFnet-Modell vorgenommen werden, die nicht automati-
siert werden konnen, da die entsprechenden Eigenschaften in BPMN nicht bzw. mehr-
deutig spezifiziert werden. Diese betreffen im Wesentlichen:
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Nachrichtenfluss innerhalb eines Pools. BPMN spezifiziert ausschliefflich den
Nachrichtenaustausch zwischen verschiedenen Pools durch Message Flows. Die
Verbreitung von Datenobjekten innerhalb eines Pools wird nicht formal spezifi-
ziert (OMG, 2009, S. 99), sondern kann lediglich durch informelle Annotationen
angegeben werden. Im iibersetzten [Fnet miissen die entsprechenden Anpassungen
daher von Hand vorgenommen werden.

Datenzugriff. BPMN spezifiziert nicht formal, ob auf ein Datum lesend oder
schreibend zugegriffen wird. Die entsprechenden Transitionsattribute miissen im
iibersetzten IFnet-Modell ergdnzt werden.

Interaktion von Instanzen. Die Interaktion mehrerer Instanzen kann in BPMN
formal nicht eindeutig spezifiziert werden (Decker und Barros, 2008). So kann bei-
spielsweise nicht formal ausgedriickt werden, ob mehrere Instanzen parallel mit
derselben Partner-Instanz interagieren kénnen oder ob dies sequentiell geschehen
muss. Das Verhalten des IFnet-Modells muss dementsprechend definiert werden.

Pridikate. Verzweigungsbedingungen werden in einem BPMN-Modell ebenfalls
informell durch Annotationen spezifiziert (OMG, 2009, S. 73) und miissen manuell
in ein entsprechendes IFnet-Pradikat umgewandelt werden, das die Abhéngigkeiten
einer Transition von Datenobjekten ausdriickt.

Markierung. Im Standardfall ist der Anfangszustand des iibersetzten [Fnets durch
jeweils eine schwarze Marke in jeder Anfangsstelle gegeben. Soll die Verarbeitung
mehrerer Durchldufe dargestellt werden, miissen ggf. zusitzliche Marken eingefiigt
werden. Auch die initiale Belegung mit Datenobjekten (d.h. gefdrbten Marken)
muss von Hand geschehen, da BPMN-Modelle zu den entsprechenden Datenobjek-
ten keine eindeutigen Vorgaben machen.
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3.4 Strategien zur Auszeichnung von IFnet-Modellen

Dieser Abschnitt beschreibt die Umsetzung des zweiten Schrittes im InDico-
Vorgehensmodell, die automatisierte Ubersetzung von Sicherheitsanforderungen in
Informationsfluss-Policies. In der Literatur zur mehrstufigen Sicherheit wird das Problem
der Auszeichnung der Komponenten eines Systemmodells mit Sicherheitsstufen bislang
nicht thematisiert, d.h. eine Auszeichnung wird hier als gegeben angenommen bzw. ist
das Ergebnis eines manuell durchgefiihrten Vorgangs.

InDico strebt eine (Teil-) Automatisierung dieses Vorgangs durch die Definition von Aus-
zeichnungsstrategien an. Eine solche Strategie zeichnet — in Abhdngigkeit von der je-
weiligen Sicherheitsanforderung — die Marken und Transitionen eines IFnet-Modells
mit Sicherheitsstufen aus und ordnet den Subjekten Freigaben zu, so dass die Nicht-
Ubertragung High-klassifizierter Informationen zu Subjekten mit Low-Freigabe die Er-
fiilllung der entsprechenden Sicherheitsanforderung impliziert. Neben der Auszeichnung
mit Sicherheitsstufen und Freigaben kann eine Strategie, sofern erforderlich, auch das
[Fnet-Modell selbst anpassen.

Im Folgenden werden zwei Auszeichnungsstrategien definiert, die Isolationsanforderun-
gen zum Einen fiir Datenobjekte und zum Anderen fiir Prozess-Instanzen umsetzen. Die
erste Strategie — genannt ACMLabeler — arbeitet auf der Grundlage einer Zugriffskon-
trollmatrix, in der Zugriffsrechte auf Datenobjekte notiert sind. Die zweite Strategie —
MultilnstancelLabeler — erzeugt auf der Basis eines gegebenen [Fnet-Modells ein erweiter-
tes Modell, in dem ein (Teil-)Prozess geklont und an das urspriingliche Modell angefiigt
wird. Anschlieffend zeichnet die Strategie das so entstandene Modell — das die nebenldu-
fige Ausfiihrung zweier Prozess-Instanzen darstellt — mit Sicherheitsstufen aus, die die
Isolation der beiden Instanzen ausdriicken.

3.4.1 ACMLabeler

Vertraulichkeitsanforderungen an Datenobjekte sind Bestandteil praktisch jeder
Sicherheits- oder Compliance-Richtlinie. Das iibliche Mittel zu ihrer Formalisierung in
einem technischen System sind Zugriffsrichtlinien (Sandhu und Samarati, 1994). In ih-
rem Kern legen diese fest, welche Zugriffsrechte ein Subjekt bzgl. eines (Daten-)Objektes
ausiliben darf.

Das Ziel der ACMLabeler-Strategie ist die Auszeichnung eines IFnet-Modells, so dass die
in einem Datenobjekt gespeicherten Informationen nicht an Subjekte fliefen kénnen, die
diese laut Zugriffsrichtlinie nicht erhalten diirfen. Zu diesem Zweck wird die durch die
Zugriffsrichtlinie (intensional) umschriebene Sicherheitsanforderung bzgl. eines Datenob-
jektes in eine (extensionale) Informationsfluss-Policy iibersetzt. Durch diese Ubersetzung
werden die an das Datenobjekt gestellten Sicherheitsanforderungen verstirkt: Neben der
Unterbindung von direkten Zugriffen durch unbefugte Parteien wird zusétzlich die Ver-
meidung von Informationslecks durch indirekte Datenfliisse (iiber dritte Parteien) und
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X y Z
A read - write
B - read write
C - - read, write

Tabelle 3.5.: Beispiel fiir eine Zugriffskontrollmatrix.

verdeckte Informationsiibertragung gefordert (vgl. dazu die Gegentiberstellung von in-
tensionalen und extensionalen Spezifikationen in Abschnitt 1.5). Eine dieser Strategie
zugrunde liegende Annahme ist, dass durch die Zugriffsregeln tatsichlich ein iibergeord-
netes Schutzziel (hier Vertraulichkeit) umschrieben werden soll. Es wird davon ausgegan-
gen, dass nicht ausschlieklich Datenzugriffe geregelt werden und anderweitige Wege der
Informationsiibertragung ausdriicklich unberticksichtigt sein sollen.

Eine Zugriffskontrollmatrix spezifiziert die Rechte (wie z.B. ,lesen, ,schreiben“ oder ,aus-
fithren®), die Subjekte auf Ressourcen ausiiben diirfen. Die folgende Definition charak-
terisiert eine einfache Zugriffskontrollmatrix, wie sie im Rahmen dieser Arbeit benutzt
wird. Sie ist definiert als eine Abbildung AC M, die ein Paar aus einem Subjekt (aus der
Menge U) und einer Ressource (aus der Menge Cc) auf eine Menge von Rechten abbildet.
Die Rechte beschrianken sich hier auf read (Lesezugriff) und write (Schreibzugriff).

Definition 3.16 (Zugriffskontrollmatrix). Fine Zugriffskontrollmatric ACM ist ei-
ne Funktion, die einem Subjekt bzgl. einer gefirbten Marke Zugriffsrechte zuordnet:

ACM U x Cc — P({read, write}). !

Zugriffskontrollmatrizen dieser Art konnen wvon praktisch allen modernen Policy-
Sprachen, wie z.B. XACML (Moses, 2005), EPAL (Ashley u. a., 2003) und ExPDT (K&h-
mer, 2009), ausgedriickt werden.

Tabelle 3.5 zeigt ein Beispiel fiir eine Zugriffskontrollmatrix, anhand derer das Vorgehen
der ACMLabeler-Strategie illustriert wird. In dem Beispiel sind die Subjekte in der ers-
ten Spalte und die Datenobjekte in der obersten Zeile aufgetragen. Ein Strich in einer
Zelle bedeutet, dass das entsprechende Subjekt bzgl. des entsprechenden Datenobjektes
keinerlei Rechte besitzt.

Bezogen auf das Datenobjekt x zeichnet ACMLabeler ein ITFnet-Modell wie folgt aus:
Die Marke, die x représentiert, wird mit der Sicherheitsstufe High ausgezeichnet. Ent-
sprechend erhilt das Subjekt A, das laut Zugriffsmatrix lesend auf x zugreifen darf, die
Freigabe High, wihrend die Subjekte B und C, die keinerlei Rechte bzgl. x besitzen, die
Freigabe Low erhalten.

ACMLabeler definiert in Abhéngigkeit einer gegebenen Zugriffsmatrix ACM und einer

darin enthaltenen Ressource x die Abbildungen LABEL?? M@ ynd CLEAR?E M(m), die
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die Auszeichnung von Marken und Transitionen bzw. die Freigaben der Subjekte festle-
gen. LABEL?Cc M@) Jichnet die Marke, die die Ressource z reprisentiert, mit High aus,
wiahrend die tibrigen gefarbten Marken die Einstufung unlabeled erhalten. Besitzt ein
Subjekt ein Leserecht auf x, wird ihm von CLEAR?CC M@ die Freigabe High erteilt, an-
dernfalls erhélt es die Freigabe Low. Die folgenden Definitionen fassen diese Abbildung

in formaler Weise.

Definition 3.17 (LABEL?CCM(OC)). Fiir ein IFnet N, eine Zugriffskontrollmatriz AC M

und eine Markenkennung x € Cc ist die Funktion LABEL?CCM(I) :Cc - SCU{unlabeled}

wie folgt definiert:

ACM(z), \ _ | High falls x=c
LABEL e (c) —{ unlabeled falls z #c

_|

Definition 3.18 (CLEAR?gM(w)). Fir ein IFnet N, eine Zugriffskontrollmatrizc AC M

und eine Markenkennung x € Cc ist die Funktion CLEAR??M(I) U — SC wie folgt
definiert:
ACM(z),  _ [ High falls ACM(s,x)N{read} # 0
CLEARsC (s) = { Low falls ACM(s,x)N{read} =0

Da sich eine Zugriffsmatrix ausschlieflich auf Datenobjekte bezieht, werden Transitionen
von dieser Strategie nicht klassifiziert. Sofern ein Prozess-Modell nicht nur bzgl. eines
Datenobjektes sondern hinsichtlich einer vollstdndigen Matrix ACM zertifiziert werden
soll, muss der Auszeichnungsvorgang (und die anschliefende Zertifizierung) fiir jede Res-
source, flir die AC'M Zugriffsrechte definiert, wiederholt werden.

3.4.2 Multilnstancelabeler

Wihrend die ACMLabeler-Strategie die Isolation der in Datenobjekten gespeicherten In-
formationen ausdriickt, befasst sich die zweite Strategie — MultilnstanceLabeler— mit der
Isolation von (Teil-)Prozessen, die nebenlaufig ausgefithrt werden. Die Isolation von Pro-
zessen ist eine zentrale Sicherheitsanforderung, die Diengt-Infrastrukturen gewéihrleisten
miissen, auf denen gleichzeitig mehrere Kundenprozesse ausgefithrt werden (vgl. Ab-
schnitt 1.4).

Den Ausgangspunkt von MultilnstanceLabeler bilden ein IFnet-Modell und eine darin
enthaltende Teilmenge von Transitionen, die einen (Teil-)Prozess definieren. Multilnstan-
celLabeler erstellt eine Kopie dieses (Teil-)Prozesses mit gleicher Struktur und Seman-
tik und verbindet diese Kopie mit dem urspriinglichen Modell. Auf diese Weise wird
ein IFnet-Modell erzeugt, das die parallele Ausfithrung von zwei Instanzen des (Teil-)
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P21 P22 P23 P24

Abbildung 3.8.: Schematische  Darstellung eines  IFnet-Modells  interagierender
Teilprozesse.

Prozesses modelliert. Anschliefend werden die beiden Instanzen mit unterschiedlichen
Sicherheitsstufen ausgezeichnet. Das so erzeugte und ausgezeichnete Modell kann dann
darauf untersucht werden, ob es zu Informationsfliissen zwischen beiden Instanzen und
damit einer Verletzung der Isolation kommen kann.

MultilnstancelLabeler ist eine hilfreiche Strategie, da in vielen Geschéftsprozessen das Auf-
treten mehrerer parallel ausgefithrter Instanzen zwar vorgesehen ist, in den entsprechen-
den Modellen aber in der Regel nur eine Instanz modelliert ist (vgl. etwa das Anwendungs-
szenario in Kapitel 5). Um in diesem Zusammenhang auftretende Isolationsverletzungen
erkennen zu koénnen, ist eine explizite Modellierung des vollstdndigen Prozessverhaltens
notwendig, die von MultilnstancelLabeler unterstiitzt wird.

Im Folgenden wird die Strategie detailliert beschrieben. Zunéchst werden die Anforde-
rungen an das Ausgangsmodell definiert und anschliefend die Struktur und das Verhalten
des erzeugten Modells sowie die Auszeichnung beschrieben.

Anforderungen an das Ausgangsmodell

Die Eingabe von MultilnstancelLabeler bildet ein markiertes IFnet N mit Anfangszustand
M, das ein Teilnetz mit mindestens einer Anfangsstelle enthélt. Dieses Teilnetz ist iiber
Stellen mit dem iibrigen Netz verbunden. Ein solches Netz ist schematisch in Abbil-
dung 3.8 dargestellt: Das Netz N enthilt das Teilnetz O, welches die Anfangsstelle pp 1
besitzt. Die einzigen Verbindungen zum {ibrigen Netz bilden die Stellen ps; und ps».

IFnets mit der oben beschriebenen Struktur modellieren typischerweise die Interaktion
zweier (Teil-)Prozesse, wobei die Verbindungsstellen Kommunikationskanéle représentie-
ren. Ein Teilnetz wie O, das den obigen Anforderungen entspricht, entsteht beispielsweise
durch die Abbildung eines BPMN-Pools auf IFnet durch die in Abschnitt 3.3 beschriebene
Ubersetzung.
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Definition 3.19 (Teilnetz). Gegeben sei ein I[Fnet-Modell N = ((P,T, F,IN,OuUT), Sy,
A, G,LABELsc, CLEARSsc) mit Anfangszustand M. Fir eine Teilmenge To C T der Tran-
sitionen von N ist das Teilnetz O = (Po,To, Fo) wie folgt definiert:

e Fine Stelle ist in Po, wenn jede ihrer Fingangs- und Ausgangsknoten eine Transi-
tion aus Tp ist:

Po={peP|Vitcep:tcTp N Vtecpe:tecTp}.
e Die Flussrelation Fo beschreibt alle Verbindungen zwischen Knoten aus O:

Fo={(z,y) | z,y € PoUTo A zFy}.

Damit ein Teilnetz O von MultilnstancelLabeler geklont werden kann, muss es die folgenden
Bedingungen erfiillen:

1. Es gibt eine Stelle i € Po N Py, d.h. O besitzt mindestens eine Anfangsstelle.

2. Es gibt eine Menge Pg] von Stellen, iiber die O mit dem iibrigen Netz verbunden
ist:

PS¢, ={pe P\ Po|3teTo:tFpV pFt}.

3. Es gibt kein Subjekt, in dessen Namen sowohl eine Transition aus Ty als auch aus
T\ To ausgefiihrt wird.

V(t1,t2) € To x (T'\ To) : Su(t1) # Su(tz)-

Struktur des erzeugten Netzes

Im ersten Schritt erzeugt MultilnstanceLabeler eine strukturelle Kopie des Teilnetzes O
und verbindet diese mit dem urspriinglichen Netz. Dazu wird ein Tripel Q = (Pg, Ty, Fg)
aus einer Menge von Stellen, einer Menge von Transitionen und einer Flussrelation mit
den folgenden Eigenschaften erzeugt:

e Py enthilt die gleiche Anzahl Elemente wie Pp und ist zu P disjunkt:
‘PQ| = ‘P0’ A PQHP: 0.

e To enthilt die gleiche Anzahl Elemente wie Tp und ist zu T' disjunkt:
|TQ| = ‘To‘ A TQ NT = 0.
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Die bijektive Abbildung Il wird definiert, um Stellen aus Pop bzw. Transitionen aus Tp
auf ein Gegenstiick in Pg bzw. T abzubilden. Aufbauend auf II wird die Flussrelation
Fg definiert als:

Fo = {(H(a),H(b)) € (PQ X TQ) U (TQ X PQ) ’ G,Fob}.
Dieser ,Klon* @ des Teilnetzes O wird anschliefsend mit dem Ausgangsnetz N verei-
nigt. Damit wird ein Netz N* = (PT, T+, F INt, Our™), S, ", A", G, LABELsc T,
CLEARsc™) mit Anfangszustand M erzeugt, das im Gegensatz zu N zusiitzlich das

geklonte und verbundene Teilnetz @ enthélt. Die Struktur von N* (d.h. seine Stellen,
Transitionen und die Flussrelation) sind wie folgt definiert:

« Pt =PUP,.

o TH=TUT,.

o F* =FUFyU{(L(t),p), (p,IL(t)) | t € To Ap € P§,}.
Die Menge P;" C PT der Anfangsstellen von N ist damit:

P =P U{Ill(p) | p€ Prn Po}.

Verhalten des erzeugten Netzes

MultilnstancelLabeler definiert das Verhalten des neu erzeugten Teilprozesses ) analog zu
dem Verhalten von O. Fiir die Menge der von O verwendeten gefdrbten Marken wird eine
entsprechend grofse Menge von Marken erzeugt, die von @) verwendet werden. Es werden
folgenden Bezeichnungen verwendet:

e CN C (. ist die Menge der gefiirbten Marken, die in NV potentiell verarbeitet werden,
d.h. die von einer Transition in N potentiell eingelesen, erzeugt oder ausgegeben
werden.

e CO C CY ist die Menge der gefirbten Marken, die in O potentiell verarbeitet
werden.

o C8C (C\CMYUCY ist eine Menge von gefirbten Marken mit derselben Michtigkeit
wie CO.

Die Funktion IT fungiert auch hier wieder als bijektive Abbildung, die eine Marke aus
CO auf ein Gegenstiick in C& abbildet. Das Ein- und Ausgabeverhalten einer Transition
aus Tg wird analog zu ihrem jeweiligen Gegenstiick aus To definiert, wobei die Verar-
beitung einer Marke aus CO durch die Verarbeitung der entsprechenden Marke aus ce
ersetzt wird. Dabei miissen die Mengen CO und C& nicht disjunkt sein: Es kénnen auch
Fille modelliert werden, in denen mehrere Instanzen das gleiche Datenobjekt verarbei-
ten, d.h. die gleiche gefarbte Marke verwenden. Entsprechend kann als Parameter der
MultilnstanceLabeler-Strategie die Funktion IT ausgestaltet werden.
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Zur Konstruktion der Ein- und Ausgabemengen der Transitionen aus 7" wird der Opera-
tor ® definiert, der fiir eine Multimenge von Marken aus C* eine andere, gleichméchtige
Multi-Menge konstruiert, in der Marken aus C¢ durch Marken aus C8 ersetzt sind.

Definition 3.20 (®-Operator fiir Multimengen). Fiir ecine Multimenge B € C*
wird die Menge ®(B) konstruiert, indem fir jedes Element aus B wie folgt ein ent-
sprechendes Element zu ®(B) hinzugefigt wird:

e Fiir eine Marke b € B, die nicht Element von CO ist, wird die Marke b zu ®(B)
hinzugefiigt.

e Fiir eine Marke b € B, die gleichzeitig Element von CO ist, wird die Marke TI(D)
zu ®(B) hinzugefiigt. -

In entsprechender Weise wird & fiir die Konstruktion von Reihungen, die als Elemente
Multi-Mengen von Marken enthalten, erweitert.

Definition 3.21 (®-Operator fiir Reihungen). Fiir eine Reihung A € C*[] sind die
Elemente der Reihung ®(A) definiert durch:

O(A)[i] = ®(A[7]) fiir alle i € {0, ..,|A] — 1}. =

Das Ein- und Ausgabeverhalten der Transitionen aus T wird wie folgt festgelegt.

e Das Verhalten einer Transition ¢ € Tp bleibt unverandert:
— INT(t,p) = IN(¢t, p) fiir alle p € eot.
— OuT™(t,q) = OUT(¢, q) fiir alle g € te.
e Das Verhalten einer Transition II(t) € T wird an die Marken aus cd angepasst:
— INT(I(¢),TI(p)) = ®(IN(t, p)) fiir alle I1(p) € oII(t).
— OuT™(II(t),II(q)) = ®(OUT(t, q)) fiir alle I1(q) € TI(t)e.

e Das Verhalten einer Transition ¢ € T7 \ (Tp U Tgp) wird dermafen erweitert, dass
die Transition, sofern sie Marken aus CO verarbeitet (d.h. einliest, erzeugt oder
ausgibt), alternativ auch Marken aus CCQ verarbeiten kann:

— INT(t,p) = IN(¢,p) U (®(IN(t,p)) \ IN(¢, p)) fiir alle p € ot.

— OUT™(t,q) = OUT(t,q) U (®(OUT(t,q)) \ OUT(%,q)) fiir alle g € te.
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Transitionsattribute

Die Transitionsattribute legen die Zuordnung von Subjekten zu Transitionen, den Zu-
griffsmodus auf Ressourcen und die Zuordnung von Pridikaten zu Transitionen fest. Als
Hilfskonstrukte werden die folgenden beiden Mengen verwendet:

e Uop bezeichnet die Menge aller Subjekte, die einer Transition aus Tp zugeordnet
sind:

Uo={selU | 3Tt eTo:Su(t)=s}.

e Ug bezeichnet eine zu Up gleichméchtige Menge von Subjekten, die keiner Transi-
tion aus T zugeordnet sind.

Die Funktion II fungiert hier wieder als bijektive Abbildung zwischen beiden Mengen.
Fiir jedes Subjekt s € Up gibt es ein Subjekt II(s) € Ug.

Die Attribute der Transitionen aus T werden wie folgt definiert:

e Fiir eine Transition ¢ € Tp bleiben die Attribute unverindert:
— Sy (t) = Su(t).
— AT(t,c) = A(t, ¢) fiir alle ¢ € CC.
— GT(t) = G(1).
e Fiir eine Transition II(¢) € Ty werden die Attribute analog zu denen von ¢ definiert:
Syt (I() = TI(Su(b).
— AT(II(t),II(c)) = A(t, ) fiir alle II(c) € C&.

— Sei G(t) = (p,C). Um das Préadikat von II(¢) zu definieren, wird ein neuer
Pridikatsbezeichner q € P eingefiihrt, der von keiner Transition aus 7"
verwendet wird. Das Pradikat von TI(¢) ist definiert als:

GT(t) = (a,2(C)).

e Die Attribute einer Tramsition ¢ € T \ (Tp U Tp) werden dermafen erweitert,

dass Marken aus C? analog zu ihren Gegenstiicken aus CCO behandelt werden. Die
Zuordnung der Subjekte bleibt unberiihrt:

— Sut () = Sult).

Alt,d) falls 3d € CO:TI(¢) = d.
_ AT — ’ (¢
ATt e) = { A(t,c) andernfalls.

— Sei G(t) = (p, C). Das Prédikat wird erweitert, um auch verarbeitete Marken
aus C& zu beriicksichtigen:

GT(t) = (p,CU(2(C)\ ).
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Auszeichnung

Die durch MultilnstanceLabeler umgesetzte Sicherheitsanforderung verlangt die Isolation
von nebenliufigen Teilprozessen, die im erzeugten Modell N durch die Teilnetze O und
(Q modelliert werden. MultilnstanceLabeler definiert Isolation als die Abwesenheit von In-
formationsfliissen zwischen den Teilprozessen, d.h. es darf keinen Informationsaustausch
zwischen O und @ geben.

Zu diesem Zweck werden die Transitionen eines Teilprozesses (in diesem Fall O) sowie die
im Anfangszustand in diesem Teilprozess vorhandenen Marken als High klassifiziert. Die
Subjekte, in deren Namen diese Transitionen ausgefiihrt werden, erhalten entsprechend
die Freigabe High.

Die Transitionen und Marken des anderen Teilprozesses (hier Q) werden mit Low ausge-
zeichnet und die ausfiihrenden Subjekte erhalten die Freigabe Low. Da beide Teilprozesse
per Konstruktion dasselbe Verhalten aufweisen, ist es ausreichend, den Informationsfluss
zwischen den Teilprozessen in nur einer Richtung zu untersuchen.’

Alle weiteren Transitionen, die weder Teil O noch von @ sind, erhalten ebenfalls die
Klassifikation Low. Dasselbe gilt fiir Marken, die im Anfangszustand eine Stelle aus der
Menge PT\ (Pp U Pg) belegen. Subjekte, in deren Namen Transitionen aus der Menge
T\ (To UTg) ausgefiihrt werden, erhalten die Freigabe neutral.

Entsprechend werden im Folgenden die Abbildungen LABELse und CLEARsc definiert.

e Fiir eine Transition ¢t € T gilt:

High falls t e Tp.
LABELse (t) = Low falls te Tq.
Low falls ¢t €T\ (To UTp).

e Fiir eine gefirbte Marke ¢ € C. gilt:

High falls dp€ Pp:ce MT(p).
LaBELsc(c) =< Low falls dpe Py:ce Mt (p).
Low falls Ipe PP\ (PoUPy):ce Mt (p).

o Liir ein Subjekt s € U gilt:

High falls 3t € To : Sy(t) = s.
CLEARsc(s) = ¢ Low falls 3t € T : Su(t) = s.
neutral falls It e T\ (ToUTy): Su(t) =s.

®Dieselbe Auszeichnungsstrategie kann verwendet werden, um die Isolation zweier beliebiger Teilpro-
zesse — die nicht notwendigerweise dasselbe Verhalten haben — zu untersuchen. Allerdings miisste in
diesem Fall die Mdglichkeit von Informationsfliissen in beiden Richtungen, d.h. vom einen Teilprozess
zum anderen und umgekehrt, betrachtet werden.
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Anfangszustand

Ausgehend vom Anfangszustand M des Ausgangsnetzes N wird fiir Nt der Anfangs-
zustand M definiert. In diesem bleibt die Belegung der Stellen, die bereits Teil des
Ausgangsnetzes N sind, unveréndert. Stellen aus Py (d.h. Stellen, die neu hinzugekom-
men sind) werden mit Marken belegt, sofern ihr jeweiliges Gegenstiick aus Pp mit Marken
belegt ist. In diesem Fall wird durch den Operator ® eine entsprechende Markenmenge
erzeugt, in der jede Marke aus CCO durch ihr Gegenstiick aus C? ersetzt wird. Zusammen-
gefasst ist die Belegung einer Stelle p € P (und in ihrer Gesamtheit der Anfangszustand
M von N7) definiert als:

[ M(p) falls p e P.
M*(p) = { (I)(]]\;(q)) falls gq € P:1(q) = p.

Konformitit des erzeugten Netzes

Um sicherzustellen, dass das durch MultilnstanceLabeler aus einem IFnet N erzeugte Netz
N fiir die Zertifizierung mit InDico verwendet werden kann, wird gezeigt, dass es sich
bei N ebenfalls um ein IFnet handelt.

Beweis: Nach Konstruktion entsprechen die Elemente des Tupels NT =
(P, T*, F+INT,0UT™), Sy, AT, GT, LABELsc T, CLEARse ") den Mengen und
Funktionen, die fiir die Beschreibung eines IFnets gebraucht werden, d.h. P* ist eine
Menge von Stellen, 7" ist eine Menge von Transitionen usw. Es muss dariiber hinaus
noch gezeigt werden, dass Nt eine Menge von Anfangsstellen besitzt und dass die
Knoten verbunden sind:

e Die Menge P;’ C P* der Anfangsstellen von N7 ist definiert als:
PrU{ll(p) | p € P10 Po}.

Da die Mengen Pr und Pp nach Voraussetzung nicht leer sind, ist auch die
Menge PI+ nicht leer (sie umfasst mindestens zwei Elemente). Da jede Stelle
p € Pr eine Anfangsstelle ist (d.h. sie besitzt keine Eingangsknoten und kann
nur schwarze Marken aufnehmen), ist nach Konstruktion auch jedes Bild II(p)
von p eine Anfangsstelle.

e Um die Verbundenheit von N nachzuweisen, muss gezeigt werden, dass es fiir
jeden Knoten z € PTUT™ eine Anfangsstelle i € PIJr gibt, so dass ¢ mit x durch
einen Pfad verbunden ist. Da die Verbundenheit der Teilmenge (P U T') von
Knoten, die aus dem Ursprungsnetz N iibernommen worden sind, durch die Er-
weiterung nicht beeintrichtigt wird (F C F*), muss nur noch die Verbundenheit
der neu hinzugekommenen Knoten der Menge T U Tp gezeigt werden:

Fiir einen Knoten y € Pp U Tp sei ein Pfad von einer Anfangsstelle i € Py
zu y durch die Knotenfolge {ko, k1, ..., kn} gegeben, wobei kg = ¢ und k, = y.
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Darauf aufbauend lédsst sich fiir einen Knoten II(y) € Pg U Ty die Knotenfolge
{T1(ko),I(k1), ...,I1(k,)} konstruieren. Da k,F "k, fiir alle r € {0,....,n — 1}
gilt, gilt nach Konstruktion auch (k) FII(k;,+1), d.h. die Knotenfolge ist ein
Pfad von II(ko) = II(7) nach II(k,) = II(y). Weil ¢ eine Anfangsstelle ist, ist —
wie oben gezeigt — auch I1(i) eine Anfangsstelle von NT. Da jeder Knoten aus
Py U Ty das II-Abbild eines Knotens aus Po UTp ist, ist die Verbundenheit von
N7 damit gezeigt. =
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3.5 Priifung von IFnet-Modellen

Die statische Priifung eines IFnet-Modells dient dazu herauszufinden, ob es wiahrend der
Laufzeit des Prozesses zu einer Verletzung der durch die Sicherheitsstufen ausgedriickten
Isolationsanforderung kommen kann. Eine solche Verletzung liegt vor, wenn ein Subjekt
mit niedrigerer Freigabe (Low) an hoher klassifizierte Informationen (High) gelangen kann
— entweder durch einen direkten Zugriff auf ein Datenobjekt oder mittels verdeckter
Informationsiibertragung.

Zu diesem Zweck definiert InDico eine Menge von Informationsflusskriterien an ein IFnet,
die die Abwesenheit illegaler Informationstibertragung (von High nach Low) charakteri-
sieren. Entsprechend den von InDico betrachteten Informationskanilen setzt sich diese
Menge aus zwei Teilen zusammen:

1. Informationsflusskriterien fiir Datenfluss: InDico definiert drei Informati-
onsflusskriterien bzgl. des Datenflusses, die unterbinden, dass Subjekte mit Low-
Freigabe auf High-klassifizierte Datenobjekte zugreifen und High-klassifizierte In-
formationen in Low-klassifizierte Datenobjekte iibertragen werden kénnen. Konzep-
tionell orientieren sich die Kriterien an den Zugriffsregeln der Modelle von Denning
(1976) und Bell und LaPadula (1976), wobei diese erweitert werden, um das Ver-
halten von Subjekten mit der Freigabe neutral zu beriicksichtigen.

2. Informationsflusskriterien fiir verdeckte Ubertragung: Fiir die Erkennung
verdeckter Informationsiibertragung definiert InDico drei Informationsflusskriteri-
en. Diese charakterisieren Ausfithrungsmoglichkeiten, bei denen der Ablauf eines
Prozesses mit der Freigabe Low’ durch High-klassifizierte Informationen beeinflusst
werden kann. Ausgangspunkt fiir die Definition dieser Kriterien ist die Arbeit
von Busi und Gorrieri (2009), in der &hnliche Kriterien fiir klassische Petri-Netze
entwickelt werden. Die in InDico eingefiihrten Kriterien unterscheiden sich stark von
diesen, da sie die zusitzlichen Moglichkeiten von IFnets beriicksichtigen, insbeson-
dere die Existenz unterscheidbarer Marken und Subjekten mit neutral-Freigabe
sowie der Informationsiibertragung durch bedingte Verzweigungen. Dariiber hin-
aus wird fiir jedes dieser drei Kriterien eine abgeschwichte Variante angegeben, die
weniger restriktiv ist und bestimmte Sicherheitsanforderungen priziser erfasst. Die
Korrespondenz der Kriterien zu einer formalen Noninterferenz-Eigenschaft wird in
Kapitel 5 gezeigt.

Im Folgenden werden die Informationsflusskriterien formal definiert. Die Algorithmen
zu ihrer Priifung, d.h. zur Entscheidung, ob ein IFnet-Modell sie erfiillt, finden sich in
Kapitel 4. Die Definition der Informationsflusskriterien ist in allen Féllen zweigeteilt: Zu-
néchst wird fiir ein Informationsflusskriterium eine Menge definiert, die alle sogenannten
wkritischen Bereiche“ (bzgl. des jeweiligen Informationsflusskriteriums) in einem IFnet

"Hier ist ein Prozess gemeint, der im Namen von Subjekten mit der Freigabe Low ausgefiihrt wird. Diese
sprachliche Vereinfachung wird im Folgenden an verschiedenen Stellen benutzt, wenn die Bedeutung
unmissverstdndlich ist.
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3.5. Priifung von IFnet-Modellen

enthélt. Die Zugehorigkeit zu einer solche Menge kann allein durch die Betrachtung der
Struktur des IFnets — also der Transitionen, Stellen und der Flussrelation — entschieden
werden, ohne dass die Zustdnde betrachtet werden miissen. Ein solcher kritischer Bereich
beschreibt einen Teil des betrachteten IFnets, in dem eine Verletzung des Informations-
flusskriteriums auftreten kénnte. Diese Mengen werden mit STR* bezeichnet, wobei der
Stern durch die Bezeichnung fiir das jeweilige Informationsflusskriterium ersetzt wird.
Anschliefsend wird das eigentliche Informationsflusskriterium definiert, das auch die Zu-
stdnde eines Netzes beriicksichtigt.

Der Grund fiir diese Zweiteilung ist ein verminderter Priifungsaufwand, da die Kosten fiir
die rein strukturelle Untersuchung eines [Fnets geringer sind als fiir die zusdtzliche Be-
trachtung seiner Zustidnde. Stellt sich im ersten Schritt heraus, dass in einem IFnet keine
kritischen Bereiche existieren, kann die Priifung (bzgl. dieses Informationsflusskriteriums)
bereits abgebrochen werden. Andernfalls kann sich die Untersuchung des Zustandsraums
auf die kritischen Bereiche beschrdnken, da nur hier Verletzungen auftreten kénnen.

3.5.1 Informationsflusskriterien fiir Datenfluss

Im Sicherheitsmodell von InDico darf ein Subjekt s € U auf alle Datenobjekte zugreifen,
deren Klassifikation gleich oder niedriger als die Freigabe von s ist. Infolgedessen werden
Lesezugriffe auf hoher klassifizierte Ressourcen von der statischen Priifung als Verletzung
gewertet. Dariiber hinaus ist es unzuléssig, wenn das Subjekt schreibend auf eine Res-
source zugreift, deren Einstufung niedriger als CLEARgsc(s) ist, da derartige Ressourcen
auch fiir Subjekte mit einer entsprechend niedrigeren Freigabe zugénglich sind. Fiir Sub-
jekte mit der Freigabe neutral wird eine besondere Regel eingefiihrt, die erkennt, wenn
Information aus High-Eingabeobjekten moglicherweise in niedriger eingestufte Ausgaber-
essourcen iibertragen werden.

Die folgenden drei Anforderungen fassen diesen Sachverhalt zusammen:

e Leseregel (NOREAD): In keinem erreichbaren Zustand darf ein Subjekt mit einer
Low-Freigabe lesend auf ein High-klassifiziertes Datenobjekt zugreifen.

e Schreibregel fiir Subjekte mit High-Freigabe (NOWRITEHIGH): In keinem
erreichbaren Zustand darf ein Subjekt mit einer High-Freigabe schreibend auf ein
Low-klassifiziertes Datenobjekt zugreifen.

e Schreibregel fiir Subjekte mit neutral-Freigabe (NOWRITENEUTRAL): In
keinem erreichbaren Zustand darf ein Subjekt mit der Freigabe neutral schreibend
auf ein Low-klassifiziertes Datenobjekt zugreifen und gleichzeitig lesenden Zugriff
auf ein (relativ) hoher klassifiziertes Datenobjekt haben.
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3. Geschiftsprozess-Zertifizierung mit InDico

NoOREAD

Im Fall der Informationsflusskriterien fiir Datenfluss ist die Identifikation kritischer Berei-
che relativ einfach, weil nur die Transitionen fiir sich betrachtet werden miissen und nicht
ihr Zusammenhang mit weiteren Teilen des IFnets. Die Menge STRNoRrrap enthilt die
Transitionen, die potentiell die Leseregel verletzen kénnen, und ist wie folgt definiert.

Definition 3.22 (STRNxoRgap). Die Menge STRNorpap umfasst alle Transitionen, die
die Leseregel verletzen konnen. Eine Transition t € T ist Element von STRNoREap gENGU
dann, wenn:

CLEARsc(Sy(t)) = Low A
3i € N,3c € INPUTSET(¢, 1) :
{read} C A(t,c).

Das NOREAD-Kriterium greift die Definition von STRyoreap auf und priift fiir jedes
seiner Elemente, ob es einen Zustandsiibergang geben kann, in dem die Leseregel verletzt
wird.

Definition 3.23 (NOREAD-Kriterium). FEin markiertes IFnet (N, M) mit Anfangszu-
stand M erfillt das NOREAD-Kriterium genau dann, wenn fiir alle erreichbaren Zustinde
M € [M] gilt:
Vit € STRNOREAD7VM17M2 S [M] :
My L My =
Ve € INPUTSET(t, 1) : {read} C A(t,c) = LABELs¢c(c) < CLEARsc(Sy(t)).

_|

Abbildung 3.9(a) zeigt beispielhaft einen Zustand in einem IFnet-Fragment, von dem aus
das NOREAD-Kriterium verletzt werden kann: Die Transition ¢, die von Subjekt LowUser
mit niedrigerer Freigabe ausgefithrt wird, ist in dem gezeigten Zustand schaltbereit und
greift im Fall des Schaltens lesend auf das hoher eingestufte Datenobjekt h zu.

NoWRITEHIGH

Fiir die Schreibregel fiir Subjekte mit High-Freigabe wird die Menge STRNoWrireH1cH
definiert, die die Transitionen enthélt, durch die eine Verletzung auftreten kann.

Definition 3.24 (STRNowriteHen). Die Menge STRNoWriretien umfasst alle Transi-
tionen, die die Schreibregel fir Subjekte mit High-Freigabe verletzen kinnen. Eine Tran-
sition t € T ist Element von STRNoWriteHicn genau dann, wenn:
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3.5. Priifung von IFnet-Modellen

Su(t) = LowUser, CLEARsc (LowUser) = Low

LaBELgsc(h) = High
( j In(t, p1) = [{n}]
353

A(t,h) = {read}

T

Py

(a) NoREAD

Su/(t) = HighUser, LaBELsc (HighUser) = High

LABELsc(1l) = Low
C : In(t, p1) = [{1}]
P2

A(t,1) = {write}

i

Py

(b) NoWRITEHIGH

Su/(t) = NeutralUser, CLearsc (NeutralUser) = neutral

5 LaBELgc(h) = High, LABELsc (1) = Low
—>© IN(t, p1) = [{n}]
o IN(t,p2) = [{1}]
A(t,h) = {read}, A(t,1) = {write}

SV

[
(c) NOWRITENEUTRAL

Abbildung 3.9.: Beispiele fiir mogliche Verletzungen der Datenflusskriterien.

CLEARsc(Sy/(t)) = High A
3i € N, 3c € INPUTSET(¢, 1) : =
{write} C A(t,c).

Das NOWRITEHIGH-Kriterium greift die Definition auf und priift fiir jedes seiner Ele-
mente, ob eine Verletzung tatséchlich eintreten kann.

Definition 3.25 (NOWRITEHIGH-Kriterium). Ein markiertes I[Fnet (N, M) mit An-
fangszustand M erfillt das NOWRITEHIGH-Kriterium genau dann, wenn:

vVt € STRNOWRITEHIGH7VM1) M2 € [M] :
My s My =
Ve € INPUTSET(t,4) : {write} C A(t,c) = CLEARSsc(Sy(t)) < LABELsc(c).
_|

Abbildung 3.9(b) zeigt beispielhaft einen Zustand in einem IFnet-Fragment, von dem aus
das NOWRITEHIGH-Kriterium verletzt werden kann: Die Transition ¢, die von Subjekt
HighUser mit hoherer Freigabe ausgefiihrt wird, ist in dem gezeigten Zustand schaltbereit
und greift im Fall des Schaltens schreibend auf das niedriger eingestufte Datenobjekt h
7.
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3. Geschiftsprozess-Zertifizierung mit InDico

NOWRITENEUTRAL

Fiir die Schreibregel fiir Subjekte mit neutral-Freigabe wird die Menge STRNoWriTeENEUTRAL
definiert, die die Transitionen mit neutral-Freigabe enthilt, die eine Verletzung herbei-
fiihren konnen.

Definition 3.26 (STRxowrireNevrran). Die Menge STRNowrireNgurrar Umfasst alle
Transitionen, die die Schreibregel fiir Subjekte mit neutral-Freigabe verletzen kénnen.
Eine Transition t € T ist Element von STRNoWriTENEUTRAL JENGU dann, wenmn:

CLEARsc(Sy(t)) = neutral A

i € N, 3c € INPUTSET(¢,4),3d € INPUTSET(¢,7) U OUTPUTSET(t, 1) :
c#d AN
{read} C A(t,c) A

{write} C A(t,d).

In der Beschreibung des NOWRITENEUTRAL-Kriteriums wird diese Definition aufgegrif-
fen, um zu entscheiden, ob eine Verletzung eintritt.

Definition 3.27 (NOWRITENEUTRAL-Kriterium). Ein markiertes IFnet (N, M) mit
Anfangszustand M erfillt das NOWRITENEUTRAL-Kriterium genau dann, wenn.:

vVt € STRNOWRITENEUTRALaVMla M; € [M] :

M1 M2 =
Vep € INPUTSET(t, 1), Vea € INPUTSET(¢,4) U OUTPUTSET(Z, ) :
{read} C A(t,c1) N {write} C A(t,c2) =
LABELsc(c1) < LABELsc(c2).

Abbildung 3.9(c) zeigt beispielhaft einen Zustand in einem IFnet-Modell, von dem aus
das NOWRITENEUTRAL-Kriterium verletzt werden kann: Die Transition ¢, die von einem
Subjekt NeutralUser mit der Freigabe neutral ausgefiihrt wird, ist in dem gezeigten
Zustand mit den Eingangsmarken 1 und h schaltbereit. Im Fall des Schaltens wird lesend
auf die Marke h (die hoher eingestuft ist) zugegriffen, und schreibend auf die Marke 1
(die niedriger eingestuft ist). Es kann damit zu einem Informationstransfer von der héher
eingestuften zur niedriger eingestuften Ressource kommen.
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3.5.2 Informationsflusskriterien fiir verdeckte Ubertragung

Neben den Datenobjekten kann auch das Verhalten eines Prozesses Informationen {iber-
mitteln, die vor unbefugter Einsichtnahme geschiitzt werden miissen. InDico definiert eine
Menge von Kriterien an ein IFnet-Modell, mit denen entschieden werden kann, ob die
Ausfithrung hoher klassifizierter Aktivitdten Einfluss auf die Ausfiihrung von Aktivité-
ten mit niedrigerer Freigabe hat. Sofern es in einem IFnet-Modell zu keiner derartigen
Einflussnahme kommen kann, ist sichergestellt, dass Subjekte mit niedrigerer Freigabe
auf diesem Wege keine Informationen bzgl. hoher klassifizierter Prozess-Aktivitéten er-
halten.

Aktivitdten in einem Geschéftsprozess beeinflussen sich, wenn Kontrollfluss-Abhéngigkei-
ten bestehen, d.h. wenn die Ausfithrung einer Aktivitit Voraussetzung fiir die Ausfiihrung
einer anderen Aktivitét ist, oder aber die Ausfithrung einer anderen Aktivitit verhindert.
Es liegt eine Isolationsverletzung vor, wenn das Schalten einer hoher klassifizierten Tran-
sition Einfluss auf das Schalten einer Transition mit niedrigerer Freigabe nehmen kann.
Dies kommt in den folgenden Féllen vor:

e Kausalitit (STRONGCAUSAL, WEAKCAUSAL): Das Schalten einer hoher klassifi-
zierten Transition ist Voraussetzung fiir das Schalten einer Transition mit niedrige-
rer Freigabe. Aus der Ausfithrung der Transition mit niedrigerer Freigabe kann der
entsprechende Nutzer auf die vorhergehende Ausfithrung der hoher klassifizierten
Transition schliefen.

e Nutzungskonflikt (STRONGUSACGE, WEAKUSACGE): Eine hoher klassifizierte
Transition und eine Transition mit niedrigerer Freigabe konkurrieren um diesel-
be Marke. Schaltet die hoher klassifizierte Transition (und konsumiert damit die
entsprechende Marke), kann der Nutzer mit niedrigerer Freigabe diese Tatsache
erschliefen, da die Ausfilhrung seiner Transition blockiert wird.

Dariiber hinaus werden Fille betrachtet, in denen der Ablauf eines Prozesses durch Da-
tenobjekte beeinflusst wird. Diese treten bei Verzweigungen im Prozessablauf auf, in
denen die Wahl eines Pfades moglicherweise von dem Wert eines Datums abhingt. Hier
besteht die Moglichkeit einer Isolationsverletzung, wenn die Ausfithrung einer Transition
mit niedrigerer Freigabe von einem héher-klassifizierten Datenobjekt abhéngt:

e Bedingte Ausfithrung (STRONGCOND, WEAKCOND): Der Ausfithrung einer
Transition mit niedrigerer Freigabe geht die Ausfiihrung einer Transition voraus,
der ein Priadikat zugeordnet ist, das ein hoher klassifiziertes Datenobjekt benutzt.
Aus der Ausfithrung der Transition mit niedrigerer Freigabe kann der entsprechende
Nutzer schliefben, dass das Pradikat wahr ist. Er erhélt somit eine Information iiber
das hoher klassifizierte Datenobjekt.

Im Folgenden wird fiir jeden dieser Fille ein Kriterium an ein IFnet definiert, das die
Moglichkeit einer ungewollten Informationsiibertragung auf dem beschriebenen Weg aus-
schliefst.
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CLEARsc (Sy(tr)) <

m LABELsc(tH)
: — \__/ < > IN(tg,p1) = Our(ty,p2) = [{x}]

P1 t, P2 1, Ps IN(tr,p2) = Out(tr,p3) = [{x}]

(a) STRONGCAUSAL

CLeEARsc(Su(tr)) <

LaBELsc(tH1), LABELsc (tH2)

IN(tp1,p1) = IN(tr2, p1) = [{x}]
() ourtimm -

Py P2 X Ps OuTt(tye,p2) = [{x}]
IN(tr,p2) = Out(tr,ps) = [{x}]

(b) WEAKCAUSAL

Abbildung 3.10.: Informationsfluss durch eine kausale Abhéngigkeit.

Kausalitat

Abbildung 3.10 zeigt beispielhaft zwei [Fnet-Fragmente, in denen es zu einer illegalen
Informationsiibertragung durch abhingige Transitionen kommen kann. Das Fragment in
Abbildung 3.10(a) enthélt zwei Transitionen ¢y und 7. ¢y ist hoher klassifiziert (High)
und ¢z, wird von einem Benutzer mit Low-Freigabe ausgefithrt. Damit ¢7 schalten kann,
muss zuvor ty ausgefithrt worden sein (7 belegt die Stelle po mit einer Marke, die ¢,
zum Schalten bendotigt). Durch die Ausfithrung erfihrt der Nutzer von tr, dass zuvor
eine hoher klassifizierte Transition ausgefiithrt wurde.

Um eine derartige Situation in einem IFnet zu erkennen, wird zundchst die Menge
STRCausan der ,kritischen Transitionenfolgen® eingefiihrt. Eine kritische Transitionen-
folge ist eine durch Kanten verbundene Knotenmenge, an deren Anfang eine High-
klassifizierte Transition steht und an deren Ende eine Transition mit Low-Freigabe, wah-
rend (etwaig) dazwischenliegende Transitionen die Freigabe neutral besitzen.

Definition 3.28 (STRcausar). In einem IFnet N gehort eine Knotenmenge to, ..., t, U
D0y s Pn—1 € T U P zur Menge STReausanL der kritischen Transitionenfolgen, wenn gilt:

e p,ctienet, iy firalleie{0,..,n—1},

LABELsc(tg) = High,

LABELsc(t;) = Low fir alle i € {0,...,n — 1} \ {0},

CLEARsc(Sy(tn)) = Low und
(

t
CLEARsc(Sy(t;)) = neutral fir alle i € {0,....,n— 1} \ {0,n — 1}. o
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In einer kritischen Transitionenfolge kann es nur dann zu einer ungewollten Informations-
iibertragung kommen, wenn die Ausfithrung der ersten Transition tatsdchlich Vorausset-
zung fiir die Ausfithrung der letzten Transition ist, d.h. wenn es in dem betreffenden IFnet
eine Schaltsequenz gibt, in der die letzte Transition der kritischen Folge nur dann feuern
kann, wenn zuvor deren erste Transition gefeuert hat. Um ein entsprechendes Kriterium
fiir derartige Situation zu fassen, wird zunédchst ein Begriff der Abhingigkeit zwischen
zwei Transitionen definiert. In der ersten Form wird dieser zwischen zwei unmittelbar
benachbarten Transitionen definiert.

Definition 3.29 (Abhingigkeit benachbarter Transitionen). Seien N ein IFnet
mit Anfangszustand M, t1,to € T und p € P mit p € t; e N e ty. Das Schalten von
t1 ist Voraussetzung fir das Schalten von to (iber Stelle p), genau dann, wenn es Zu-
stinde My, My € [M] gibt, so dass:

g

o My 2 M -Zy My 25 M fiir zwei Zustinde M', M" und eine Zustandsfolge o,

e es gibt eine Marke ¢ € (M'(p) \ Mi(p)), die ty im Zustand My in Stelle p zum
Schalten bendtigt und die wihrend der Schaltfolge M’ —Z My nicht in p produziert
wird, und

e Mi(p) < I fir alle I € IN(t2,p).

FEine solche Abhdngigkeit wird als M hptz My notiert. —

Die Definition besagt, dass Transition ¢; Voraussetzung fiir die iiber Stelle p verbun-
dene Transition to ist, wenn es eine Schaltfolge gibt, in der ¢; Marken in p produziert,
die to zum Schalten benétigt. Sie wird nun fiir Transitionen verallgemeinert, die nicht
notwendigerweise benachbart sein miissen.

Definition 3.30 (Abhingigkeit von Transitionen). Seien N ein [Fnet mit An-
fangszustand M und to,....,tn U po,...,pn—1 C T U P eine Transitionenfolge mit p; €
t;eNet, iy fir alle i € {0,...,n — 1}. to ist Voraussetzung fir t, genau dann, wenn es
Zustinde Mo, My, ..., My, M1 € [M] gibt, so dass:

o M 0% Ap B ag, 293 tn_10p—1 M, M, 11 fiir Schaltfolgen o, ..,0n—1 und
o M; "N Mgy fiir alle i € {0,...,n — 1}

(Jp()--tnllpn— 1ln

Eine solche Abhdngigkeit wird als My ! M, notiert. —

Aufbauend auf den obigen Definition wird nun das STRONGCAUSAL-Kriterium definiert,
das solche IFnets ausschlieft, die ,ausfiithrbare kritische Transitionenfolgen enthalten,
d.h. kritische Transitionenfolgen, in denen das Schalten der ersten Transition Vorausset-
zung fiir das Schalten der letzten Transition ist.
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Definition 3.31 (STRONGCAUSAL-Kriterium). Ein markiertes IFnet (N, M) mit An-
fangszustand M erfillt das STRONGCAUSAL-Kriterium genau dann, wenn fir alle kriti-
schen Transitionenfolgen to, ..., tn UPg, ooy Pn1 € STRCAusaL gilt:

Ay, My € [M] = My PO g |

Das STRONGCAUSAL-Kriterium ist sehr stark, da es nur von IFnets erfiillt wird, in denen
das Schalten einer hoher klassifizierten Transition niemals Voraussetzung fiir das Schalten
einer Transition mit niedrigerer Freigabe sein kann.

In vielen Situationen ist es jedoch lediglich notwendig zu verhindern, dass ein Nutzer
mit niedrigerer Freigabe ableiten kann, welche von mehreren héher klassifizierten Akti-
vitdten ausgefithrt wurde. Abbildung 3.10(b) zeigt ein Beispiel fiir ein IFnet, welches das
STRONGCAUSAL-Kriterium klar verletzt, da sowohl ¢z als auch tpo Voraussetzung fiir
tr, sind. Allerdings erfihrt der Benutzer von ¢ mit dem Schalten der Transition nicht,
ob tyy oder tyo davor geschaltet hat.

Mit WEAKCAUSAL wird ein entsprechend schwécheres Kriterium eingefiihrt, das lediglich
solche IFnets ausschliefst, in denen einer Transition mit niedrigerer Freigabe stets dieselbe
hoher klassifizierte Transition vorausgehen muss. Das in Abbildung 3.10(b) gezeigte Netz
erfilllt dieses Kriterium (wihrend es STRONGCAUSAL verletzt), da es zwei alternative
Schaltfolgen gibt, die die Ausfithrung von 7, beinhalten.

Definition 3.32 (WEAKCAUSAL-Kriterium). Fin markiertes IFnet (N, M) mit An-
fangszustand M erfillt das WEAKCAUSAL-Kriterium genau dann, wenn fir alle kriti-
schen Transitionenfolgen to, ..., tn UpPg, ooy Pn1 € STRCAusaL gilt:

tOpO“tn;lpnfltn

E'Ml,MQE[M]ZMl My =
dMs € [M]: M i Ms At ¢ o fiir eine Schaltfolge o. o
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CrLeaRsc(Sy(trn)) < LaBeLsc(tm)
In(ta, p1) = [{x}]

In(tr,p2) = [{y}]

In(tr,ps) = IN(ta,ps) = [{z}]
Our(ty,p2) = Our(tr,ps) = [{z}]

O,

Ps

(0)—

P3

Py P
Pa

Abbildung 3.11.: Informationsfluss durch einen Nutzungskonflikt.

Nutzungskonflikt

Eine andere Art der Beeinflussung (und damit Informationsiibertragung) ist moglich,
wenn eine hoher klagsifizierte Transition mit einer Transition, die eine niedrigere Freigabe
besitzt, um eine Marke konkurriert, die beide zum Schalten bendtigen. Ein solcher Fall
tritt in dem in Abbildung 3.11 dargestellten IFnet auf: Sowohl ¢ als auch t;, bendtigen
zum Schalten die Marke z aus der Stelle ps, die fiir beide eine Eingangsstelle ist. Wenn
ty schaltet, ist t1 blockiert, so dass der Nutzer von ty die Ausfithrung von ¢y ableiten
kann.

Um derartige Situationen in einem IFnet zu erkennen, wird zunéchst die Menge STRygage
der ,kritischen Nutzungsstellen“ eingefithrt. Eine kritische Nutzungsstelle bezeichnet
einen Bereich in einem IFnet, in dem durch das Schalten einer High-klassifizierten Transi-
tion das Schalten einer Transition mit Low-Freigabe moglicherweise verhindert wird, weil
beide dieselbe Marke benotigen.

Ein solcher Nutzungskonflikt kann auch ,indirekt“ sein. In diesem Fall haben beide
Transitionen keine gemeinsame Eingangsstelle. Allerdings ist das Schalten der héher-
klassifizierten Transition Voraussetzung fiir das Schalten einer neutral-Transition ¢i,
die wiederum eine gemeinsame Eingangsstelle mit einer anderen neutral-Transition to
besitzt und deren Schalten durch einen Nutzungskonflikt verhindern kann. Das Schalten
von ty wiederum ist Voraussetzung fiir das Schalten der Transition mit niedrigerer Frei-
gabe. Genau wie bei einem ,direkten Nutzungskonflikt (in dem die beiden Transitionen
eine gemeinsame Eingangsstelle besitzen), wird durch das Schalten der High-Transition
das Schalten der Low-Transition verhindert, weil (zwischengeschaltete) Transitionen um
dieselbe Marke konkurrieren.
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Definition 3.33 (STRygage). In einem I[Fnet N gehort eine Knotenmenge to, ..., tm,
tnt1s s b U DOy vy P11, Py Pmtls -, Pn1 C T U P zur Menge STRusace der kritischen
Nutzungsstellen, wenn gilt:

® tm,tmt1l € Pm®,

ep ctieNnet, firaleie{0,...,m—1,m+1,..n—1},

LABELs¢(tg) = High,

LABELgc(t;) = Low fiir alle i € {0,..,n} \ {0},

CLEARsc(Sy(tn)) = Low und

(Sul(t
(Su(ti)) = neutral fir alle i € {0,...,n} \ {0,n}. =

CLEARgC

Durch eine kritische Nutzungsstelle kann kann es zu ungewollter Informationsiibertragung
kommen, wenn — wie in Abbildung 3.11 gezeigt — eine héher klassifizierte Transition die
Ausfithrung einer Transition mit niedrigerer Freigabe blockiert. Um ein entsprechendes
Kriterium anzugeben, wird zunéchst fiir benachbarte Transitionen, die eine gemeinsame
Eingangsstelle haben, ein Nutzungskonflikt definiert.

Definition 3.34 (Nutzungskonflikt benachbarter Transitionen). Seien N ein IF-
net mit Anfangszustand M, p eine Stelle von N und t1,ty Transitionen mit p € ot Net,.

Zwischen t1 und to besteht ein Nutzungskonflikt, genau dann, wenn es Zustande My, Mo €
[M] gibt, so dass:

o My L5 My,
o My -Zs M 25 My fiir Zustinde M', M3 und eine Schaltfolge o und

e cs gibt eine Marke ¢ € (Mi(p) \ Ma(p)), die to in Zustand M' in Stelle p zum
Schalten bendtigt und die wihrend der Schaltfolge My > M' nicht in p produziert
wird.

tipt
Ein solcher Nutzungskonflikt wird als My >1<u§ My notiert. —

Die Definition besagt, dass zwischen ¢; und 2 ein Nutzungskonflikt besteht, wenn es eine
Schaltfolge gibt, in der ¢; eine Marke aus p entnimmt, die ¢ zum Schalten benotigt. Sie
wird nun erweitert, um indirekte Nutzungskonflikte einzuschlieffen, in denen das Schal-
ten einer Transition das Schalten einer anderen Transition verhindert, wobei die beiden
Transitionen nicht notwendigerweise benachbart sein miissen.

Definition 3.35 (Nutzungskonflikt zwischen Transitionen). Seien N ein I[Fnet
mit Anfangszustand M und to, ..., tm, tmt1s - En U D0y ooy D=1, Pms Pmtls -, Pne1 € TU P
eine Knotenmenge mit p; € t; e Net; 1 fir allei € {0,....m—1,m+1,...,n— 1} sowie
tm,tmt1 € pme. Zwischen t1 und ty besteht ein Nutzungskonflikt genau dann, wenn es
Zustinde My, M3 € [M] gibt, so dass:
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3.5. Priifung von IFnet-Modellen

M, foog Mo Lm Ms fiir einen Zustand Mo und eine Schaltfolge oy,

topo...pm—1t
e M T M,

My 2% M,y tmﬂtn M5 fiir Zustinde My, Ms und Schaltfolgen oo, 03,

tm+1Pm+1---Pn—11
o My "TTTERTTTT My und

tmp7ntm+l
o My Xuc M3 .

. . . topo--tmPmtm+1.-Pn—1tn .
Ein solcher Nutzungskonflikt wird als M, X ue M3 notiert. —

Aufbauend auf den obigen Definition wird das STRONGUSAGE-Kriterium definiert, das
Netze mit ,ausfithrbaren“ kritischen Nutzungsstellen ausschliefst, also solche kritische
Nutzungsstellen, in denen eine Ausfithrung zu einem Nutzungskonflikt zwischen einer
hoher-klassifizierten Transition und einer Transition mit niedrigerer Freigabe fiithren
kann.

Definition 3.36 (STRONGUsSAGE-Kriterium). Ein markiertes [Fnet (N, M) mit An-
fangszustand M erfillt das STRONGUSAGE-Kriterium genau dann, wenn fir alle kriti-
schen Nutzungsstellen to, ..., tm, tma1, - tn U D0y ooos Pm—1, P> Pmt1, s Pn—1 € STRUsace
gilt:

t0p0~~tmpmtm+1 .Pn—1tn

BMy, My € [M] : M X ye M. .

Es wird mit WEAKUSAGE wiederum eine abgeschwéchte Variante des STRONGUSAGE-
Kriteriums definiert, die nur solche Netze ausschlieft, bei denen der Nutzungskonflikt
stets von derselben hoher-klassifizierten Transition verursacht wird.

Definition 3.37 (WeAKUsAGE-Kriterium). Ein markiertes IFnet (N,M) mit An-
fangszustand M erfillt das WEAKUSAGE-Kriterium genau dann, wenn fir alle kritischen
Nutzungsstellen to, ..., tmy tma1, - tn U D0y ooy Pm—1, P> Pmtls - Pn-1 € STRUsage ¢ilt:
topo--tmPmim+1--Pn—1tn
HMl,MQE[M]ZMl X ue My =
dMs, My € [M],Ht/ S pmo,t’ #tp:
M % My - My A
to ¢ oA\

t/pmtm+1 ~Pn—1ln
M3 Xuc M4 .
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3. Geschiftsprozess-Zertifizierung mit InDico

G(t1) = (p, {r})

Q ~>© G(t2) = (not_p. {n})

CLEARsc(Sy(tr)) < LaBELsc(h)
In(t1,p1) = In(t2,p1) = {x}]

<® IN(t1,p5) = IN(t2,p5) = [{h}]
Our(t1,ps) = Our(te,ps) = [{h}]
Our(t1,p2) = OUT(t2,pa) = [{x}]

IN(tr,p2) = [{x}]
4,0 Our(ts,ps) = [{x}]

Pa

Abbildung 3.12.: Informationsfluss durch eine bedingte Ausfiihrung.

Bedingte Ausfiihrung

Das im Folgenden definierte Informationsflusskriterium betrachtet Fille, in denen ein
Datenobjekt Einfluss auf die Ausfithrung eines Prozesses nehmen und auf diese Weise In-
formation iibertragen kénnte. Ein solcher Fall ist exemplarisch in dem in Abbildung 3.12
gezeigten IFnet dargestellt. Hier verzweigt die Ausfithrung an der Stelle p; und es wird
entweder die Transition ¢ oder to ausgefiihrt. Beiden Transitionen ist ein Priadikat zuge-
ordnet, das das (hoher klassifizierte) Datenobjekt h benutzt. Auf die Ausfithrung von ¢;
folgt wiederum die Ausfiihrung der Transition ¢, deren Benutzer eine niedrigere Freiga-
be besitzt. Dieser erhilt somit durch die Ausfiihrung von ¢, eine Information iiber das
hoher klassifizierte Datenobjekt h, némlich, dass das der Transition zugeordnete Pradikat
p wahr ist.

Um eine derartige Situation in einem IFnet zu erkennen, wird zundchst die Menge
STRconp der kritischen bedingten Transitionenfolgen® eingefiihrt. Ein kritische bedingte
Transitionenfolge ist eine durch Kanten verbundene Knotenmenge, an deren Anfang eine
Transition steht, die mit einem Pridikat ausgezeichnet ist, das eine High-klassifizierte
Marke benutzt. An deren Ende steht eine Transition mit Low-Freigabe.

Definition 3.38 (STRcoxp). In einem IFnet N gehért eine Knotenmenge to, ..., t, U
D0, s Pn-1 € T U P zur Menge STRconp der kritischen bedingten Transitionenfolgen,
wenn gilt:

e p,ctienet, firalleie{0,..,n—1},
e G(tg) = (p,C) mit C # 0 und

e CLEARsc(Sy(tn)) = Low. o
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3.5. Priifung von IFnet-Modellen

Durch eine kritische bedingte Transitionenfolge kann es zu ungewollter Informations-
iibertragung kommen, wenn — wie in Abbildung 3.12 gezeigt — der Ausfithrung einer
Transition mit niedrigerer Freigabe die Ausfithrung einer Transition vorausgeht, deren
Ausfithrung von einer hoher-klassifzierten Marke (Datenobjekt) abhingt. Um ein ent-
sprechendes Kriterium anzugeben, wird zunfichst definiert, wann die Ausfiihrung einer
Transition von einem Datenobjekte abhingig ist.

Definition 3.39 (Datenabhingigkeit einer Transition). Seien N ein [Fnet mit
Anfangszustand M, to, ...,t, Upg, ..., pn—1 C TUP eine Knotenmenge mit p; € t;eNet; 1
fir alle 1 € {0,...,n — 1} und ¢ € C. eine gefirbte Marke. Die Ausfiihrung t, hingt von
dem Datum ¢ ab genau dann, wenn es Zustinde My, My € [M] gibt, so dass:

topo‘&b,ltn

o M My und
o fiir G(tg) = (p,C) ist c€ C.

topo -Pn— 1tn

Eine solche Datenabhdngigkeit wird als M ¢ My notiert. —

Das STRONGCOND-Kriterium schliefst alle IFnets aus, die {iber eine ,ausfiihrbare* kriti-
sche bedingte Transitionenfolge verfiigen, d.h. fiir die es eine Ausfithrung gibt, in der das
Schalten der ersten Transition Voraussetzung fiir das Schalten der letzten Transition in
der Folge ist.

Definition 3.40 (STRONGCOND-Kriterium). Ein markiertes IFnet (N, M) mit An-
fangszustand M erfillt das STRONGCOND-Kriterium genau dann, wenn fir alle kriti-
schen bedingten Transitionenfolgen to, ..., tn U po, ..., pn—1 € STRconp gilt:

£M17M2 € [M]7C S Cc : M1 topoﬁnc_lt" MQ,

Mit dem WEAKCOND-Kriterium wird auch hier eine abgeschwéchte Variante definiert.
Diese schliefst nur solche Netze als unsicher aus, bei denen der Ausfithrung der letzten
Transition einer kritischen bedingten Transitionenfolge stets die Ausfiihrung dessen erster
Transition vorausgeht.

Definition 3.41 (WEAKCoOND-Kriterium). FEin markiertes IFnet (N, M) mit An-
fangszustand M erfillt das WEAKCOND-Kriterium genau dann, wenn fir alle kritischen
bedingten Transitionenfolgen to, ..., tn UpPg, ooy Pn—1 € STRconp gilt:

AMy, Mo € [M]7C cC.: M topo.ﬁnc_ltn My =
IMz € [M]: M Itn, Ms N tg ¢ o fir eine Schaltfolge o.
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3. Geschiftsprozess-Zertifizierung mit InDico

3.6 Zertifikate

Ein InDico-Zertifikat fasst die Ergebnisse der statischen Analyse zusammen, indem es die
bereitgestellten Isolationsgarantien beschreibt und deren mogliche Verletzungen charak-
terisiert. Ein Zertifikat ist ein Tripel

((N, M), ListOfCertifiedCriteria, SetOfViolations)

dessen Komponenten die folgenden Informationen enthalten:

e (N, M) beschreibt das ausgezeichnete IFnet-Modell (einschlieflich seiner Anfangs-
markierung) auf das sich das Zertifikat bezieht.

e ListOfCertifiedCriteria ist eine Liste der Isolationskriterien bzgl. deren Einhaltung
das Netz gepriift wurde.

o SetOfViolations = (IFNOREAD7 IFNoWriTEITIGH, |FNOWRITENEUTRAL ) enthalt fijrjedes
Kriterium eine (ggf. leere) Ergebnismenge, die die erkannten Verletzungen des jewei-
ligen Kriteriums beschreibt. Eine Verletzung wird charakterisiert durch ein Tripel
(Source, Destination, SetOfExecPaths), wobei Source die Quelle des unerlaubten In-
formationsflusses (eine gefirbte Marke oder eine Transition) bezeichnet, Destination
sein Ziel (wiederum eine gefarbte Marke oder eine Transition) und SetOfExecPaths
die Menge aller Schaltfolgen, die — ausgehend von der Anfangsmarkierung — die
Verletzung herbeifiihren. Die Algorithmen zur Berechnung der Ergebnismengen,
die den wesentlichen Teil eines Zertifikates ausmachen, werden im folgenden Kapi-
tel 4 beschrieben.

Ein Zertifikat dient als Grundlage fiir die Beurteilung der Sicherheit des gegebenen Pro-
zesses im Hinblick auf die gestellten Anforderungen. Werden keine Verletzungen ange-
zeigt, ist der Prozess bzgl. der gepriiften Kriterien sicher, d.h. es wird fiir die betrachteten
Informationskanile garantiert, dass keine héher klassifizierte Information an Subjekte mit
niedrigerer Freigabe fliefsen kann. Angezeigte Verletzungen weisen auf die Mdoglichkeit ei-
nes solchen ungewollten Informationsflusses hin. Die Implikationen einer Verletzung fiir
die Sicherheit des konkreten Prozesses kénnen daraufhin im Einzelfall beurteilt werden.
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Kapitel 4

Algorithmen und Implementierung

Die prototypische Implementierung von InDico dient zur Demonstration der praktischen
Umsetzbarkeit der Zertifizierung im Sinne eines Proof-of-Concept (Génova, 2010) und zu
ihrer Bewertung im Hinblick auf die gestellten Anforderungen.

Dieses Kapitel beschreibt die Implementierung des IFnet-Formalismus und die Algo-
rithmen zur Priifung der Informationsflusskriterien. Die Implementierung setzt auf der
Prozess-Werkstatt auf, einer Rahmenanwendung fiir die Analyse von Sicherheits- und
Compliance-Anforderungen in Geschéftsprozessen, die am Institut fiir Informatik und
Gesellschaft der Universitdt Freiburg entwickelt wurde. Abbildung 4.1 stellt die Archi-
tektur der Prozess-Werkstatt schematisch dar. Diese umfasst eine Kernapplikation mit
grafischer Benutzerschnittstelle und ist in der Programmiersprache Javae unter Benut-
zung der quelloffenen FEclipse Rich Appliaction Platform geschrieben. Die Funktionalitét
zur Modellierung, Ausfiihrung und Analyse von Geschéftsprozessen ist in separaten Soft-
waremodulen (Plugins) implementiert.

Die Komponenten von InDico sind in drei Plugins implementiert und in die Prozess-
Werkstatt integriert worden. Das erste Plugin stellt die Funktionalitdt zum Einlesen
von IFnet-Modellen aus externen Dateien und zu ihrer internen Reprisentation bereit.
Das zweite Plugin implementiert die Schaltregel von [Fnet und macht ein Modell damit
ausfithrbar. Das dritte Plugin implementiert die Analysealgorithmen zur Priifung von
IFnet-Modellen und zur Generierung der Zertifikate.

4.1 Spezifikation von IFnet-Modellen

Zur Spezifikation und Speicherung von [Fnet-Modellen ist eine XML-basierte Sprache de-
finiert worden, die eine Teilmenge der Petri Net Markup Language (PNML) ist. PNML ist
ein ISO-standardisiertes Austauschformat fiir Petri-Netz-Beschreibungen, das von einer
Vielzahl von Softwareanwendungen unterstiitzt wird. IFnet nutzt die standardisierten
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Grafische Benutzerschnittstelle (GUI)

Kernanwendung (Rahmenwerk)

v 4 v 4} v N

Ausfiihrung und
Simulation

Analyse

Modellierung

Sicherheit

Petri-Net, BPEL SOA-Simulation
Logdaten Ausfiihrung

Risiko

IFnet-Darstellung

IFnet-Ausfihrung
. J | J | J

IFnet-Prufung

Abbildung 4.1.: Architektur der Prozesswerkstatt mit InDico-Komponenten.

PNML-Konstrukte fiir die Beschreibung von Elementen, die es mit klassischen Petri-
Netzen gemeinsam hat, nidmlich Transitionen, Stellen und gerichtete Kanten. Spezifi-
sche Erweiterungen von IFnet, wie z.B. die Attribute von Transitionen, werden inner-
halb spezieller PNML-Markierungen (<toolspecific>-Tags) definiert, deren Inhalt vom
PNML-Standard nicht interpretiert wird. Auf diese Weise ist jedes IFnet gleichzeitig ein
PNMUL-konformes Petri-Netz, das mit entsprechenden Werkzeugen verarbeitet werden
kann (wobei von diesen nur die Struktur des Netzes ohne IFnet-spezifische Besonderhei-
ten berticksichtigt wird).

Abbildung 4.2 zeigt die oberen Ebenen der Struktur des XML-Schemas, das die Syntax
der Sprache beschreibt. Auf der obersten Ebene des Netzes (markiert durch den Kno-
ten <net>) befinden sich die Elemente, die die Transitionen (Knoten <transition>),
Stellen (Knoten <place>) und Kanten (Knoten <arc>) definieren. Die IFnet-spezifischen
Konstrukte von Transitionen und Stellen sind unterhalb von <toolspecific>-Knoten
beschrieben. Des weiteren ist auf der obersten Ebene des Netzes ein <toolspecific>-
Knoten, unterhalb dessen der Anfangszustand (<initialMarking>) und die Subjekt-
Bezeichner mit ihren jeweiligen Freigaben (<subjectIds>) definiert sind. Das vollstén-
dige XML-Schema ist in Abschnitt B wiedergegeben.

[Fnet-Modelle werden in XML-Dateien gespeichert, die giiltig (valid) bzgl. dieses Schemas
sind. Um ein Modell zu analysieren, wird seine Beschreibung in die Prozess-Werkstatt
eingelesen und in eine interne Darstellung {ibersetzt. Diese Darstellung besteht im We-
sentlichen aus zwei Listen, in denen die Objekte gespeichert sind, die Stellen bzw. Tran-
sitionen reprasentieren. Ein Objekt aus einer der beiden Listen verfiigt iiber Referenzen
auf Objekte in der jeweils anderen Liste. Auf diese Weise wird unmittelbar der bipartite
Graph modelliert, der ein Petri-Netz bzw. ein IFnet ausmacht. Um einfacher in die-
sem Graph navigieren zu konnen, verfiigt jedes Objekt neben den Referenzen auf seine
Nachfolger (d.h. seine Ausgangsknoten) auch iiber Referenzen auf die Vorgénger (Ein-
gangsknoten).
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Abbildung 4.2.: Struktur des XML-Schemas fiir IFnet-Modelle.
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4. Algorithmen und Implementierung

4.2

Informationsflusskriterium Kritische Bereiche
NoREAD Elemente der Menge STRNoREeap-
NoWRITEHIGH Elemente der Menge STRNoWriteHGH-
NOWRITENEUTRAL Elemente der Menge STRNoWritENEUTRAL-
STRONGCAUSAL,
Elemente der Menge STRcausar-
WEAKCAUSAL
STRONGUSAGE,
Elemente der Menge STRusace-
WEAKUSAGE
STRONGCOND
’ Elemente der Menge STRcoxn-
WEAKCOND

Tabelle 4.1.: Informationsflusskriterien und kritische Bereiche.

Prifungsalgorithmen

Die Aufgabe der Priifungsalgorithmen von InDico ist zu entscheiden, ob ein [Fnet-Modell
die in Abschnitt 3.5 beschriebenen Informationsflusskriterien erfiillt. Die Algorithmen
sind in einem Plugin der Prozess-Werkstatt implementiert und erhalten als Eingabe ein
[Fnet-Modell, das aus einer konformen XML-Datei eingelesen wird.

Fiir jedes Informationsflusskriterium wird ein eigener Algorithmus verwendet, die aller-
dings auf gemeinsame Subroutinen zuriickgreifen. Als Ausgaben erzeugt jeder der Algo-
rithmen eine Ergebnismenge, die die erkannten Verletzungen charakterisiert. Aus diesen
Ergebnismengen wird nach der Priifung ein Zertifikat zusammengestellt. Die Priifung
gliedert sich in die folgenden drei Phasen:

1. Strukturelle Analyse. Die strukturelle Analyse dient der Identifikation der , kriti-
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schen Bereiche“ in einem IFnet, d.h. der Teilnetze in der es zu einer Verletzung eines
Informationsflusskriteriums kommen kann. Als Ergebnis generiert sie fiir jedes In-
formationsflusskriterium eine Menge STR* (wobei der Stern durch den Namen des
jeweiligen Kriteriums ersetzt wird), die die entsprechenden Teilnetze enthélt (vgl.
die Definition dieser Mengen in Abschnitt 3.5). Tabelle 4.1 gibt die Zuordnung der
Informationsflusskriterien zu diesen Mengen wieder.

. Erzeugung des Zustandsgraphen. Um zu iiberpriifen, ob es in einem kritischen

Bereich tatséchlich zu einem illegalen Informationsfluss kommen kann, miissen die
Zustdnde, die ein IFnet annehmen kann, betrachtet werden. Der Zustandsgraph ist
die dazugehorige Datenstruktur, die sdmtliche (vom Ausgangszustand aus erreich-
baren) Zustinde und die zwischen diesen méglichen Uberginge darstellt. Er repri-
sentiert damit simtliche moglichen Ausfithrungspfade, die der modellierte Prozess
einnehmen kann.



4.2. Priifungsalgorithmen

3. Analyse des Zustandsgraphen. Der Zustandsgraph wird in der dritten Phase
der Priifung verwendet, um zu entscheiden, ob es in einem IFnet Ausfithrungen
gibt, die eine Isolationsverletzung verursachen. Die in der ersten Phase identifi-
zierten kritischen Bereiche dienen hier dazu, die Analyse auf die Regionen des
Zustandsgraphen einzuschréanken, in denen Verletzungen méglich sind.

Die folgenden Abschnitte beschreiben die Algorithmen, die die drei Priifungsschritte im-
plementieren. Sofern es fiir die Beschreibung hilfreich ist, werden die wichtigsten Algo-
rithmen in einer Pseudocode-Darstellung wiedergegeben.

4.2.1 Strukturelle Analyse

Dieser Abschnitt beschreibt die Algorithmen zur Berechnung der Mengen STR*, die die
kritischen Bereiche eines IFnet-Modells enthalten. Bei der Beschreibung der Algorithmen
wird auf die Bezeichnungen zuriickgegriffen, die in Kapitel 3 eingefiihrt worden sind. So
bezeichnet etwa T die Menge der Transitionen des untersuchten IFnet-Modells, P die
Menge seiner Stellen usw.

BereChnUﬂg von STRNoReap: STRNoWrirsHgr UNd STRNoWrITENEUTRAL

Die Mengen STRNoReap, STRNoWriteHicr UNd STRNoWriteNsuTRAL €Nthalten die Tran-
sitionen, die einen illegalen Datenfluss verursachen konnen. Thre Berechnung ist algo-
rithmisch einfach, da die Zugehorigkeit zu einer dieser Mengen durch die Betrachtung
einzelner Transitionen entschieden werden kann. Dazu wird die Liste T' der Transitionen
vollstdndig durchlaufen und fiir jede Transition untersucht, ob sie die entsprechenden,
in Abschnitt 3.5.1 beschriebenen Bedingungen erfiillt. Ist dies der Fall, wird die entspre-
chende Transition als ein Element der jeweiligen Menge zugeordnet.

Berechnung von STR¢usaL

Die Menge STRcausar speichert die kritischen Transitionenfolgen eines IFnet-Modells. Ein
Element ist eine durch Stellen verbundene Folge to, ..., t, U po, ..., pn—1 € T U P, die den
in Definition 3.28 festgelegten Bedingungen entsprechend mit einer High-klassifzierten
Transition beginnt und mit einer Transition mit Low-Freigabe endet. Fiir die Berechnung
von STRcausar wird das IFnet-Modell mit den folgenden Routinen traversiert.

Algorithmus 4.1 beschreibt in Pseudocode-Notation die Prozedur CreateSTRc ysaL, die
unter Benutzung der in Algorithmus 4.2 dargestellten Subroutine VisitSTRgausar die
Menge aller kritischen Transitionenfolgen in einem gegebenen IFnet berechnet. Neben
den Komponenten des untersuchten IFnets benutzen die Prozeduren eine Datenstruktur
zur Speicherung von Pfaden durch ein IFnet-Modell (Variable modelPath), die eine Liste
von Knoten (Stellen und Transitionen) ist.
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4. Algorithmen und Implementierung

Algorithmus 4.1 CreateSTRcsusar-Prozedur.

Eingabe: TFnet N = ((P,T, F,IN,OuUT), Sy, A, G, LABELsc, CLEARSC).
1: STRCAUSAL «—0
2: for allt € T do
3:  if LABELsc (t) = High then

4 modelPath + ()

5 VisitSTR¢ ausaL(t, modelPath)
6: end if

7: end for

Algorithmus 4.2 VisitSTRayga-Prozedur.
Eingabe: Knoten n € PUT, Pfad modelPath.
1: if n € modelPath then
2 return
3: end if
4: modelPath < modelPath.n
5. if n € T then
6: if LABELgc<t) = High and |mode/Path] > 1 then
7
8
9

return
end if
:  if CLEARsc(Sy(n)) = Low then

10: STRCAusan — STRCAusan U modelPath
11: return
12:  end if
13: end if
14: for all n’ € ne do
15:  VisitSTRcausar(n', CLONE(modelPath))
16: end for

Die Hauptroutine CreateSTRcaysar, initialisiert STRcausar, und wendet auf alle als High
klagsifizierten Transitionen des gegebenen IFnets die VisitSTRgausa-Prozedur an, die
eine Tiefensuche durchfiihrt. Die Argumente von VisitSTRcausan Sind zum einen der
Knoten, der als néichstes untersucht werden soll, und der Pfad, der bereits von der als
High klassifizierten Transition zuriickgelegt worden ist. Zun&chst priift die Prozedur, ob
der aktuell untersuchte Knoten bereits in dem zuriickgelegten Pfad vorkommt, d.h. ob ein
Zyklus vorliegt, und bricht in diesem Fall ab. Andernfalls wird der aktuelle Knoten zum
Pfad hinzugefiigt. Falls er die Klassifikation High besitzt und nicht die Anfangstransition
ist, bricht die Routine hier ab. Eine kritische Transitionenfolge ist gefunden worden,
wenn die untersuchte Transition die Freigabe Low hat. In diesem Fall wird der Pfad zur
Menge STReausar hinzugefiigt und die Routine beendet die Suche. Ist dies nicht der Fall,
wird VisitSTRcausaL auf allen Ausgangsknoten aufgerufen, wobei jeweils eine Kopie von
modelPath iibergeben wird.
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4.2. Priifungsalgorithmen

Algorithmus 4.3 CreateSTRygage-Prozedur.

Eingabe: IFnet N = ((P,T, F,IN,OuUT), Sy, A, G, LABELsc, CLEARSC).
1: STRygage 0
2: for all p € P do
3: if [pe|>2 then

4 resultH <

5: resultl < ()

6: for all t € pe do

7 modelPath < ()

8 VisitHighSTRysacr (t, modelPath)
9: VisitLowSTRUsacr (t, modelPath)
10: end for

11: for all H € resultH do

12: for all L € resultL do

13: if HN L =0 then

14: STRugage < STRUsage U H.p.L
15: end if

16: end for

17: end for

18:  end if

19: end for

Berechnung von STRygage

Die Menge STRugaqr enthéilt die in einem [Fnet enthaltenen kritischen Nutzungsstellen,
d.h. die Bereiche, in denen es zu einem durch einen Nutzungskonflikt verursachten illega-
len Informationsfluss kommen kann. Die folgenden Routinen werden zu ihrer Berechnung
eingesetzt.

Algorithmus 4.3 beschreibt in Pseudocode-Notation die Prozedur CreateSTRuygags, die
unter Benutzung der in Algorithmus 4.4 und Algorithmus 4.5 dargestellten Subroutinen
die Menge aller kritischen Nutzungsstellen in einem IFnet angibt. Eine kritische Nut-
zungstelle ist eine Stelle, in die sowohl ein Pfad von einer High-klassifizierten Transition
miindet, als auch ein Pfad zu einer Transition mit Low-Freigabe ausgeht.

Die in Frage kommenden Stellen (Kandidatenstellen) sind demnach jene, die mindes-
tens zwei Ausgangsknoten besitzen. Die Prozedur CreateSTRysagr sucht die Liste P
der Stellen nach diesen ab und wendet darauf die Tiefensuchen VisitHighSTRysace und
VisitLowSTRysaee an. Die erste (beschrieben in Algorithmus 4.4) sucht nach allen High-
klassifizierten Transitionen, von denen es einen ausgehenden Pfad zur jeweiligen Kandi-
datenstelle gibt. Dazu wird das IFnet-Modell entgegen der Flussrelation durchsucht.
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4. Algorithmen und Implementierung

Algorithmus 4.4 VisitHighSTRygage-Prozedur.

Eingabe: Knoten n € PUT, Pfad modelPath.

1:
2
3
4
5:
6
7
8
9

10:
11:
12:
13:
14:
15:
16:

if n € modelPath then
return

: end if
: modelPath < n.modelPath

if n € T then
if CLEARsc(Sy(n)) = Low then
return
end if
if LABELgsc(n) = High then
resultH < resultH U modelPath
return
end if
end if
for all n’ € en do
VisitHighSTRysage(n’, CLONE(modelPath))
end for

Algorithmus 4.5 VisitLowSTRygage-Prozedur.

Eingabe: Knoten n € PUT, Pfad modelPath.

1:
2
3
4
5:
6
7
8
9

10:
11:
12:
13:
14:
15:
16:

if n € modelPath then
return

: end if
: modelPath <— modelPath.n

if n € T then
if LABELgc(n) = High then
return
end if
if CLEARsc(Sy(n)) = Low then
resultl < resultl U modelPath
return
end if
end if
for all n’ € ne do
VisitLowSTRysacr(n’, CLONE(modelPath))
end for
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4.2. Priifungsalgorithmen

Die zweite Tiefensuche (beschrieben in Algorithmus 4.5) sucht ausgehend von der Kan-
didatenstelle nach einer darauf folgenden Transition mit Low-Freigabe. Die Suchroutinen
speichern die gefundenen Pfade in den Variablen resultH bzw. resultlL. Im Anschluss an
die Suche kombiniert CreateSTRygsagr jeden Pfad aus resultH mit jedem Pfad aus resultl
(sofern diese unterschiedliche Transitionen enthalten) sowie der Kandidaten-Stelle und
speichert das Ergebnis in der Menge STRysage-

Berechnung von STRconp

Die Menge STRconp speichert alle kritischen bedingten Transitionenfolgen eines IFnet-
Modells. Da kritische bedingte Transitionenfolgen eine sehr dhnliche Struktur wie kri-
tische Transitionenfolgen (d.h. Elemente der Menge STRcaysar) haben, sind die ver-
wendeten Routinen annéhernd die gleichen wie CreateSTRc ysar (Algorithmus 4.1) bzw.
VisitSTRc ausarL (Algorithmus 4.2).

Der Unterschied zwischen beiden Arten von Transitionenfolgen ist, dass die Anfangstran-
sition einer Folge aus STRc,usaL €ine High-klassifizierte Transition ist, wahrend der An-
fangstransition einer Folge aus STRconp ein Priadikat zugeordnet ist, das eine High-
klassifizierte Marke benutzt. Im Wesentlichen unterscheiden sich die Routinen zur Be-
rechnung von STRconp von den Algorithmen CreateSTRoapsar und VisitSTRaygar in
der Priifung dieser Bedingung. Entsprechend ist die Verzweigung in Zeile 3 von Algo-
rithmus 4.1 sowie in Zeile 6 von Algorithmus 4.2 angepasst. Abgesehen von der unter-
schiedlichen Ergebnismenge (STRconp statt STReausar) ist das Vorgehen dariiber hinaus
identisch.

4.2.2 Erzeugung des Zustandsgraphen

Der Zustand eines [Fnets wird durch die Belegung der Stellen mit Marken charakterisiert.
Der Zustandsgraph représentiert alle erreichbaren Zusténde durch einen gerichteten Gra-
phen, in dem ein Knoten einen Zustand reprisentiert und dessen Kinder die von diesem
Zustand aus erreichbaren Folgezustdnde darstellen, die durch das Schalten von Transi-
tionen erreicht werden kdnnen.

Zur Illustration zeigt Abbildung 4.3 einen Ausschnitt aus einem Zustandsgraphen.! Der
oberste Knoten reprisentiert den Anfangszustand: Hier sind lediglich die Stellen pg und
p15 mit jeweils einer schwarzen Marke (abgekiirzt als B), sowie die Stelle pg mit einer
gefarbten Marke H belegt. Die Klassifikation von gefarbten Marken wird durch einen
tiefgestellten Buchstaben (H bzw. L) angezeigt. Eine Kante von einem Knoten A zu
einem Knoten B ist mit der Bezeichnung der Transition annotiert, deren Schalten den
Ubergang von A zu B bewirkt.

'Die Abbildung zeigt einen Ausschnitt aus dem Zustandsgraphen des IFnet-Modells, das im Rahmen
des in Abschnitt 5.1 gezeigten Anwendungsszenarios verwendet wird. Das zugehorige Modell ist in
Abbildung 5.2 dargestellt.

109



01T

Po P1 P2 P3 Py Ps Ps P; Ps Py Pio Pu P12 P13 Pus Pis Pis P17 Pis Pis Pao
B - - - - - - — — H, - - - - - B - - - - -
StartHost StartBid
Po Pi P2 Ps Pa Ps Ps P7 Ps Pg Pio Pu P2 P13 Pus Pis Pis P17 Pis Pis Py Po P1 P2 P3 Pa Ps Ps P; Ps Py Pio P P2 Piz Pua Pis Pis P17 Pis Pis Pao
- B - - - - = = —H, - - - - - B - - - - - B - - - - = = = — H, - - - - - - B - - - -
IssueTicket StartBid StartHost
N
Po P1 P2 Ps Ps Ps Ps P; Pg Po Pio Pux Pz P13z Pis Pis Pis Py Pis Pig Pao Po P1 P2 P3 Py Ps Ps P7 Pg Py Pio Pu P12 P13 Pua Pis Pis P17 Pig Pig Pao
- - B - - - - - - H, -Tk - - - B - - - - - - B - - - - - - - H - - - - - - B - - - -]
llssueTicket
Po P1 P2 P3 Ps Ps Ps P; Ps Py Pio Pu P12 P13 Puy Pis Pis P17 Pis Pis Pao
- - B - - - - - - H -Tk - - - -8B - - - -]
lclaimTicket
Po P1 P2 P3 Py Ps Ps P; Ps Py Pio Pu P12 P13 Pu Pis Pis P17 Pis Pis Pao
- - B - - - - - - H - - - - - - -8 - - -]
lBid
Po P1 P2 P3 Py Ps Ps P; Ps Po Pio Pu P12 P13 Pua Pis Pis P17 Pis Pis Pao
- - B - - - - - - H - -Bd- - - - - B - -]
lReceiveBid
N
Po P1 P2 P3 Ps Ps Ps P; Ps Py Pio Pu P12 Pz Pua Pis Pis P17 Pig Pig Pao
- - - B - - - - - H - - - - - - - -8B - -
l Confirm
Po P1 P2 P3 Ps Ps Ps P; Pg Py Pio Pu P12 P13 Pus Pis Pis P17 Pig Pio Pao
- - - - Cnf - - - - -

Suntonyuowordw] pun UsWIILIOS[Y §

- - B - - - - hH, - - B
ReceiveConf Branchllw)

Abbildung 4.3.: Ausschnitt aus einem Zustandsgraphen.




4.2. Priifungsalgorithmen

Algorithmus 4.6 CreateMarkingGraph-Prozedur.
Eingabe: Zustand M.

1: for allt € T do

2. for alli € CVM do

3: Erzeuge Zustand M, so dass M RN M,

4: if IMy € markingGraph : My = M, then

5: Erzeuge Referenz von M nach Ms mit Annotation ¢;
6: else

7: markingGraph < markingGraph U M,

8: Erzeuge Referenz von M nach M; mit Annotation ¢;
9: CreateMarkingGraph (M)

10: end if

11:  end for

12: end for

Die rekursive Prozedur CreateMarkingGraph erzeugt fiir ein markiertes [Fnet den zuge-
horigen Zustandsgraphen. Der erzeugte Zustandsgraph wird in der Liste markingGraph
gespeichert, die Knoten-Objekte als Reprasentanten von Zustdnden enthélt. Ein solches
Objekt charakterisiert einen Zustand, indem es fiir jede Stelle des IFnet-Modells die zu-
gehorige Markierung (eine Multimenge von Marken) speichert. Dariiber hinaus enthilt es
eine Liste von Referenzen auf weitere Knoten-Objekte, die die Folgezustéinde reprisentie-
ren. Eine solche Referenz ist mit einem Bezeichner versehen, der die Transition (und ggf.
die Schaltmdglichkeit) kennzeichnet, die den entsprechenden Ubergang bewirkt. Zusitz-
lich verfiigt ein Knoten iiber Referenzen auf seine Vorgingerknoten, die die Navigation
im Zustandsgraphen erleichtern.

Vor dem Aufruf von CreateMarkingGraph ist die Liste markingGraph leer. Zur Konstruktion
des Zustandsgraphen wird CreateMarkingGraph mit dem Startzustand aufgerufen und
filllt markingGraph sukzessive mit den vom Startzustand aus erreichbaren Zustidnden.
Algorithmus 4.6 beschreibt CreateMarkingGraph in Pseudocode-Notation.?

CreateMarkingGraph geht zunichst die Liste der Transitionen durch und priift fiir jede, ob
diese im aktuell untersuchten Zustand schaltbereit ist. Die fiir diese Priifung notwendige
Funktionalitéit liefert das InDico-Plugin der Prozess-Werkstatt, das die Schaltregel von
[Fnet implementiert (siche Abbildung 4.1). Falls es eine schaltbereite Transition gibt,
wird ein neues Objekt erzeugt, das den durch diesen Ubergang erreichten Zustand re-
présentiert. Falls es in der Liste markingGraph bereits einen solchen Zustand gibt, wird
ein Verweis von dem aktuellen Zustand zu diesem (bereits in der Liste vorhandenen)
Zustand eingefiigt und die Prozedur endet.? Ist dies nicht der Fall, wird das neu erzeugte

*Um die Darstellung zu vereinfachen, wird im Pseudocode und im Text nicht zwischen Zustinden und
den Objekten, die diese Zusténde reprisentieren, unterschieden.

*Im Pseudocode wird der Vergleich zweier Zustinde durch den Operator = dargestellt. In der Im-
plementierung wird dafiir eine Routine verwendet, die zwei Objekte hinsichtlich des dargestellten
Zustandes vergleicht.
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4. Algorithmen und Implementierung

Algorithmus 4.7 CheckNOREAD-Prozedur.
Eingabe: markingGraph, STRNoREap-
1: IFNOREAD — @
2: for all M € markingGraph do
3. for all My : M - My do
4 if t € STRNoReap and e € INPUTSET(¢, 1) :
{read} € A(t,c) N LABELgc(c) = High then
IFNoReap < IFNoReap U (¢, t, TraceBack(M.Mj))
end if
end for
end for

Zustandsobjekt in markingGraph eingefiigt und ein Verweis vom aktuellen Zustand auf
dieses erzeugt. Anschliekend wird CreateMarkingGraph auf dem neu erzeugten Zustands-
objekt aufgerufen.

Eine Voraussetzung fiir die Terminierung von CreateMarkingGraph ist, dass die Zustands-
menge des untersuchten IFnet-Modells endlich ist. Dies ist nicht zwangslaufig der Fall,
etwa wenn Schleifen vorliegen, die mit jedem Durchlauf in einer Stelle eine zusédtzliche
Marke produzieren. In der Implementierung von InDico wird in solchen Féllen die Verar-
beitung nach Uberschreitung eines Zeitlimits abgebrochen.

4.2.3 Analyse des Zustandsgraphen

Der Zustandsgraph ist die Grundlage fiir die Priifung der Informationsflusskriterien. Er
wird benutzt, um fiir einen kritischen Bereich zu priifen, ob dieser ,ausfithrbar® ist, d.h.
ob es eine Schaltfolge gibt, die einen ungewollten Informationsfluss auslésen kann.

Die folgenden Abschnitte stellen dazu die entsprechenden Algorithmen vor. Als Ausga-
be erzeugen diese fiir jedes Informationsflusskriterium eine Menge IF« (wobei der Stern
durch den Namen des jeweiligen Kriteriums ersetzt wird), die entdeckte Verletzungen als
Tripel aus der Quelle des illegalen Informationsflusses, seiner Senke sowie den Ausfiih-
rungen, die die Verletzung auslosen, speichern (vgl. die Beschreibung der Zertifikate in
Abschnitt 3.6).

Priifung von NOREAD, NOWRITEHIGH und NOWRITENEUTRAL

Die Datenflusskriterien NOREAD, NOWRITEHIGH und NOWRITENEUTRAL sind ver-
héltnisméfkig einfach zu priifen, da hier nur einzelne Zustandsiibergénge betrachtet wer-
den miissen. Das Vorgehen wird exemplarisch fiir das NOREAD-Kriterium gezeigt und
lasst sich direkt auf die beiden {ibrigen Kriterien {ibertragen.
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4.2. Priifungsalgorithmen

Algorithmus 4.8 TraceBack-Prozedur.

Eingabe: Pfad durch den Zustandsgraphen statePath.
1: statePathSet < ()
2: TraceBackVisit (statePath)
3: return statePathSet

Algorithmus 4.9 TraceBackVisit-Prozedur.
Eingabe: Pfad statePath.
1. M < statePath|0]

: for all My : My — M do

if M, ¢ statePath then

TraceBackVisit(M;.CLONE(statePath))

end if
end for
if 3M, : My — M then

statePathSet < statePathSet U statePath
end if

Algorithmus 4.7 zeigt in Pseudocode-Notation die Check NOREAD-Prozedur, die in einem
Zustandsgraphen markingGraph priift, ob das NOREAD-Kriterium eingehalten wird. In
der Menge IFNoreap Werden gefundene Verletzungen gespeichert, wobei eine Verletzung
durch ein Tripel charakterisiert wird, das die Quelle des illegalen Informationsflusses
(die gelesene Marke), sein Ziel (die lesende Transition) sowie die Menge der Pfade vom
Anfangszustand zu dem Zustand, bei dem die Verletzung auftritt, umfasst.

Zu diesem Zweck geht CheckNOREAD die Menge der Zustinde durch und untersucht, ob
es von dort einen Ubergang gibt, bei dem die schaltende Transition zur Menge STRNoRuan
gehort und lesend auf eine héher klassifizierte Marke zugreift. In diesem Fall wird die
Verletzung in IFNoreap gespeichert.

Die dabei aufgerufene Prozedur TraceBack liefert fiir einen iibergebenen Pfad durch den
Zustandsgraphen alle Pfade zuriick, die beim Anfangszustand beginnen und mit dem
iibergebenen Pfad enden. TraceBack und die von ihr aufgerufene Routine TraceBackVisit
sind in Algorithmus 4.8 bzw. Algorithmus 4.9 dargestellt. Die Aufgabe von TraceBack
beschrénkt sich auf die Initialisierung der globalen Variable statePathSet, in der sdmtliche
gefundenen Pfade gespeichert werden, und den Aufruf von TraceBackVisit. TraceBackVisit
steigt, ausgehend vom {ibergebenen Zustand, im Markierungsgraphen auf allen mogli-
chen Pfaden auf bis der initiale Zustand gefunden worden ist und speichert den dabei
durchlaufenen Pfad anschliefend in statePathSet.

Die Kriterien NOWRITEHIGH und NOWRITENEUTRAL werden mit anndhernd denselben
Prozeduren gepriift, bei denen lediglich die Bedingungen und Ergebnismengen in den
Zeile 4 und 5 von Algorithmus 4.7 entsprechend modifiziert werden.
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Algorithmus 4.10 CheckSTRONGCAUSAL-Prozedur.
Eingabe: markingGraph, STRcAusaL-

1: IFsrronaCausar < 0

2: for all modelPath € STRgAysaL doO

3:  statePathSet «+ ()
CheckCausality (modelPath)
resultStatePathSet < ()
for all statePath € statePathSet do

resultStatePathSet < resultStatePathSet U TraceBack(statePath)

end for

IFSTRONGCAUSAL — IFSTRONGCAUSAL U

(modelPath[0], modelPath[|modelPath| — 1], resultStatePathSet)
10: end for

Priifung von STRONGCAUSAL und WEAKCAUSAL

Das STRONCGCAUSAL-Kriterium schlieft alle IFnets aus, in denen das Schalten einer hGher
klassifizierten Transition Voraussetzung fiir das Schalten einer Transition mit niedrigerer
Freigabe ist. Es ist erfiillt, wenn keine der kritischen Transitionenfolgen aus STRcausar
sausfithrbar® ist, d.h. wenn es keine Pfade durch den Zustandsgraphen gibt, in denen
alle Transitionen einer Folge ausgefiihrt werden und die Ausfithrung einer Transition
Voraussetzung fiir die Ausfithrung der jeweils néchsten Transition aus der Folge ist.

Die Prozedur CheckSTRONGCAUSAL tiberpriift mit Hilfe der Subroutinen CheckCausali-
ty und CheckAdjacent ob fiir eine Transitionenfolge ein entsprechender Ausfithrungspfad
im Zustandsgraphen vorliegt. Die Prozeduren sind in Pseudocode-Notation in Algorith-
mus 4.10, Algorithmus 4.11 und Algorithmus 4.12 beschrieben.

CheckSTRONGCAUSAL initialisiert die Ergebnismenge IFgrroneCavsar und wendet auf je-
der kritischen Transitionenfolge aus der Menge STRcaysar die Prozedur CheckCausality
an, die in der globalen Variable statePathSet sémtliche Pfade durch den Zustandsgra-
phen zuriickliefert, die die iibergebene Transitionenfolge ausfithren. CheckCausality baut
ausgehend von den Zustédnden, in denen die erste Transition der gegebenen Folge schalt-
bereit ist, sukzessive (Transition fiir Transition) die Menge dieser Pfade auf. Zu Anfang
von CheckCausality wird die Menge statePathSet mit den Zustandspaaren initialisiert,
zwischen denen die erste Transition der untersuchten Folge einen Ubergang herstellt.

Die folgende Schleife stellt den Kern der Prozedur dar: Mit jedem Durchlauf aktuali-
siert und erweitert sie die Pfade in der Menge statePathSet, so dass diese anschliefsend
simtliche Pfade bis zur Ausfilhrung der jeweils nfchsten Transition der untersuchten
Folge umfasst. Zu Anfang der Schleife werden die als nichstes gesuchte Transition in
der globalen Variablen tg,q und die davor liegende Eingangstelle in der globalen Varia-
blen connectingPlace gespeichert. Die Menge tempPathSet speichert in jedem Durchlauf
Zwischenergebnisse und wird zuriickgesetzt. Die anschliefende innere Schleife arbeitet
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4.2. Priifungsalgorithmen

Algorithmus 4.11 CheckCausality-Prozedur.
Eingabe: modelPath € STRc susar-

1: for all M € markingGraph do

2. forall M;: M mOdﬂth[O] M; do

3 statePathSet < statePathSet U M.M;

4 end for

5: end for

6: for all i : 0 < ¢ < |modelPath| — 2 and ¢ gerade do
7.

8

9

connectingPlace «+— modelPath[i + 1]
tEnd < modelPathli + 2]
. tempPathSet < ()
10:  for all 0. M,,_1.M,, € statePathSet do

11: tokenBag <— M, (p) — My,—1(p)

12: adjacentPathSet < ()

13: CheckAdjacent(o.M,,—1.M,,)

14: tempPathSet < tempPathSet U adjacentPathSet

15:  end for
16:  statePathSet < tempPathSet
17: end for

nacheinander jeden in statePathSet vorhandenen Pfad ab, indem versucht wird, diesen
zu einer Ausfiihrung von tg,q zu ,yverlingern®, wobei die Ausfiilhrung von tg,q abhingig
von der Ausfithrung der vorhergehenden Transition sein muss.

Entscheidend fiir die Abhéngigkeit der {iber connectingPlace verbundenen Transitionen
ist, dass tg,q Marken konsumiert, die von der vorhergehenden Transition in connecting-
Place produziert worden sind. Die in connectingPlace produzierte Markenmenge wird in
der Variablen tokenBag zwischengespeichert. Die eigentliche Suche nach einem Pfad zu
tgng wird von der rekursiven Prozedur CheckAdjacent durchgefiihrt. Diese speichert das
Ergebnis des Suchlaufs in der globalen Variablen adjacentPathSet, die vor dem Aufruf
zuriickgesetzt wird. Nach der Riickkehr von CheckAdjacent enthélt adjacentPathSet alle
Pfade, die mit dem aktuellen Teilpfad (o.M,,—;.M,,) beginnen und mit einem Zustand
nach der Ausfilhrung von tg,q enden. Am Ende eines Durchlaufs der inneren Schlei-
fe wird die Menge adjacentPathSet zu tempPathSet hinzugefiigt. Nachdem die innere
Schleife geendet hat, enthélt tempPathSet sédmtliche Pfade, die mit einem Zustand nach
der Ausfithrung von tg,q enden. Damit die Suche nach der nichsten Transition bei den
richtigen Zusténden beginnt, wird statePathSet vor dem néchsten Durchlauf der dufferen
Schleife auf tempPathSet gesetzt.

Die rekursive CheckAdjacent-Prozedur, die in Algorithmus 4.12 dargestellt ist, priift, ob
die Transition tg,q (die vor jedem Aufruf von der CheckCausality-Prozedur gesetzt wird)
im letzten Zustand M des iibergebenen Pfades 7.M schaltbereit ist und durch das Schal-
ten mindestens eine Marke aus der Menge tokenBag konsumiert. In diesem Fall ist ein
Pfad zu einer Ausfithrung von tg,q gefunden worden, der in der Menge adjacentPathSet
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Algorithmus 4.12 CheckAdjacent-Prozedur.
Eingabe: Zustandsfolge 7.M.
1: for all M; : M % M do
2: if s = tg,q then
if IN(tgna, connectingPlace)[i] N tokenBag # ) then
adjacentPathSet < adjacentPathSet U .M. M
end if
else
if M, ¢ 7.M then
CheckAdjacent(CLONE(7.M.My))
end if
10: end if
11: end for

gespeichert wird. Jeder durch das Schalten einer anderen Transition als tg,q erreichbare
Zustand wird — sofern dieser noch nicht im Pfad enthalten ist — zu einer Kopie des Pfades
hinzugefiigt und CheckAdjacent auf dieser aufgerufen.

Die Pfade durch den Zustandsgraphen, die die gegebene kritische Transitionenfolge aus-
fithren, sind im Anschluss an die Ausfithrung von CheckCausality in der Menge statePath-
Set gespeichert. Aus dieser konstruiert die CheckSTRONGCAUSAL-Prozedur die Menge
IFstronaCausar der Verletzungen des STRONGCAUSAL-Kriteriums: Diese enthalten fiir
jede ausfiithrbare kritische Transitionenfolge ein Tripel, das die Quelle des illegalen Infor-
mationsflusses (die erste Transition der kritischen Folge), sein Ziel (die letzte Transition)
sowie sdmtliche Pfade vom Anfangszustand zu den Zustdnden, bei denen Verletzungen
auftreten, umfasst.

Die Priifung des schicheren WEAKCAUSAL-Kriteriums baut auf der durch die
CheckSTRONGCAUSAL-Prozedur erzeugten Ergebnismenge IFgrronaCavsar auf. Fiir je-
des Element (tg,tr, resultStatePathSet) € IFstronaCauvsar Wird untersucht, ob es einen
Pfad im Zustandsgraphen gibt, der vom Anfangszustand bis zu einer Ausfithrung von
tr, fiihrt, ohne dass eine Ausfithrung von ty vorkommt. Dies wird iiberpriift, indem von
allen Knoten im Zustandsgraphen, die auf eine Ausfiihrung von t;, folgen, mit Hilfe der
TraceBack-Prozedur alle Pfade vom Ausgangsknoten zu ¢, generiert werden. Ist die Aus-
fiihrung von ty Teil jedes dieser Pfade, so ist WEAKCAUSAL verletzt und das Tripel
(tg,tr, resultStatePathSet) wird in die Menge IFywgakcausar aufgenommen, die alle Ver-
letzungen dieses Kriteriums speichert. Da WEAKCAUSAL ein schwicheres Kriterium als
STRONGCAUSAL ist, gilt stets IFwgakcavsar € IFStrRONGCAUSAL-
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Algorithmus 4.13 CheckSTRONGUSAGE-Prozedur.
Eingabe: markingGraph, STRygagx-

1: IFStronGUsAGE ¢ 0

2: for all ((to,...,tm), P, (tmt1, s tn)) € STRUgage dO

3:  setOfUsageConflicts < CheckUsageConflict(((tg, .-, tm), Py (tma1y s tn)))
4:  resultStatePathSet < ()

5. for all (6.M1.Ms,7.M3.My.v) € setOfUsageConflicts do

6: resultStatePathSet < resultStatePathSet U TraceBack(o.M;.M>)

7 end for

8:  IFgrroncUsaae < IFStronaUsace U (to, tn, resultStatePathSet)

9: end for

Priifung von STRONGUSAGE und WEAKUSAGE

Das STRONGUSAGE-Kriterium schlieft alle IFnets aus, in denen es zu einem Nutzungs-
konflikt kommen kann. Es ist erfiillt, wenn keine der in der Menge STRysagr enthaltenen
kritischen Nutzungsstellen ausfiihrbar ist, d.h. wenn eine High-klassifizierte Transition
die Ausfiihrung einer Transition mit Low-Freigabe blockieren kann, da beide — mogli-
cherweise iiber zwischengeschaltete Transitionen — in einer Stelle p um dieselbe Marke
konkurrieren.

In der Menge STRysaee sind diese kritischen Nutzungsstellen als Tripel ((to, ..., tm), P,
(tmt1, -y tn)) gespeichert. In dieser Darstellung ist ¢y die hoher klassifizierte Transition,
die den Beginn einer iiber Stellen verbundenen Transitionenfolge bis hin zu ¢, markiert.
t, ist die Transition mit Low-Freigabe, die durch das Schalten von ty moglicherweise
blockiert wird und am Ende einer durch Stellen verbundenen Transitionenfolge steht, die
bei einer Transition ¢,,+; beginnt. Fiir ¢,, und ¢,,41 ist p eine Eingangsstelle.

Die CheckSTRONGUSAGE-Prozedur, die in Pseudocode-Notation in Algorithmus 4.13 wie-
dergegeben ist, priift fiir eine kritische Nutzungsstelle, ob ein Nutzungskonflikt vorliegt,
wobei sie die zuvor definierten Routinen CheckCausality und CheckAdjacent verwendet.
Dariiber hinaus benutzt sie die Routine CheckUsageConflict, die in Algorithmus 4.14 be-
schrieben wird.

CheckSTRONGUSAGE ruft zunéchst fiir jede kritische Nutzungsstelle aus der Menge
STRysage die Routine CheckUsageConflict auf. Diese generiert mit der CheckCausality-
Routine die Mengen startStatePathSet und endStatePathSet, die fiir die Transitionenfol-
gen tg, ...,y bzw. tyma1, ..., t, alle moglichen Ausfithrungspfade enthalten. In der darauf
folgenden Schleife wird fiir jeden Ausfiihrungspfad aus startStatePathSet untersucht, ob
es im Zustand vor der Ausfithrung von t,, (Zustand M) einen Ausfiihrungspfad zu t,,4+1
gibt, bei dem t,,+1 Marken konsumiert, die auch ¢,, im Falle der Ausfithrung konsumie-
ren wiirde. Da es sich hier um die gleiche Situation wie im Fall abhéngiger Transitionen
handelt, kann die CheckAdjacent-Prozedur eingesetzt werden. Als Parameter wird die glo-
bale Variable tokenBag auf die Menge der Marken gesetzt, die t,, im Falle des Schaltens
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4. Algorithmen und Implementierung

Algorithmus 4.14 CheckUsageConflict-Prozedur.
Eingabe: Nutzungsstelle ((o, ..., tm), Dy (Emtis s tn))-
1: setOfUsageConflicts + ()

2: statePathSet + ()

3: CheckCausality(to, ..., tm)

4: startStatePathSet < statePathSet

5: statePathSet « ()

6: CheckCausality(t,+1, ..., tn)

7: endStatePathSet < statePathSet

8: for all o.M .My € startStatePathSet do

9:  tokenBag < Mj(p) — Ma(p)

10:  connectingPlace + p

11: tEnd < tm—+1

12:  adjacentPathSet < ()

13:  CheckAdjacent(M;)

14:  for all 7.M3.M,4 € adjacentPathSet do
15: for all Ms.Mg.v € endStatePathSet do
16: if M3.M4 = Ms.Mg then

17: setOfUsageConflicts <— setOfUsageConflicts U (0.My.Ma, 7.M3.M4.0)
18: end if

19: end for

20: end for

21: end for

22: return setOfUsageConflicts

konsumiert. CheckAdjacent liefert — ausgehend vom Zustand M; (dem Zustand vor dem
Schalten von t,,) — alle Ausfithrungspfade zu ¢,,+1, in denen diese Transition Marken aus
tokenBag von der Stelle p entnimmt. Wird ein solcher Pfad gefunden, liegt ein Nutzungs-
konflikt vor, da t,,+1 zum Schalten auf Marken in p angewiesen ist, die auch t,, beim
Schalten entnimmt.

Die fiir den aktuell untersuchten startStatePathSet-Pfad gefundenen Verletzungen werden
als Paare von Ausfithrungspfaden in der Menge setOfUsageConflicts gespeichert. Der erste
Pfad in einem dieser Paare beschreibt die Ausfiihrung vom Zustand vor dem Schalten von
tp bis zum Zustand nach dem Schalten von t,,. Der zweite Pfad beschreibt die alternative
Ausfithrung vom Zustand vor dem Schalten von ¢,,41 bis nach dem Schalten von ¢, die
blockiert wird, wenn t,, vor t,,4+1 schaltet.

Nach der Riickkehr von CheckUsageConflict konstruiert CheckSTRONGUSAGE aus der
Riickgabemenge die Tripel, die Verletzungen eines Kriteriums beschreiben und in diesem
Fall in IFgrronaUsagr gespeichert werden. Ein solches Tripel beschreibt hier die Quelle
des illegalen Informationsflusses (), sein Ziel (¢,) sowie sdmtliche Pfade vom Anfangs-
zustand bis zur Ausfiihrung von t,, (die die Blockade und damit den Informationsfluss
verursacht).
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4.2. Priifungsalgorithmen

Algorithmus 4.15 Check WEAKUSAGE-Prozedur.
Eingabe: markingGraph, IFstroncUsace-

1 IFweakUsace <= IFStroncUsace

2: for all ((to,...,tm), P, (tmt1, s tn)) € STRUgage dO

for all t. # t;,11 € pe do

4 setOfUsageConflicts <— CheckUsageConflict(((tc), p, (tm+1, -5 tn)))
5 for all (0.My.Ms, 7.M3.My.v) € setOfUsageConflicts do

6: setOfConflictPaths <— TraceBack(o.M;.M3)
7.
8
9

w

for all conflictPath € setOfConflictPaths do
if AMy, My € conflictPath : My 2 M, then
Entferne alle fiir die kritische Nutzungsstelle ((tg, ..., tm), Py (bmt1, ---r tn))
gespeicherten Verletzungen aus IFwgaxUsace

10: end if
11: end for
12: end for
13:  end for

14: end for

Wenn das STRONGUSAGE-Kriterium verletzt ist, d.h. wenn es fiir eine kritische Nut-
zungsstelle ((to, ..., tm), Py (Emt1, .-y tn)) einen Nutzungskonflikt gibt, kann das schwéchere
WEAKUSAGE-Kriterium noch immer erfiillt sein. Dies ist der Fall, wenn bei dem Nut-
zungskonflikt das Schalten einer Ausgangstransition t. € pe die Ausfithrung von t,,11
verhindern kann, ohne dass tg Voraussetzung fiir ¢, wire.

Das WEAKUSAGE-Kriterium wird von der CheckWEAKUSAGE-Prozedur gepriift, die in
Algorithmus 4.15 dargestellt ist und ebenfalls auf die CheckUsageConflict-Prozedur zu-
greift. Check WEAKUSAGE priift fiir jede Ausgangstransition ¢, von p, ob es fiir die durch
((te), 0y (tmt1s -y tn)) beschriebene Nutzungsstelle einen Nutzungskonflikt gibt. Ist dies
der Fall, wird untersucht, ob in den Pfaden durch den Zustandsgraphen, die zu einem
Konflikt fiihren, stets die Ausfithrung der Transition tg vorkommt. Das WEAKUSAGE-
Kriterium ist (bzgl. der untersuchten kritischen Nutzungsstelle) erfiillt, wenn es mindes-
tens eine Ausfithrung gibt, in der ¢,, blockiert wird, ohne dass ty beteiligt ist.
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4. Algorithmen und Implementierung

Priifung von STRONGCOND und WEAKCOND

Die Priifung von STRONGCOND und WEAKCOND benutzt dasselbe Vorgehen, das zur
Priifung der STRONGCAUSAL- und WEAKCAUSAL-Kriterien verwendet wird. Der Grund
ist, dass es sich sowohl bei kritischen Transitionenfolgen (Menge STRAysar) als auch bei
kritischen bedingten Transitionenfolgen (Menge STRcoxp) um die gleichen syntaktischen
Konstrukte handelt, nidmlich Pfade durch ein IFnet-Modell.

In beiden Fillen muss gepriift werden, ob es einen kausalen Zusammenhang zwischen der
Ausfiihrung der ersten und der letzten Transition eines Pfades geben kann. Der einzige
Unterschied besteht darin, dass der ersten Transition im Fall der STRONGCOND- und
WEAKCOND-Kriterien ein Pridikat zugeordnet ist, das eine High-klassifizierte Marke
benutzt, wihrend im Fall der STRONGCAUSAL- und WEAKCAUSAL-Kriterien die Tran-
sition selbst High-klassifiziert ist. Dieser Unterschied ist lediglich bei der strukturellen
Analyse von Bedeutung, macht bei der darauf aufbauenden Analyse des Zustandsgraphen
aber keinen Unterschied.
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Kapitel 5

Evaluation

Dieses Kapitel bewertet InDico hinsichtlich seiner Eignung fiir die Zertifizierung von Iso-
lationsanforderungen in Geschiftsprozessen. Es gliedert sich in drei Teile: Den ersten
Teil bildet die Demonstration von InDico in einem Anwendungsszenario. Hier wird ei-
ne Geschiftsprozess-Konstellation beispielhaft auf Moglichkeiten zur Verletzung gegebe-
ner Sicherheitsanforderungen untersucht. Dazu wird die in BPMN beschriebene Prozess-
Konstellation in ein IFnet-Modell iibersetzt, mit Sicherheitsstufen ausgezeichnet und an-
schliekend ein Zertifikat generiert. Den zweiten Teil bildet eine qualitative Bewertung, in
der die Erfilllung der in Abschnitt 1.4 hergeleiteten Anforderungen an die Zertifizierung
untersucht wird. Im letzten Teil werden die Ergebnisse einer Untersuchung der Laufzeit,
die fiir die InDico-Zertifizierung benoétigt wird, dargestellt.

5.1 Anwendungsszenario: Zertifizierung von E-Auktionen

Um die Anwendung von InDico zu demonstrieren, wird in diesem Beispiel eine Prozess-
Konfiguration bzgl. der Einhaltung von Isolationsanforderungen zertifiziert. Die betrach-
tete Konstellation besteht aus zwei interagierenden Prozessen, die einen Teil einer Sealed-
Bid-Auktion implementieren. Die Besonderheit einer solchen Auktion ist, dass die Gebote
bis zum Ende der Auktion gegeniiber den Bietern verschlossen bleiben (Boyd und Mao,
2000).

Im elektronischen Geschéftsverkehr (£-Commerce) sind Auktionen ein weit verbreitetes
Instrument, um den Preis von Waren und Dienstleistungen zu bestimmen, wie z.B. von
Konsumgiitern und Werbeanzeigen (Varian, 2007), aber auch von Grokhandelswaren wie
Elektrizitdt und Rechenkapazitidten (Buyya u.a., 2002). Um sichere und faire Auktionen
zu gewahrleisten, ist es entscheidend, die Prozessmodelle bzgl. der Einhaltung entspre-
chender Richtlinien zu zertifizieren.
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Abbildung 5.1.: BPMN-Fragment eines Auktionsprozesses.

Abbildung 5.1 zeigt eine Prozess-Konfiguration in BPMN-Notation, die an eine Beschrei-
bung aus der Arbeit von Pascalau u.a. (2009) angelehnt ist. Sie modelliert einen Aus-
schnitt einer Auktion, der zwei Akteure umfasst: den Auktionsbetreiber (AuctionHost) in
der oberen Hilfte und einen Bieter (Bidder) in der unteren Halfte.

Der abgebildete Ausschnitt zeigt die Abgabe und Verarbeitung von Geboten. Dabei signa-
lisiert der Auktionshetreiber zunédchst durch die Ausgabe eines Tickets seine Bereitschaft
ein Gebot entgegenzunehmen und fordert Bieter zur Abgabe auf. Wenn ein Bieter ein
Gebot abgibt, wird ihm dessen Eingang durch den Betreiber bestitigt und von diesem
gepriift, ob es das derzeitige Héchstgebot iibertrifft. In diesemn Fall wird das Hochstge-
bot erneuert und eine Aktualisierung des Auktionsstatus ausgeldst, iiber den die Bieter
benachrichtigt werden (z.B. durch eine Email oder ein Website-Posting).

InDico wird im Folgenden angewendet, um diese Prozess-Konfiguration bzgl. der Einhal-
tung der folgenden beiden Sicherheitsanforderungen zu zertifizieren:

1. Vertraulichkeit des Hd6chstgebotes. Da es sich um eine Sealed-Bid-Auktion
handelt, diirfen Bieter vor dem Ablauf einer Auktion keinerlei Informationen hin-
sichtlich des aktuellen Héchstgebotes erhalten kénnen.

2. Isolation von Bieter-Instanzen. Um eine faire und geheime Auktion zu gewéhr-
leisten, miissen mehrere Bieter-Instanzen voneinander isoliert sein, d.h. ein Bieter-
Prozess darf keinerlei Einfluss auf andere, nebenliufig ausgefiihrte, Bieter-Prozesse
ausiiben kénnen.
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5.1. Anwendungsszenario: Zertifizierung von E-Auktionen

5.1.1 Ubersetzung des BPMN-Modells nach IFnet

Fiir die Ubersetzung des BPMN-Modells nach IFnet wird die in Abschnitt 3.3 entwi-
ckelte Abbildungsvorschrift verwendet, die den Kontrollfluss und Teile des Datenflusses
(den Nachrichtenaustausch zwischen Pools) eines BPMN-Modells abdeckt. Die Subjekt-
Attribute der Transitionen werden in Entsprechung zu den Namen der jeweiligen Pools
gesetzt (AuctionHost im oberen Teil und Bidder im unteren). Abbildung 5.2 zeigt das
aus der Ubersetzung hervorgegangene IFnet-Modell. Die vollstindige Spezifikation des
Modells findet sich in Anhang C.

Manuelle Ergédnzungen sind an den folgenden Punkten vorgenommen worden, die von
dem zugrunde liegenden BPMN-Modell nicht formal beschrieben werden:

e Gefirbte Marken. Neben den gefirbten Marken T, B, C, und S', die durch die
Abbildung von BPMN-Message-Flows eingefiihrt worden sind, ist die Marke H de-
finiert worden, die ein Datenobjekt zur Speicherung des aktuellen Héchstgebotes
reprisentiert. Fiir ihre Speicherung ist eine zusétzliche Stelle (pg) eingefiihrt wor-
den.

e Datenfluss. Das Ein- und Ausgabeverhalten von Transitionen ist angepasst wor-
den, um den Austausch der Datenobjekte zwischen Transitionen mit gleichem
Subjekt-Bezeichner (also innerhalb eines BPMN-Pools) zu modellieren.

e Datenzugriffsmodi. Fiir jede Transition, die eine gefirbte Marke einliest oder
erzeugt, ist der entsprechende Zugriffsmodus spezifiziert worden.

e Pridikate. Die Transitionen Branchl und Branch2 sind mit Pradikaten versehen
worden, die die jeweilige Verzweigungsbedingung modellieren und eine Abhingig-
keit von Datenobjekt H ausdriicken.

'Diese Marken stehen fiir Tickets, Gebote, Bestitigungen und Statusnachrichten (in dieser Reihenfolge).
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5.1. Anwendungsszenario: Zertifizierung von E-Auktionen

H

AuctionHost read, write
Bidder -

Tabelle 5.1.: Darstellung der Isolationsanforderung durch eine Zugriffskontrollmatrix.

5.1.2  Zertifizierung: Vertraulichkeit des Héchstgebotes

Die erste Isolationsanforderung driickt aus, dass Bieter vor dem Auktionsende keine Infor-
mationen bzgl. des aktuellen Hdchstgebotes erhalten diirfen. Dieser Umstand wird durch
die in Tabelle 5.1 dargestellte Zugriffskontrollmatrix beschrieben, die als Grundlage fiir
die Verwendung der ACMLabeler-Strategie genutzt wird.

Die Anwendung von ACMLabeler mit dieser Zugriffskontrollmatrix auf das in Abbil-
dung 5.2 dargestellte IFnet ergibt die folgende Auszeichnung:

e Fiir eine gefarbte Marke ¢ € C. ist:

High falls ¢=H.

LABELsc(c) = { unlabeled falls c¢#H.
o Liir die Subjekte gilt:

CLEARgc(AuctionHost) = High,
CLEARgsc(Bidder) = Low.

In dem so ausgezeichneten IFnet ist die einzige hoher klassifizierte Entitat die Marke H,
die das aktuelle Héchstgebot speichert. Information aus dieser Marke darf nicht an das
Subjekt Bidder flieken, das eine niedrigere Freigabe besitzt.

Statische Priifung

Die statische Priifung zeigt als Ergebnis eine Verletzung des STRONGCOND-Kriteriums
an. Die folgende kritische bedingte Transitionenfolge ist — ausgehend vom Anfangszustand
— ausfithrbar und fiihrt zu einer Informationsiibertragung von H zu Bidder:

Update — pg — Broadcast — p;2 — ReceiveStatus.

Da es in diesem Fall keine weitere Schaltfolge gibt, in der ReceiveStatus, aber nicht Update
ausgefiihrt wird, wird auch das abgeschwichte WEAKCOND-Kriterium verletzt.
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5. Evaluation

Zertifikat fiir IFnet N im Anfangszustand M.

Gepriifte Kriterien:
NoREAD, NOWRITEHIGH, NOWRITENEUTRAL,
STRONGCAUSAL, WEAKCAUSAL, STRONGUSAGE,
WEAKUSAGE, STRONGCOND, WEAKCOND.

Verletzungen:

QUELLE Z1EL SCHALTFOLGEN

STRONGCOND H ReceiveStatus StartHost — StartBid — Bid —
ReceiveBid — Confirm — Branch2 —
Update — Broadcast — ReceiveStatus;

WEAKCOND H ReceiveStatus StartHost — StartBid — Bid —
ReceiveBid — Confirm — Branch2 —
Update — Broadcast — ReceiveStatus;

Tabelle 5.2.: Zertifikat zur ersten Isolationsanforderung.

Zertifikat und Bewertung

Als Ergebnis der statischen Priifung generiert InDico ein Zertifikat, das in Tabelle 5.2
dargestellt ist.

Es enthdlt zu Anfang einen Verweis auf das gepriifte IFnet und den Anfangszustand
sowie eine Liste der Kritieren bzgl. derer das Modell untersucht wurde. Im Anschluss
werden die gefundenen Verletzungen charakterisiert. Hier werden die Quelle des illegalen
Informationsflusses (in diesem Fall die gefirbte Marke H), sein Ziel (die Transition Re-
ceiveStatus) sowie samtliche Schaltfolgen, die zu der Verletzung fiihren, aufgelistet (aus
Platzgriinden wird in der Abbildung jeweils nur eine Schaltfolge aufgefiihrt). In diesem
Fall sind die Eintrige fiir Verletzungen des STRONGCOND-Kriteriums und des WEAK-
CoND-Kriteriums identisch.

Das Zertifikat dient als Grundlage fiir die Sicherheitsbewertung der gefunden Informa-
tionsfliisse. In diesem Fall ist die identifizierte Informationsiibertragung in hohem Mafe
sicherheitsrelevant und zeigt einen Design-Fehler im Auktionsprozess auf: Die Aktuali-
sierung des Auktionsstatus, der von den Bietern aus sichtbar ist, setzt die vorhergehende
Ersetzung des aktuellen Hochstgebotes voraus, d.h. der Status wird nur dann aktualisiert,
wenn ein neues Hochstgebot verbucht worden ist. Diese Schwachstelle kann ein Bieter
ausnutzen, um den Wert des aktuellen Hochstgebotes beliebig genau zu approximieren,
indem er — ausgehend von einem niedrigen Startgebot — seine Gebote sukzessive bis zu
dem Punkt erhéht, an dem eine Aktualisierung des Auktionsstatus ausgelost wird. Die
Vertraulichkeit des aktuellen Hochstgebotes kann auf diese Weise gebrochen werden.
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5.1. Anwendungsszenario: Zertifizierung von E-Auktionen

5.1.3 Zertifizierung: Isolation von Bieter-Instanzen

Die zweite Isolationsanforderung verlangt, dass mehrere Bieter-Instanzen isoliert vonein-
ander sein miissen, d.h. dass es keinen Informationsfluss von einem Bieter-Prozess zu
einem anderen Bieter-Prozess geben darf. Fiir die Kodierung dieser Anforderung wird
die MultilnstancelLabeler-Strategie angewendet.

Fiir die Anwendung von MultilnstanceLabeler ist die Festlegung mehrerer Parameter not-
wendig. Zunédchst wird das Teilnetz O definiert, das den Bieter-Prozess modelliert und
durch die Transitionen Tp = {StartBid, Bid, ReceiveConf, ReceiveUpdate} gegeben ist. Die
Abbildung IT legt fest, welche Datenobjekte von den Bieter-Prozessen gemeinsam genutzt
bzw. fiir welche Datenobjekte in jeder Prozess-Instanz eigene Marken verwendet werden.
Im Falle des Auktionsprozesses wird ausschliefslich die Marke T, die das vom Auktionsbe-
treiber herausgegebene Ticket représentiert, von mehreren Bieter-Prozessen verwendet,
wahrend fiir die iibrigen Datenobjekte (z.B. Gebote) jeweils unterschiedliche Marken
verwendet werden. Der Grund ist, dass iiber ein Ticket der Zugang zur Gebotsabgabe
geregelt wird, d.h. nur der Bieter, der ein Ticket entgegennimmt, kann anschliefsend ein
Gebot abgeben. Insofern gilt II(T) = T, wéihrend die Marken B, C und S von II auf jeweils
andere, bisher nicht verwendete Marken abgebildet werden.

Anschliefsend dupliziert MultilnstancelLabeler das Teilnetz O und verbindet das Duplikat
mit dem urspriinglichen Netz. Fur das Subjekt, das den zweiten (duplizierten) Bieter-
Prozess ausfiihrt, wird die Bezeichnung Bidder2 verwendet. Abbildung 5.3 zeigt die Struk-
tur des IFnets (N, M), das aus dem urspriinglichen Modell durch die Duplizierung der
Bieter-Instanz hervorgegangen ist. Die vollstdndige Spezifikation dieses Netzes findet sich
in Anhang C.

Nach der Erzeugung von (N, M™) klassifiziert MultilnstanceLabeler die Transitionen
und Marken und ordnet den Subjekten Freigaben zu:
e Fiir eine Transition t € T gilt:

High falls Sy(t) = Bidder.
LABELsc(t) = ¢ Low falls Sy(t) = Bidder2.
Low falls Sy(t) = AuctionHost.

e Die einzige im Anfangszustand M ™ vorhandene gefirbte Marke ist H. Da diese zu
keinem Bieter-Prozess gehort, erhilt sie die Einstufung Low:

LABELg¢(H) = Low.
e Die Freigaben der Subjekte sind:

CLEARsc(Bidder) = High.
CLEARgc(Bidder2) = Low.
CLEARsc(AuctionHost) = neutral.
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5.1. Anwendungsszenario: Zertifizierung von E-Auktionen

Zertifikat fiir IFnet N* im Anfangszustand M ™.

Gepriifte Kriterien:
NoREAD, NOWRITEHIGH, NOWRITENEUTRAL,
STRONGCAUSAL, WEAKCAUSAL, STRONGUSAGE,
WEAKUSAGE, STRONGCOND, WEAKCOND.

Verletzungen:

QUELLE ZI1EL SCHALTFOLGEN

STRONGUSAGE  ClaimTicket ClaimTicket2 StartHost — IssueTicket — StartBid
— ClaimTicket — StartBid2 —
ClaimTicket?2;

WEAKUSAGE ClaimTicket ClaimTicket2 StartHost — IssueTicket — StartBid
— ClaimTicket — StartBid2 —
ClaimTicket?2;

Tabelle 5.3.: Zertifikat zur zweiten Sicherheitsanforderung.

Statische Priifung

Die einzigen hoher klassifizierten Entitdten in dem in Abbildung 5.3 dargestellten IFnet
sind die Transitionen, die die Aktionen des ersten Bieters Bidder modellieren. Der zweite
Bieter Bidder2 verfiigt {iber eine niedrigere Freigabe und darf daher keine Informationen
bzgl. Bidder erhalten.

Die statische Priifung identifiziert eine illegale Informationsiibertragung an der folgenden
kritischen Nutzungsstelle:

ClaimTicket < p1; — ClaimTicket2.

Schaltet die Transition ClaimTicket, entnimmt sie die Marke T, die das Ticket repri-
sentiert, aus der Stelle p11, die vom Auktionsbetreiber dort platziert worden ist. Da in
jedem Durchlauf immer nur ein Ticket ausgestellt wird, ist die Transition ClaimTicket2
entsprechend lange blockiert. Das Netz verletzt somit das STRONGUSAGE-Kriterium und
— weil die Blockade immer von derselben Transition ClaimTicket ausgeht — auch das ab-
geschwichte WEAKUSAGE-Kriterium.

Zertifikat und Bewertung

Tabelle 5.3 zeigt das Zertifikat, das als Ergebnis der Priifung generiert wird. Es zeigt wie
im vorherigen Fall die Art der gefundenen Verletzungen und charakterisiert diese durch
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5. Evaluation

das Tripel aus der Quelle des illegalen Informationsflusses, seiner Senke und der Menge
der Ausfiihrungspfade, bei denen die Verletzung auftritt.

Die gefundene Verletzung kann in zweierlei Hinsicht sicherheitsrelevant sein. Zum Einen
erfahrt Bidder2 wann (und ggf. wie héufig) Bidder Gebote abgibt und kann sein eigenes
Bietverhalten entsprechend darauf abstimmen. Zum Anderen kann ein Bieter den anderen
Bieter gezielt an der Abgabe von Geboten hindern (etwa unmittelbar vor dem Ende einer
Auktion) und somit Einfluss auf den Ablauf der Auktion nehmen. Die Bieter-Instanzen
sind in diesem Sinne nicht voneinander isoliert.
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5.2. Bewertung von IFnet

5.2 Bewertung von IFnet

In diesem Abschnitt wird IFnet hinsichtlich seiner Eignung fiir die Modellierung von
Geschiftsprozessen bewertet. Das Beispielszenario zeigt bereits, dass [Fnet ausreichend
michtig ist, um die gegebene BPMN-Prozesskonstellation darzustellen. Um die Be-
wertung auf eine breitere Grundlage zu stellen, wird IFnet im Folgenden mit Work-
flow Patterns verglichen, einer Sammlung von in der Praxis verwendeten Mustern zur
Geschiftsprozess-Beschreibung. Dariiber hinaus werden die Darstellung der Datenper-
spektive und das Sicherheitsmodell diskutiert und zu bestehenden Ansétzen in Beziehung
gesetzt.

5.2.1 Vergleich mit Workflow Patterns

Ein Prozess-Modell beschreibt zundchst die Struktur eines geschiftlichen Ablaufes, d.h.
die Anordnung der Aktivitdten und ihre Abhéingigkeiten bei der Ausfiihrung. Diese struk-
turelle Betrachtung ist die weitaus geldufigste Perspektive auf einen Prozess, auf die sich
die meisten Modellierungssprachen beschranken (Sun u.a., 2006).

Fiir die diesbeziigliche Bewertung von IFnet werden die sogenannten Workflow Patterns
von van der Aalst u.a. (2003a) herangezogen, die eine sprachenunabhingige Kollektion
von Mustern definieren, aus denen sich Geschiftsprozesse zusammensetzen lassen. Seit
ihrer Einfithrung haben sie sich als ein Instrument zur Bewertung und zum Vergleich von
Prozess-Modellierungssprachen etabliert.

Die Workflow Patterns haben den Anspruch, eine méglichst vollsténdige Sammlung der
fiir die Prozessmodellierung bendtigten Konstrukte bereitzustellen, und umfassen auch
weniger geldufige Muster, die nur selten gebraucht werden. So kann keine der in der Ar-
beit von van der Aalst u.a. (2003a) untersuchten industriellen Modellierungssprachen
alle Patterns darstellen, die meisten sind sogar nur auf eine relativ geringe Anzahl be-
schrankt. Fiir die Bewertung von IFnet werden daher nur die Muster herangezogen, die
von mindestens der Hélfte der untersuchten Sprachen dargestellt werden konnen.? Indem
gezeigt wird, dass diese auch mit IFnet modelliert werden kénnen, wird die Annahme
begriindet, dass sich IFnet auch fiir die Modellierung der meisten in der Praxis verwen-
deten Prozesse verwenden lédsst. Im Folgenden wird die Darstellung dieser Patterns in
IFnet gezeigt.

Sequence Das Sequence-Muster beschreibt eine Abfolge mehrerer Aktivitdten, in der
eine Aktivitit erst dann ausgefiihrt werden kann, nachdem die Ausfithrung der jeweils
davor auftretenden Aktivitét geendet hat. Ein Beispiel fiir dieses Muster findet sich in

’Die Auswahl bezieht sich auf den Vergleich industrieller Modellierungssprachen im Anhang der Arbeit
zu Workflow Patterns (van der Aalst u. a., 2003a). Es werden nur die Patterns herangezogen, die von
mindestens 8 der 15 untersuchten Sprachen unterstiitzt werden.
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Ovur(t1,p1) = [
K {A}’ {B}v {C},
TN ST {A7B}’ {A,C},
{: t;— —){ ‘,: {B,C},{A,B,CH
e e IN(t2,p1) = [{A}]
4 3 In(t3,p1) = [{B}]
IN(ta, p1) = [{C}]

Tabelle 5.4.: Beispiel fiir ein Multi- Choice-Muster in IFnet.

dem in Abbildung 5.2 dargestellten IFnet-Modell: Die Ausfithrung von IssueTicket kann
erst dann beginnen, wenn StartHost geendet hat.

Parallel Split Das Parallel Split-Muster bezeichnet ein Geschaftsprozess-Konstrukt, das
einen einzelnen Kontrollfaden in mehrere parallele Konstrollfiden auffachert, die gleich-
zeitig oder in einer beliebigen Abfolge ausgefiihrt werden kénnen. Seine Modellierung in
IFnet wird in der Abbildung des entsprechenden BPMN-Konstruktes (Parallel-Gateway)
in Tabelle 3.3 gezeigt.

Synchronization Das Synchronization-Muster bezeichnet ein Konstrukt, in dem meh-
rere parallel ausgefithrte Kontrollfiden synchronisiert werden und in einen einzelnen
Kontrollfaden miinden. Es wird oft als Gegenstiick zu dem Parallel Split-Muster ver-
wendet. Seine Modellierung in IFnet wird in der Abbildung des entsprechenden BPMN-
Konstruktes (Join) in Tabelle 3.3 gezeigt.

Exclusive Choice Das Ezclusive Choice-Muster bezeichnet ein Konstrukt, in dem einer
von mehreren alternativen Ausfilhrungspfaden gew#hlt wird. Es wird in dem in Abbil-
dung 5.2 gezeigten [Fnet-Modell verwendet, um die Verzweigung zwischen dem Ausfiih-
rungspfad, der mit der Transition Branchl beginnt, und dem Ausfiihrungspfad, der mit
der Transition Branch2 beginnt, zu modellieren.

Simple Merge Das Simple Merge-Muster ist das Gegenstiick zu Frclusive Choice und
bezeichnet ein Konstrukt, in dem zwei oder mehrere alternativ ausgefiihrte Pfade zusam-
mengefiithrt werden. Es findet sich in dem IFnet aus Abbildung 5.2 bei der Vereinigung
der beiden Ausfithrungspfade, die mit Mergel bzw. mit Merge2 enden.
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Multi-Choice Das Multi- Choice-Muster bezeichnet ein Konstrukt, in dem von meh-
reren Ausfithrungspfaden einige gewihlt werden. Dieses kann in IFnet einerseits analog
zum Exclusive Choice-Muster umgesetzt werden. Im Fall des Multi- Choice muss die letzte
Transition vor der Verweigung anstatt einer (schwarzen) Marke so viele schwarze Marken
produzieren, wie Ausfiihrungspfade angestolien werden sollen. Um die Pfade, die ange-
stofsen werden sollen, exakt spezifizieren zu konnen, ist alternativ eine Umsetzung mit
gefarbten Marken moglich. Ein Beispiel ist in Tabelle 5.4 abgebildet: Jeder der Ausfiih-
rungspfade beginnt mit einer Transition, die eine andere Marke aus der Stelle p; benétigt,
um ausgefiihrt werden zu kénnen. Abhéingig davon, welche Kombination von Marken die
Transition t; in p; produziert, ist eine Teilmenge der Transitionen { ti, to, t3 } schaltbe-
reit.

Multiple Instances with a Priori Design-Time Knowledge Das Multiple Instances
with a Priori Design-Time Knowledge-Muster bezeichnet eine Situation in einem Ge-
schiftsprozess, in der dieselbe Aktivitdt mehrfach wiederholt wird und die Anzahl der
Wiederholungen bereits in der Entwurfsphase des Prozesses bekannt ist. Eine einfache
Methode um dieses Muster zu realisieren — die auch in IFnet unmittelbar umgesetzt
werden kann — ist die Replikation der entsprechenden Aktivitdt im Prozess-Modell und
die parallele Ausfiihrung und anschliefsende Synchronisation der Replikate mit Hilfe der
Parallel Split- und Synchronization-Muster (van der Aalst u.a., 2003a).

5.2.2 Datenperspektive

Die Datenperspektive beschreibt den Fluss von Datenobjekten wiahrend der Ausfithrung
eines Geschéiftsprozesses. Fiir die mit InDico zertifizierbaren Sicherheitsanforderungen
ist ihre Darstellung notwendig um zu entscheiden, ob es in einem Prozess zu illegalen
Informationsfliissen durch den Austausch von Datenobjekten kommen kann.

Im Hinblick auf die Datenperspektive ist in BPMN ausschlieflich die Darstellung des
Nachrichtenaustausches zwischen verschiedenen Prozessen (pools) moglich (OMG, 2009).
Dieser kann in IFnet durch ein entsprechendes Konstrukt, wie in Tabelle 3.4 gezeigt,
direkt abgebildet werden. Ein Beispiel dafiir findet sich an mehreren Stellen in dem IFnet-
Modell aus Abbildung 5.2, etwa bei der Kommunikation zwischen den Transitionen Bid
und ReceiveBid.

Um auch den Datenaustausch zwischen Aktivitdten innerhalb eines Prozesses darzustel-
len, wird in IFnet dasselbe Konstrukt verwendet: Fin gefarbte Marke, die das Datenobjekt
reprasentiert, wird von der sendenden Transition in einer Stelle produziert, aus der es
von der empfangenden Transition konsumiert wird. Damit wird der Fluss eines Datenob-
jektes direkt durch den Austausch der entsprechenden gefirbten Marke représentiert. In
dem IFnet-Modell aus dem Anwendungsszenario wird dieses Konzept etwa bei der Wei-
tergabe der Marke, die ein Gebot reprisentiert (von Transition ReceiveBid zu Transition
Confirm), umgesetzt.
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Diese Darstellung unterscheidet sich von den meisten anderen Modellierungsansétzen,
die einer Aktivitit lediglich die benutzten Datenobjekte als Annotation zuordnen, ohne
deren Weitergabe explizit zu modellieren (sieche Abschnitt 2.3.2). Hier wird implizit die
Existenz eines gemeinsamen Speichers angenommen, auf den alle Aktivitdten Zugriff
haben.

Dieser Ansatz ist fiir IFnet unzureichend, da die exklusive Nutzung (Blockierung) ei-
nes Datenobjektes nicht dargestellt werden kann. Im Gegensatz zu anderen Verfahren
betrachtet InDico Informationsiibertragungen, die durch verdeckte Kanéle hervorgerufen
werden. Diese entstehen beispielsweise durch die wechselseitige Blockade von Ressourcen,
wie im Anwendungsszenario gezeigt: Ein Bieter kann Informationen iiber das Verhalten
eines anderen Bieters erhalten, weil sie sich gegenseitig bei der Konkurrenz um ein Ticket
behindern. Derartige Situationen kénnen mit den in Abschnitt 2.3.2 diskutierten Verfah-
ren nicht modelliert werden.

Die explizite Modellierung des Datenflusses wie in IFnet stellt keine Beschriankung im
Vergleich zu den in Abschnitt 2.3.2 beschriebenen Verfahren dar. Es kann auch auf die-
se Weise ein gemeinsamer Speicher, der von einer Gruppe von Aktivitdten genutzt wird,
modelliert werden. So sind in dem Modell in Abbildung 5.2 die drei Transitionen Branchl,
Branch2 und Update an die Stelle pg angeschlossen, aus der sie beim Schalten die Marke
H konsumieren und anschliefend wieder dort platzieren. IFnet erweitert somit die Model-
lierbarkeit des Datenflusses in einem Prozess.

5.2.3 Sicherheitsmodell

Das Sicherheitsmodell von InDico baut auf den Arbeiten von Denning (1976) und Bell
und LaPadula (1976) auf. Hier werden Datenobjekten Sicherheitsstufen zugeordnet, die
hierarchisch angeordnet sind. Subjekte erhalten den Sicherheitsstufen entsprechende Frei-
gaben, die festlegen, auf welche Datenobjekte zugegriffen werden darf bzw. welcher Si-
cherheitsstufe neu erzeugte Datenobjekte zugeordnet werden. Die Umsetzung in dem
Modell von Bell und LaPadula (1976) garantiert, dass es keine Informationsiibertragung
durch Datenobjekte von einer hoher klassifizierten Entitét (Datenobjekt oder Subjekt)
zu einer Entitdt mit niedrigerer Freigabe geben kann.

IFnet benutzt ein Sicherheitsmodell, das das Modell von Bell und LaPadula im Wesent-
lichen in zwei Punkten erweitert:

1. Aktivitdten eines Geschaftsprozesses (Transitionen) werden als potentielle Trager
von Informationen behandelt und konnen ebenfalls klassifiziert werden.

2. Es gibt eine neutrale Freigabe (neutral), die Subjekten zugeordnet wird, die keine
eigenen Sicherheitsinteressen verfolgen. Ein neutrales Subjekt darf sdmtliche In-
formationen erhalten (es hdtte in diesem Sinne die Freigabe High), neu erzeugte
Datenobjekte werden aber mit der Klassifikation Low versehen.
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Wihrend die erste Erweiterung durch die Betrachtung verdeckter Kanéle begriindet
ist, ist die Einfithrung eines neutralen Nutzers im Hinblick auf viele Geschéftsprozess-
Konstellationen sinnvoll: Hier entspricht ein neutrales Subjekt etwa einem Dienstanbieter,

der mit mehreren Kunden interagiert, die jeweils unterschiedliche Sicherheitsinteressen
haben.

Ein Beispiel fiir einen solchen Dienstanbieter ist der Auktionsbetreiber AuctionHost in
dem in Abbildung 5.3 dargestellten IFnet-Modell. AuctionHost interagiert hier mit zwei
Bietern, die unterschiedliche Freigaben besitzen. So muss AuctionHost High-Datenobjekte
(wie z.B. ein Gebot) von Bidderl entgegennehmen konnen. Gleichzeitig sollen die von
AuctionHost selbst erzeugten Datenobjekte (wie z.B. der Auktionsstatus) nicht als High
klassifiziert werden, da sie legal an Bidder2 (mit Low-Freigabe) fliefen diirfen.

Beide Erweiterungen stellen — verglichen mit dem traditionellen Bell-LaPadula-Modell —
echte Erginzungen dar ohne die Ausdrucksmichtigkeit des urspriinglichen Modells ein-
zuschranken, da ihre Verwendung optional und nicht obligatorisch ist. Sie ermoglichen
damit eine Beschreibung von Sicherheitsanforderungen, die mit dem urspriinglichen Mo-
dell — wie im Fall des Anwendungsszenarios — nicht ausgedriickt werden koénnen.
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5.3 Automatisierbarkeit der Zertifizierung

Die Automatisierbarkeit des Zertifizierungsvorgangs ist eine wesentliche Voraussetzung
fiir die praktische Anwendbarkeit eines Verfahrens. InDico schligt fiir zwei mit der Ana-
lyse des Prozessmodells einhergehende Arbeitsschritte — die Ubersetzung aus einer Pro-
zessbeschreibung und die Kodierung von Sicherheitsanforderungen — Ansétze fiir deren
teilweise Automatisierung vor, die in diesem Abschnitt diskutiert werden.

Die Forschung zu Sicherheitsanalysen konzentriert sich gegenwértig vor allem auf die
Automatisierung der Analyseverfahren an sich. So betrachtet keiner der in Abschnitt 2.3
diskutierten Ansdtze die Einbettung der Verfahren in praktische Anwendungsszenari-
en. Zwar gibt es separate Arbeiten zur Ubersetzung von industriellen Geschiiftsprozess-
Modellierungssprachen wie BPMN in formale Modelle wie Petri-Netze oder Prozesskalkii-
le (siche Abschnitt 2.2.1), jedoch sind diese nicht auf die Analyseverfahren abgestimmt,
die in der Regel auf modifizierten Varianten aufsetzen.

Das Vorgehensmodell von InDico — mitsamt den fiir die Umsetzung bendtigten Kompo-
nenten — erweitert den Stand der Forschung somit nicht nur hinsichtlich der eigentlichen
Analyse (siehe die Bewertung in Abschnitt 5.4), sondern auch bzgl. der Anwendungsun-
terstiitzung. Im Folgenden werden die Moglichkeiten und Grenzen der Automatisierung,
wie sie von InDico vorgeschlagen werden, untersucht.

Ubersetzung von BPMN-Prozessmodellen BPMN ist in den letzten Jahren zu einem
de-facto-Standard fiir die Modellierung von Geschéftsprozessen geworden (Pfitzner u. a.,
2009). Wie durch die Abbildungsvorschrift aus Abschnitt 3.3 gezeigt wird, kann die Uber-
setzung der wesentlichen strukturellen Elemente nach IFnet vollstindig automatisiert
werden. Weitere Konstrukte — wie z.B. der Datenfluss und Verzweigungsbedingungen —
miissen dagegen von Hand modelliert werden (vgl. Abschnitt 3.3).

Der Grund dafiir liegt in den unterschiedlichen Abstraktionsebenen, die von BPMN und
IFnet fiir die Modellierung verwendet werden. Wahrend BPMN als eher abstrakte Ent-
wurfssprache konzipiert ist, die sich an alle bei der Prozessgestaltung beteiligten Par-
teien richtet (Recker und Mendling, 2006), bendtigt InDico fiir die Sicherheitsanalyse
zusatzliche Informationen, die in einem BPMN-Modell nicht bzw. allenfalls als informel-
le Annotationen vorhanden sind und deshalb von Hand ergénzt werden miissen. Mit der
Bereitstellung dieser Informationen in formaler Form wire eine weitergehende Automa-
tisierung des Ubersetzungsvorgangs denkbar.

Kodierung von Anforderungen InDico schligt die automatisierte Kodierung von Si-
cherheitsanforderungen mit Hilfe spezialisierter Strategien dar. Diese iibersetzen jeweils
eine bestimmte Klasse von Anforderungen aus einer Eingangsdarstellung in das von In-
Dico verwendete mehrstufige Sicherheitsmodell. Die beiden im Rahmen dieser Arbeit
vorgeschlagenen Strategien — ACMLabeler und MultilnstanceLabeler — demonstrieren das
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Konzept anhand zweier hiufig auftretender Klassen von Anforderungen, die auch im
Anwendungsbeispiel in Abschnitt 5.1 verwendet werden.

Die ACMLabeler-Strategie iibersetzt Vertraulichkeitsanforderungen an Datenobjekte, die
in einer Zugriffskontrollmatrix gespeichert sind, als Einschrénkungen an den Informati-
onsfluss in einem IFnet-Modell. Sie deckt damit eine vergleichsweise umfangreiche Klas-
se von Sicherheitsanforderungen ab, da der Schutz von Datenobjekten in IT-Systemen
Bestandteil von praktisch jeder Sicherheitsrichtlinie ist (Breaux und Antoén, 2008). Zu-
griffsrichtlinien sind das zentrale Instrument fiir ihre Spezifikation und finden sich in
verschiedenen Formen auf allen Ebenen eines IT-Systems (Benantar, 2010).

Die Multilnstancelabeler-Strategie ist komplexer, da sie zuséitzlich zur Auszeichnung eine
Transformation des I[Fnet-Modells durchfithrt um die nebenldufige Ausfiihrung mehrerer
Teilprozesse darzustellen. Die Isolation parallel ausgefiihrter Anwendungen, wie sie durch
MultilnstancelLabeler fiir Geschéftsprozesse kodiert wird, ist eine zentrale Sicherheitsan-
forderung in gemeinsam genutzten Infrastrukturen (BSI, 2010; ENISA, 2010; Jansen und
Grance, 2011).

Die Verwendung von MultilnstanceLabeler im Anwendungsszenario zeigt, dass die Au-
tomatisierung der Auszeichnung ebenfalls von der Bereitstellung der notwendigen In-
formationen durch das BPMN-Ausgangsmodell abhéngt. Weil der BPMN-Prozess nicht
definiert, wie sich mehrere Teilprozesse beim Austausch von Daten verhalten, muss diese
Information manuell durch die Anpassung der Abbildung IT eingebracht werden. Die Aus-
gestaltung der Abbildung definiert, ob der Host-Prozess mit mehreren Client-Prozessen
gleichzeitig, oder — wie hier im Fall der Ticket-Ausgabe — sequentiell interagiert.

Durch die Vielzahl denkbarer Sicherheitsanforderungen ist eine umfassende Automa-
tisierung des Auszeichnungsvorgangs — d.h. die Angabe einer begrenzten Anzahl von
Strategien die sdmtliche Anforderungen abdeckt — kaum moglich. Vielmehr erscheint die
kontextabhéngige Definition spezialisierter Strategien sinnvoll, deren Ausgestaltung von
dem Einsatzszenario eines Prozesses abhéngig gemacht wird.
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5.4 lIsolationsgarantien

Die Informationsflusskriterien von InDico identifizieren illegale Informationsfliisse von
High-klassifizierten Informationen zu Subjekten mit Low-Freigabe. In diesem Abschnitt
werden die mit diesen Kriterien erreichten Isolationsgarantien bewertet, zunéchst hin-
sichtlich des Datenflusses und anschliefiend in Bezug auf verdeckte Informationsiibertra-

gung.

5.4.1 Datenfluss

Das Ziel der Verwendung der drei Datenflusskriterien NOREAD, NOWRITEHIGH und
NOWRITENEUTRAL ist es, genau die IFnet-Modelle zu identifizieren, bei denen keine In-
formation aus einem High-klassifizierten Datenobjekt durch direkten Zugriff an ein Sub-
jekt mit Low-Freigabe oder in ein anderes Low-klassifiziertes Datenobjekt flieken kann.

Weil ein illegaler Datenfluss stets von einzelnen Transitionen ausgelost wird, kann die
Erreichung dieses Ziels durch eine Fallunterscheidung gezeigt werden: Hier werden bei-
spielhaft fiir eine Transition ¢ die Freigabe des ausfithrenden Subjektes, die Klassifikation
der Eingabemarken und die Zugriffsmodi variiert und gezeigt, dass entweder kein illegaler
Datenfluss auftreten kann oder aber dieser durch eines der Datenflusskriterien erkannt
wird. Zur Hlustration zeigt Tabelle 5.5 eine solche Transition ¢, die beim Schalten drei
Marken einliest und — zusammen mit einer zuséitzlichen vierten Marke — wieder ausgibt.

In der folgenden Aufzdhlung werden zunéchst die Freigabe des ausfithrenden Subjektes
und davon abhingig die Klassifikation der Eingabemarken und die Zugriffsmodi veran-
dert. Fiir jede Kombination wird untersucht, ob ein illegaler Datenfluss auftreten kann
und welches Datenflusskriterium anwendbar ist.

1. t hat Freigabe High (CLEARsc(Sy(t)) = High).
a) Fiir High-klassifizierte Eingabemarken gilt:
Der Zugriff (schreibend und lesend) ist zuldssig (High ~» High).
b) Fiir Low-klassifizierte Eingabemarken gilt:
— Der Lesezugriff ist zuléssig (Low ~» High).

— Der Schreibzugriff ist unzuléssig (High ~~ Low).
—  Wird vom NOWRITEHIGH-Kriterium erkannt.

c) Fiir neu erzeugte und nicht-klassifizierte (unlabeled) Marken gilt:
Die Marken erhalten die Klassifikation High.
2. t hat Freigabe Low CLEARsc(Sy(t)) = Low.

a) Fiir High-klassifizierte Eingabemarken gilt:
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IN(tvpl) = [{a7b, CH
eee —»@ Out(t,p2) = [{a,b, ¢, d}]

P2

Tabelle 5.5.: Verarbeitung mehrerer Datenobjekte durch Transition .

— Der Lesezugriff ist unzuléssig (High ~~ Low).
—  Wird vom NOREAD-Kriterium erkannt.

— Der Schreibzugriff ist zuldssig (Low ~~ High).
b) Fiir Low-klassifizierte Eingabemarken gilt:
Der Zugriff (schreibend und lesend) ist zuldssig (Low ~» Low).
c¢) Fiir neu erzeugte und nicht-klassifizierte (unlabeled) Marken gilt:
Die Marken erhalten die Klassifikation Low.
3. t hat Freigabe neutral CLEARsc(Sy(t)) = neutral.
a) Fiir High-klassifizierte Eingabemarken gilt:

Der Zugriff (schreibend und lesend) ist zuldssig (neutral/High ~~
neutral /High).

b) Fiir Low-klassifizierte Eingabemarken gilt:
— Der Lesezugriff ist zuléssig (Low ~~» neutral).

— Der Schreibzugriff ist zuléssig, wenn keine High-klassifizierten Marken ge-
lesen werden.

— Der Schreibzugriff ist unzuléssig, wenn High-klassifizierte Marken gele-
sen werden (High ~- Low).
—  Wird vom NOWRITENEUTRAL-Kriterium erkannt.

¢) Fiir neu erzeugte und nicht-klassifizierte (unlabeled) Marken gilt:

Die Marken erhalten die Klassifikation der am hochsten klassifizierten Einga-
bemarke, die gelesen wird.
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5.4.2 Verdeckte Informationsiibertragung

Durch die Informationsflusskriterien STRONGCAUSAL, STRONGUSAGE und STRONG-
COND (sowie ihre jeweils abgeschwéchten Varianten) sollen genau die [Fnets identifiziert
werden, bei denen ein Subjekt mit Low-Freigabe keine Informationen {iber die Ausfiih-
rung von High-klassifizierten Aktivitdten erhalten kann. Durch die Féhigkeit, derartige
Informationsiibertragung zu erkennen, kann InDico umfassendere Isolationsgarantien fiir
Geschiftsprozess-Modelle bereitstellen, als dies bislang moglich ist. So kénnen etwa die
Verletzungen der Sicherheitsanforderungen im gezeigten Anwendungsszenario mit bishe-
rigen Ansitzen weder spezifiziert noch erkannt werden.

Um die von InDico bereitgestellten Garantien bzgl. der verdeckten Ubertragung von In-
formation bewerten zu kdnnen, wird zunichst gezeigt, dass ein IFnet, welches die ent-
sprechenden Informationsflusskriterien erfiillt, auch eine formal definierte Noninterferenz-
Eigenschaft besitzt. Noninterferenz-Eigenschaften sind der iibliche Weg, um die Abwesen-
heit verdeckter Kanéle in einem System zu beschreiben. Vereinfacht besagt die Idee der
Noninterferenz, dass zwei (Teil-)Prozesse sich nicht beeinflussen (und somit auch keine
Informationen iibertragen), wenn sie sich — jeweils alleine ausgefiihrt — in exakt der glei-
chen Weise verhalten, wie wenn sie gemeinsam ausgefiithrt werden (Goguen und Meseguer,
1982). Seit ihrer Einfithrung sind Noninterferenz-Eigenschaften in zahlreichen Varianten
fiir verschiedene Systemmodelle definiert worden (Zakinthinos und Lee, 1997; Mantel,
2005). Eine Ubertragung auf Geschiftsprozess-Modelle fehlte allerdings bislang.

SBNDC fiir IFnets

Die im Folgenden verwendete Noninterferenz-Eigenschaft orientiert sich an der Strong
Bisimulation Non Deducibility on Composition-Eigenschaft (SBNDC), die zunachst auf
Prozess-Algebren (Focardi und Gorrieri, 2001) und anschliekend auf Petri-Netzen de-
finiert wurde (Busi und Gorrieri, 2004). In der letzteren Variante schliefst sie Abhan-
gigkeiten zwischen hoch- und niedrig-klassifizierten Transitionen eines Petri-Netzes aus.
Die hier verwendete SBNDC-Eigenschaft ist an die besonderen Eigenschaften von TFnets
angepasst, insbesondere die Existenz der zusétzlichen Freigabe neutral. Die folgenden
Definitionen und die Beweisfiihrung orientieren sich an der Darstellung von Busi und
Gorrieri (2009), in der eine dhnliche Vorgehensweise fir klassische Petri-Netze gezeigt
wird.

SBNDC ist eine vergleichsweise starke Noninterferenz-Eigenschaft, die ausschliefit, dass
eine Partei, die ausschlieflich die Ausfiihrung von Aktivitdten eines Low-Subjektes beob-
achten kann, daraus Informationen bzgl. der Ausfithrung von High-klassifizierten Aktivi-
tidten ableiten kann. Um sie fiir [Fnets formal beschreiben zu kénnen, werden zunéchst
die ,,Low-Sicht* (Low wiew) auf ein IFnet und eine entsprechende Bisimulation definiert.
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Definition 5.1 (Low-Sicht). Sei (N, M) ein markiertes IFnet mit Anfangszustand M.
Fiir eine Schaltfolge o ist die Low-Sicht Ay wie folgt definiert:

AN(E) == €.

_ [ An(o)t falls CLEARsc(Sy(t)) = Low
An(et) _{ An(o) andernfalls

Die Definition von Ay wird in natirlicher Weise auf Mengen von Schaltfolgen 3 erwes-
tert: An(X) = {An(0) | 0 € }. =

Um zwei IFnets bzgl. ihrer Low-Sicht vergleichen zu konnen, wird eine Low-Sicht-
Bisimulation definiert.

Definition 5.2 (Low-Sicht-Bisimulation). Sei (N, M) ein markiertes [Fnet mit An-
fangszustand M. Fine Relation R auf [M] x [M] ist eine Low-Sicht-Bisimulation auf N,
so dass falls (M, M) € R fiir alle | € L gilt:

o Fulls M; %% M, dann existiert ein Zustand M} € [M] und eine Schaltfolge o', so
dass My 5 M} und Ay (o) = An(0).

o Falls My - M}, dann existiert ein Zustand M € [M] und eine Schaltfolge o', so
dass M J—/l>M{ und Ay (o) = An (o). =

Darauf aufbauend wird nun die SBNDC-Eigenschaft fiir [Fnet definiert.

Definition 5.3 (SBNDC fiir IFnet). Sei (N, M) ein markiertes IFnet mit Anfangs-
zustand M und H C T die Menge der High-klassifizierten Transitionen. (N, M) erfillt
die SBNDC-Eigenschaft genau dann, wenn fir alle Zustinde My € [M] und fiir alle
h e H gilt:

Wenn M, N M{, dann gibt es eine Low-Sicht-Bisimulation R auf N \ H, so dass
(My,M]) € R.? .

Die Erfiillung der SBNDC-FEigenschaft bewirkt, dass die Ausfithrung einer Transition aus
der Menge H fiir ein Low-Subjekt ,unsichtbar® bleibt: Durch die Existenz der Low-Sicht-
Bisimulation auf N \ H ist sichergestellt, dass die Schaltmdglichkeiten der Transitionen
von Subjekten mit Low-Freigabe durch die Ausfithrung von High-Transitionen unbeein-
trachtigt bleiben.

Abbildung 5.4 zeigt zur Hlustration der SBNDC-Eigenschaft ein markiertes IFnet (N, M)
mit Anfangszustand M, das genau eine High-klassifizierte Transition (,,High") enthélt.
Dartiber hinaus ist zweimal das IFnet N \ H abgebildet, das aus N entsteht, wenn die

3Mit N\ H wird das IFnet bezeichnet, das aus N entsteht, wenn die Transitionen aus H und die damit
verbundenen Kanten entfernt werden.
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Abbildung 5.4.: lustration der SBNDC-Eigenschaft fiir [Fnet.

High-klassifizierte Transition und die damit verbundenen Kanten entfernt werden. Die
obere der beiden Darstellungen zeigt N\ H im Zustand M7, in dem die High-klassifizierte
Transition in N schaltbereit ist.* Die untere Darstellung zeigt N \ H im Zustand M,
den N nach dem Schalten der High-klassifizierten Transition im Zustand M; annimmt.
Wenn (N, M) die SBNDC-Eigenschaft erfiillt, muss es eine Low-Sicht-Bisimulation auf
N\ H geben, die M; und M7 enthélt (was hier offensichtlich der Fall ist).

Es wird nun gezeigt, dass ein IFnet (N, M) mit Anfangszustand M, das die Kriterien
STRONGCAUSAL und STRONGUSAGE erfiillt, auch die SBNDC-Eigenschaft besitzt. Fiir

einen Zustand M; € [M] und eine Transition h € H mit M; LN M{ wird dazu gezeigt,
dass es eine Low-Sicht-Bisimulation auf N \ H gibt, die (M7, M{) enthélt.

Beweis: Entsprechend der Definition der Low-Sicht-Bisimulation wird zuerst gezeigt,
dass, sofern eine Transition mit Low-Freigabe im Zustand M; im IFnet N \ H aus-
gefithrt werden kann, diese Transition auch im Zustand M ausgefiihrt werden kann,
wobei die Low-Sicht identisch bleibt. Anschliefend wird der umgekehrte Fall gezeigt.

e Liir eine Schaltfolge o und eine Transition | € L gelte M; N Ms. Es wird
gezeigt, dass es eine Schaltfolge o’/ C o gibt, so dass M] LN M,

Angenommen, es gibe eine solche Schaltfolge o’ nicht. Dann muss eine Schalt-
folge t1ts..t, C ol existieren, in der ¢, = [, t; beim Schalten eine Marke ¢ aus der
tipit;
Menge M; \ M| konsumiert und m; Pty
m;, miy1 sowie Stellen p € t; @ Net; 1.

mit1,1 € {1,..,n — 1} fiir Zustinde

“Fiir die dargestellten IFnets wird die iibliche Petri-Netz-Schaltsemantik angenommen, in der eine
Transition beim Schalten aus jeder Eingangsstelle genau eine schwarze Marke entnimmt und in jeder
Ausgangsstelle genau eine schwarze Marke produziert.
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Da fiir das IFnet (N, M) M, SN M gilt, muss die von t; konsumierte Marke ¢
im Zustand M in einer Eingangsstelle p;, € oh der Transition h sein. Das bedeu-

tet, dass h und ¢; im Zustand M; um die in p;, liegende Marke ¢ konkurrieren.
hppt
Es gilt also M, ><}uc1 M.

Hinsichtlich der Struktur der Schaltfolge t1ts..t,, sind die folgenden Fille mdog-
lich:

1. Die Schaltfolge hat die Linge 1 und besteht demnach nur aus der Transi-
tion [. In diesem Fall bestiinde in dem IFnet (N, M) ein Nutzungskonflikt
zwischen der High-klassifizierten Transition A und der Transition [. Da
(N, M) nach Voraussetzung das STRONG USAGE-Kriterium erfiillt, besteht
ein Widerspruch.

2. Die Transitionen tits..t,—1 haben die Freigabe neutral. Folglich bildet
die Struktur hpitipots..pn—1tn—1Pnl, wobei p; fiir die jeweils verbindende
Stelle steht, in IFnet (N, M) eine kritische Nutzungsstelle, die — wie gezeigt
—auch ausgefiihrt werden kann. Damit wire das STRONGUSAGE-Kriterium
verletzt, was ein Widerspruch zur Voraussetzung wire.

3. Unter den Transitionen t1ty..t,,—1 gibt es mindestens eine Transition mit
der Freigabe Low. Sei t; diejenige dieser Transitionen mit dem kleinsten
Index. Folglich bildet die Struktur hpitipats..pit;, wobei p; fiir die jeweils
verbindende Stelle steht, in IFnet (IV, M) eine kritische Nutzungsstelle, die
— wie gezeigt — auch ausgefiihrt werden kann. Damit wéire das STRONG-
CAUSAL-Kriterium verletzt, was ein Widerspruch zur Voraussetzung wére.

Daraus folgt, dass eine Schaltfolge ¢’ existieren muss. Weiterhin muss es eine
solche Folge o’ geben, bei der simtliche Transitionen aus der Menge L, die in der
Schaltfolge o vorkommen, auch in derselben Abfolge in ¢’ enthalten sind. Wire
dies nicht der Fall, ergébe sich ein Widerspruch zur vorausgesetzten Erfiillung
des STRONGCAUSAL-Kriteriums wie oben, weil die Ausfiihrung von h damit die
Ausfiithrung einer Transition aus L verhindern wiirde. Entsprechend gilt fiir eine
solche Schaltfolge o/ An (o) = An(0’).

Fiir eine Schaltfolge o und eine Transition | € L gelte M] LN M}. Es wird

gezeigt, dass es eine Schaltfolge o’ C o gibt, so dass M, LAN Ms.

Angenommen, es gibe eine solche Schaltfolge ¢’ nicht. Dann muss eine Schalt-
folge t1ts..t, C ol existieren, in der t,, = [, t; beim Schalten eine Marke ¢ aus der
Menge M/ \ M; konsumiert und m; P mit1,1 € {1,..,n — 1} fir Zustinde
m;, miy1 sowie Stellen p € t; @ Net; .
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Da fiir das IFnet (N, M) M; SN M gilt, muss die von t; konsumierte Marke ¢
im Zustand M7 in einer Ausgangsstelle p, € he der Transition h sein. Folglich

gilt My "N 1

Hinsichtlich der Struktur der Schaltfolge t1ts..t,, sind die folgenden Fille mog-
lich:

1. Die Schaltfolge hat die Lange 1 und besteht demnach nur aus der Transition
[. In diesem Fall bestiinde in dem IFnet (N, M) eine direkte Abhéngigkeit
zwischen der High-klassifizierten Transition h und der Transition [. Da
(N, M) nach Voraussetzung das STRONGCAUSAL-Kriterium erfiillt, besteht
ein Widerspruch.

2. Die Transitionen t1ts..t,,—1 haben die Freigabe neutral. Folglich bildet die
Struktur Apitipate..pp—1tn—1pnl, Wobel p; fur die jeweils verbindende Stelle
steht, in TFnet (N, M) eine kritische Transitionenfolge, die — wie gezeigt —
auch ausgefiilhrt werden kann. Damit wire das STRONGCAUSAL-Kriterium
verletzt, was ein Widerspruch zur Voraussetzung wire.

3. Unter den Transitionen t1ts..t,—1 gibt es mindestens eine Transition mit
der Freigabe Low. Sei t; diejenige dieser Transitionen mit dem kleinsten
Index. Folglich bildet die Struktur hpitipats..pit;, wobei p; fiir die jeweils
verbindende Stelle steht, in [Fnet (N, M) eine kritische Transitionenfolge,
die — wie gezeigt — auch ausgefiihrt werden kann. Damit wire das STRONG-
CAusAL-Kriterium verletzt, was ein Widerspruch zur Voraussetzung wére.

Daraus folgt, dass eine Schaltfolge o’ existieren muss. Weiterhin muss es eine
solche Folge o’ geben, bei der samtliche Transitionen aus der Menge L, die in der
Schaltfolge o vorkommen, auch in derselben Abfolge in ¢’ enthalten sind. Wire
dies nicht der Fall, ergébe sich ein Widerspruch zur vorausgesetzten Erfiillung
des STRONGCAUSAL-Kriteriums wie oben, weil die Nichtausfiihrung von h damit
die Ausfithrung einer Transition aus L verhindern wiirde. Entsprechend gilt fiir
eine solche Schaltfolge o/ Ay (o) = An(c).

Bedingte Ausfiihrung

Die oben gezeigte Korrespondenz zwischen den Informationsflusskriterien von InDico und
der SBNDC-Eigenschaft beriicksichtigt nur die Kriterien STRONGCAUSAL und STRON-
GUSAGE, weil SBNDC ausschlieflich Abhéngigkeiten zwischen unterschiedlich klassifi-
zierten Aktivitdten betrachtet. Das STRONGCOND-Kriterium hingegen charakterisiert
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Abhéangigkeiten (und damit Informationsfluss) zwischen einem High-klassifizierten Date-
nobjekt und der Ausfiihrung einer Aktivitdit mit Low-Freigabe. Es wird in InDico einge-
fithrt, da IFnet den Datenfluss explizit modellieren kann und die Wechselwirkung zwi-
schen Daten- und Kontrollfluss zu unerlaubten Informationsfliissen fithren kann, wie im
Anwendungsszenario gezeigt wird. Ein vergleichbares Kriterium existiert in Programmier-
sprachen mit Fahigkeiten zur Informationsflusskontrolle (Sabelfeld und Myers, 2003).

Konzeptionell unterscheidet sich STRONGCOND nur wenig vom STRONGCAUSAL-
Kriterium: In beiden Fillen werden kausale Abhéngigkeiten zwischen der Ausfithrung von
Transitionen, die mit High-klassifizierten Informationen verkniipft sind, und Transitionen
mit Low-Freigabe betrachtet. Im Fall des STRONGCAUSAL-Kriteriums ist die Transition
selbst High-klassifiziert, wihrend es bei STRONGCOND die Marken des zugehérigen Pri-
dikates sind. Insofern kénnen beide Kriterien auch als alternative Spezifikationsformen
desselben Informationsflusses betrachtet werden. So kénnte im Anwendungsbeispiel die
Sicherheitsanforderung aus Abschnitt 5.1.2 auch kodiert werden, indem die beiden Tran-
sitionen Branchl und Branch?2 (denen ein Pridikat mit High-Datenobjekt zugeordnet, ist)
mit der Sicherheitsstufe High klassifiziert werden.

Abgeschwichte Kriterien

Noninterferenz-Eigenschaften wie SBNDC streben die vollstdndige Isolation High-
klassifizierter Informationen von Nutzern mit niedrigerer Freigabe an. Eine solche Policy
ist fiir viele Anwendungen zu restriktiv und fiithrt dazu, dass Noninterferenz-basierte Si-
cherheitsmechanismen in entsprechenden Systemen nicht eingesetzt werden (Zdancewic,
2004; Ryan u.a., 2001).

Die abgeschwichten Varianten der Informationsflusskriterien STRONGCAUSAL, STRON-
GUSAGE und STRONGCOND sind der Versuch, generische Informationsflusskriterien an-
zugeben, die weniger restriktiv und fiir manche Anwendungen besser geeignet sind als
ihre stirkeren Gegenstiicke. Wihrend STRONGCAUSAL, STRONGUSAGE und STRONG-
CoND ein [Fnet als unsicher ausschliefen, sofern eine High-klassifizierte Transition (bzw.
eine Transition deren zugeordnetes Pradikat ein High-klassifiziertes Datenobjekt benutzt)
bei mindestens einem Ausfithrungspfad die Ausfiihrung einer Transition mit Low-Freigabe
bedingt oder verhindert, schliefsen die abgeschwichten Varianten das IFnet nur aus, wenn
eine solche Abhéngigkeit bei jedem Ausfithrungspfad vorliegt, in dem die Transition mit
Low-Freigabe vorkommt. In letzterem Fall erhélt das Subjekt mit Low-Freigabe mehr In-
formationen tiber das Verhalten von High-klassifizierten Transitionen, weil es durch die
Ausfilhrung bzw. Blockade einer eigenen Transition erfihrt, welche High-klassifizierte
Transition ausgefiihrt wurde.

Der Unterschied zwischen der stérkeren und der schwécheren Variante eines Kriterium
kann anhand des Anwendungsbeispiels deutlich gemacht werden. Abbildung 5.5 zeigt das
Fragment eines IFnet-Modells, das durch eine leichte Modifikation des in Abbildung 5.2
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Abbildung 5.5.: Modifiziertes IFnet-Fragment.

gezeigten Modells entsteht. Der einzige Unterschied zum Ursprungsmodell besteht dar-
in, dass die Benachrichtigung tiber den Auktionsstatus erst nach dem Verschmelzen der
beiden Ausfithrungspfade ausgefiihrt wird. Durch diese Modifikation ist das Modell hin-
sichtlich der ersten Sicherheitsanforderung anschaulich ,sicher”, da die Benachrichtigung
nicht mehr an das Eintreffen eines neuen Hochstgebotes gekoppelt ist, sondern in jedem
Fall ausgefiihrt wird.

Trotzdem verletzt auch dieses Modell das STRONGCOND-Kriterium, da es eine Aus-
fithrung gibt, in der etwa die Transition Branch2 (der ein Prédikat mit einer High-
klassifizierten Marke zugeordnet ist) Voraussetzung fiir die Ausfiihrung der Transition
ReceiveStatus ist, die eine Low-Freigabe hat. Ein Bieter kann allerdings nur Informa-
tionen iiber das Hochstgebot erlangen, wenn er zwischen der Ausfiihrung der beiden
Pfade, die mit Branchl bzw. Branch2 beginnen, unterscheiden kann. Insofern erfasst das
WEAKCOND-Kriterium — das von dem Modell erfiillt wird — die Sicherheitsanforderung
in diesem Fall besser als das stidrkere STRONGCOND-Kriteriumi.
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55 Laufzeit

Die Bewertung der Laufzeit, die fiir die Zertifizierung von IFnet-Modellen bendtigt wird,
erfolgt auf der Grundlage einer Reihe von Test-Modellen unterschiedlicher Grofe. In
der Praxis sind Geschiftsprozess-Modelle — gemessen an der Anzahl der Aktivitdten
— relativ klein. Best-Practice-Richtlinien schreiben Prozess-Modelle mit nicht mehr als
zehn Aktivitaten vor (Wolf und Harmon, 2010). Die Betrachtung 6ffentlich zuganglicher
Prozess-Sammlungen zeigt, dass die abgebildeten Prozesse zwanzig Aktivititen selten
iiberschreiten (Ben-Eliahu, 2008).

Die fiir die Laufzeitmessung benutzten IFnet-Modelle sind durch ein Hilfsprogramm au-
tomatisch generiert worden und haben eine Grofie von bis zu 25 Transitionen. Bei der
Generierung der Modelle ist der Verzweigungsgrad — der einen wesentlichen Einfluss auf
die Anzahl der Zustédnde und damit die Laufzeit hat — zufallsgesteuert variiert worden: In
durchschnittlich 80% der Fille folgt auf eine Transition genau eine Transition, in durch-
schnittlich 15% folgen zwei Transitionen und in durchschnittlich 5% drei Transitionen.
Zur Vereinfachung der Generierung benutzen die Test-Modelle ausschliefilich schwarze
Marken, von denen jede Transition genau eine in ihren Eingangsstellen erwartet und an
ihre Ausgangsstellen weitergibt.

Die Méoglichkeit einer Anforderungsverletzung ist ebenfalls zufallsgesteuert integriert wor-
den, indem genau eine Transition mit der Klassifikation High ausgezeichnet worden ist
und einer anderen Transition ein Subjekt mit der Freigabe Low zugeordnet wurde. Dies
bedeutet, dass ausschlieblich Méglichkeiten verdeckter Informationsiibertragung beste-
hen. Diese Fille sind im Hinblick auf die Laufzeit aussagekréftiger als Verletzungen von
Datenflusskriterien, deren Priifung weniger aufwéindig ist (vgl. Abschnitt 4.2.3).

Fir die Laufzeitbewertung ist die Grofe der Testmodelle sukzessive in Schritten von
fiinf Transitionen erhoht worden. Fiir jede Grofie sind zehn Testmodelle generiert und
die Laufzeit fiir jeden der drei Analyseschritte — strukturelle Priifung, Erzeugung des
Zustandsgraphen und Analyse des Zustandsgraphen — gemessen worden. Anschlieend
ist aus den Messwerten fiir jede Modellgroke das arithmetische Mittel gebildet worden.
Abbildung 5.6 zeigt die auf diese Weise erhaltenen Ergebnisse in einer logarithmischen
Darstellung.

Die Darstellung zeigt, dass insbesondere die Laufzeit fiir den zweiten Analyseschritt —
die Erzeugung des Zustandsgraphen — im Vergleich zu dem ersten (strukturellen) Schritt
iiberproportional steigt und fiir jede Testreihe den grofiten Anteil an der Gesamtlauf-
zeit hat. Dieses Ergebnis ist nicht iiberraschend, da bei Petri-Netzen — wie auch bei
anderen Systemmodellen — die Gréfe des Zustandsraums mit der Netzgrofe exponenti-
ell ansteigt (Kiingas, 2005). Fiir den ersten Analyseschritt — die strukturelle Priifung —
steigt die Laufzeit dagegen nur moderat. Dies verdeutlicht den Sinn dieser ersten Phase
der Priifung, die unter Umsténden bereits die Erfiillung der gestellten Anforderungen zei-
gen kann, ohne dass die weiteren — aufwéndigeren — Schritte durchgefiihrt werden miissen
(vgl. Abschnitt 3.5).
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Abbildung 5.6.: Laufzeit des Zertifizierungsvorgangs.

Die Variation der Zunahme bei den einzelnen Schritte zeigt, dass die Laufzeit nicht aus-
schlieflich von der Transitionenzahl, sondern in erheblichem Make auch vom Verzwei-
gungsgrad abhéngt. Ein niedrigerer Verzweigungsgrad (insbesondere in der Nédhe der
Anfangstransition) ergibt bei gleichbleibender Netzgroke einen kleineren Zustandsraum
und eine geringere Laufzeit. Ein weiterer Einflussfaktor ist die Platzierung der ausge-
zeichneten Transitionen, die {iber die Anzahl und Art der Sicherheitsverletzungen und
damit auch iiber den Suchaufwand bestimmt. So ergeben sich etwa bei den Modellen der
vorletzten Testreihe (mit 20 Transitionen) im Durchschnitt weniger Verletzungen als bei
den tibrigen Reihen, wodurch die Laufzeit des dritten Analyseschrittes verkiirzt wird.

Die Ergebnisse der Laufzeitmessungen zeigen, dass die Zertifizierung mit InDico fiir Ge-
schiftsprozesse einer in der Praxis iiblichen Grofienordnung praktikabel ist. Durch die ex-
ponentiell wachsende Laufzeit ist InDico mit der gegebenen Implementierung dagegen fiir
grofse Prozesse (und insbesondere fiir grofse Prozess-Konstellationen) unter Umsténden
nicht mehr praktikabel eingsetzbar. Diesem Problem kann ggf. durch verbesserte Priifungs-
algorithmen begegnet werden. Fiir klassische Petri-Netze existieren etwa Verfahren, um
Erreichbarkeitspriifungen (d.h. Entscheidungsprozeduren fiir die Frage, ob ein Zustand
ausgehend vom Anfangszustand erreicht werden kann) unter bestimmten Bedingungen
effizient zu machen (Kiingas, 2005). Andere Ansétze befassen sich mit der systematischen
Reduktion eines Petri-Netzes, um Bereiche auszuschliefsen, die fiir spédtere Analysen nicht
relevant sind (Llorens u.a., 2008). Diese Ansitze sind ggf. auf die InDico-Priifung von
IFnet-Modellen iibertragbar, um auf diese Weise die Zertifizierung fiir grofere Prozesse
praktikabel zu machen. Ihre Anwendbarkeit wird im Rahmen dieser Arbeit allerdings
nicht untersucht und bleibt ein méglicher Gegenstand weiterer Forschung.
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Kapitel 6

Zusammenfassung und Ausblick

Diese Arbeit prisentiert mit InDico ein Verfahren zur Zertifizierung von Isolationsan-
forderungen in Geschéftsprozessen. Mit InDico kann vor der Ausfithrung eines Prozesses
auf der Grundlage eines Modells gepriift werden, ob zur Laufzeit Sicherheitsverletzungen
auftreten kénnen, d.h. ob ein Prozess-Teilnehmer unbefugt an sensible Informationen
gelangen kann. Der zentrale Beitrag der Arbeit besteht in der Anwendung von Tech-
niken der Informationsflussanalyse fiir die Geschéftsprozess-Zertifizierung, um auf diese
Weise stirkere Sicherheitsgarantien bereitstellen zu konnen, als dies mit vorhandenen
Verfahren moglich ist. Die InDico-Garantien sind umfangreicher, da sie zum Einen In-
formationsfliisse durch das gesamte Prozess-Modell von der Quelle bis zur Senke priifen
(Ende-zu-Ende-Garantien) und zum Anderen neben dem Datenfluss verdeckte Informa-
tionsiibertragung beriicksichtigen. Dariiber hinaus macht InDico die Zertifizierung zu ei-
nem hohen Grad automatisierbar, indem eine Transformation von Prozess-Modellen aus
praxisiiblichen Beschreibungen (BPMN) und ein Ansatz zur Strategie-gesteuerten Ko-
dierung von Sicherheitsanforderungen bereitgestellt werden. Vergleichbare Komponenten
existieren bisher nicht bzw. nicht in Verbindung mit Verfahren zur Zertifizierung von
Geschéftsprozessen.

Die Arbeit wird motiviert durch die Idee, dass unzureichende Sicherheitsgarantien kein
Hindernis fiir die Integration von Prozessen mit externen Partnern und fiir ihre Aus-
fiihrung auf geteilten Infrastrukturen sein sollen. Der Trend zur verteilten Ausfiihrung
geschéftlicher Vorgidnge wird getrieben von der fortschreitenden Abbildung der Prozesse
in flexiblen IT-Architekturen — etwa dienstbasierten Architekturen (service-oriented ar-
chitectures) — durch die sich Prozess-Bestandteile einfach austauschen und iiber Netzwer-
ke mit externen Parteien koppeln lassen. Insbesondere sogenannten Cloud-Diensten, die
spezialisierte Leistungen bedarfsgerecht iiber ein Netzwerk zur Verfligung stellen, wird
in dieser Hinsicht zukiinftig eine bedeutende Rolle zugeschrieben. Die wirtschaftlichen
Vorteile ihres Einsatzes liegen in einer groften Flexibilitdt bei der Auswahl von Dienst-
leistern und oft sehr viel geringeren Kosten als fiir den Betrieb und die Wartung eigener
Infrastrukturen aufgewendet werden miissten. Die Kehrseite dieser Entwicklung sind die
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potentiellen Sicherheitsprobleme, die durch eine Weitergabe sensibler Informationen an
dritte Parteien entstehen kénnen. Der mit InDico vorgeschlagene Lsungsansatz sieht
die a-priori-Priifung von Geschiftsprozess-Konstellationen — etwa durch Betreiber von
Dienst-Plattformen — vor, deren Ergebnis als Grundlage fiir die Vergabe entsprechender
Garantien gegeniiber den Prozess-Beteiligten verwendet werden kann.

Um das InDico-Verfahren zu realisieren, leistet die Arbeit mehrere Beitrage zum aktuellen
Stand der Wissenschaft:

e Die Petri-Netz-basierte Beschreibungssprache IFnet ist ausdrucksstéarker als andere
formal fundierte Geschéftsprozess-Metamodelle, da sie u.a. die explizite Modellie-
rung des Datenflusses mit unterscheidbaren Datenobjekten, die Charakterisierung
alternativen Ein- und Ausgabeverhaltens sowie die Kodierung von Sicherheitsan-
forderungen ermoglicht.

e Im mehrstufigen Sicherheitsmodell von IFnet kénnen im Gegensatz zu anderen
Modellen alle Informationstriger (d.h. Datenobjekte/Subjekte und Aktivitdten)
mit Sicherheitsstufen versehen werden. Das Sicherheitsmodell unterscheidet klar
zwischen der Klassifikation von Informationen und der Freigabe von Subjekten
und ermoglicht auf diese Weise die Spezifikation feingranularer Sicherheitsanfor-
derungen. Die spezielle Freigabe neutral erlaubt die Modellierung von neutralen
Intermediéiren (wie z.B. vertrauenswiirdigen Dienstbetreibern), wie sie in vielen
betrieblichen Einsatzszenarien auftreten.

e Die Zertifizierungsroutinen von InDico realisieren zum ersten Mal eine for-
mal fundierte Methode zur Erkennung verdeckter Informationsiibertragung in
Geschiftsprozess-Modellen und erweitern damit die Aussagekraft der bereitgestell-
ten Sicherheitsgarantien im Vergleich zu anderen Verfahren.

e Mit der Abbildung von BPMN-Prozessen nach IFnet und der Definition von Stra-
tegien zur Kodierung von Sicherheitsanforderungen schlégt InDico ein vollstdndiges
Vorgehensmodell zur Sicherheitszertifizierung vor, das sich zu einem hohen Grad
automatisieren lésst.

InDico wird sowohl experimentell auf der Grundlage eines Anwendungsszenarios als auch
durch eine qualitative Bewertung evaluiert. Die experimentelle Evaluation zeigt, dass
die automatisierte Zertifizierung mit InDico in einem realitdtsnahen Szenario praktisch
durchfiihrbar ist und Sicherheitsverletzungen erkannt werden, die von bestehenden Ver-
fahren unberiicksichtigt bleiben. Die qualitative Bewertung zeigt durch den Abgleich mit
einer Sammlung von Geschéftsprozess-Fragmenten ( Workflow Patterns), dass praktisch
eingesetzte Prozesse mit IFnet dargestellt werden kénnen. Der Umfang der von InDico
bereitgestellten Sicherheitsgarantien wird abgegrenzt, indem ihre Korrespondenz zu in
der Literatur definierten Sicherheitseigenschaften gezeigt wird.
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6.1 Moglichkeiten der Erweiterung von InDico

Es bestehen verschiedene Moglichkeiten, InDico zu erweitern und auszubauen. Im Fol-
genden werden drei dieser Méglichkeiten knapp skizziert, die die Erzeugung von IFnet-
Modellen, die Prézision der erzeugten Zertifikate sowie ihren Umfang betreffen.

6.1.1 Erzeugung von IFnet-Modellen aus Log-Aufzeichnungen

InDico sieht die Erzeugung von IFnet-Modellen durch die Transformation aus bestehen-
den Geschaftsprozess-Beschreibungen vor. Diese Herangehensweise ist auf die a-priori-
Zertifizierung in der Entwurfsphase des Geschéftsprozess-Managements (vgl. das Pha-
senmodell in Abbildung 1.2) zugeschnitten und ermdglicht die Erkennung von Design-
Fehlern, bevor der Prozess ausgefiithrt wird.

Van der Aalst und Weijters (2004) weisen allerdings darauf hin, dass die tatséchlich
ausgefithrten Prozesse in der Praxis oft von den modellierten abweichen, etwa wenn ein
Prozess hdufigen Anpassungen unterliegt. Aus diesem Grund schlagen sie vor, Prozess-
Modelle aus Log-Protokollen, die wihrend der Ausfithrung aufgezeichnet werden, mittels
Data-Mining-Techniken zu rekonstruieren. Ein so rekonstruiertes Prozess-Modell konnte
anschlieffend in der gleichen Weise wie ein transformiertes Modell mit InDico auf Sicher-
heitsverletzungen hin untersucht werden. Dieser Ansatz hat den Vorteil, dass — sofern si-
chergestellt ist, dass vollstdndige und authentische Log-Aufzeichnungen vorliegen — stets
das aktuell ausgefiihrte Prozess-Modell gepriift wird. Weil Sicherheitsverletzungen erst
nach ihrem Auftreten erkannt werden kénnen, féllt eine solche a-posteriori-Zertifizierung
in die Diagnosephase des Geschéftsprozess-Managements.

Derzeit bestehen zahlreiche erprobte Verfahren um die Struktur eines Geschéftsprozesses
— d.h. den Kontrollfluss — aus Logdaten zu erzeugen und in eine Petri-Netz-Darstellung
zu iiberfithren, so etwa der a-Algorithmus (van der Aalst u.a., 2004). Ein solches Petri-
Netz liele sich durch manuelle Ergénzungen einfach in ein [Fnet transformieren und
anschliefsend priifen. Forschungsbedarf besteht hier noch bei der Rekonstruktion von
Prozess-Eigenschaften, die {iber die Struktur hinausgehen, so insbesondere des Daten-
flusses. Auferdem miisste untersucht werden, inwieweit die von InDico gegebenen Sicher-
heitsgarantien auch fiir rekonstruierte Prozess-Modelle gelten, die nicht notwendigerweise
vollstandig sind (weil nicht jede mogliche Ausfithrung auch in den Log-Aufzeichnungen
vorgekommen sein muss).

6.1.2 Bewertung von Informationsfliissen

Ein notorisches Problem bei der Verwendung von extensionalen Policies — wie den von
InDico verwendeten Informationsfluss-Policies — ist die Spezifikation von Ausnahmen.
Das Sicherheitsmodell von InDico schliekt jegliche Ubertragung von High-klassifizierter
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Information zu Subjekten mit der Freigabe Low aus, d.h. es fordert eine strikte Isola-
tion von Informationen mit unterschiedlichen Sicherheitsstufen. Diese Anforderung ist
zu restriktiv fiir viele Anwendungen, die einen gewissen Informationsaustausch zwischen
verschiedenen Stufen zulassen miissen, um ordnungsgemafs funktionieren zu koénnen.

In der Forschung zu Informationsflussanalysen gibt es verschiedene Ansétze, um spezi-
fizieren zu kénnen, welche Informationfliisse erlaubt sein miissen und welche ein Sicher-
heitsrisiko darstellen kénnen. Diese Ansétze, die unter dem Stichwort ,Deklassifikation®
zusammengefasst werden, beriicksichtigen beispielsweise die (informationstheoretisch ge-
messene) Informationsmenge, die iibertragen werden darf, oder den Zeitpunkt, zu dem
die Ubertragung stattfindet (Sabelfeld und Sands, 2009).

Neben diesen generischen Ansétzen erscheint fiir die Anwendung in InDico auch ein kon-
textspezifisches Vorgehen aussichtsreich, bei dem die Besonderheiten von Geschéftspro-
zessen berticksichtigt werden. So konnten in Analogie zu den Workflow Patterns (van der
Aalst u.a., 2003a) entsprechende ,Sicherheitspatterns* ermittelt werden, die typischer-
weise in Geschéftsprozessen auftretende Sicherheitsverletzungen als Prozess-Fragmente
kapseln und die fiir die Priifung und Konstruktion von Prozessen verwendet werden kon-
nern.

6.1.3 Zusatzliche Sicherheitskriterien

Neben dem Datenfluss betrachtet InDico verdeckte Informationsiibertragung, die sich in
der Ausfithrung bzw. Nicht-Ausfithrung von Aktivitdten manifestiert. Diese beiden We-
ge bilden nur einen Teil der Kanéle, durch die Information bei der Ausfithrung eines
Geschiftsprozesses iibertragen werden kann. So kann sensible Information beispielsweise
auch durch die Beobachtung des Zeitverhaltens von Aktivitdten oder der Wahrscheinlich-
keitsverteilung von Ausfithrungspfaden an unberechtigte Prozess-Teilnehmer iibertragen
werden (Brumley und Boneh, 2005; Sabelfeld und Myers, 2003).

Die Laufzeit-Informationen, die zur Erkennung solcher Informationskanile bendtigt wer-
den, liegen im Fall der a-priori-Zertifizierung, wie sie in dieser Arbeit betrachtet wird,
in der Regel nicht vor. In Analogie zu der in Abschnitt 6.1.1 angedachten Erweiterung
zur a-posteriori-Zertifizierung auf der Basis von rekonstruierten Prozess-Modellen lie-
Ken sich diese Informationen jedoch problemlos aus entsprechenden Log-Aufzeichnungen
extrahieren. Fiir ihre Darstellung miisste das [Fnet-Metamodell um entsprechende Kon-
strukte erweitert werden. Ebenso miissten neue Sicherheitskriterien und Priifungsrouti-
nen entwickelt werden, die die unerlaubte Informationsiibertragung iiber diese Kanile
charakterisieren bzw. erkennen kénnen.

Neben zusitzlichen Kriterien fiir die Erkennung von reiner Informationsiibertragung ist
auch die Erweiterung um komplexere Sicherheits- und Compliancekriterien denkbar, die
auf diesen grundlegenden Kriterien aufbauen. So sind in der Praxis Anforderungen zur
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Funktionstrennung oder zur Vermeidung von Interessenkonflikten (vgl. etwa das Chinese-
Wall-Modell (Brewer und Nash, 1989)) von grofer Relevanz. In diesen wird der Infor-
mationsfluss zwischen Prozess-Beteiligten an bestimmte Bedingungen gekniipft (wie z.B.
die Zugehorigkeit zu demselben Projekt-Team), die sich durch entsprechende Kriterien
an ein IFnet-Modell auch in InDico ausdriicken liefsen.
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Anhang B

XML-Schema der IFnet-Implementierung

<?xml version="1.0" encoding="utf-16"7>
<xsd:schema attributeFormDefault="unqualified" elementFormDefault="qualified"
version="1.0" xmlns:xsd="http://www.w3.o0rg/2001/XMLSchema">
<xsd:element name="pnml">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="net">
<xsd:complexType>
<xsd:sequence>

QIR £ §:3:3:3.3:333333333 33555558833 Tty yyy s A
<!-- Transitionen -->
(G £ §:3:3:3.3.333333533 3555555583335 EEEEETTTTTTTEEE S M

<xsd:element name="transition" maxOccurs="unbounded">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="graphics">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="position">
<xsd:complexType>
<xsd:attribute name="x" type="xsd:int" />
<xsd:attribute name="y" type="xsd:int" />
</xsd:complexType>
</xsd:element>
<xsd:element name="dimension">
<xsd:complexType>
<xsd:attribute name="x" type="xsd:int" />
<xsd:attribute name="y" type="xsd:int" />
</xsd:complexType>
</xsd:element>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name="name">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="text" type="xsd:string" />
</xsd:sequence>
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</xsd:complexType>
</xsd:element>
<xsd:element name="toolspecific">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="subject">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="text" type="xsd:string" />
</xsd:sequence>
</xsd:complexType>
</xsd:element >
<xsd:element name="seclevel" minOccurs="0">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="text">
<xsd:simpleType >
<xsd:restriction base="xsd:string">
<xsd:enumeration value="High"/>
<xsd:enumeration value="Low"/>
<xsd:enumeration value="unlabeled"/>
</xsd:restriction>
</xsd:simpleType >
</xsd:element >
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name="guard" minOccurs="0">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="token">
<xsd:complexType>
<xsd:attribute name="tokenid"
type="xsd:string" />
</xsd:complexType>
</xsd:element>
</xsd:sequence>
<xsd:attribute name="id" type="xsd:string" />
</xsd:complexType>
</xsd:element >
<xsd:element name="inputoutputoption"
max0Occurs="unbounded">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="input">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="sourceplace"
max0Occurs="unbounded">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="token"
maxOccurs="unbounded">
<xsd:complexType>
<xsd:attribute name="tokenid"
type="xsd:string" />
<xsd:attribute name="accessmode">
<xsd:simpleType >
<xsd:restriction
base="xsd:string">
<xsd:enumeration
value="read"/>
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<xsd:enumeration
value="write"/>
<xsd:enumeration
value="read,write"/>
</xsd:restriction>
</xsd:simpleType >
</xsd:attribute>
</xsd:complexType>
</xsd:element >
</xsd:sequence>
<xsd:attribute name="id"
type="xsd:string" />
</xsd:complexType>
</xsd:element >
</xsd:sequence>
</xsd:complexType>
</xsd:element >
<xsd:element name="output">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="targetplace"
max0ccurs="unbounded">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="token"
max0ccurs="unbounded">
<xsd:complexType>
<xsd:attribute name="tokenid"
type="xsd:string" />
</xsd:complexType >
</xsd:element >
</xsd:sequence>
<xsd:attribute name="id"
type="xsd:string" />
</xsd:complexType>
</xsd:element>
</xsd:sequence>
</xsd:complexType>
</xsd:element >
</xsd:sequence>
</xsd:complexType>
</xsd:element >
</xsd:sequence>
<xsd:attribute name="tool" type="xsd:string" />
</xsd:complexType>
</xsd:element >
</xsd:sequence>
<xsd:attribute name="id" type="xsd:string" />
</xsd:complexType>
</xsd:element>

Voo HAHHHHBHAHBHARFHBERFH AU HBARH B AR HBH A S B AR H B AR BEEE - ->
<t-- Stellen -->
Voo HAAHHBBAHBEARHBERFHARAHBABHBHRH B AR HBARH B AR HREE - ->

<xsd:element maxOccurs="unbounded" name="place">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="graphics">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="position">

1539
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<xsd:complexType>
<xsd:attribute name="x" type="xsd:int" />
<xsd:attribute name="y" type="xsd:int" />
</xsd:complexType>
</xsd:element >
<xsd:element name="dimension">
<xsd:complexType>
<xsd:attribute name="x" type="xsd:int" />
<xsd:attribute name="y" type="xsd:int" />
</xsd:complexType>
</xsd:element>
</xsd:sequence>
</xsd:complexType>
</xsd:element >
<xsd:element name="name">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="text" type="xsd:string" />
</xsd:sequence>
</xsd:complexType>
</xsd:element >
</xsd:sequence>
<xsd:attribute name="id" type="xsd:string" />
</xsd:complexType>
</xsd:element>

Voo HUHHHHHAHBHARHBERFHAUFHBARH B SRR B R RS H B AR BB SRR BEEE - ->
<t-- Kanten >
Voo HAHHHBHAHBHARHBERFHAHAHBARHBHRH B AR S HBERH B RHBEEE - ->

<xsd:element maxOccurs="unbounded" name="arc">
<xsd:complexType>
<xsd:attribute name="id" type="xsd:string" />
<xsd:attribute name="source" type="xsd:string" />
<xsd:attribute name="target" type="xsd:string" />
</xsd:complexType>
</xsd:element >

KU-- HABHEBHABAABHHBAEBAARARB A SR ASBAABH SRR B RS RS S SRSE - >
<!-- Anfangszustand und Subjektbezeichner -->
KU-- HUBHEBHHBAUBHHBREHAARAR BB BB RS HAARH SRR B A SRR RSRE - >

<xsd:element name="toolspecific">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="initialMarking">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="placemarking" maxOccurs="unbounded">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="token">
<xsd:complexType>
<xsd:attribute name="tokenid"
type="xsd:string" />
<xsd:attribute name="seclevel'">
<xsd:simpleType >

<xsd:restriction base="xsd:string">
<xsd:enumeration value="High"/>
<xsd:enumeration value="Low"/>
<xsd:enumeration value="unlabeled"/>

</xsd:restriction>
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</xsd:simpleType >
</xsd:attribute>
</xsd:complexType>
</xsd:element>
</xsd:sequence>
<xsd:attribute name="id" type="xsd:string" />
</xsd:complexType>
</xsd:element >
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name="subjectIds">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="subject" maxOccurs="unbounded">
<xsd:complexType>
<xsd:attribute name="id" type="xsd:string"/>
<xsd:attribute name="clearance">
<xsd:simpleType >
<xsd:restriction base="xsd:string">
<xsd:enumeration value="High"/>
<xsd:enumeration value="Low"/>
<xsd:enumeration value="unlabeled"/>
</xsd:restriction>
</xsd:simpleType >
</xsd:attribute>
</xsd:complexType>
</xsd:element >
</xsd:sequence>
</xsd:complexType>
</xsd:element >
</xsd:sequence>
<xsd:attribute name="tool" type="xsd:string" />
</xsd:complexType>
</xsd:element >
</xsd:sequence>
<xsd:attribute name="id" type="xsd:string" />
<xsd:attribute name="type" type="xsd:string" />
</xsd:complexType>
</xsd:element >
</xsd:sequence>
</xsd:complexType>
</xsd:element>
</xsd:schema>
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Anhang C

Spezitikation der verwendeten [Fnet-Modelle

Zur Verbesserung der Lesbarkeit sind in den folgenden Quelltexten die <graphics>-Tags,
die die Position eines Elementes in der grafischen Darstellung beschreiben, weggelassen
worden.

C.1 Spezifikation des IFnet-Modells aus Abbildung 5.2

<?xml version="1.0" encoding="IS0-8859-1"7>
<pnml>
<net id="ifnet" type="de.unifreiburg.iig.ifnet">

<transition id="StartHost">
<name >
<text>StartHost </text>
</name >
<toolspecific tool="ifnet">
<subject>
<text>AuctionHost </text>
</subject>
<inputoutputoption>
<input>
<sourceplace id="place_0">
<token tokenid="BLACK"/>
</sourceplace>
</input>
<output >
<targetplace id="place_1">
<token tokenid="BLACK"/>
</targetplace>
</output >
</inputoutputoption>
</toolspecific>
</transition>

<transition id="IssueTicket">

<name >
<text>IssueTicket </text>
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</name >
<toolspecific tool="ifnet">
<subject>
<text>AuctionHost </text>
</subject>
<inputoutputoption>
<input>
<sourceplace id="place_1">
<token tokenid="BLACK"/>
</sourceplace>
</input>
<output >
<targetplace id="place_2">
<token tokenid="BLACK"/>
</targetplace>
<targetplace id="place_11">
<token tokenid="Ticket"/>
</targetplace>
</output>
</inputoutputoption>
</toolspecific>
</transition>

<transition id="ReceiveBid">
<name >
<text>Msgl</text>
</name >
<toolspecific tool="ifnet">
<subject>
<text>AuctionHost </text>
</subject >
<inputoutputoption>
<input>
<sourceplace id="place_2">
<token tokenid="BLACK"/>
</sourceplace>
<sourceplace id="place_12">
<token tokenid="Bid" accessmode="read"/>
</sourceplace>
</input >
<output>
<targetplace id="place_3">
<token tokenid="Bid"/>
</targetplace>
</output >
</inputoutputoption>
</toolspecific>
</transition>

<transition id="Confirm">
<name >
<text>Confirm</text>
</name >
<toolspecific tool="ifnet">
<subject>
<text>AuctionHost </text>
</subject>
<inputoutputoption>
<input>
<sourceplace id="place_3">
<token tokenid="Bid" accessmode="read"/>
</sourceplace>
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</input >
<output >
<targetplace id="place_4">
<token tokenid="Bid"/>
</targetplace>
<targetplace id="place_13">
<token tokenid="Confirmation"/>
</targetplace>
</output >
</inputoutputoption>
</toolspecific>
</transition>

<transition id="Branchl">
<name >
<text>Branchl </text>
</name >
<toolspecific tool="ifnet">
<subject>
<text>AuctionHost </text>
</subject >
<guard id="notHigher">
<token tokenid="H"/>
</guard>
<inputoutputoption>
<input>
<sourceplace id="place_4">
<token tokenid="Bid" accessmode="read"/>
</sourceplace>
<sourceplace id="place_9">
<token tokenid="H" accessmode="read"/>
</sourceplace>
</input >
<output >
<targetplace id="place_5">
<token tokenid="BLACK"/>
</targetplace>
<targetplace id="place_9">
<token tokenid="H"/>
</targetplace>
</output >
</inputoutputoption>
</toolspecific>
</transition>

<transition id="Branch2">
<name >
<text>Branch2</text>
</name >
<toolspecific tool="ifnet">
<subject>
<text>AuctionHost </text>
</subject>
<guard id="Higher">
<token tokenid="H"/>
</guard>
<inputoutputoption>
<input>
<sourceplace id="place_4">
<token tokenid="Bid" accessmode="read"/>
</sourceplace>
<sourceplace id="place_9">
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<token tokenid="H" accessmode="read"/>
</sourceplace>
</input >
<output >
<targetplace id="place_6">
<token tokenid="Bid"/>
</targetplace>
<targetplace id="place_9">
<token tokenid="H"/>
</targetplace>
</output >
</inputoutputoption>
</toolspecific>
</transition>

<transition id="Mergel">
<name >
<text>Mergel </text>
</name >
<toolspecific tool="ifnet">
<subject>
<text>AuctionHost </text>
</subject >
<inputoutputoption>
<input>
<sourceplace id="place_5">
<token tokenid="BLACK"/>
</sourceplace>
</input>
<output >
<targetplace id="place_10">
<token tokenid="BLACK"/>
</targetplace>
</output >
</inputoutputoption>
</toolspecific>
</transition>

<transition id="Update">
<name >
<text>Update</text>
</name >
<toolspecific tool="ifnet">
<subject>
<text>AuctionHost </text>
</subject>
<inputoutputoption>
<input>
<sourceplace id="place_6">
<token tokenid="Bid" accessmode="read"/>
</sourceplace>
<sourceplace id="place_9">
<token tokenid="H" accessmode="read,write"/>
</sourceplace>
</input>
<output >
<targetplace id="place_7">
<token tokenid="Bid"/>
</targetplace>
<targetplace id="place_9">
<token tokenid="H"/>
</targetplace>
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</output>
</inputoutputoption>
</toolspecific>
</transition>

<transition id="Broadcast">
<name >
<text>Broadcast </text>
</name >
<toolspecific tool="ifnet">
<subject>
<text>AuctionHost </text>
</subject>
<inputoutputoption>
<input>
<sourceplace id="place_7">
<token tokenid="Bid" accessmode="read"/>
</sourceplace>
</input >
<output >
<targetplace id="place_8">
<token tokenid="BLACK"/>
</targetplace>
<targetplace id="place_14">
<token tokenid="Status"/>
</targetplace>
</output>
</inputoutputoption>
</toolspecific>
</transition>

<transition id="Merge2">
<name >
<text>Merge2</text>
</name >
<toolspecific tool="ifnet">
<subject>
<text>AuctionHost </text>
</subject>
<inputoutputoption>
<input>
<sourceplace id="place_8">
<token tokenid="BLACK"/>
</sourceplace>
</input>
<output >
<targetplace id="place_10">
<token tokenid="BLACK"/>
</targetplace>
</output >
</inputoutputoption>
</toolspecific>
</transition>

<transition id="StartBid">
<name >
<text>StartBid</text>
</name>
<toolspecific tool="ifnet">
<subject>
<text>Bidder</text>
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</subject >
<inputoutputoption>
<input>
<sourceplace id="place_15">
<token tokenid="BLACK"/>
</sourceplace>
</input >
<output >
<targetplace id="place_16">
<token tokenid="BLACK"/>
</targetplace>
</output>
</inputoutputoption>
</toolspecific>
</transition>

<transition id="ClaimTicket">
<name >
<text>ClaimTicket </text>
</name >
<toolspecific tool="ifnet">
<subject>
<text>AuctionHost </text>
</subject >
<inputoutputoption>
<input>
<sourceplace id="place_16">
<token tokenid="BLACK"/>
</sourceplace>
<sourceplace id="place_11">
<token tokenid="Ticket" accessmode="read"/>
</sourceplace>
</input >
<output >
<targetplace id="place_17">
<token tokenid="Ticket"/>
</targetplace>
</output >
</inputoutputoption>
</toolspecific>
</transition>

<transition id="Bid">
<name >
<text>Bid</text>
</name >
<toolspecific tool="ifnet">
<subject>
<text>Bidder </text>
</subject>
<inputoutputoption>
<input>
<sourceplace id="place_17">
<token tokenid="Ticket" accessmode="read"/>
</sourceplace>
</input >
<output>
<targetplace id="place_12">
<token tokenid="Bid"/>
</targetplace>
<targetplace id="place_18">
<token tokenid="BLACK"/>
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</targetplace>
</output >
</inputoutputoption>
</toolspecific>
</transition>

<transition id="ReceiveConf">
<name >
<text>ReceiveConf </text>
</name >
<toolspecific tool="ifnet">
<subject>
<text>Bidder</text>
</subject >
<inputoutputoption>
<input>
<sourceplace id="place_18">
<token tokenid="BLACK"/>
</sourceplace>
<sourceplace id="place_13">
<token tokenid="Confirmation
</sourceplace>
</input >
<output >
<targetplace id="place_19">
<token tokenid="BLACK"/>
</targetplace>
</output>
</inputoutputoption>
</toolspecific>
</transition>

<transition id="ReceiveStatus">
<name >
<text>ReceiveStatus </text>
</name>
<toolspecific tool="ifnet">
<subject>
<text>Bidder</text>
</subject>
<inputoutputoption>
<input>
<sourceplace id="place_14">

accessmode="read"/>

<token tokenid="Status" accessmode="read"/>

</sourceplace>
</input >
<output >
<targetplace id="place_20">
<token tokenid="BLACK"/>
</targetplace>
</output>
</inputoutputoption>
</toolspecific>
</transition>

<place id="place_0"/>
<place id="place_1"/>
<place id="place_2"/>
<place id="place_3"/>
<place id="place_4"/>
<place id="place_5"/>
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<place id="place_6"/>
<place id="place_7"/>
<place id="place_8"/>
<place id="place_9"/>
<place id="place_10"/>
<place id="place_11"/>
<place id="place_12"/>
<place id="place_13"/>
<place id="place_14"/>
<place id="place_15"/>
<place id="place_16"/>
<place id="place_17"/>
<place id="place_18"/>
<place id="place_19"/>
<place id="place_20"/>
<arc id="arc_0"

<arc id="arc_1"

<arc id="arc_2"

<arc id="arc_3"

<arc id="arc_4"

<arc id="arc_5"

<arc id="arc_6"

<arc id="arc_T7"

<arc id="arc_8"

<arc id="arc_9"

<arc id="arc_10"

<arc id="arc_11"

<arc id="arc_12"

<arc id="arc_13"

<arc id="arc_14"

<arc id="arc_15"

<arc id="arc_16"

<arc id="arc_17"

<arc id="arc_18"

<arc id="arc_19"

<arc id="arc_20"

<arc id="arc_21"

<arc id="arc_22"

<arc id="arc_23"

<arc id="arc_24"

<arc id="arc_25"

<arc id="arc_26"

<arc id="arc_27"

<arc id="arc_28"

<arc id="arc_29"

<arc id="arc_30"

<arc id="arc_31"

<arc id="arc_32"

<arc id="arc_33"

<arc id="arc_34"

<arc id="arc_35"

<arc id="arc_36"

<arc id="arc_37"

<arc id="arc_38"

<arc id="arc_39"
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source="place_0" target="StartHost"/>
source="StartHost" target="place_1"/>
source="place_1" target="IssueTicket"/>
source="IssueTicket" target="place_2"/>
source="place_2" target="ReceiveBid"/>
source="ReceiveBid" target="place_3"/>
source="place_3" target="Confirm"/>
source="Confirm" target="place_4"/>
source="place_4" target="Branchl"/>
source="Branchl" target="place_5"/>
source="place_5" target="Mergel"/>
source="Mergel" target="place_10"/>
target="Branch2"/>
target="place_6"/>
source="place_6" target="Update"/>
source="Update" target="place_7"/>
source="place_7" target="Broadcast"/>
source="Broadcast" target="place_8"/>
source="place_8" target="Merge2"/>
source="Merge2" target="place_10"/>

source="place_4"
source="Branch2"

source="Branchl"
source="place_9"

target="place_9"/>
target="Branchl"/>
source="Branch2" target="place_9"/>
source="place_9" target="Branch2"/>
source="Update" target="place_9"/>
source="place_9" target="Update"/>
source="place_15" target="StartBid"/>
source="StartBid" target="place_16"/>
source="place_16" target="ClaimTicket"/>
source="ClaimTicket" target="place_17"/>
source="place_17" target="Bid"/>
source="Bid" target="place_18"/>
source="place_18" target="ReceiveConf"/>
source="ReceiveConf" target="place_19"/>

source="ReceiveStatus" target="place_20"/>

source="IssueTicket" target="place_11"/>
source="place_11" target="ClaimTicket"/>
source="Bid" target="place_12"/>
source="place_12" target="ReceiveBid"/>
source="Confirm" target="place_13"/>
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<arc id="arc_40" source="place_13" target="ReceiveConf"/>
<arc id="arc_41" source="Broadcast" target="place_14"/>
<arc id="arc_42" source="place_14" target="ReceiveStatus"/>

<toolspecific tool="ifnet">
<initialMarking>
<placemarking id="place_0">
<token tokenid="BLACK"/>
</placemarking>
<placemarking id="place_15">
<token tokenid="BLACK"/>
</placemarking>
<placemarking id="place_9">
<token tokenid="H"/>
</placemarking>
</initialMarking>
<subjectIds>
<subject id="AuctionHost"/>
<subject id="Bidder"/>
</subjectIds>
</toolspecific>

</net>
</pnml>
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C.2 Spezifikation des IFnet-Modells aus Abbildung 5.3

<?7xml version="1.0" encoding="I50-8859-1"7>
<pnml>

<net id="ifnet" type="de.unifreiburg.iig.ifnet">

<transition id="StartHost">
<name >
<text>StartHost </text>
</name >
<toolspecific tool="ifnet">
<subject>
<text>AuctionHost </text>
</subject >
<seclevel>
<text>Low</text>
</seclevel>
<inputoutputoption>
<input>
<sourceplace id="place_0">
<token tokenid="BLACK"/>
</sourceplace>
</input >
<output >
<targetplace id="place_1">
<token tokenid="BLACK"/>
</targetplace>
</output >
</inputoutputoption>
</toolspecific>
</transition>

<transition id="IssueTicket">
<name >
<text>IssueTicket </text>
</name >
<toolspecific tool="ifnet">
<subject>
<text>AuctionHost </text>
</subject>
<seclevel>
<text>Low</text>
</seclevel>
<inputoutputoption>
<input>
<sourceplace id="place_1">
<token tokenid="BLACK"/>
</sourceplace>
</input>
<output >
<targetplace id="place_2">
<token tokenid="BLACK"/>
</targetplace>
<targetplace id="place_11">
<token tokenid="Ticket"/>
</targetplace>
</output>
</inputoutputoption>
</toolspecific>
</transition>
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<transition id="ReceiveBid">
<name >
<text>Msgl</text>
</name >
<toolspecific tool="ifnet">
<subject>
<text>AuctionHost </text>
</subject>
<seclevel>
<text>Low</text>
</seclevel>
<inputoutputoption>
<input>
<sourceplace id="place_2">
<token tokenid="BLACK"/>
</sourceplace>
<sourceplace id="place_12">
<token tokenid="Bid" accessmode="read"/>
</sourceplace>
</input>
<output >
<targetplace id="place_3">
<token tokenid="Bid"/>
</targetplace>
</output >
</inputoutputoption>
<inputoutputoption>
<input>
<sourceplace id="place_2">
<token tokenid="BLACK"/>
</sourceplace>
<sourceplace id="place_12">
<token tokenid="Bid2" accessmode="read"/>
</sourceplace>
</input >
<output >
<targetplace id="place_3">
<token tokenid="Bid2"/>
</targetplace>
</output>
</inputoutputoption>
</toolspecific>
</transition>

<transition id="Confirm">
<name >
<text>Confirm</text>
</name>
<toolspecific tool="ifnet">
<subject>
<text>AuctionHost </text>
</subject>
<seclevel>
<text>Low</text>
</seclevel>
<inputoutputoption>
<input>
<sourceplace id="place_3">
<token tokenid="Bid" accessmode="read"/>
</sourceplace>
</input>
<output >
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<targetplace id="place_4">
<token tokenid="Bid"/>
</targetplace>
<targetplace id="place_13">
<token tokenid="Confirmation"/>
</targetplace>
</output>
</inputoutputoption>
<inputoutputoption>
<input>
<sourceplace id="place_3">
<token tokenid="Bid2" accessmode="read"/>
</sourceplace>
</input >
<output >
<targetplace id="place_4">
<token tokenid="Bid2"/>
</targetplace>
<targetplace id="place_13">
<token tokenid="Confirmation2"/>
</targetplace>
</output >
</inputoutputoption>
</toolspecific>
</transition>

<transition id="Branchl">
<name >
<text>Branchl </text>
</name >
<toolspecific tool="ifnet">
<subject>
<text>AuctionHost </text>
</subject>
<seclevel>
<text>Low</text>
</seclevel>
<guard id="notHigher">
<token tokenid="H"/>
</guard>
<inputoutputoption>
<input>
<sourceplace id="place_4">
<token tokenid="Bid" accessmode="read"/>
</sourceplace>
<sourceplace id="place_9">
<token tokenid="H" accessmode="read"/>
</sourceplace>
</input >
<output >
<targetplace id="place_5">
<token tokenid="BLACK"/>
</targetplace>
<targetplace id="place_9">
<token tokenid="H"/>
</targetplace>
</output >
</inputoutputoption>
<inputoutputoption>
<input>
<sourceplace id="place_4">
<token tokenid="Bid2" accessmode="read"/>
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</sourceplace>
<sourceplace id="place_9">
<token tokenid="H" accessmode="read"/>
</sourceplace>
</input >
<output >
<targetplace id="place_5">
<token tokenid="BLACK"/>
</targetplace>
<targetplace id="place_9">
<token tokenid="H"/>
</targetplace>
</output >
</inputoutputoption>
</toolspecific>
</transition>

<transition id="Branch2">
<name >
<text>Branch2</text>
</name >
<toolspecific tool="ifnet">
<subject>
<text>AuctionHost </text>
</subject>
<seclevel>
<text>Low</text>
</seclevel>
<guard id="Higher">
<token tokenid="H"/>
</guard>
<inputoutputoption>
<input>
<sourceplace id="place_4">
<token tokenid="Bid" accessmode="read"/>
</sourceplace>
<sourceplace id="place_9">
<token tokenid="H" accessmode="read"/>
</sourceplace>
</input >
<output >
<targetplace id="place_6">
<token tokenid="Bid"/>
</targetplace>
<targetplace id="place_9">
<token tokenid="H"/>
</targetplace>
</output >
</inputoutputoption>
<inputoutputoption>
<input>
<sourceplace id="place_4">
<token tokenid="Bid2" accessmode="read"/>
</sourceplace>
<sourceplace id="place_9">
<token tokenid="H" accessmode="read"/>
</sourceplace>
</input >
<output >
<targetplace id="place_6">
<token tokenid="Bid2"/>
</targetplace>
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<targetplace id="place_9">
<token tokenid="H"/>
</targetplace>
</output>
</inputoutputoption>
</toolspecific>
</transition>

<transition id="Mergel">
<name >
<text>Mergel </text>
</name >
<toolspecific tool="ifnet">
<subject>
<text>AuctionHost </text>
</subject>
<seclevel>
<text>Low</text>
</seclevel>
<inputoutputoption>
<input>
<sourceplace id="place_5">
<token tokenid="BLACK"/>
</sourceplace>
</input>
<output >
<targetplace id="place_10">
<token tokenid="BLACK"/>
</targetplace>
</output>
</inputoutputoption>
</toolspecific>
</transition>

<transition id="Update">
<name >
<text>Update </text>
</name >
<toolspecific tool="ifnet">
<subject>
<text>AuctionHost </text>
</subject>
<seclevel>
<text>Low</text>
</seclevel>
<inputoutputoption>
<input>
<sourceplace id="place_6">
<token tokenid="Bid" accessmode="read"/>
</sourceplace>
<sourceplace id="place_9">
<token tokenid="H" accessmode="read,write"/>
</sourceplace>
</input>
<output >
<targetplace id="place_7">
<token tokenid="Bid"/>
</targetplace>
<targetplace id="place_9">
<token tokenid="H"/>
</targetplace>
</output>
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</inputoutputoption>
<inputoutputoption>
<input>
<sourceplace id="place_6">
<token tokenid="Bid2" accessmode="read"/>
</sourceplace>
<sourceplace id="place_9">
<token tokenid="H" accessmode="read,write"/>
</sourceplace>
</input >
<output >
<targetplace id="place_7">
<token tokenid="Bid2"/>
</targetplace>
<targetplace id="place_9">
<token tokenid="H"/>
</targetplace>
</output >
</inputoutputoption>
</toolspecific>
</transition>

<transition id="Broadcast">
<name >
<text>Broadcast</text>
</name >
<toolspecific tool="ifnet">
<subject>
<text>AuctionHost </text>
</subject>
<seclevel>
<text>Low</text>
</seclevel>
<inputoutputoption>
<input>
<sourceplace id="place_7">
<token tokenid="Bid" accessmode="read"/>
</sourceplace>
</input>
<output >
<targetplace id="place_8">
<token tokenid="BLACK"/>
</targetplace>
<targetplace id="place_14">
<token tokenid="Status"/>
</targetplace>
</output>
</inputoutputoption>
<inputoutputoption>
<input>
<sourceplace id="place_7">
<token tokenid="Bid2" accessmode="read"/>
</sourceplace>
</input>
<output >
<targetplace id="place_8">
<token tokenid="BLACK"/>
</targetplace>
<targetplace id="place_14">
<token tokenid="Status2"/>
</targetplace>
</output>
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</inputoutputoption>
</toolspecific>
</transition>

<transition id="Merge2">
<name >
<text>Merge2</text>
</name >
<toolspecific tool="ifnet">
<subject>
<text>AuctionHost </text>
</subject>
<seclevel>
<text>Low</text>
</seclevel>
<inputoutputoption>
<input>
<sourceplace id="place_8">
<token tokenid="BLACK"/>
</sourceplace>
</input >
<output >
<targetplace id="place_10">
<token tokenid="BLACK"/>
</targetplace>
</output>
</inputoutputoption>
</toolspecific>
</transition>

<transition id="StartBid">
<name >
<text>StartBid</text>
</name >
<toolspecific tool="ifnet">
<subject>
<text>Bidder</text>
</subject >
<seclevel>
<text>High</text>
</seclevel>
<inputoutputoption>
<input>
<sourceplace id="place_15">
<token tokenid="BLACK"/>
</sourceplace>
</input >
<output >
<targetplace id="place_16">
<token tokenid="BLACK"/>
</targetplace>
</output >
</inputoutputoption>
</toolspecific>
</transition>

<transition id="ClaimTicket">
<name >
<text>ClaimTicket </text>
</name >
<toolspecific tool="ifnet">
<subject>
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<text>AuctionHost </text>
</subject>
<seclevel>
<text>High</text>
</seclevel>
<inputoutputoption>
<input>
<sourceplace id="place_16">
<token tokenid="BLACK"/>
</sourceplace>
<sourceplace id="place_11">
<token tokenid="Ticket" accessmode="read"/>
</sourceplace>
</input >
<output >
<targetplace id="place_17">
<token tokenid="Ticket"/>
</targetplace>
</output>
</inputoutputoption>
</toolspecific>
</transition>

<transition id="Bid">> <name><text>Bid</text></name>
<toolspecific tool="ifnet">
<subject>
<text>Bidder</text>
</subject>
<seclevel>
<text>High</text>
</seclevel>
<inputoutputoption>
<input>
<sourceplace id="place_17">
<token tokenid="Ticket" accessmode="read"/>
</sourceplace>
</input >
<output >
<targetplace id="place_12">
<token tokenid="Bid"/>
</targetplace>
<targetplace id="place_18">
<token tokenid="BLACK"/>
</targetplace>
</output >
</inputoutputoption>
</toolspecific>
</transition>

<transition id="ReceiveConf">
<name >
<text>ReceiveConf </text>
</name >
<toolspecific tool="ifnet">
<subject>
<text>Bidder</text>
</subject>
<seclevel>
<text>High</text>
</seclevel >
<inputoutputoption>
<input>
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<sourceplace id="place_18">
<token tokenid="BLACK"/>
</sourceplace>
<sourceplace id="place_13">
<token tokenid="Confirmation" accessmode="read"/>
</sourceplace>
</input >
<output >
<targetplace id="place_19">
<token tokenid="BLACK"/>
</targetplace>
</output>
</inputoutputoption>
</toolspecific>
</transition>

<transition id="ReceiveStatus">
<name >
<text>ReceiveStatus </text>
</name >
<toolspecific tool="ifnet">
<subject>
<text>Bidder </text>
</subject >
<seclevel>
<text>High</text>
</seclevel>
<inputoutputoption>
<input>
<sourceplace id="place_14">
<token tokenid="Status" accessmode="read"/>
</sourceplace>
</input >
<output >
<targetplace id="place_20">
<token tokenid="BLACK"/>
</targetplace>
</output >
</inputoutputoption>
</toolspecific>
</transition>

<transition id="StartBid2">
<name >
<text>StartBid2</text>
</name >
<toolspecific tool="ifnet">
<subject>
<text>Bidder2</text>
</subject>
<seclevel>
<text>Low</text>
</seclevel>
<inputoutputoption>
<input>
<sourceplace id="place_21">
<token tokenid="BLACK"/>
</sourceplace>
</input>
<output >
<targetplace id="place_22">
<token tokenid="BLACK"/>
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</targetplace>
</output >
</inputoutputoption>
</toolspecific>
</transition>

<transition id="ClaimTicket2">
<name >
<text>ClaimTicket2</text>
</name >
<toolspecific tool="ifnet">
<subject>
<text>Bidder2</text>
</subject >
<seclevel>
<text>Low</text>
</seclevel>
<inputoutputoption>
<input>
<sourceplace id="place_22">
<token tokenid="BLACK"/>
</sourceplace>
<sourceplace id="place_11">
<token tokenid="Ticket" accessmode="read"/>
</sourceplace>
</input >
<output >
<targetplace id="place_23">
<token tokenid="Ticket"/>
</targetplace>
</output >
</inputoutputoption>
</toolspecific>
</transition>

<transition id="Bid2">
<name >
<text>Bid2</text>
</name >
<toolspecific tool="ifnet">
<subject>
<text>Bidder2</text>
</subject>
<seclevel>
<text>Low</text>
</seclevel>
<inputoutputoption>
<input>
<sourceplace id="place_23">
<token tokenid="Ticket" accessmode="read"/>
</sourceplace>
</input>
<output >
<targetplace id="place_12">
<token tokenid="Bid2"/>
</targetplace>
<targetplace id="place_24">
<token tokenid="BLACK"/>
</targetplace>
</output>
</inputoutputoption>
</toolspecific>
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</transition>

<transition id="ReceiveConf2">
<name >
<text>ReceiveConf2</text>
</name >
<toolspecific tool="ifnet">
<subject>
<text>Bidder2</text>
</subject>
<seclevel>
<text>Low</text>
</seclevel>
<inputoutputoption>
<input>
<sourceplace id="place_24">
<token tokenid="BLACK"/>
</sourceplace>
<sourceplace id="place_13">
<token tokenid="Confirmation2"
</sourceplace>
</input>
<output >
<targetplace id="place_25">
<token tokenid="BLACK"/>
</targetplace>
</output >
</inputoutputoption>
</toolspecific>
</transition>

<transition id="ReceiveStatus2">
<name >
<text>ReceiveStatus2</text>
</name >
<toolspecific tool="ifnet">
<subject>
<text>Bidder2</text>
</subject>
<seclevel>
<text>Low</text>
</seclevel>
<inputoutputoption>
<input>
<sourceplace id="place_14">
<token tokenid="Status2"
</sourceplace>
</input>
<output >
<targetplace id="place_26">
<token tokenid="BLACK"/>
</targetplace>
</output>
</inputoutputoption>
</toolspecific>
</transition>

<place id="place_0"/>
<place id="place_1"/>
<place id="place_2"/>
<place id="place_3"/>
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<place id="place_4"/>
<place id="place_5"/>
<place id="place_6"/>
<place id="place_7"/>
<place id="place_8"/>
<place id="place_9"/>
<place id="place_10"/>
<place id="place_11"/>
<place id="place_12"/>
<place id="place_13"/>
<place id="place_14"/>
<place id="place_15"/>
<place id="place_16"/>
<place id="place_17"/>
<place id="place_18"/>
<place id="place_19"/>
<place id="place_20"/>
<place id="place_21"/>
<place id="place_22"/>
<place id="place_23"/>
<place id="place_24"/>
<place id="place_25"/>
<place id="place_26"/>
<arc id="arc_0"

<arc id="arc_1"

<arc id="arc_2"

<arc id="arc_3"

<arc id="arc_4"

<arc id="arc_5"

<arc id="arc_6"

<arc id="arc_T7"

<arc id="arc_8"

<arc id="arc_9"

<arc id="arc_10"

<arc id="arc_11"

<arc id="arc_12"

<arc id="arc_13"

<arc id="arc_14"

<arc id="arc_15"

<arc id="arc_16"

<arc id="arc_17"

<arc id="arc_18"

<arc id="arc_19"

<arc id="arc_20"

<arc id="arc_21"

<arc id="arc_22"

<arc id="arc_23"

<arc id="arc_24"

<arc id="arc_25"

<arc id="arc_26"

<arc id="arc_27"

<arc id="arc_28"

<arc id="arc_29"

<arc id="arc_30"

<arc id="arc_31"

source="place_0" target="StartHost"/>
source="StartHost" target="place_1"/>
source="place_1" target="IssueTicket"/>
source="IssueTicket" target="place_2"/>
source="place_2" target="ReceiveBid"/>
source="ReceiveBid" target="place_3"/>
source="place_3" target="Confirm"/>
source="Confirm" target="place_4"/>
source="place_4" target="Branchl"/>
source="Branchl" target="place_5"/>
source="place_b" target="Mergel"/>
source="Mergel" target="place_10"/>
source="place_4" target="Branch2"/>
source="Branch2" target="place_6"/>
source="place_6" target="Update"/>
source="Update" target="place_7"/>
source="place_7" target="Broadcast"/>
source="Broadcast" target="place_8"/>
source="place_8" target="Merge2"/>
source="Merge2" target="place_10"/>

source="Branchl" target="place_9"/>
source="place_9" target="Branchl"/>
source="Branch2" target="place_9"/>
source="place_9" target="Branch2"/>
source="Update" target="place_9"/>
source="place_9" target="Update"/>

source="place_15" target="StartBid"/>
source="StartBid" target="place_16"/>
source="place_16" target="ClaimTicket"/>
source="ClaimTicket" target="place_17"/>
source="place_17" target="Bid"/>
source="Bid" target="place_18"/>
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<arc
<arc
<arc

<arc
<arc
<arc
<arc
<arc
<arc
<arc
<arc

<arc
<arc
<arc
<arc
<arc
<arc
<arc
<arc
<arc

<arc
<arc
<arc
<arc

id="arc_32"
id="arc_33"
id="arc_34"

id="arc_35"
id="arc_36"
id="arc_37"
id="arc_38"
id="arc_39"
id="arc_40"
id="arc_41"

id="arc_42"

id="arc_43"
id="arc_44"
id="arc_45"
id="arc_46"
id="arc_47"
id="arc_48"
id="arc_49"
id="arc_50"
id="arc_51"
id="arc_5b2"
id="arc_53"
id="arc_54"
id="arc_55"

source="place_18" target="ReceiveConf"/>
source="ReceiveConf" target="place_19"/>
source="ReceiveStatus" target="place_20"/>

source="IssueTicket" target="place_11"/>
source="place_11" target="ClaimTicket"/>
source="Bid" target="place_12"/>
source="place_12" target="ReceiveBid"/>
source="Confirm" target="place_13"/>
source="place_13" target="ReceiveConf"/>
source="Broadcast" target="place_14"/>
source="place_14" target="ReceiveStatus"/>

source="place_21" target="StartBid2"/>
source="StartBid2" target="place_22"/>
source="place_22" target="ClaimTicket2"/>
source="ClaimTicket2" target="place_23"/>
source="place_23" target="Bid2"/>
source="Bid2" target="place_24"/>
source="place_24" target="ReceiveConf2"/>
source="ReceiveConf2" target="place_25"/>
source="ReceiveStatus2" target="place_26"/>

source="place_11" target="ClaimTicket2"/>
source="Bid2" target="place_12"/>
source="place_13" target="ReceiveConf2"/>
source="place_14" target="ReceiveStatus2"/>

<toolspecific tool="ifnet">
<initialMarking>
<placemarking id="place_0">
<token tokenid="BLACK"/>
</placemarking>
<placemarking id="place_15">
<token tokenid="BLACK"/>
</placemarking>
<placemarking id="place_21">
<token tokenid="BLACK"/>
</placemarking>
<placemarking id="place_9">
<token tokenid="H"/>
</placemarking>
</initialMarking>
<subjectIds>

</

<subject id="AuctionHost"
<subject id="Bidder"
<subject id="Bidder2"

subjectIds >

</toolspecific>

</net>
</pnml>
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clearance="unlabeled"/>
clearance="High"/>
clearance="Low"/>
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