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Abstract

This dissertation presents a system for improving the security of data validation in
an industrial environment. For this purpose, the four industrial revolutions are
used, starting with the first industrial revolution with mechanisation, urbanisation
and the steam engine up to the fourth industrial revolution, also called Industry
4.0, to show why cyber security has become increasingly important in recent
decades. The overall picture is further emphasised by an analysis of the threat
situation in the industrial environment. This shows that the threats have increased
drastically, especially in recent years, as production has become increasingly
networked. Previous problems, such as poor password management or public
access to production computers, are now only part of the total attack surface.
Above all, an invisible factor, the network, is now part of it.

In addition to the general need for increased security in the industrial environment,
data quality is an essential part of this thesis. For this purpose, the terms data and
data quality are defined and, based on this, the metrics for data quality are listed.
The metrics are divided into four categories: intrinsic and contextual metrics, as
well as metrics for representativeness and accessibility. In addition, the data
pre-processing process is described in more detail in the context of data quality
and predictions based on given data. One step in the data pre-processing process is
validation, which is responsible for determining the quality of the data. Data
pre-processing is a crucial part of the given scientific work, as the improvement of
data validation security is established in this process step.

After describing the main aspects of cyber security and data quality, an abstract
description of the different data validation structures in the industrial environment
is given. A comparison of the different approaches based on seven categories is also
provided. The main focus is on the distributed data validation approach, here
called Distributed Data Validation Network (DDVN). For this approach, the
individual components such as source, gateway, validator and accumulator are
explained in detail and the communication between them is described using
sequence diagrams and policy files.

The description of DDVN is followed by a security analysis using STRIDE and a
consideration of the most common types of attacks. Causes of validator
misbehaviour are also described. Not all misbehaviour is due to an attack; a node
crash or network interruption is also conceivable.

Based on the STRIDE analysis, several approaches to improving the security of a
verteilten Datenvalidierungsnetzwerk (DDVN) are presented. One approach is to
separate identity and authorisation through certificates. This makes it easier to



revoke an authorisation without having to reissue the identity of an entity. In
addition, this results in different possibilities for the allocation of authorisations.
Another approach is to enrich the actual data to be validated with contextual
information. This makes data validation more accurate and allows correlating
errors in the data to be detected. For the third protection approach, the algorithms
under investigation for the validators are first defined based on their structure
(tree structure or acyclic directed graph without multiple edges) and then the
degree of corruption x and the degree of impact 7 are specified for the respective
structure. Based on the previously given metrics, three possibilities for increasing
the security of the two structures are investigated and the resulting potential for
improvement is determined using the previously defined 7. The fourth approach
describes the classification of validators into logical clusters and thus a protection
against zero-day exploits based on certain properties. The last approach introduces
the two aggregation functions ¢-Total Quorum and (s,t)-Nested Quorum for the
results of the validators. This minimises the influence of corrupted validators.



Zusammenfassung

In dieser Arbeit wird ein System zur Verbesserung der Sicherheit der
Datenvalidierung im industriellen Umfeld vorgestellt. Dazu wird anhand der vier
industriellen Revolutionen, beginnend mit der ersten industriellen Revolution mit
Mechanisierung, Urbanisierung und Dampfmaschine bis hin zur vierten
industriellen Revolution, auch Industrie 4.0 genannt, aufgezeigt, warum die
Cybersicherheit in den letzten Jahrzehnten immer mehr an Bedeutung gewonnen
hat. Unterstiitzt wird dies durch eine Analyse der Bedrohungslage im industriellen
Umfeld. Dabei zeigt sich, dass insbesondere in den letzten Jahren, auch durch die
zunehmende Vernetzung in der Produktion, die Bedrohungslage drastisch gestiegen
ist. Bisherige Probleme, wie der schlechte Umgang mit Passwortern oder auch der
offentliche Zugriff auf Produktionsrechner, sind nur noch ein Teil der gesamten
Angriffsfliche. Vor allem ein nicht sichtbarer Faktor, das Netzwerk, gehort nun
dazu.

Neben der generellen Notwendigkeit, die Sicherheit im industriellen Umfeld zu
erhohen, ist zusatzlich die Datenqualitdt ein wesentlicher Bestandteil der
vorliegenden Dissertation. Dazu werden die Begriffe Daten und Datenqualitéit
genau definiert und darauf aufbauend Metriken fiir die Datenqualitat definiert. Die
Metriken werden in vier Kategorien unterteilt: intrinsische und kontextuelle
Metriken sowie Metriken fiir Repréasentativitiat und Zugénglichkeit. Dariiber hinaus
wird der Prozess der Datenvorverarbeitung im Kontext der Datenqualitat und der
Vorhersage mit gegebenen Daten nédher beschrieben. Ein Prozessschritt der
Datenvorverarbeitung ist die Validierung, die fiir die Bestimmung der
Datenqualitiat verantwortlich ist. Die Datenvorverarbeitung ist ein wesentlicher
Teil der vorliegenden wissenschaftlichen Arbeit, da die Verbesserung der Sicherheit
der Datenvalidierung in diesem Prozessschritt etabliert ist.

Nach der Beschreibung der wesentlichen Aspekte der Cybersicherheit und
Datenqualitiat  erfolgt eine abstrakte  Beschreibung der  verschiedenen
Datenvalidierungsstrukturen im industriellen Umfeld. Dariiber hinaus erfolgt ein
Vergleich der verschiedenen Ansédtze anhand von sieben Kategorien. Der
Schwerpunkt liegt dabei auf dem Ansatz der verteilten Datenvalidierung, hier als
Distributed Data Validation Network (DDVN) bezeichnet. Fiir diesen werden
sowohl die einzelnen Komponenten wie Source, Gateway, Validator und
Akkumulator im Detail erlautert, als auch die Kommunikation untereinander
anhand von Sequenzdiagrammen und Policy-Dateien beschrieben.

Die Beschreibung des DDVNs wird durch eine detaillierte Sicherheitsanalyse
mittels STRIDE und einer Betrachtung der bekanntesten Angriffsarten ergénzt.



Ausserdem werden die Ursachen fiir Fehlverhalten von Validierern aufgezeigt.
Nicht jedes Fehlverhalten ist auf einen Angriff zuriickzufithren, auch ein
Knotenabsturz oder eine Netzwerkunterbrechung sind moglich.

Auf der Grundlage der STRIDE Analyse werden verschiedene Ansitze zur
Verbesserung der Sicherheit des DDVNs vorgestellt. Ein Ansatz ist die Trennung
von Identitdat und Berechtigung durch Zertifikate. Dadurch kann eine Berechtigung
leichter entzogen werden, ohne dass die Identitit einer Entitdt neu ausgestellt
werden muss. Ausserdem ergeben sich dadurch verschiedene Moglichkeiten der
Berechtigungsvergabe. FEin weiterer Ansatz beschreibt die Anreicherung der
eigentlichen Daten fiir die Validierung mit Kontextinformationen. Dadurch wird
die Datenvalidierung genauer und es konnen korrelierende Fehler in den Daten
erkannt werden. Fiir den dritten Schutzansatz werden zunéchst die untersuchten
Algorithmen fiir die Validierer anhand ihrer Struktur (Baumstruktur oder
azyklischer gerichteter Graph ohne Mehrfachkanten) definiert und anschliessend
der Korruptionsgrad x und der Auswirkungsgrad n fir die jeweilige Struktur
angegeben. Basierend auf den zuvor angegebenen Metriken werden drei
Moglichkeiten zur Erhéhung der Sicherheit der beiden Strukturen untersucht und
das daraus resultierende Verbesserungspotential mit Hilfe der zuvor definierten n
bestimmt. Der vierte Ansatz beschreibt die Einteilung von Validierern in logische
Cluster und damit einen Schutz gegen Zero-Day Exploits basierend auf bestimmten
Eigenschaften. Im letzten Ansatz werden die beiden Aggregationsfunktionen
t-Total Quorum und (s,t)-Nested Quorum fir die Ergebnisse der Validierer
eingefiithrt. Dadurch wird der Einfluss korrumpierter Validierer minimiert.



1. Einleitung

Die erste industrielle Revolution begann zwischen 1700 und 1750 mit der
Urbanisierung und der Entwicklung und Nutzung der Dampfmaschine.
Mittlerweile, 270 Jahre spédter, befinden wir uns in der vierten industriellen
Revolution, im deutschsprachigen Raum meist Industrie 4.0 genannt [1]. Ein
zentraler Bestandteil von Industrie 4.0 ist die Digitale Transformation [2], was der
Digitalisierung der Produktion entspricht. Dazu gehoren die Vernetzung von
Geraten (Internet of Things) [3], die Nutzung von Sensorinformationen zur
Uberwachung des Zustands einer Maschine (Condition Monitoring) [4], die
Optimierung von Prozessen (Process Mining) [5] und die Vorhersage notwendiger
Wartungsarbeiten an Maschinen (Predictive Maintenance) [6], die intelligente
Auslagerung von Produktionsschritten (Smart Manufacturing) [7] und eine
Losgrosse von eins und damit maximale Flexibilitéit fiir die Kunden.

Die digitale Transformation birgt einerseits ein grosses Potenzial fiir Hersteller,
Integratoren und Betreiber von Maschinen sowie fiir den Endkunden der
produzierten Teile, andererseits ergeben sich eine Vielzahl neuer Angriffsziele und
Angriffsmoglichkeiten. Dazu gehéren Remote-Angriffe, bei denen eine angreifende
Person von jedem vernetzten Ort aus auf Maschinen in der Produktion zugreifen
und diese manipulieren kann. Dariiber hinaus ist neben der aktiven Beeinflussung
auch das Abhéren und damit die Betriebsspionage moglich. Die Weitergabe oder
der Verkauf von Betriebsgeheimnissen ist so vereinfacht moglich. Durch die im Mai
2018 in Kraft getretene Datenschutzgrundverordnung (DSGVO) [8] fithrt der
fahrlassige Umgang mit personenbezogenen Daten nicht nur zu einem
Imageschaden, sondern kann auch zur Anzeige gebracht werden. Zwei Ziele der
vorliegenden Arbeit sind es, ein erweitertes Bewusstsein fiir das Thema
IT-Sicherheit im Bereich der digitalen Transformation zu schaffen und ein
Framework zur Verfligung zu stellen, das zur Erhéhung der IT-Sicherheit im
industriellen Umfeld eingesetzt werden kann.

Einer der zentralen neuen Bereiche im Umfeld von Industrie 4.0 ist das Arbeiten
mit Daten. Das Senden, Beobachten und Validieren von Daten sind nur einige
grobe Teilaufgaben im Umgang mit Daten. Speziellere Anwendungsfille sind
Condition Monitoring und Predictive Maintenance, bei denen Daten genutzt
werden, um den Maschinenbetreibenden den Zustand der Maschine
zuriickzumelden und Vorhersagen tiber den nachsten Wartungsvorgang zu liefern.
Fiir solche und &dhnliche Anwendungen ist eine hohe Qualitidt der verwendeten
Daten unerlasslich. Ansonsten sind hohe Ausfallzeiten, Umplanungen von
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Produktionsauftragen sowie unnétige Wartungsauftrage und damit verbundener
finanzieller Mehraufwand die Folge [9, 10]. An dieser Stelle setzt die
Datenvorverarbeitung an. Die Vorverarbeitung befasst sich mit der Bereinigung
der gegebenen Daten, dazu gehoren das Entfernen verrauschter oder inkonsistenter
Daten, die Transformation der Daten in ein kompatibles Format, das Auffillen
fehlender Daten, das Zusammenfiihren von Daten aus verschiedenen Datenquellen
und die Reduktion der Daten auf die wesentlichen Merkmale [11, 12, 13]|. Ein
wesentlicher Aspekt wird dabei jedoch meist ausser Acht gelassen, die
IT-Sicherheit, d.h. die Datenvorverarbeitung hat einen starken Einfluss auf den
nachgelagerten Prozessschritt der Datenanalyse. Wenn in der
Datenvorverarbeitung eine Manipulation der Daten stattgefunden hat, sei es
bewusst oder unbewusst, kann sich das Ergebnis der Datenanalyse verandern.
Insbesondere im Umfeld von IoT, Edge-Computing, Fog-Computing und
Cloud-Computing [14], in dem Datenvorverarbeitung und Datenanalyse nicht mehr
auf einer einzigen Ressource stattfinden, sondern verteilt sind, sind
Manipulationsszenarien allgegenwartig.

Die vorliegende Dissertation greift dieses Problem auf und zeigt, wie mittels eines
DDVN die Datenvorverarbeitung zur FKErhohung der Sicherheit um einen
Datenvalidierungsschritt erweitert werden kann. Dabei wird die benutzenden
Personen der Daten iiber die Qualitat der zur Verfiigung gestellten Daten
informiert. Die Benutzer und Benutzerinnen entscheidet dann selbst, ob die
Qualitat fur den vorliegenden Anwendungsfall ausreichend ist oder ob eine bessere
Datenquelle verwendet werden soll.

1.1. Wissenschaftliche Beitrage der Dissertation

Die folgenden wissenschaftlichen Beitrdge wurden im Rahmen dieser
Forschungsarbeit von mir geleistet:

« Die Bedrohungslage der Cybersicherheit im industriellen Umfeld basierend auf
mehreren bestehenden Analysen ermittelt.

o Eine abstrakte Beschreibung der verschiedenen Datenvalidierungsstrukturen
im industriellen Umfeld erstellt.

o Die verschiedenen Schwachstellen wie Single Point of Failure oder
korrumpierte Knoten in der Datenvorverarbeitung im industriellen Umfeld
durch  Bedrohungsanalysen (STRIDE und bekannte Angriffsarten)
identifiziert.

o Fiir einige der oben beschriebenen Schwachstellen Schutzmechanismen
entwickelt und in ein kohérentes Framework namens DDVN iiberfiihrt.

o Auf Grundlage bestehender Datenqualitidtskategorien eine Metrik fiir das
Sicherheitsniveau abgeleitet.



1.2 Mitverfasste Publikationen

Eigene Sicherheitsmetriken, wie den Korruptionsgrad  und den
Auswirkungsgrad 7 zur Bestimmung der Sicherheit des DDV Ns definiert.

Eine detaillierte Analyse der Anwendung des DDVNs auf zwei verschiedene
Algorithmen (gerichteter azyklischer Graph ohne Mehrfachkanten und
Baumstruktur) zur Sicherung der Datenqualitit als Teil der
Datenvorverarbeitung durchgefiihrt.

Zwei verschiedenen Algorithmen (¢-Total Quorum und (s,t)-Nested Quorum)
fir die Aggregation der Validierungsergebnisse, um den FKinfluss von
korrumpierten Validierern zu reduzieren, eingefiihrt.

1.2. Mitverfasste Publikationen

Ein Teil dieser Dissertation wurde bereits in von Experten begutachteten
Konferenzen veroffentlicht. Diese Veroffentlichungen sind:

Kevin  Wallis, Christoph Reich, Blesson Varghese und Christian
Schindelhauer. QUDOS: Quorum-Based Cloud-Edge Distributed DNNs for
Security Enhanced Industry 4.0. In IEEE/ACM 14th International
Conference on Utility and Cloud Computing (UCC), 2021

Kevin  Wallis, Fabian Schillinger, Christoph Reich und Christian
Schindelhauer. Protection Measurements for Distributed Decision Trees. In
International Journal for Information Security Research (IJISR), 2021

Daniel Schonle, Kevin Wallis, Jan Stodt, Christoph Reich, Dominik Welte und
Axel Sikora. Industry Use Cases on Blockchain Technology. In IGI Global,
Industry Use Cases on Blockchain Technology Applications in IoT and the
Financial Sector, 2021

Mohammed B. M. Kamel, Kevin Wallis, Peter Ligeti und Christoph Reich.
Distributed Data Validation Network in IoT: A Decentralized Validator
Selection Model. In ACM 10th International Conference on the Internet of
Things (IoT), 2020

Kevin  Wallis, Fabian Schillinger, Christoph Reich und Christian
Schindelhauer. Corrupted Nodes and their Impact on a Distributed Decision
Tree. In World Congress on Internet Security (WorldCIS), 2020

Kevin Wallis, Fabian Schillinger, Elias Backmund, Christoph Reich und
Christian  Schindelhauer. Context-Aware Anomaly Detection for the
Distributed Data Validation Network in Industry 4.0 Environments. In IEEE
Fourth World Conference on Smart Trends in Systems, Security and
Sustainability (WorldS4), 2020

Kevin Wallis, Jan Stodt, Eugen Jastremskoj und Christoph Reich. Agreements
between Enterprises digitized by Smart Contracts in the Domain of Industry
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4.0. In 10th International Conference on Computer Science, Engineering and
Applications (CCSEA), 2020

o Kevin Wallis, Fabian Schillinger, Christoph Reich und Christian
Schindelhauer. Safeguarding Data Integrity by Cluster-Based Data
Validation Network. In IEEE Third World Conference on Smart Trends in
Systems Security and Sustainablity (WorldS4), 2019

o Kevin Wallis, Marc Merzinger, Christoph Reich und Christian Schindelhauer.
A Security Model based Authorization Concept for OPC Unified Architecture.
In ACM 10th International Conference on Advances in Information Technology
(IAIT), 2018

o Kevin Wallis, Marc Hiiffmeyer, Ayhan Soner Koca und Christoph Reich.
Access Rules Enhanced by Dynamic IToT Context. In 3rd International
Conference on Internet of Things, Big Data and Security (IoTBDS), 2018

o Kevin Wallis, Florian Kemmer, Eugen Jastremskoj und Christoph Reich.
Adaption of a Privilege Management Infrastructure (PMI) Approach to
Industry 4.0. In IEEE 5th International Conference on Future Internet of
Things and Cloud Workshops (FiCloudW), 2017

o Christoph Reich, Hendrik Kuijs, Kevin Wallis und Timo Bayer. Architektur
zum Schutz der Privatsphédre in AAL-Systemen. In Assistive Systeme und
Technologien zur Forderung der Teilhabe fiir Menschen mit Hilfebedarf:
Ergebnisse aus dem Projektverbund ZAFH-AAL, 2017

o Kevin Wallis und Christoph Reich. Secure Zero Configuration of IoT Devices
- A Survey. In Symposium on Information and Communication Systems
(SinCom), 2016

1.3. Gliederung der Dissertation

Der erste Abschnitt behandelt die FEinleitung mit der Motivation, die
wissenschaftlichen Beitrage und die Co-Autorenschaften. Im zweiten Kapitel
werden verwandte Arbeiten vorgestellt, die Beitrdge im Bereich der
Datenvalidierung,  der  verteilten  Systeme und der  entsprechenden
Schutzmechanismen umfassen. In Kapitel drei wird der Ursprung der
Cybersicherheit tiber die industriellen Revolutionen hergeleitet. Dartiber hinaus
wird die Bedrohungslage im Bereich der Cybersicherheit aufgezeigt und ein grober
Uberblick iiber bestehende Sicherheitsstandards gegeben. Die Datenqualitit sowie
der Datenvalidierungsprozess werden in Kapitel vier ausfithrlich erlautert.
Aufbauend auf den Themen Cybersicherheit und Datenqualitit bzw.
Datenvalidierung erfolgt in Kapitel fiinf die Einfithrung des DDVN anhand einer
abstrakten Beschreibung der verschiedenen Datenvalidierungssysteme. Die
Kommunikation zwischen den verschiedenen Komponenten des DDVN wird in

10



1.3 Gliederung der Dissertation

Kapitel sechs erlautert. Nachdem das DDVN und seine Kommunikation im Detail
erklart wurden, wird in Kapitel sieben die Sicherheitsanalyse des verteilten
Netzwerks durchgefithrt. Dabei wird sowohl eine STRIDE-Analyse als auch eine
Analyse auf Basis bekannter Angriffsarten durchgefiihrt. Fir die sich aus der
Analyse ergebenden Sicherheitsschwachstellen werden in Kapitel acht einige
Ansétze zur Sicherheitsverbesserung aufgezeigt. Abschliessend wird im letzten
Kapitel eine Zusammenfassung der Dissertation sowie ein Ausblick auf weitere
Forschungsfragen fiir das DDVN gegeben.

11
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2. Verwandte Arbeiten

Das folgende Kapitel beschreibt verwandte Arbeiten zum Schutz verteilter Systeme
und zur Verbesserung der Validierung wéhrend der Datenvorverarbeitung.

2.1. Datenvalidierung

Im Folgenden werden einige der aktuellsten Ansdtze zur Datenvalidierung
aufgefithrt. Der Ubergang zwischen dem eigentlichen Datenvalidierungsprozess und
der Bestimmung der Datenqualitéit ist in den meisten wissenschaftlichen Arbeiten
fliessend, weshalb hier keine explizite Unterscheidung zwischen den beiden
Begriffen vorgenommen wird. Der Unterschied zwischen den hier vorgestellten
Ansitzen und dem Ansatz dieser Dissertation besteht darin, dass der Fokus der
Dissertation auf der Sicherheit des Datenvalidierungsprozesses liegt. Insbesondere
Themen wie Datenmanipulation oder ein Angriff auf das Validierungssystem
werden in anderen wissenschaftlichen Arbeiten meist wenig bis gar nicht erwéhnt.

Husom et al. [15] beschreiben eine Unsupervised Learning Pipeline zur Validierung
von Sensordaten, kurz UDAVA, im Produktionsumfeld. Der UDAVA-Ansatz
besteht aus drei Schritten: 1) Vorverarbeitung der Referenzdaten, wobei die
Zeitreihen in Subsequenzen zerlegt und Merkmale extrahiert werden, 2)
Ausfithrung des maschinellen Lernalgorithmus bzw. in diesem Fall des
Clustering-Algorithmus ~ und  3)  Etikettierung und  Bewertung  der
Validierungsergebnisse. Die Pipeline selbst kann auf einem einzelnen Computer,
einem Edge Device oder in der Cloud als Container ausgefithrt werden.

Der UDAVA-Ansatz kann mit dem Ansatz dieser Dissertation kombiniert werden.
Dabei wird der UDAVA Validierungsansatz auf einem einzelnen Validierer
installiert und fiihrt eigene Validierungsvorgénge durch.

Taleb et al. [16] definieren ein Modell zur Bestimmung der Datenqualitét
unstrukturierter Daten im Big Data Umfeld. Das Modell umfasst sieben
Komponenten. Wobei eine Komponente die Qualitdtsanforderungen abbildet, fiinf
Komponenten fiir die Datenaufbereitung mit Datensammlung, Featureauswahl etc.
zustandig sind und eine Komponente am FEnde des Prozesses zur
Qualitatsbestimmung verwendet wird.

Grundsatzlich ist es moglich das Modell auch im DDVN anzuwenden. Hierfiir sind
einige Inhalte auszuarbeiten, dazu zéhlen a) Taleb et al. fokussieren sich auf
unstrukturierte Daten, das DDVN macht hierfiir keine Einschrankung, b) sie haben
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keinen verteilten Prozess aufgezeigt, somit muss definiert werden, welche
Komponente die Schritte vier bis sechs (aufteilten der Daten, aufbereiten der
Daten und Merkmalsauswahl) vornehmen, ¢) wo befindet sich das Data Quality
Repository und wie wird es mit Metriken bzw. Reports befiillt (eine Moglichkeit ist
der Akkumulator), etc.

Xu et al. [17] betrachten Daten als ein Produkt und beschreiben einen Ansatz zur
Bestimmung einer Metrik fiir die Datenqualitiat, die auf mehreren Eigenschaften
basiert. Die Eigenschaften bestehen aus den vier von Pipino et al. [18]:
Fehlerfreiheit (FE), angemessene Datenmenge (AAD), Anpassbarkeit an
verschiedene Aufgaben (EM) und Relevanz der Daten (R) sowie einer neu
definierten Eigenschaft, dem Grad der Unausgewogenheit der Daten (IL). Daraus
ergibt sich die kumulierte Datenqualitdt als gewichteter Mittelwert der fiinf
Eigenschaften § = wy - (FE + AAD + EM + R) + wy - IL. Die Berechnung der
Datenqualitit wird verwendet, um zu entscheiden, ob vorhandene Daten fiir das
Training eines maschinellen Lernmodells verwendet werden sollen oder ob neue
Daten erfasst werden sollen.

Quevedo et al. [19, 20] befassen sich mit der Validierung von Daten im
Zusammenhang mit der Wasserversorgung. Sie weisen darauf hin, dass es sich bei
der Wasserversorgung um eine Kkritische Infrastruktur handelt und daher eine
umfassende Uberwachung der Daten erforderlich ist. Wenn die ermittelte Qualitit
der verwendeten Daten mnicht den Anforderungen entspricht, wird eine
Datenrekonstruktion durchgefiihrt. Zur Bestimmung der Qualitdt werden fiinf
Stufen, Level 0 bis Level 4 genannt, durchlaufen: 0) Kommunikation, werden alle
Daten korrekt erfasst und in einer geeigneten Abtastrate ermittelt, 1)
Physikalische Grenzen, entsprechen die ermittelten Daten der Sensoren den
physikalisch ~ moglichen ~ Werten, 2) Trendentwicklung, liegen  die
Datenwertdnderungen aufeinanderfolgender Daten im moglichen Bereich, 3)
Geratezustand, ist die Korrelation der fiir ein Gerét erfassten Sensorwerte korrekt
und 4) Raumliche Konsistenz, ist die Korrelation der Sensorwerte, die sich am
gleichen Ort befinden, korrekt.

Xin et al. [21] kombinieren einen datengetriebenen Ansatz zur Fehlererkennung in
einem Sensor (Sensor Fault Detection - SFD) mit einem systemweiten
probabilistischen Validierungsmodell (System Model Verification - SMV) zu einem
gemeinsamen  dynamischen  probabilistischen  Validierungsmodell.  Damit
bestimmen sie die Glaubwiirdigkeit der gemessenen Sensordaten.

Der Ansatz von Xin et al. kann mit dem DDVN umgesetzt werden, da es keine
Einschrénkung beziiglich der Verteilung des dynamischen probabilistischen
Validierungsmodells gibt. Dariiber hinaus werden keine Angaben zur Sicherheit
dieses Ansatzes gemacht.
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2.2. Schutzmechanismen fiir die Datenvalidierung

Mohammed et al. [22] verwenden zur Sicherung der Datenqualitét einen Zero Trust
Ansatz, auch Zero Trust Data Quality Framework (ZTDQF) genannt. Hierbei wird
keinem Datensatz von vornherein vertraut und erst durch eine erfolgreiche
Validierung die Vollstandigkeit und Giiltigkeit nachgewiesen. Das ZTDQF besteht
aus drei Teilkomponenten: 1) einem Repository mit den Datenqualitiatsregeln der
datenbesitzenden Person, 2) der Engine, die die Datenqualitétsregeln ausfithrt und
3) einer Policy und Standards Engine, die priift, ob die Daten der Spezifikation
entsprechen. Die Unterschiede zwischen dem ZTDQF und der vorliegenden
Dissertation sind: a) Das ZTDQF ist kein verteiltes System und verwendet nur
eine einzige Engine fiir die Datenvalidierung anstatt einer Vielzahl von Knoten, b)
es betrachtet die Vollstédndigkeit und die Giltigkeit eines Datensatzes getrennt und
¢) soweit aus dem Paper entnommen werden konnte, beschrankt sich das ZTDQF
nur auf eine regelbasierte Validierung.

Zan und Zhang [23] weisen darauf hin, dass das Hauptproblem bei medizinischen
Daten die geringe Genauigkeit ist. Um dieses Problem zu l6sen, verwenden sie eine
Datenqualititsanalyse, die aus vier Schritten besteht. Zunédchst wird eine
Vertrauensanalyse der Daten durchgefiihrt und nicht vertrauenswiirdige Daten
werden entfernt.

Dies ist ein wesentlicher Unterschied zur vorliegenden Dissertation, da hier die
Entfernung nicht vertrauenswiirdiger Daten erst durch die datenempfangende
Instanz und nicht bereits bei der Datenvorverarbeitung erfolgt. Im Anschluss an
die Vertrauensanalyse und die Filterung erfolgt eine umfassende Bewertung der
Daten mit Hilfe des Analytic Hierarchy Process (AHP).

Foidl et al. [24] definieren den Data Smell in Anlehnung an den Code Smell als ...
context-independent, data value-based indications of latent data quality issues
caused by poor practices that may lead to problems in the future’. Der Data Smell
wird in drei Kategorien unterteilt: a) den Glaubwiirdigkeits-Smell, b) den
Versténdlichkeits-Smell und ¢) den Konsistenz-Smell. Die drei Kategorien werden
in weitere 36 Arten von Data Smells unterteilt. Neben den verschiedenen Arten
von Data Smells werden zwei Metriken definiert, die Data Smell Strength und die
Data Smell Density. Diese werden verwendet, um die Wahrscheinlichkeit des
Auftretens eines Fehlers und die relative Anzahl der gefundenen Fehler fir ein
definiertes Datenattribut anzugeben. Foidl et al. verwenden einen eigenen Ansatz,
der aus einer Kombination eines regelbasierten und eines maschinellen
Lernansatzes besteht. Sechs der 36 gegebenen Data Smells beziehen sich auf die
Glaubwiirdigkeit der gegebenen Daten, die restlichen 30 Data Smells beziehen sich
hauptsachlich auf Encoding, Syntax und Konsistenz.

Der von Foidl et al. vorgestellte Ansatz eignet sich fiir eine Implementierung als
Validierer im vorliegenden DDVN.

Sandor et al. [25] tberwachen das Verhalten der Sensoren. Wenn sich bestimmte
Sensoren merkwiirdig verhalten, wird dies erkannt und ein Fachpersonal kann
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entscheiden, welche weiteren Schritte zu unternehmen sind. So kann frithzeitig
verhindert werden, dass bosartige Sensoren falsche Daten in das System einspeisen.
Das DDVN kann um eine Verhaltensbeobachtung erweitert werden. Dadurch
konnen neben korrumpierten Sensoren auch korrumpierte Validierer erkannt
werden.

Neben der Erweiterung von Validierungsalgorithmen um externe Funktionalitiaten
gibt es eine Vielzahl von Ansétzen, die am Validierungsalgorithmus ansetzen und
diesen mit mathematischen Funktionen moéglichst robust gegen Angriffe aufbauen.
Ein Problem hierbei ist, dass die Anséatze algorithmenspezifisch sind und daher nicht
ohne Anpassung auf andere Algorithmen iibertragen werden kénnen. Im Folgenden
werden einige bekannte Ansétze zur Erhohung der Sicherheit bzw. Robustheit eines
Algorithmus vorgestellt.

Blanchard et al. [26] betrachten ein stochastisches Gradientenverfahren, das auf n
Knoten verteilt ist. Von diesen n Knoten sind bis zu f Knoten korrumpiert und
verhalten sich abnormal. Bei Verwendung der bekanntesten Aggregationsfunktion
(Mittelung iiber alle erhaltenen Ergebnisvektoren der Knoten) reicht bereits ein
byzantinischer Knoten f = 1 aus, um die Konvergenz zum Optimum zu
verhindern. Blanchard et al. fithren dagegen zwei neue Aggregationsfunktionen
(Krum und Multi-Krum) ein, die auch bei 2f + 2 < n korrupten Knoten eine
Konvergenz zum Optimum erreichen.

Ein weiterer Ansatz zur Verbesserung der Sicherheit eines verteilten stochastischen
Gradientenverfahrens wird von Yudong et al. [27] beschrieben. Die Ansétze von
Blanchard et al. und Yudong et al. unterscheiden sich darin, dass im ersten Ansatz
jedem Knoten der gesamte Datensatz zur Verfligung steht, wahrend im zweiten
Ansatz jedem Knoten nur ein Teil des gesamten Datensatzes zur Verfiigung steht
(basierend auf der Idee eines Federated Learning Ansatzes). Ausserdem
unterscheiden sich die beiden Ansétze darin, dass das Ziel von [26] die kollektive
Verbesserung der Kostenfunktion ist und das Ziel von [27] die Schétzung der
optimalen Modellparameter tiber den wahren Vorhersagefehler.

Adversarial Attacks [28] sind eine grosse Gefahr bei der Vorhersage mittels
maschineller Lernalgorithmen. Dabei wird versucht, durch kleine Anderungen in
den Eingangsdaten eine falsche Vorhersage zu erzwingen. Die kleinen Anderungen
an den Eingangsdaten werden von menschlichen Beobachtern meist nicht bemerkt.

Destillation ist eine Trainingsmethode fiir DNNs, bei der Wissen aus einem
bestehenden neuronalen Netz in ein zweites neuronales Netz iibertragen wird.
Dadurch wird die Berechnungskomplexitidt von grossen DNNs auf kleinere DNNs
iibertragen. Die urspringliche Idee war, ein komplexes Neuronales Netz auf
ressourcenbeschrankten Gerdten wie Smartphones oder Tablets laufen zu lassen.
Papernot et al. [29] iberfithrten den Trainingsansatz der Destillation in einen
defensiven Destillationsansatz, der die Klassifikatoren robuster gegeniiber
Storungen macht. Das destillierte Wissen des ersten DNNs wird verwendet, um die
Amplitude des Gradienten des zweiten neuronalen Netzes abzuschwéichen und
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somit eine Glattung durchzufithren. Auf diese Weise wirken sich kleine Stérungen
nur geringfiigig auf den Gradienten aus.

Ein &hnlicher Ansatz wird in [30] zur Erhéhung der Sicherheit eines neuronalen
Netzes gegen Adversarial Attacks vorgestellt. Hierbei werden durch einen
zuséatzlichen  Trainingsschritt nach dem  eigentlichen  Training starke
Gradientenanpassungen der Klassifikationsfunktion bei kleinen Anderungen der
Eingabedaten bestraft. Im Gegensatz zur Destillation wird kein zweites DNN zum
Training verwendet.

Beim Feature Squeezing [31] bleibt das eigentliche neuronale Netz unverandert,
lediglich die Eingabedaten werden fiir verschiedene Vorhersagen angepasst.
Grundsétzlich werden drei Vorhersagen mit Neuronalen Netzen durchgefithrt: 1)
die normale Vorhersage ¢g(X,;) mit allen Merkmalen X, und 2) zwei Vorhersagen
9(X1),9(X2) mit jeweils einer unterschiedlichen Untermenge X; und X, von
Merkmalen. Die Vorhersageergebnisse ¢(Xi),g(X2) werden mittels der L,-Norm
auf ihre Abweichungen von ¢(X,;) untersucht. Weichen die beiden untersuchten
Abweichungen zu stark voneinander ab, so liegt eine Adversarial Attack vor.

2.3. Verteilte Datenvalidierung

Shukal et al. [32] haben einen auf Blockchain und Diversitit basierenden
Mechanismus eingefiihrt, um die Robustheit des maschinellen Lernens zu
verbessern. Unter Verwendung von Datenvariation und verschiedenen Algorithmen
des maschinellen Lernens wurde eine Reihe von Vorhersageergebnissen berechnet.
Die verschiedenen Vorhersageresultate werden mit Hilfe eines Konsensalgorithmus
zu einem einzigen Ergebnis zusammengefasst. Die Forschung in dieser Dissertation
verwendet keine Blockchain, hat kein Distributed Ledger als Basis und benotigt
keinen Konsensmechanismus zur Entscheidungsfindung. Stattdessen unterstiitzt die
Forschung in dieser Arbeit eine Vielzahl unterschiedlicher Validierungsalgorithmen
und schiitzt diese mit verschiedenen Mechanismen. Zusatzlich wird die
Datenqualitiat durch eine Validierung in der Datenvorverarbeitung bestimmt.

Liu et al. [33] beschreiben ein Framework zur Bestimmung der Datenqualitiat im
Stromnetz bzw. in der Energieversorgung. Es wird darauf hingewiesen, dass das
Stromnetz in China verschiedene Eigenschaften aufweist, die durch das Framework
unterstitzt werden. Zu diesen Eigenschaften gehoren 1) eine mehrschichtige
Struktur des Stromnetzes mit der Zentrale, dem nationalen Stromnetz, dem
regionalen Stromnetz, dem stddtischen Stromnetz usw., 2) eine hohe
Skalierbarkeit, da viele Sensoren angeschlossen sind, 3) eine Vielzahl von
unterschiedlichen Datenformaten, 4) eine Vielzahl von unterschiedlichen
Datenquellen, 5) einige Informationsinseln, bei denen die Daten nur in
akkumulierter =~ Form  weitergeleitet ~ werden und  6)  unterschiedliche
Leistungsanforderungen fiir die verschiedenen Vorhersagen. Das Thema
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Datenvorverarbeitung wird nur kurz im Zusammenhang mit der Datenvalidierung
angesprochen. Hier wird die Datenqualitiat verwendet, um festzustellen, ob eine
Datenbereinigung erforderlich ist. Durch die Verwendung einer verteilten Big Data
Plattform fiir die Datenvalidierung wird die Robustheit im Vergleich zu anderen
Validierungsframeworks verbessert.

Federated Learning [34, 35] ist ein Ansatz, bei dem ein gemeinsames maschinelles
Lernmodell auf Basis von Trainingsvorgangen auf verschiedenen Geriten
(Mobiltelefonen oder Tablets) berechnet wird. Dabei werden die Daten fir die
Trainingsvorgidnge nicht geteilt, um den Datenschutz zu gewdéhrleisten. Die
einzelnen lokalen Trainingsschritte bzw. lokalen Updates fiir das Training werden
mittels einer Aggregationsfunktion, dem sogenannten FederatedAveraging,
zusammengefiihrt. FederatedAveraging ~ kombiniert  lokale  stochastische
Gradientenverfahren auf den verschiedenen Gerdten mit einem Model Averaging
auf einem Server, der ein gemeinsames Modell erzeugt.

Ein Federated-Learning-Ansatz kann zusammen mit DDVN implementiert werden.
Dazu muss der Akkumulator definieren, welche Validierer fiir die lokalen
stochastischen Gradientenverfahren ausgewahlt werden, und das Gateway darf die
Daten nur an die ausgewahlten Validierer weiterleiten.

Ein Schema zur Datenintegritatsvalidierung in Multi-Cloud Umgebungen wird von
Witanto et al. [36] eingefithrt. Hierbei ist das Ziel, dass Daten die einer nicht
vertrauenswiirdigen Cloud Umgebung zur Verfliigung gestellt werden, weiterhin auf
der Cloud Umgebung im original vorhanden sind. Dadurch sollte sichergestellt
werden, dass der Cloud Service Provider (CSP) keine Méglichkeit hat Fehler
abzustreiten oder zu vertuschen. Mogliche Fehler sind der Verlust von Daten oder
das Korrumpieren von Daten aufgrund eines Softwareproblems. Das Schema zur
Datenintegritatsvalidierung basiert auf einer Blockchain in Verbindung mit Smart
Contracts. Hierbei gibt es eine vertrauenswiirdige Instanz, genannt Cloud
Organizer (CO), diese ist fur die Kommunikation mit den CSPs, den
vertrauenswiirdigen Verifiern und den datenbesitzenden Personen verantwortlich.
Mittels Smart Contract werden die Teilnehmenden registriert sowie der wesentliche
Ablauf der Integritatsvalidierung protokolliert.

Der Ansatz von Witanto et al. kann beim DDVN verwendet werden, um
sicherzustellen, dass die originale Validierungslogik auf einem Validierer vorhanden
ist. Hierbei kann aber nicht ohne weitere Ergénzung gewéhrleistet werden, dass
diese Logik auch zum Einsatz kommt. Im Zusammenhang mit der Kontrolle der
Integritat der Eingangsdaten beim DDVN ist der Ansatz nicht passend, da die
originale Datenquelle als nicht vertrauenswiirdig angesehen wird, weshalb auch
eine Datenvalidierung vorgenommen werden muss.
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2.4. Schutzmechanismen in verteilten Systemen

Eine Moglichkeit, ein verteiltes System zu schiitzen, besteht darin, einen Angriff zu
erkennen und den angreifenden Knoten aus dem Netzwerk zu entfernen bzw. ihn
auf dem Weg durch das Netzwerk zu umgehen. Zur Erkennung eines Angriffs kann
ein Intrusion Detection System (IDS) eingesetzt werden. Fir die Implementierung
eines IDS gibt es nach Kumar et al. [37] vier verschiedene Ansdtze: 1)
anomaliebasiert, 2) signaturbasiert, 3) spezifikationsbasiert und 4) ein hybrides
Verfahren. Beim anomaliebasierten Verfahren wird das aktuelle Systemverhalten
mit dem Normalverhalten verglichen. Weichen die beiden Verhaltensweisen um
mehr als eine definierte Schwelle voneinander ab, wird das Internet of Things (IoT)
Gerét als verdachtig markiert. Wenn das ungewo6hnliche Verhalten anhélt, wird das
Geréat als bosartig markiert und, wie oben beschrieben, von der aktuellen
Kommunikation ausgeschlossen. Ein signaturbasierter IDS Ansatz erzeugt fiir
bekannte Angriffe eine Signatur und speichert diese; beim Empfang einer oder
mehrerer Nachrichten werden diese mit den bekannten Angriffssignaturen
verglichen. Sind diese identisch, liegt ein Angriff vor und eine Anomalie wird
erkannt. Der spezifikationsbasierte =~ Anomalieerkennungsansatz  verwendet
Systemspezifikationen fiir die Erkennung. Hierfiir gibt es eine Vielzahl von
Implementierungen, eine Moglichkeit a) ist die Definition einer maximalen Anzahl
von Anfragen, die ein Dienst erlaubt, wird diese tiberschritten, dann verhélt sich
das System abnormal [38], eine weitere Moglichkeit b) ist der Einsatz von
Honeypots, die eingehende Nachrichten nach definierten Regeln analysieren und
bei Fehlverhalten weitere Analysen durchfihren [39]. Das hybride Verfahren
kombiniert die drei oben genannten Verfahren auf der Basis von Anomalien,
Signaturen und Spezifikationen.

Zudem ist zu beachten, dass das IDS auf drei verschiedene Arten implementiert
werden kann: zentral auf bekannten zentralen Servern (CIDS), verteilt auf
mehreren IoT Geréten, bei denen jedes Gerdt am Anomalieerkennungsprozess
beteiligt ist (DIDS), und ein hybrider Ansatz (HIDS), bei dem eine Mischung aus
zentralen bekannten Servern und IoT Gerédten bei der Anomalieerkennung
zusammenarbeitet.

Ein IDS kann mit dem DDVN kombiniert werden, um ein Eindringen in das
Netzwerk zu erkennen. Ferner ist es moglich, Validierungsknoten, die sich
fehlerhaft verhalten, zu identifizieren und vom Validierungsprozess auszuschliessen.

Ein Mix Netzwerk [40] beschreibt ein Routing-Protokoll, das sicherstellt, dass eine
gesendete Nachricht nur vom Sender S und vom Empfanger E gelesen werden
kann. Ausserdem wird die Riickverfolgung der Kommunikation zwischen zwei
Teilnehmern erschwert. Im Mix Netzwerk sind die oOffentlichen Schliissel des
Senders kg, des Empfangers k. und der Proxies P, P, ..., P,,, auch Mixe genannt,
my, Mo, ...,m, bekannt. Wenn ein S eine Nachricht N an FE sendet, dann
verschliisselt S die Nachricht N mit dem o6ffentlichen Schliissel k., N’ = enc(N, k.).
Damit ist sichergestellt, dass nur £ N’ entschliisseln kann.
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Zusatzlich wird der Weg, den die Nachricht durch das Netzwerk nimmt, fiir jeden
Knoten verschliisselt, d.h. das Tupel M,y = (E, N’) wird mit dem o6ffentlichen
Schliissel des letzten Mixes vor dem Empfanger M| ., = enc(Muse, Miast)
verschliisselt. Das Verfahren wird fiir jeden Knoten auf dem Pfad wiederholt, so
dass M; = (Piy1,enc(M;i1,miy1)) und M! = enc(M;,m;) gilt. Beim Senden einer
Nachricht wird die verschliisselte Nachricht M| an den ersten Proxy-Knoten Py im
Netzwerk gesendet. Der Proxy-Knoten entschliisselt die Nachricht mit seinem
privaten Schliissel pg, My = dec(M],po) = (Pi, M{). Damit kennt jeder Knoten
seinen Folgeknoten, aber nur E weiss, dass kein weiterer Knoten folgt. Die
Bestimmung von E ist somit ohne weitere Informationen nicht moglich, da kein
Knoten die privaten Schliissel der anderen Knoten kennt. Das Senden einer
Antwortnachricht kann auf die gleiche Weise erfolgen.

Das DDVN hat im Prinzip kein Problem mit der Nachverfolgung von Nachrichten,
da in den meisten Féllen der Validierer weiss, welcher Akkumulator die Validierung
angefordert hat. Falls die Verhinderung der Nachrichtenverfolgung durch die
Validierer dennoch erwiinscht ist, so kann das DDVN mit dem Mix Netzwerk
Ansatz kombiniert werden.

Die Blockchain [41, 42] entspricht einer Distributed-Ledger-Technologie, kurz DLT,
und wird verwendet, um eine Buchfithrung digital nachzubilden. Grundsatzlich
gibt es eine stdndig wachsende Liste von zusammenhéngenden Blocken, die Daten
enthalten. Jeder neue Block wird durch ein Konsensverfahren im Netzwerk
bestimmt und mit einem kryptographischen Verfahren an die bestehende Liste von
Blocken angehéngt. Dabei enthéalt der neue Block neben den neuen Daten auch
eine Referenz auf den vorherigen Block und Metadaten (z.B. einen Zeitstempel).
Nach Omar et al. [43] sind die zwei wesentlichen Merkmale der Blockchain das
Vertrauen (Trust) in das System und die dezentrale Architektur. Das Vertrauen
wird durch a) den Konsensmechanismus, b) die Transparenz (Bereitstellung des
Quellcodes, offentliche  Schnittstellen, etc.) und ¢) die Verwendung von
kryptographischen Verfahren [44] gewéhrleistet. Eine der grossten Gefahren in
Bezug auf das Vertrauen ist ein 51%-Angriff [45], bei dem ein Angriff 51% der
Knoten tibernimmt und damit immer die Mehrheit im Konsensverfahren besitzt.
Dagegen wird unter anderem ein Zwischenpriifungsverfahren vorgeschlagen[46], das
einen Knoten, der im ersten Schritt erfolgreich war, im zweiten Schritt zu einem
weiteren Rechenschritt zwingt. Die dezentrale Architektur hat den Vorteil, dass sie
resistenter gegen Ausfille und DDoS-Angriffe ist.

Das DDVN verwendet kein Konsensverfahren zur Bestimmung des
Validierungsergebnisses. Es obliegt dem Akkumulator selbst, eine geeignete
Akkumulation der verschiedenen Validierungsergebnisse vorzunehmen. Dartiber
hinaus speichern die Validierer nicht die gesamte Historie der gesendeten Daten
bzw. Transaktionen. Ein weiterer zentraler Unterschied zwischen Blockchain und
DDVN ist die Transparenz. Ein Grossteil des Vertrauens der Blockchain basiert
auf oOffentlich einsehbaren Daten. Im Gegensatz dazu verhindert die DDVN
bewusst, dass nicht jeder Validierer alle Daten erhalt. Dadurch wird unter anderem
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eine umfassende Industriespionage durch einen einzelnen korrumpierten Knoten
verhindert.

Zwei zentrale Sicherheitsziele in verteilten Systemen sind Authentifizierung und
Autorisierung. Um diese Sicherheitsziele zu gewéhrleisten, wird in der Regel
OAuth 2 [47] in Verbindung mit OpenID Connect (OIDC) [48] verwendet. [49]
OAuth 2 ist ein Autorisierungs-Framework, das verwendet wird, um einen
eingeschrankten Zugrifft auf eine oder mehrere Ressourcen zu erhalten.
Grundsétzlich werden bei OAuth 2 drei verschiedene Anfragen an unterschiedliche
Kommunikationsteilnehmer gestellt (siche Abbildung 2.1).

Client ‘ Ressource Eigentiimer ‘ ‘ Autorisierungsserver ‘ ‘ Ressource Server
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Abbildung 2.1.: Autorisierung der Ressource mittels OAuth 2

Der erste Schritt ist die Anfrage an den Eigentiimer der Ressource beziiglich des
Zugriffs auf die Ressource. Abhéngig von der jeweiligen Implementierung wird die
Ressourcenanfrage an den Eigentiimer vom Autorisierungsserver als Teilschritt der
zweiten Anfrage durchgefithrt. Das Ergebnis der zweiten Anfrage enthéilt das
Autorisierungstoken. Mit dem Token kann im letzten Schritt auf die geschiitzte
Ressource zugegriffen werden. Es ist zu beachten, dass OAuth 2 selbst keine
Verschliisselung  oder &hnliches durchfiihrt. Aus diesem Grund ist eine
Voraussetzung in der Spezifikation enthalten: , Access token credentials MUST only
be transmitted using TLS...“. Ausserdem wird empfohlen, OAuth 2 zusammen mit
Proof Key for Exchange (PKCE, ausgesprochen "Pixy") [50] zu verwenden. Damit
wird verhindert, dass eine boswillige Anwendung trotz Autorisierung ein Access
Token erhélt.

OIDC ist eine Schicht iiber OAuth 2, die die Authentifizierung durchfiihrt. Damit
kann die Identitdt eines Endnutzers bzw. einer Endnutzerin validiert und
allgemeine Informationen tber die Identitidt abgefragt werden.

Im Gegensatz zu OAuth 2 wird beim DDVN die Autorisierung eines Validierers
iiber den Akkumulator genehmigt. Dieser entspricht in diesem Fall einem
Ressourcenbesitzer und dem Autorisierungsserver. Wenn der Akkumulator Zugriff
von einem bestimmten Validierer mochte, teilt er dies dem Gateway mit. Das
Gateway leitet die Daten dann an die autorisierten Validierer weiter. Ein Validierer
weiss also grundsatzlich nicht, welche Ressourcen ihm zur Verfiigung stehen.
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Um die Verfiigbarkeit der Daten in einem verteilten Netzwerk zu erhéhen, werden
die Daten auf mehrere Instanzen repliziert. Das Schreiben und Lesen der Daten
auf die verschiedenen Instanzen kann mit Hilfe von Quorum Protokollen [51]
durchgefiihrt werden. Angenommen die Gesamtzahl der Instanzen ist n, die
Anzahl der zu schreibenden Instanzen ist w und die Anzahl der zu lesenden
Instanzen ist r, dann muss r + w > n sein. Damit ist sichergestellt, dass
mindestens eine Instanz den aktuellen Datenwert zuriickliefert und auch bei
Ausfall von Instanzen die Verfiigharkeit gewéhrleistet ist.

Die vorliegende Dissertation verwendet ebenfalls einen Quorum-Ansatz, um
sicherzustellen, dass die Verfiigharkeit und Integritat von Validierungsergebnissen
auch dann noch gegeben ist, wenn einzelne Knoten korrumpiert sind.
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3. Industrielle Revolution und
Industrielle Cybersicherheit

Im folgenden Kapitel werden die vier industriellen Revolutionen [52] kurz
beschrieben. Damit wird ein Uberblick iiber den industriellen Fortschritt gegeben
und die Konsequenzen fiir die industrielle Sicherheit aufgezeigt. Im zweiten Teil
des Kapitels wird die industrielle Cybersicherheit mit ihren Teilbereichen und
Sicherheitszielen behandelt. Zunédchst werden die Sicherheitsziele aufgezeigt,
mogliche Angriffe erlautert und schliesslich der zentrale Punkt dieser Arbeit, die
sichere Datenvorverarbeitung, behandelt.

3.1. Industrielle Revolution

Eine industrielle Revolution ist nicht das Ergebnis eines bestimmten Ereignisses
oder Prozesses. Vielmehr handelt es sich um eine Anhdufung bestimmter
identifizierbarer Verdnderungen in den Methoden und Merkmalen der
wirtschaftlichen Organisation, die zu einer wirtschaftlichen Entwicklung fithren.
Bisher hat es vier industrielle Revolutionen gegeben, die jeweils auf der
vorhergehenden aufbauten. Eine chronologische Darstellung der industriellen
Revolutionen findet sich in Abbildung 3.1.

Erste Zweite Dritte Vierte
Industrielle Industrielle Industrielle Industrielle
Revolution Revolution Revolution Revolution
Mechanisierung Elektrifizierung Automatisierung Datenverwendung

Urbanisierung Globalisierung SPS Prozessoptimierung
Dampfmaschine Fertigungsstrasse Raumfahrt Losgrosse 1
1750 1870 1970 2011

Abbildung 3.1.: Industrielle Revolution von 1700 bis heute (2023)

Die erste industrielle Revolution fand in England statt. Uber den genauen
Zeitpunkt der Industriellen Revolution gibt es zwei unterschiedliche Meinungen,
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eine von Toynbee [53] und eine von Nef [54]. Toynbee datiert den Beginn der
Industriellen Revolution auf das Jahr 1760, wahrend Nef die Industrielle
Revolution als einen langen Prozess beschreibt, der bis in die Mitte des 16.
Jahrhunderts zurtickreicht und gegen Ende des 19. Jahrhunderts zum endgiiltigen
Triumph des Industriestaates fithrte, und nicht als ein plotzliches Phénomen, das
mit dem Ende des 18. und dem Beginn des 19. Jahrhunderts verbunden ist.
Aufgrund der unterschiedlichen Auffassungen tiber den tatséchlichen Zeitpunkt
wurde in der obigen Abbildung die Mitte des 17. Jahrhunderts gewéhlt.
Entscheidend fiir die erste industrielle Revolution war die Mechanisierung, die die
Landwirtschaft als Kern der Wirtschaft abloste. Die Erfindung der
Dampfmaschine [55] ersetzte den Einsatz von Tieren und Menschen und fithrte zu
einer gleichméssigeren und effizienteren Arbeitsweise. Neben der Dampfmaschine
gab es noch andere Faktoren, die zur ersten industriellen Revolution beitrugen, wie
z.B. die Urbanisierung, der Einsatz von Finanzmitteln anstelle von menschlicher
Arbeitskraft usw.

Die Entdeckung und Nutzung der Elektrizitdt und die Fliessbandproduktion
markieren den Beginn der zweiten industriellen Revolution. FEiner der
bekanntesten Vertreter der zweiten industriellen Revolution ist Henry Ford, der die
Fliessbandproduktion [56] fiir die Herstellung von Motoren einfiihrte. Neben der
Massenproduktion wurden auch erste Schritte in Richtung Globalisierung
unternommen. Die Entwicklung des Automobils und die Verbesserung der
Schifffahrt und der Luftfahrt waren Schliisselfaktoren in diesem Prozess. Dadurch
konnten Waren nicht mehr nur lokal, sondern weltweit transportiert werden.
Neben dem Transport von Giitern kamen auch neue Kommunikationsmittel wie
das Telefon zum Einsatz.

Die kontinuierliche Fliessbandarbeit wird durch voll- oder teilautomatisierte
Prozesse ersetzt, was den Beginn der dritten industriellen Revolution markiert.
Bestehende Prozesse, die menschliches FEingreifen erfordern, werden, wo immer
moglich, durch Roboter ersetzt oder unterstiitzt. Speicherprogrammierbare
Steuerungen (SPS) und Computer sind die wichtigsten Werkzeuge der
Automatisierung. Hinzu kommen die ersten bemannten Weltraummissionen, wie
die erste bemannte Mondlandung 1969 mit den Astronauten Neil Armstrong,
Edwin Aldrin und Michael Collins (Apollo 11). Bemerkenswert ist, dass das
Budget der NASA bereits drei Jahre (1966) vor der ersten bemannten
Mondlandung gekiirzt worden war und in den Folgejahren weiter gekiirzt wurde.
1965 waren es 34 Milliarden und 1969 nur noch 23 Milliarden [57]. Dies hatte zur
Folge, dass die Produktionsprozesse in der Raumfahrt optimiert werden mussten.
Eine &dhnliche Entwicklung war in vielen anderen Wirtschaftszweigen zu
beobachten. Ein weiteres wichtiges Forschungsfeld der dritten industriellen
Revolution war die Biotechnologie.

Industrie 4.0, manchmal auch als vierte industrielle Revolution bezeichnet, wurde
2011 auf der Hannover Messe als Zukunftsprojekt im Rahmen der
Hightech-Strategie der Bundesregierung vorgestellt. Dabei geht es um die

24



3.2 Industrielle Cybersicherheit

umfassende Digitalisierung der industriellen Produktion. Dazu gehoren a) die
Vernetzung von Sensoren, Maschinen und Menschen tiber das Internet der Dinge,
b) die Nutzung neuer Informationen, z.B. Sensordaten, zur Prozessoptimierung, c)
die Unterstiitzung des Menschen bei anspruchsvollen Aufgaben, wie dem Erkennen
schlechter Schweissnéhte, d) die Automatisierung dezentraler Entscheidungen, so
dass Fachkréifte nur noch in Ausnahmefillen benotigt werden und e) die
Flexibilisierung der Produktion, so dass eine Losgrosse von eins ohne negative
Auswirkungen erreicht werden kann.

Wir befinden uns mitten in der vierten industriellen Revolution. Die Fortschritte
bei der Digitalisierung der Produktion sind enorm und konzentrieren sich meist auf
die funktionale Erweiterung von Maschinen und Produktionssystemen. Derzeit
liegt der Schwerpunkt auf der Vorhersage von Wartungsauftragen und der
Zustandstiberwachung von Maschinen, da fiir diese Anwendungsfille der Mehrwert
und das daraus resultierende Geschéftsmodell leicht zu realisieren sind. Ein
unerwarteter Produktionsausfall kostet Zehntausende bis Hunderttausende von
Euro, so dass die Anschaffung einer Wartungsvorhersage, die einen moglichen
Ausfall frithzeitig erkennt, wirtschaftliche Vorteile bietet. Weitere wichtige
Funktionen fiir Maschinenbesitzende sind die Bestimmung der Qualitdt der
produzierten Teile sowie die optimale Einplanung von Produktionsauftragen auf
der Maschine und damit die Vermeidung von Stillstandszeiten (Zero-Downtime).

Im starken Kontrast zu den Anwendungsfiallen mit offensichtlichem Mehrwert fiir
den Kunden steht das Thema der industriellen Sicherheit. Auf den ersten Blick
gibt es hier meist keinen Mehrwert und damit auch kein entsprechendes
Geschaftsmodell. Erst bei genauerer Betrachtung wird der Nutzen und die
Notwendigkeit von Industrial Cybersecurity deutlich. Ungeschiitzte Systeme
ermoglichen Industriespionage und damit den Verlust von Betriebsgeheimnissen
und Firmen Know-how. In der Folge verliert ein Unternehmen an
Wettbewerbsfahigkeit. Andere Szenarien zeigen den Verlust von Kundendaten und
daraus resultierende Konkurrenzangebote sowie Imageschdden. Auch koénnen
ungeschiitzte Verbindungen zu einer Maschine ausgenutzt werden, so dass diese
durch eine absichtliche Fehlkonfiguration zum Ausfall gebracht wird. Diese
Szenarien zeigen, wie wichtig industrielle Cybersicherheit ist und warum sie nicht
am Ende der Wertschopfungskette stehen darf.

3.2. Industrielle Cybersicherheit

Die klassische industrielle Sicherheit, auch funktionale Sicherheit (engl. Safety)
genannt, befasst sich mit dem Schutz des Menschen und seiner Umwelt. Oberstes
Ziel ist die Vermeidung von Unfillen und damit die Vermeidung von
Personenschédden. Mogliche korperliche Verletzungen sind das Einklemmen oder
Abschneiden von Korperteilen an Pressen oder der Verlust der Sehkraft bei der
Arbeit mit Lasern. Um diese und andere Risiken zu vermeiden, unterzeichnete der
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damalige US-Prasident Richard Nixon 1970 den Occupational Safety and Health
Act (OSH Act) [58]. Das Gesetz stellt sicher, dass Arbeitnehmende in einem
Umfeld arbeiten, das ihre Gesundheit und Sicherheit nicht gefdhrdet. Der OSH Act
war somit der Beginn des gesetzlich geregelten und zertifizierbaren
Arbeitsschutzes. Seitdem sind insbesondere im industriellen Bereich einige neue
Zertifizierungen entstanden, wie die [EC 61508 (Funktionale Sicherheit
sicherheitsbezogener elektrischer/elektronischer/programmierbarer —elektronischer
Systeme) [59], die [EC 61511 (Sicherheitstechnische Systeme fur die
Prozessindustrie) [60] und die JEC 62061 (Sicherheit von Maschinen - Funktionale
Sicherheit sicherheitsbezogener elektrischer, elektronischer und programmierbarer
elektronischer Steuerungssysteme) [61]. Sie klassifizieren den relativen Grad der
Risikominderung mit Hilfe des Safety Integrity Levels (SIL). Je hoher das
SIL-Niveau, desto geringer ist die Wahrscheinlichkeit, dass das System die
geforderten Sicherheitsfunktionen nicht erfiillen kann. Kurz gesagt ist industrielle
Sicherheit die Eigenschaft, dass eine realisierte Ist-Funktion mit der
entsprechenden spezifizierten Soll-Funktion iibereinstimmt.

Cybersicherheit (engl. Security oder Cybersecurity) befasst sich laut BSI mit ...
allen Aspekten der Sicherheit in der Informations- und Kommunikationstechnik.
Das Handlungsfeld der Informationssicherheit wird dabei auf den gesamten
Cyberspace ausgeweitet. Dieser umfasst die gesamte mit dem Internet und
vergleichbaren Netzen verbundene Informationstechnik einschliesslich der darauf
basierenden — Kommunikation,  Anwendungen, Prozesse wund  wverarbeiteten
Informationen. Hdufig wird bei der Betrachtung der Cybersicherheit auch ein
spezieller Fokus auf Angriffe aus dem Cyberspace gelegt." [62]

Im Vergleich zur funktionalen Sicherheit befasst sich die industrielle
Cybersicherheit mit der Informations- und Kommunikationssicherheit. Die
funktionale Sicherheit kann, muss aber nicht durch eine FErhohung der
Cybersicherheit verbessert werden. Daher werden diese beiden Sicherheitsbereiche
grundsétzlich getrennt betrachtet. Je nach Anwendungsfall kénnen sich jedoch aus
den Anforderungen an die funktionale Sicherheit auch Anforderungen an die
Cyber-Sicherheit ergeben. Ist beispielsweise in einer Fertigungsanlage ein Laser
integriert, so ist eine mogliche Anforderung an die Cybersicherheit, dass das
Einspielen boswilliger Steuersignale verhindert werden muss. Dies bedeutet, dass
der Laser wahrend der Anwesenheit eines Menschen nicht vorsétzlich eingeschaltet
werden kann. Eine mogliche Verletzung des Menschen kann so durch Methoden
der Cybersicherheit verhindert werden.

Die Cybersicherheit wurde bisher weniger beachtet als die funktionalen Sicherheit.
Das liegt daran, dass Cybersicherheit erst mit der fortschreitenden Digitalisierung
im Produktionsumfeld an Bedeutung gewonnen hat. Zuvor war IT-Sicherheit eine
Doméne der Informationstechnologie und von den Produktionsumgebungen
abgekoppelt. Durch die weitreichende Vernetzung in industriellen Umgebungen ist
es Angreifenden moglich, netzwerkibergreifend in Automatisierungs- und
Steuerungssysteme einzudringen und diese zu schidigen. Dabei ist nicht nur das
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Netzwerk oder die Maschine gefihrdet, sondern auch der Mensch, der an oder mit
der Maschine arbeitet. Fiir die I'T-Sicherheit im industriellen Umfeld gibt es im
Wesentlichen die drei Sicherheitsziele Vertraulichkeit, Integritdt und Verfiigbarkeit
(kurz CIA). Dariiber hinaus gibt es weitere Sicherheitsziele, die im Zuge der
Digitalisierung an Bedeutung gewonnen haben. Eine detaillierte Erlauterung der
verschiedenen Sicherheitsziele findet sich unter Abschnitt 7.2.

In der vorliegenden Arbeit werden industrielle Cybersicherheit, Cybersicherheit
und Sicherheit synonym verwendet. Der grundlegende Unterschied zwischen
Industrieller Cybersicherheit und Cybersicherheit besteht darin, dass Industrielle
Cybersicherheit ein Teilbereich von Cybersicherheit ist. Die Begriffe funktionale
Sicherheit und Arbeitssicherheit werden, wenn sie gemeint sind, explizit genannt.

Im Vergleich zur funktionalen Sicherheit ist die Cybersicherheit bisher nur durch
wenige Normen, Standards und Richtlinien definiert. Eine Ubersicht der zentralen

Normen und Standards [63] wurde von Herrn Niemann in Zusammenarbeit mit der
ABB AG zusammengestellt (siche Tabelle 3.1).

Tabelle 3.1.: Normen und Standards fiir die Cybersicherheit [63]

Normen Hersteller- Gosotze
Standards vereinigungen Verordnuneen
Richtlinien Behorden &

« ISO/IEC 27001 o PROFINET Security o IT-Sicherheitsgesetz

o NIST SP 800-53 Guideline e Verordnung zur

NIST SP 800-82 o Securing EtherNet/IP Bestimmung
NAMUR NA 115, NE Networks Kritischer

153 o BSI: Industrial Infrastrukturen dem
ISO/IEC 15408: Control System BSI Gesetz

Common Criteria
IEC 62443
VDI/VDE 62351
Vds 10000

Security und andere
BSI: Standards 200-1,
200-2, 200-3, 200-4
SANS - Critical
Controls for Effective
Cyber Defense
Homeland Security /
ICS-CERT

(BSI-KritisV)
Gesetz iiber die
Elektrizitats- und
Gasversorgung
(EnWG)
Sicherheitskatalog
gem. §11 Abs. la
EnWG

3.3. Bedrohungslage

Durch den Einsatz von Cybersicherheitsmethoden, wie z.B. Antivirensoftware,
Passwortrichtlinien, Datenverschliisselung etc. kann ein Teil der Cyberangriffe

27



Kapitel 3 Industrielle Revolution und Industrielle Cybersicherheit

verhindert werden. Eine Statistik [64] des Centraal Bureau voor de Statistiek zeigt,
dass in den Niederlanden durchschnittlich 97% der produzierenden Unternehmen
bereits Antiviren-Software einsetzen. Passwortrichtlinien werden dagegen nur in
72% der Unternehmen eingesetzt. Ein Vergleich der Produktionsunternehmen in
den Niederlanden mit branchenunabhéngigen Unternehmen in Singapur [65] zeigt,
dass es zudem grosse Unterschiede bei den Cybersicherheitsmassnahmen je nach
Standort gibt (siehe Tabelle 3.2).

Tabelle 3.2.: Vergleich der implementierten Cybersicherheitsmethoden zwischen
Produktionsunternehmen in den Niederlanden und branchenunabhingigen
Unternehmen in Singapur

Sicherheitsmethode Niederlande Singapore
Antiviren-Software 97% 93%
Daten physisch extern gelagert 87% 47%
Daten verschliisselt ibertragen 29% 47%
Netzwerkzugriffskontrolle 49% 44 %
Zugriffskontrolle fiir Gerédte und Software 39% 51%

Trotz der oben genannten Cybersicherheitsmassnahmen hat die Zahl der
Cyberangriffe in den letzten 15 Jahren stark zugenommen. So sind beispielsweise
in Polen die dem Computer Emergency Response Team (CERT) gemeldeten
Cyberangriffe [66] von 50 Meldungen im Jahr 1996 auf 10.420 Meldungen im Jahr
2020 um das 200-fache gestiegen (siehe Abbildung 3.2). In Amerika hat sich die
Zahl der Datenlecks innerhalb von 15 Jahren versechsfacht [67]. Die Anzahl der
offen gelegten Daten korreliert dabei wenig, da ein einzelnes Datenleck enorme
Auswirkungen haben kann (siche Abbildung 3.3). Die oben genannten Statistiken
beziehen sich auf Cyberangriffe, die nicht nur auf produzierende Unternehmen
abzielen. Dennoch ist ein genereller Trend zu einer steigenden Anzahl von
Angriffen erkennbar. Zudem ist das verarbeitende Gewerbe mit 23.2% [68] die
Branche mit dem hoéchsten Anteil an Cyberangriffen.

Die durch Cyberangriffe verursachten Kosten sind fiir deutsche Unternehmen im
internationalen Vergleich am hochsten. Fiir deutsche Unternehmen liegen die Kosten
bei 906.000 Dollar, fiir franzosische Unternehmen bei 110.000 Dollar. Dies entspricht
einem Faktor von 8.2. Dariiber hinaus ist auch der hochste gemeldete Schaden mit 48
Millionen Dollar bei einem deutschen Unternehmen zu verzeichnen. Die Kosten sind
zudem abhéngig von der Unternehmensgrosse, so muss ein kleines Unternehmen (1—
49 Mitarbeiter) mit Kosten von 14.000 Dollar rechnen und ein Grossunternehmen
(1.000+ Mitarbeiter) mit Kosten von 551.000 Dollar (siehe Abbildung 3.4) [69].

Ein weiterer Indikator fiir Cybersicherheit ist die Anzahl der Common
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Vulnerabilities and Exposures (CVEs) [70], die sich in den letzten 20 Jahren
verzwanzigfacht hat (siche Abbildung 3.5).

Die vorliegenden Statistiken zeigen, dass die Cybersicherheit an Bedeutung
gewonnen hat und diese Arbeit von zentraler Bedeutung ist. Ausserdem muss in
Zukunft mehr Forschung in diesem Bereich betrieben werden, um der steigenden
Anzahl von Cyberangriffen vorzubeugen. Es zeigt sich auch, dass die Analyse des
Systems in Bezug auf die Sicherheit nicht vernachléssigt werden darf und bei
gefundenen Schwachstellen eine Mitigation durchgefiithrt werden muss.

& 10000 |
=
S
= 5000 -
N
=
<

! | | | |
{596 2000 2004 2008 2012 2016 2020
Jahr

Abbildung 3.2.: Anzahl der an das CERT Polen gemeldeten Cyberangriffe
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Abbildung 3.3.: Anzahl der gemeldeten Datenlecks und Menge der offengelegten
Daten fiir Amerika

Eine zeitliche Zusammenfassung verschiedener Cyberangriffe auf unterschiedliche
Sektoren wurde von Miller et al. [71] erstellt. Neben einer kurzen Beschreibung des
Angriffs werden zusétzlich das Jahr des Angriffs, der erste Zugriff, die angreifende
Instanz, die Branche und die Auswirkungen aufgelistet (siehe Tabelle A.1).

Nachfolgend sind einige abgeleitete Informationen aufgelistet. Unter anderem zeigt
Tabelle 3.3, dass der Bereich Energie am héaufigsten von Angriffen betroffen ist.
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Abbildung 3.4.: Durchschnittlicher finanzieller Schaden pro Unternehmen
aufgrund von Cyberangriffen (Kleines Unternehmen: 1 —49 Mitarbeiter, Mittleres
Unternehmen: 50 — 249 Mitarbeiter, Grosses Unternehmen: 250 — 999 Mitarbeiter,
Enterprise: > 1000 Mitarbeiter)
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Abbildung 3.5.: Anzahl der aufgenommen Common Vulnerabilities and Exposures
(CVEs) pro Jahr

Von den 43 aufgelisteten Angriffen wurde dieser in 23% der Félle angegriffen, d.h.
in jedem vierten Fall. Die Fertigung sowie der Bereich Chemie sind in 19% der
Félle betroffen, das entspricht jedem fiinften Angriff. Die Bereiche Gesundheit,
Lebensmittel sowie der unbekannte Anteil sind in 5% der Falle das Angriffsziel.

Tabelle 3.3.: Anzahl Angriffe pro Sektor

Sektor Anzahl Angriffe Relative Anzahl
Energie 10 23%
Chemie 8 19%
Fertigung 8 19%
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Tabelle 3.3.: Anzahl Angriffe pro Sektor

Sektor Anzahl Angriffe Relative Anzahl
Transport 6 14%
Wasser 5 12%
Kernenergie 4 9%
Gesundheit 2 5%
Lebensmittel 2 5%
Unbekannt 2 5%

Bei der Betrachtung der angreifenden Instanzen zeigt sich, dass bei 26% der Angriffe
eine organisierte Gruppe hinter dem Angriff steht. Dabei konnen sowohl finanzielle,
aktivistische als auch politische Motive eine zentrale Rolle spielen. Nur in 6 von
43 Féllen wurde der Angriff von einem internen Angreifenden durchgefiihrt. Insider-
Angriffe sind daher unwahrscheinlicher als Angriffe durch externe Gruppen, weshalb
externe Zugénge zu Systemen stark gesichert werden sollten.

Tabelle 3.4.: Arten von angreifenden Instanzen

Angreifende Instanz Anzahl Angriffe Relative Anzahl
Organisierte Gruppe 11 26%
Einzelperson 10 23%
Staat 8 19%
Unbekannt 8 19%
Interne Person 6 14%
Liefernde Person 1 2%

Zusatzlich wird in Tabelle 3.5 angegeben, wie sich die angreifende Person Zugang
zum System verschafft hat. Die haufigsten Angriffsarten sind Workstation Access
und Spear Phishing (23%). Unter Spear Phishing wird das absichtliche Versenden
von gefilschten E-Mails verstanden, mit dem Ziel, direkt an geheime Daten zu
gelangen oder das Opfer dazu zu verleiten, einen korrumpierten Link aufzurufen.
Im Vergleich zum herkémmlichen Phishing wird beim Spear Phishing in der Regel
die absendende Person gefélscht, um den Eindruck zu erwecken, dass die E-Mail
von einem oder einer Vorgesetzten stammt.
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Tabelle 3.5.: Zugriffe bei einem Angriff

Zugriff Anzahl Zugriffe Relative Anzahl
Arbeitsplatz 10 23%
Spear Phishing 10 23%
Gerat mit 8 19%
Internetanbindung
Unbekannt 5 12%
Replikation durch 4 9%
Wechseldatentrager
Externer Remote Service 3 ™%
Ausnutzung einer 1 2%
offentlichen Anwendung
Vertrauensverhaltnis 1 2%
Wireless 1 2%

Ein erfolgreicher Angriff fithrt zu 42% Produktivitats- und Umsatzeinbussen (siehe
Tabelle 3.6). Zu den bekanntesten Angriffen dieser Art zéhlt die Ransomware
NotPetya [72]. Schatzungen zufolge hat NotPetya einen Gesamtschaden von 10
Milliarden Dollar verursacht. Die Unternehmen Merck KGaA (870 Millionen
Dollar), FedEx (400 Millionen Dollar), Saint-Gobain (384 Millionen Dollar) und
Maersk (300 Millionen Dollar) erlitten laut Hochrechnung die grossten Schéden.
Der Angriff selbst verschliisselte die Daten der betroffenen Unternehmen und
machte sie unbrauchbar, bis eine Zahlung bei den Erpressenden eingegangen war.
Danach wird der Entschliisselungscode freigegeben.

Das explizite Loschen von Daten (14%) und die Beschadigung von Eigentum (9%)
kamen seltener vor.

Tabelle 3.6.: Auswirkungen der Angriffe

Auswirkung Anzahl Auswirkungen Relative Anzahl
Produktivitatsverlust 18 42%
Umsatzverlust 18 42%
Festplattenloschung 6 14%
Verlust der Sicherheit 6 14%
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3.3 Bedrohungslage

Tabelle 3.6.: Auswirkungen der Angriffe

Auswirkung Anzahl Auswirkungen Relative Anzahl
Diebstahl von 5 12%
Betriebsdaten
Nicht veroffentlicht 5 12%
Verlust der 5 12%
Erreichbarkeit
Schaden am Eigentum 4 9%
Verlust der Kontrolle 4 9%
Manipulation der 2 5%

Steuerung
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4. Datenqualitat und
Datenvorverarbeitung

Das folgende Kapitel definiert den Begriff Daten und leitet daraus die Datenqualitét
ab, zeigt die wesentlichen Metriken zur Bestimmung der Datenqualitat auf und
beschreibt den Datenvalidierungsprozess als Teil der Datenvorverarbeitung bzw. als
Datenvorverarbeitung selbst.

Ein Teil der nachfolgenden Inhalte ist in komprimierter Form bereits in den Papern
(73, 74, 75] publiziert.

4.1. Datenqualitat

Fir Anwendungsfille im industriellen Umfeld ist die Datenqualitat von
entscheidender Bedeutung. Um auf die Datenqualitdt ndher eingehen zu konnen,
werden zundchst die Grundlagen geschaffen. Dazu ist es notwendig, die beiden
Begriffe Daten und Informationen zu klaren. Eine der bekanntesten Definitionen
des Begriffs Daten findet sich in Information systems: Theory and practice von
Burch et al:

,Data are language, mathematical, or other symbolic surrogates which are generally
agreed upon to represent people, objects, events and concepts...“[76]

Diese Definition hat nach Fox et al. [77] den Nachteil, dass ein bestimmtes Datum
nur in einer bestimmten Form vorliegen kann, was in praktischen Anwendungen
meist nicht der Fall ist, z.B. bei der Verwendung von JSON, XML und Apache
Avro oder bei unterschiedlichen Datumsformaten wie dem amerikanischen Format
mm/dd/yyyy oder dem européischen Format dd/mm/yyyy. Daher ist eine strikte
Trennung zwischen den konzeptionellen Aspekten und den Darstellungsaspekten
von Daten zu bevorzugen. Codd [78] bezeichnet diese Sichtweise der
Datenmodellierung als data independence objective. Eine weitere Sichtweise des
Datenbegriffs kommt aus dem Bereich der Datenbankforschung. Hier definieren
Tsichritzis und Lochovsky [79] ein Datum bzw. ein Datenelement als ein Tripel
bestehend aus (e,a,v). e entspricht einer Entitat, d.h. einem Typ bestehend aus
einer Menge von Attributen a und dem gesetzten Wert v des jeweiligen Attributes.
Ein Beispiel ist in Abbildung 4.1 dargestellt. Hier besteht eine Entitdt mit dem
Namen Maschine aus den Attributen Seriennummer, Maschinentyp und
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Herstellungsdatum sowie den zugehorigen gesetzten Werten 12345, Stanze und
07.07.2022.

e
e
. N
Maschine
~
Seriennummer 12345
a ~< Maschinentyp Stanze
g Herstellungsdatum 07.07.2022
A

Abbildung 4.1.: Beispiel fiir die Darstellung eines Datenelements

Eine Menge von Datenelementen wird als Daten bezeichnet. Diese Definition hat
noch einen entscheidenden Nachteil, es wird nach wie vor nicht zwischen den
konzeptionellen Daten und der Speicherung bzw. Reprédsentation der Daten
unterschieden. An dieser Stelle greift die Erganzung von Fox et al. [77] mit der
Datenreprasentation und dem Datensatz. Die Datenreprisentation ist ein
Regelwerk, das das Format der Daten auf einem Medium festlegt. Fin Eintrag von
Daten auf einem Medium, der den Regeln der Datenreprésentation entspricht, wird
als Datensatz bezeichnet.

< e, a,v >
Apache
Avro
Datenmodelherun < e, a,v> Datenreprasentatlo
Daten
< e, a,v > ormat
Reale Gegebenheiten konzeptionelle Daten Datensatz

Abbildung 4.2.: Beispiel fiir die Darstellung eines Datenelements

Fur die vorliegende wissenschaftliche Arbeit wird die erweiterte Definition von Fox
et al. fiir den Begriff Daten verwendet. Um Verwechslungen zwischen Daten und
Informationen zu vermeiden, wird im Folgenden der Begriff Information in
Anlehnung an Burch et al. definiert:

LInformation is the result of modelling, formatting, organizing or converting data in
a way that increases the level of knowledge for its recipient.“ [76]

Die Definitionen von Daten und Informationen sind sehr allgemein gehalten und
konnen auf verschiedenste Anwendungsfille und Fachgebiete angewendet werden.
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4.2 Arten von Daten und die Darstellung der Datensétze

Ubertragen  auf Industrie 4.0  Szenarien entsprechen Daten  meist
Sensormesswerten, Auftragsdaten, Maschineneinstellungen oder Daten zu einem
Fertigungsprozess. Die Verkniipfung der Daten untereinander, z.B. welcher
Fertigungsauftrag auf welcher Maschine fiir welchen Kunden bearbeitet wird,
entspricht der Information. Ein weiteres Beispiel fiir Information ist die
Verkniipfung verschiedener Maschinendaten, um den Zustand einer Maschine zu
ermitteln.

Bei der Datenqualitit geht es darum, die Qualitat der verfligbaren Daten anhand
definierter Metriken zu bestimmen. Eine einfache Betrachtung der Datenqualitat
wurde von Jayawardene et al. wie folgt beschrieben: , In its simplest form, data is
a representation of objects or phenomena in the real world. Thus, when it comes
to the discussion of quality of data, we can say that poor quality data is a result
of poor representation of the real world.“ [80]. Eine schlechte Datenqualitét ist also
gleichbedeutend mit einer schlechten Abbildung der realen Welt. Um diese Aussage
um eine quantitative Betrachtung zu erweitern, werden im Folgenden die zentralen
Metriken zur Bewertung der Datenqualitat aufgefithrt und beschrieben.

4.2. Arten von Daten und die Darstellung der
Datensatze

Die Datenreprasentation konzeptioneller Daten auf einem Medium hat erheblichen
Einfluss auf die Performance, die Verarbeitungsmoglichkeiten und die
Verfligharkeit. Um eine geeignete Représentation auf einem Medium zu finden,
muss einerseits der Anwendungsfall, z.B. wird auf den Datensatz meist lesend oder
schreibend zugegriffen, und andererseits die Art der konzeptionellen Daten
berticksichtigt werden. Hier wird meist eine Einteilung in drei Gruppen a)
strukturierte Daten, b) semistrukturierte Daten und ¢) unstrukturierte Daten
vorgenommen. Eine grafische Einteilung der verschiedenen Typen wurde von Yan
et al. [81] vorgenommen (siehe Abbildung Abbildung 4.3). Dabei ist zu beachten,
dass fiur bestimmte Anwendungsfille strukturierte Daten bevorzugt werden,
weshalb die Daten mittels Semantic-Web-Technologien oder Target Tracing
explizit in strukturierte Daten transformiert werden.

Im Folgenden wird eine Beschreibung der verschiedenen Datentypen in Anlehnung
an Sidi et al. [82] und Batini et al. [83] gegeben:

Strukturierte Daten: Die Daten liegen in einer streng vorgegebenen Struktur fiir
einen bestimmten Bereich vor. Die Datenmodellierung kann einem relationalen
Datenbankmodell entsprechen. Bei konzeptionellen Daten besteht keine
Flexibilitat.
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Gerét Produkt Kunde Umgebung
Datensammlung

Y Y Y

Strukturierte Semi-Strukturierte Unstrukturierte
Daten Daten Daten

Y Y
Semantic-Web Target Tracing
Technologie Expertenwissen

| !

v
Strukturierte
Daten

Abbildung 4.3.: Arten von Daten

Semi-Strukturierte Daten: Das Datenmodell besteht aus einem groben Schema und
der Inhalt ist flexibel. Daraus ergeben sich unterschiedliche
Interpretationsmoglichkeiten fiir bestimmte Daten, was die Verarbeitung
erschweren kann.

Unstrukturierte Daten: Die Daten bestehen aus einer generischen Folge von
Symbolen und sind in der iiberwiegenden Anzahl der Falle in natiirlicher Sprache
verfasst. Fine Verarbeitung der Daten muss in der Regel in einem Kontext
erfolgen, um eine sinnvolle Interpretation zu gewahrleisten.

Tabelle 4.1 zeigt einige Beispiele zu den zuvor beschriebenen Datentypen. Dabei
werden jeweils Anwendungsfille im industriellen Umfeld sowie allgemein bekannte
Anwendungsfélle beschrieben.
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4.2 Arten von Daten und die Darstellung der Datenséatze

Tabelle 4.1.: Beispiele fiir die drei unterschiedlichen Arten von Daten

Art der Daten Beispiel

Strukturierte Daten Industrie Umfeld: Sensor Signale, Steuerung,
etc.
Relationale Tabellen: Das Modell ist
vorgegeben und erlaubt keine andere
Darstellung eines bestimmten Datums.
Statistische Daten: Statistische Ergebnisse
konnen nur dann aggregiert werden, wenn sie
dieselbe Struktur aufweisen.

Semi-Strukturierte Daten Industrie Umfeld: Kundenfeedback, das in

einem definierten Format tibermittelt wird.
Markup Sprachen: XML, HTML, Markdown,

ete.

Unstrukturierte Daten Industrie Umfeld: Ton-, Bild- oder
Videomaterial zur Erkennung eines
Maschinenzustandes.

Freitext: der schriftliche Inhalt einer E-Mail
oder die ausdriickliche Beantwortung eines
Fragebogens.

Fiir die Darstellung eines Datensatzes auf einem Medium gibt es eine Vielzahl von
Moglichkeiten, die im industriellen Umfeld bekanntesten werden im Folgenden
kurz erldutert. Dabei werden die bereits von Schmetz et al. [84] und Jirkovsky [85]
untersuchten Datenformate aufgegriffen.

OPC UA: Open Platform Communication Unified Architecture (OPC UA) [86] ist
ein Standard fiir den Datenaustausch in serviceorientierten Systemen. Dabei ist er
eng mit den angebotenen Diensten und der verwendeten
Kommunikationstechnologie verkniipft. Im Gegensatz zu seinem Vorganger OPC
erlaubt das Datenmodell eine Selbstbeschreibung durch die Integration einer
Basisontologie und die Verwendung von Informationsmodellen. Diese
Informationsmodelle erzeugen neue Ontologien, die auf spezielle Doménen
innerhalb der Fertigung zugeschnitten sind [87].

AutomationML: Automation Markup Language (AutomationML) ist ein offenes,
XML-basiertes Format, das die Vernetzung und den Datenaustausch zwischen
verschiedenen Produktionswerkzeugen ermoglichen soll. Um dies zu erreichen,
beschreibt  AutomationML ein Top-Level-Format und eine Reihe von
Unterformaten. Auf diese Weise integriert AutomationML verschiedene
aufgabenspezifische Formate und Ontologien. Die allgemeine Topologie wird mit
dem Computer Aided Engineering Exchange (CAEX) Format beschrieben,
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wahrend COLLADA (COLLAborative Design Activity) und PLCopen fiir
geometrische, mechanische und logische Informationen verwendet werden [88].

B2MML und BatchML: Business to Manufacturing Markup Language (B2MML)
und Batch Markup Language (BatchML) implementieren eine Reihe von
internationalen Standards fiir die Verbindung zwischen den Unternehmen und den
Steuerungssystemen. Fir BatchML/B2MML-Dokumente werden allgemeine und
ISA-88/95 [89] Modelle verwendet, die durch zusétzliche Definitionen und
Referenzen erweitert werden koémnen. Beide Sprachen wurden zusammengefiihrt,
um die Wiederverwendbarkeit von Modellen zu ermoglichen und gleichzeitig das
Datenmodell vollsténdig kompatibel und erweiterbar zu halten [87].

MTConnect: MTConnect [90] ist ein offener XML-basierter Standard, der speziell
fir die Uberwachung, Analyse und Konnektivitit von Maschinendaten entwickelt
wurde. Die Datendarstellung von MTConnect ist auf Werkzeugmaschinen
ausgerichtet und bietet auch einige FErweiterungen fiir eine teilweise
Interoperabilitat mit OPC UA und B2MML. Die Spezifikation definiert allgemeine
Konventionen  und  einige  spezifische = Modellierungskonventionen  fiir
Werkzeugmaschinen [91].

JSON-LD: JSON-Linked Data (JSON-LD) ist eine W3C Recommendation [92], die
es ermoglicht, verkniipfte Daten in einem JSON-kompatiblen Format darzustellen.
Entscheidend ist dabei, dass die verkniipften Daten von unterschiedlichen
Maschinen in unterschiedlichen Umgebungen interpretiert und selbstandig
aufgelost werden koénnen, d.h. fiir eine Verkniipfung zu anderen Daten wird ein
eingebetteter Link verwendet. Wenn die verkniipften Daten benotigt werden, kann
die Maschine die Daten nur aufgrund des gegebenen Links nachladen.

4.3. Metriken fiir die Datenqualitat

Die Metriken zur Bestimmung der Datenqualitit konnen nach Wang und
Strong [93] in vier Kategorien eingeteilt werden. Die Kategorien sind
in Abbildung 4.4 aufgelistet, zusammen mit einigen Beispielen von Metriken fiir
jede Kategorie. Eine Zusammenfassung der vier Kategorien wurde von Karkouch
et al. [94] wie folgt vorgenommen:

o Intrinsische Metriken: beschreiben die den Daten innewohnende Qualitét.

o Kontextuelle Metriken: beschreiben die Qualitit in Bezug auf die
auszufithrenden Aufgaben.

o Metriken fir die Reprdsentativitdat: beschreiben die Qualitdt in Bezug auf
Verstandlichkeit und Datenformate.

o Metriken fir die Zugdnglichkeit: beschreiben die Qualitdt im Hinblick auf
Zugénglichkeit und Sicherheit fiir die Nutzer.
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4.3 Metriken fiir die Datenqualitéat

Es gibt weitere Kategorisierungsvorschlage fiir die  Einteilung von
Datenqualitatsmetriken. Dazu gehort die Kategorisierung von Bovee et al. [95] in
die vier Unterkategorien Verfiigbarkeit, Interpretierbarkeit, Relevanz und
Integritdt. In der vorliegenden wissenschaftlichen Arbeit wird auf die
Kategorisierung von Wang et al. zuriickgegriffen, da diese auf einer Befragung
unterschiedlicher Datenkonsumenten basiert und somit von praktischer Relevanz
ist.

Daten Qualitét

|
v v v v

Intrinsische Kontextuale Metriken fiir die Metriken fiir die
Metriken Metriken Reprisentativitét Zuginglichkeit
L Relevanz . .
Genauigkeit Vollstindiekeit Interpretierbarkeit
Glaubwiirdigkeit & Darstellungskonsistenz Verfiigbarkeit
e Mehrwert L . e .
Objektivitit o . Verstindlichkeit Zugriffssicherheit
Reputation Pinkdlichkeit Kompaktheit
P Menge an Daten P

Abbildung 4.4.: Die vier Kategorien fiir die Metriken der Datenqualitét

Eine Beschreibung der zentralen Metriken fiir jede der vier Kategorien findet sich
in Tabelle 4.3. Dartiber hinaus sind die sechzehn von Kahn et al. [96] definierten
Dimensionen der Informationsqualitat aufgelistet.

Tabelle 4.2.: Metriken fiir die Datenqualitét . Dabei stehen folgende Abkiirzung fiir
jeweils eine Kategorie: Intrinsische Metrik (I), Kontextuelle Metrik (K), Metrik
fir die Représentativitdat (R) und Metrik fir die Zuganglichkeit (Z)

Eigenschaft Beschreibung Kategorie

Genauigkeit Die Genauigkeit ist ein Mass fiir die Nahe I
eines Datenwerts v, zu einem anderen Wert, v/,
der als als richtig angesehen wird.[97]

Glaubwiirdigkeit Das Ausmass, in dem die Informationen als I
wahr und glaubwiirdig angesehen werden.[93]

Objektivitit Das Ausmass, in dem Informationen objektiv, I
unvoreingenommen und unparteiisch
betrachtet werden.
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Reputation Das Ausmass, in dem Daten in Bezug auf ihre
Quelle oder ihren Inhalt bewertet werden.[93]
Relevanz Das Ausmass, in dem die verfiigbaren
Informationen fiir die gewahlte Aufgabe
nitzlich sind.
Vollstiindigkeit ~ Gibt an, inwieweit die vorhandenen Daten fiir
die definierte Aufgabe verfugbar sind.[93, 95]
Mehrwert Das Ausmass, in dem die Informationen
niitzlich sind und durch ihre Nutzung Vorteile
bieten.
Piinktlichkeit Entspricht dem maximalen Alter, das ein

Datum haben darf, damit Modell und Realitat
nicht zu sehr voneinander abweichen.

Menge an Daten

Das Ausmass, in dem die Menge oder der
Umfang der verfiigharen Daten angemessen ist.

Das Ausmass, in dem die Daten in geeigneten

Interpretierbarkeit Sprachen, Symbolen und Einheiten vorliegen

und die Definition eindeutig ist.[98]

Darstellungs-
konsistenz

Gibt an, wie stark sich die Daten oder das
Datenformat von zwei aufeinander folgenden
Datensétzen unterscheiden. Batini et al. [83]
definieren Konsistenz als Metrik zur
Erkennung von semantischen
Regelverletzungen. Beispielsweise sollte die
Temperatur immer in °C' und nicht in °F
angegeben werden.

Verstandlichkeit

Das Ausmass, in dem die Daten leicht
nachvollziehbar sind.

Kompaktheit

Das Ausmass, in dem die Daten kompakt
dargestellt werden.

Verfiigbarkeit

Das Ausmass, in dem die Daten verfigbar oder
schnell und einfach abrufbar sind. [93]

Zugriffssicherheit

Das Ausmass, in dem der Zugang zu
Informationen angemessen beschrinkt wird,
um die Sicherheit zu gewéhrleisten. [93]

Es gibt eine Vielzahl weiterer Metriken, die sich den vier Kategorien zuordnen lassen

(siche Tabelle 4.3).
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Tabelle 4.3.: Weitere Metriken fiir die Datenqualitidt . Dabei stehen folgende
Abkiirzung fiir jeweils eine Kategorie: Intrinsische Metrik (I), Kontextuelle Metrik
(K), Metrik fiir die Repréasentativitat (R) und Metrik fir die Zuganglichkeit (Z)

Eigenschaft Beschreibung Kategorie

Das Ausmass, in dem die Daten leicht zu R
Manipulierbarkeit manipulieren und auf verschiedene Aufgaben
anwendbar sind.

Es ist die Fahigkeit, ein ein akzeptables 7
Sicherheit (Safety) Risikoniveau fiir Menschen, Prozesse,
Eigentum oder die Umwelt zu erreichen.[99]

Duplikate Gibt an, wie viele Daten unbeabsichtigt K
mehrfach vorkommen.[100]

Daten-
spezifikation

Ist eine Metrik, die angibt, ob ein addquates R
Datenmodell vorhanden ist. Dies beinhaltet

die Vollstandigkeit eines Datenmodells mit den
zugehorigen Geschaftsregeln, Metadaten und
Referenzdaten sowie der zugrundeliegenden
Dokumentation [100].

Darstellungs-

qualitit Definiert die Qualitat der Darstellung von R

Daten auf einem Datentrager. Fin wesentlicher

Aspekt ist das Datenformat und die
Nutzbarkeit der Daten [100].

4.4. Datenvorverarbeitung und Datenvalidierung

Die Datenanalyse erfordert eine hohe Qualitdt der verwendeten Daten. Liu et al.
[101] fokussieren sich auf Big Data [102] (zusammenhéngende Informationen, die
aus einer grossen Menge und komplexen Datenstrukturen bestehen) und
beschreiben das Problem wie folgt ,,We believe that the bigness of big data not only
refers to its large data volume, complex data structure, and fine granularity but
also to the significance of data quality and usage problems in big data.“. Als
Griinde fiir eine schlechte Datenqualitét nennen sie a) nicht authentische Daten, b)
unvollstindige Daten und Daten mit Rauschen, ¢) die Genauigkeit der Darstellung
der Daten, d) Probleme mit der Konsistenz und Zuverlassigkeit der Daten und e)
ethische Bedenken, wenn die Daten offentlich zugénglich sind. Daraus folgt, dass
die verwendeten Daten zunachst durch Datenvorverarbeitung fiir die eigentliche
Datenanalyse aufbereitet werden miissen.
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Xie, Gao und Tao [103, 104] beschreiben den kompletten Big Data
Datenverarbeitungsprozess bestehend aus sieben Teilprozessschritten
(siche Abbildung 4.5 und die Erlduterung in Tabelle 4.4). Der Schritt der
Datenzwischenspeicherung kann je nach Anwendungsszenario vernachlassigt
werden, z.B. bei Szenarien mit weniger Daten. Die Datenvorverarbeitung besteht
aus den Schritten 1. Sammeln von Daten bis 5. Validierung.

Sammeln von Daten Datenbereinigung Datentransformation

Berichterstattung — Analyse k— Validierung k— Zwischenspeicherung

Abbildung 4.5.: Big Data Datenvalidierungsprozess [103]

Tabelle 4.4.: Beschreibung der Prozessschritte zur Datenvalidierung [103]

Nr Schritt Beschreibung

1. Sammeln von Daten  Sammeln verschiedener Daten aus
unterschiedlichen Quellen. Im industriellen
Umfeld sind dies z.B. Messwerte von
verschiedenen Sensoren.

2. Datenbereinigung Entfernen von ungenauen, falschen oder
irrelevanten Daten.

3. Datentransformation  Vereinheitlichen von unterschiedlichen
Datenformaten auf ein Datenformat. Das neue
Datenformat wird vom Zielsystem vorgegeben.

4.  Zwischenspeicherung Speichern der Daten in ein Big Data Repository.

D. Validierung Bestimmung der Datenqualitiat durch
Uberpriifung von Datentypen, Datenformaten,
einfachen Bedingungen (z. B. ein bestimmter
Wert liegt tiber oder unter einem bestimmten
Schwellenwert) usw.

6. Analyse Analyse der Datenqualitit auf der Grundlage der
Ergebnisse der zuvor durchgefiithrten Validierung.

7. Berichterstattung Riickmeldung und Dokumentation der
Validierungsergebnisse (Datenqualitét).
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In der Beschreibung von Xie et al. erfolgt die Datenvalidierung nach der
Zwischenspeicherung. Durch die Verwendung des DDVN Ansatzes (erlautert in
Kapitel 5) kann die Validierung an verschiedenen Stellen der Datenvorverarbeitung
erfolgen (sieche Abbildung 4.6): a) nach der Datenerhebung, b) nach der
Datenbereinigung, ¢) mnach der Datentransformation oder d) mnach der
Datenzwischenspeicherung. Dies ermoglicht eine grossere Flexibilitat bei der
Datenvalidierung.

Sammeln von Daten Datenbereinigung Datentransformation
Validierung
Berichterstattung Analyse Zwischenspeicherung

Abbildung 4.6.: Flexible Datenvalidierung in der Datenvorverarbeitung

Durch die Verschiebung der Datenvalidierung sind alternative Betrachtungen
moglich. So kann eine Betrachtung auf Basis der Rohdaten oder auf Basis der
bereinigten Daten erfolgen, ohne dass eventuell wichtige Daten vorher
herausgefiltert wurden. Auch verrauschte Daten kénnen zur Analyse beitragen.
Verrauschte Daten sind ein Hinweis darauf, dass ein bestimmter Sensor
ausgetauscht werden muss, da er die gewlnschte Genauigkeit nicht mehr
unterstiitzen kann.

Neben den unterschiedlichen Betrachtungsweisen gibt es noch einen weiteren
Vorteil. Je nach Netzwerk kann es sein, dass die Maschine selbst nur die
bereinigten Daten vertffentlicht und diese direkt analysiert werden miissen, ohne
auf eine Zwischenspeicherung o.4. warten zu miissen.
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5. Verteilte
Datenvalidierungsnetzwerke

Das folgende Kapitel befasst sich mit dem Aufbau von
Datenverarbeitungssystemen im industriellen Umfeld. Drei verschiedene Ansétze
fir die Datenvalidierung als Datenvorverarbeitungsschritt werden erlautert. Es
handelt sich um a) einfache Systeme ohne Datenvalidierung, b) Systeme mit
interner Datenvalidierung und c¢) Systeme mit externem Datenvalidierungssystem.
Aus dem einzelnen externen Datenvalidierungssystem ergibt sich die Verwendung
eines DDVN. Eine Erlauterung des DDVN mit seinen Komponenten bildet den
Abschluss dieses Kapitels.

Ein Teil der nachfolgenden Inhalte wurde bereits in komprimierter Form in den
Papern [74, 75, 105, 106] publiziert.

5.1. Aufbau von produktiven Systemen

Im industriellen Umfeld werden fiir Predictive Maintenance, Condition Monitoring,
optimierte Auftragsplanung flr Maschinen etc. verschiedene
Datenverarbeitungssysteme, auch Sink oder Datensenke genannt, eingesetzt. Die
verwendeten Daten werden dabei von einer Source, auch Datenquelle genannt,
bereitgestellt und meist direkt (siehe Abbildung 5.1) ohne Vorverarbeitung an die
Sink gesendet. Bei den Daten der Source handelt es sich meist um unstrukturierte
Sensordaten, die in einer NoSQL-Datenbank gespeichert werden konnen. Eine hohe
Datenqualitdt  ist ~ unabdingbar, um  genaue  Vorhersagen —mit den
Datenverarbeitungssystemen zu gewéhrleisten. Hierzu bietet sich der Einsatz eines
Datenvalidierungssystems an, welches die bereitgestellten Daten bewertet und das
Ergebnis der Bewertung an den Sink weitergibt.

Die meisten Produktionssysteme sind massgeschneidert und verwenden
individuelle Losungen. Eine optimale Loésung fiir die Datenvorverarbeitung
einschliesslich der Validierung kann daher nicht allgemein definiert werden.
Vielmehr gibt es eine Vielzahl von Moglichkeiten, aus denen je nach
Anwendungsfall eine Losung ausgewéhlt wird.
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5.1.1. Systeme ohne Datenvalidierung

Bei Systemen mit geringer Sicherheit und geringen Anforderungen an die
Datenqualitidt kann die Source ihre Daten direkt an die Sink iibermitteln
(siche Abbildung 5.1). Einerseits ist die Ubertragung der Daten schnellstmoglich,
da keine zusatzlichen Komponenten zwischengeschaltet sind, andererseits sind
diese Systeme einfach aufgebaut, so dass die Daten der Source auch direkt
zuganglich sind. Nicht validierte Daten stellen ein grosses Sicherheitsrisiko dar, da
dadurch die Vorhersagen beeintrachtigt werden konnen.

Source 1

\
-

Abbildung 5.1.: Aufbau eines Systems ohne Datenvalidierung

Sink

Source k

5.1.2. Systeme mit interner Datenvalidierung

Um eine hohere Datenqualitédt fiir die Datenvorhersage zur Verfiigung zu stellen,
kann die Datenvalidierung Teil der internen Datenvorverarbeitung sein
(siche Abbildung 5.2). Dadurch konnen fehlerhafte Daten frithzeitig aussortiert
und genaue bzw. korrekte Daten an die Sink weitergeleitet werden. Ist fiir die
korrekte Validierung von Daten eine Datenkorrelation notwendig, so miissen alle
dafiir notwendigen Daten an die Sink weitergeleitet werden, auch wenn sie fiir die
eigentliche Datenverarbeitung nicht bendtigt werden. Die fiir die Korrelation
benotigten Daten konnen sehr umfangreich sein, so dass ein grosser Overhead an
Dateniibertragungen entstehen kann.

Source 1 20

=)
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Abbildung 5.2.: Aufbau eines Systems mit interner Validierung
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5.1.3. Systeme mit externer Datenvalidierung

Wenn die Wiederverwendbarkeit der Datenvalidierungsergebnisse im Vordergrund
steht, kann die Datenvalidierung aus dem Sink ausgelagert werden
(siehe Abbildung 5.3). Auf diese Weise koénnen verschiedene
Datenverarbeitungssysteme dieselben Datenvalidierungsergebnisse verwenden.
Dariiber hinaus koénnen Datenkorrelationen durchgefiihrt werden, ohne dass die
Autorisierung des konsumierenden Sinks beriicksichtigt werden muss. Die
Verwendung eines einzigen Validierungssystems zwischen Sources und Sinks hat
den Nachteil, dass bei einer erfolgreichen Korruption der Validierung alle
konsumierenden Sinks betroffen sind.

Source 1

Y

Sink

\
/

Validierung

Source k

Abbildung 5.3.: Aufbau eines Systems mit einer externen Validierung

5.1.4. Systeme mit externer verteilter Datenvalidierung

Bei hohen Anforderungen an die Sicherheit der Datenvalidierung und die
Wiederverwendbarkeit der Datenvalidierungsergebnisse kann eine externe verteilte
Datenvalidierung (siehe Abbildung 5.4) eingesetzt werden. Dabei werden
verschiedene Validierer mit der Datenvalidierung beauftragt und deren Ergebnisse
im Sink akkumuliert. Die Validierer koénnen entweder den gleichen oder
unterschiedliche Algorithmen verwenden. Es muss lediglich die Moglichkeit der
Akkumulation der Ergebnisse gegeben sein, d.h. entweder liefern alle Validierer ein
logisches Ergebnis (ist valide, ist nicht valide) oder einen numerischen Wert, der in
Relation gesetzt werden kann.

Source 1 > Validierer 1 \
Sink
Source k > Validierer [ /

Abbildung 5.4.: Aufbau eines Systems mit einer externen verteilten Validierung
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Eine Zusammenfassung der verschiedenen Datenvalidierungsansétze mit ihren Vor-
und Nachteilen findet sich in Tabelle 5.1. Hierbei werden allgemeine Eigenschaften:
die Performance der Kommunikation, die Einfachheit der Implementierung, die
Sicherstellung der Datenqualitit und die Moglichkeit des Verteilens der
Validierungsergebnisse sowie sicherheitsspezifische Eigenschaften basierend auf der
CIA-Triade (Vertraulichkeit, Integritit und Verfiigbarkeit) aufgezeigt. Eine
detaillierte Analyse findet sich in Kapitel 7.

Tabelle 5.1.: Vergleich verschiedener Ansétze von Datenvalidierungssystemen

Keine Datenvalidierung

Performance: ist am besten, da keine Validierung durchgefithrt wird.
Implementierung: ist am einfachsten, da keine zusétzlichen
Kommunikationskanéle benotigt werden.

Datenqualitdt: kann nicht direkt, sondern nur anhand der fachlichen Ergebnisse
bestimmt werden.

Verteilen der Validierungsergebnisse: der Ergebnisse der Validierung kann nicht
erfolgen, da keine Ergebnisse vorliegen.

Vertraulichkeit: ist grundsatzlich hoch, da keine anderen Komponenten die
Daten erhalten.

Integritdt: ist nicht gegeben, da korrupte Sensorwerte unkontrolliert in das
System gelangen konnen.

Verfiigbarkeit: die Sources sind direkt angeschlossen, daher ist die Verfiigbarkeit
gut.

Interne Datenvalidierung

Performance: hangt von der Anzahl der Validierungen ab. Fiir einfache
Validierungen ist eine interne Datenvalidierung moglich. Steigt jedoch das
Validierungsvolumen, ist eine externe Datenvalidierung sinnvoll.
Implementierung: ist einfach. Allerdings missen die internen Ergebnisse an die
Sink tibergeben werden. Ausserdem wird das Separation of Concerns Prinzip
verletzt.

Datenqualitat: kann direkt bestimmt werden.

Verteilen der Validierungsergebnisse: der Validierungsergebnisse kann nicht
erfolgen, da die Ergebnisse erst im Zielsystem vorliegen.

Vertraulichkeit: ist grundsétzlich hoch, da die Validierung im Sink erfolgt.
Integritdt: ist gegeben, da eine direkte Validierung erfolgt.

Verfiigbarkeit: die Sources sind direkt verbunden, daher ist die Verfiigharkeit
gut. Performanceprobleme konnen auftreten, wenn zu viele Validierungen
durchgefithrt werden.
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Externe Datenvalidierung

Performance: hangt von der Anzahl der Validierungen ab. Bei komplexeren
Validierungen ist eine externe Datenvalidierung sinnvoll.

Implementierung: ist komplex, da eine neue externe Komponente bereitgestellt
werden muss.

Datenqualitdt: kann durch das Validierungssystem bestimmt und an die Sink
weitergeleitet werden.

Verteilen der Validierungsergebnisse: der Validierungsergebnisse kann erfolgen,
da die Ergebnisse bereits vor der Sink vorliegen.

Vertraulichkeit: ist niedriger, da die Validierung in einer zusétzlichen
Komponente stattfindet und somit die Daten an eine zusétzliche Komponente
weitergegeben werden. Diese Komponente konnte korrumpiert werden.
Integritdt: ist gegeben, da eine Validierung durchgefiithrt wird. Die
Gewahrleistung der Integritat wird aufwendiger, da eine neue Komponente in
das System eingefiigt wird.

Verfiigbarkeit: die Sources sind mit einem anderen Validierer verbunden, daher
ist die Verfiigbarkeit geringer. Allerdings kénnen die Daten von den Sources
zusétzlich zum Validierungssystem auch an den Sink weitergeleitet werden. Es
kann zu Performance-Problemen kommen, wenn zu viele Validierungen
durchgefiihrt werden.

Externe verteilte Datenvalidierung

Performance: hangt von der Anzahl der Validierungen ab. Bei komplexeren
Validierungen ist eine externe verteilte Datenvalidierung sinnvoll.
Implementierung: ist am komplexesten, da neue externe Komponenten
bereitgestellt werden miissen.

Datenqualitdt: kann von den Validierern bestimmt und an die Sink weitergeleitet
werden. Dabei konnen verschiedene Kombinationen von Validierungsergebnissen
weitergeleitet und somit verschiedene Qualitdtsmetriken verwendet werden.
Verteilen der Validierungsergebnisse: der Validierungsergebnisse kann erfolgen,
da die Ergebnisse bereits vor der Sink vorliegen. Ausserdem koénnen spezifischere
Validierungsergebnisse iibermittelt werden, da nicht jeder Validierer alle Daten
fiir eine Validierung erhalt.

Vertraulichkeit: ist am niedrigsten, da die Validierung in mehreren zusatzlichen
Komponenten stattfindet und somit die Daten an zuséatzliche Komponenten
weitergegeben werden. Diese Komponenten konnten korrumpiert werden.
Integritat: ist gegeben, da eine Validierung stattfindet. Die Sicherstellung der
Integritdt wird aufwendiger, da neue Komponenten zum System hinzugefiigt
werden. Allerdings ist die Abhéngigkeit von einem einzelnen Validierungssystem
nicht mehr gegeben, so dass ein Angriff je nach Aggregierungsalgorithmus
mehrere Validierer korrumpieren muss.
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Verfiigbarkeit: die Sources sind mit anderen Validierern verbunden, so dass die
Verfiigbarkeit kaum eingeschrankt ist, da Redundanzen vorhanden sind.

5.2. Verteilte Datenvalidierungsnetzwerke

Ein DDVN wird fiir Anwendungen verwendet, die eine hohe Datenintegritat
erfordern. Dazu gehoéren das autonome Fahren und die industrielle Fertigung von
Produkten. Diese Dissertation konzentriert sich auf Anwendungen im industriellen
Umfeld. Das DDVN fithrt Korrektheits- und Plausibilitatspriiffungen fiir
verschiedene industrielle Daten durch. Beispiele sind die Anzahl der produzierten
Teile, die gemessene Temperatur an einer bestimmten Stelle der Maschine oder die
Drehzahl bei einem Frésvorgang. Der in den meisten Datenverarbeitungssystemen
vorhandene Single Point of Failure wird so entschérft und durch einen verteilten
Ansatz ersetzt. Abbildung 5.5 =zeigt die Struktur eines DDVN mit den
verschiedenen Komponenten: Source, Gateways, Validierer-Cluster, Validierer
(bezeichnet mit vy bis v,,,) und Sinks (im folgenden Akkumulatoren genannt, da sie
die Ergebnisse der Validierer akkumulieren). Nachfolgend werden alle
Komponenten des DDVN im Detail beschrieben. Der Kommunikationsprozess und
die Sicherheitsbetrachtung werden in den folgenden Kapiteln erlautert.
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Abbildung 5.5.: Struktur des DDVN

5.2.1. Source

Im Folgenden wird davon ausgegangen, dass die Source {sy, g, ..., Sy} entweder ein
passiver oder ein aktiver Sensor ist. Der Unterschied zwischen beiden besteht
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darin, dass ein aktiver Sensor aufgrund des verwendeten Messprinzips ohne
zusatzliche elektrische Energieversorgung ein elektrisches Signal erzeugt. Ein
passiver Sensor benétigt eine Primérelektronik und eine externe Stromversorgung,
um ein elektrisches Signal zu erzeugen. Der Nachteil aktiver Sensoren besteht
darin, dass in den meisten Féllen nur Anderungen der Messgrosse erfasst werden,
jedoch keine statischen oder quasistatischen Werte gemessen werden koénnen.
Aufgrund dieses Nachteils werden passive Sensoren héufiger eingesetzt als aktive
Sensoren.

In Industrie 4.0-Umgebungen werden Sensorwerte hauptsichlich fiir relevante
geschéftliche Anwendungsfille gemessen oder berechnet. Mogliche Beispiele fir
Geschaftsanwendungen sind Condition Monitoring, Predictive Maintenance,
Auftragsplanung an Maschinen etc. Die meisten Anwendungsfille sind
anwendungsspezifisch, z.B. haben Lasersysteme ganz andere Parameter als
Abfiilllanlagen und umgekehrt. Eine Auflistung der verschiedenen Sensoren und
ihrer Anwendungsbereiche findet sich unter Tabelle 5.2. Neben aktiven und
passiven Sensoren wird die Sensorliste um Kameras und Zahler erweitert, da auch
diese Gerdte mit ihren generierten Daten einen grossen Mehrwert fiir die aktuellen
Anwendungsfille bieten.

Tabelle 5.2.: Sensoren und deren Anwendungsbereiche

Sensor Typ Anwendungsbereiche

Temperatur Sensor - Kontrolle der Maschinentemperatur

- Beobachten der Kunststofftemperatur wahrend
Gussvorgéngen

- Uberwachung zum Schutz vor der Uberhitzung
einzelner Komponenten

Beschleunigungssensor - Beschleunigung von Transportrobotern in einer
Lagerhalle
- Sicherstellung eines langsamen Anflaufens mit einer
niedrigen Spindeldrehzahl
- Kontrolle der Steuerung von Industrie
Roboterarmen [107]

Drucksensor - Aufnehmen und Platzieren von Objekten mit einem
Roboterarm [108]
- Dichtheitspriifung fiir Flaschen und Gerate
- Uberwachung des Kompressionsdrucks
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Feuchtigkeitssensor - Sicherstellung einer hohen Sauerstoftkonzentration

- Feuchtigkeitskontrolle bei der Waferfertigung [109]
- Feuchtigkeitskontrolle bei der chemischen
Gasdestillation

Durchflussensor - Kontrolle des Fillstands in einem Tank

- Sicherstellung des Verhéltnisses zwischen Chemikalien
- Uberwachung einer Versorgungsleitung

Kamera - Bewertung der Schweissnahtqualitét
- Korrekte Positionierung eines Bauteils fiir die
Bearbeitung
- Bestimmung der visuellen Qualitat eines Bauteils
(z.B. keine Haarrisse)

Zihler - Uberpriifung der Anzahl der produzierten Teile
- Messung des Verschleisses der Komponenten bis zum
Austausch
- Vergleich der Produktionsgeschwindigkeit von
Maschinen

5.2.2. Gateways

Sensoren und Aktoren verfiigen tber eine Vielzahl von Schnittstellen zur
Ubertragung von Messdaten, Befehlen oder Zustéinden. Generell werden drei Arten
der Kommunikation unterschieden [110]:

o4

o Analoge Signale: Analogsignale liegen in der Regel im Bereich von 4 — 20mA

und werden entweder direkt oder iiber einen Analog-Digital-Wandler (ADC)
an einen Datenprozessor angeschlossen. Im Datenprozessor erfolgt die
Zuordnung zwischen dem {bertragenen Stromwert und der tatséchlich
gemessenen physikalischen Grosse (z.B. Temperatur).

Feldbusse: Feldbusse sind in der IEC 61158 [111] definiert und bieten eine
Bustopologie, so dass mehrere Sensoren und Aktoren iiber die dieselbe
Leitung kommunizieren kénnen. Dadurch wird die Anzahl der bendtigten
Leitungen reduziert, eine bessere Wartbarkeit gewahrleistet und ein
einheitlicher Kommunikationsstandard geschaffen.

Ethernet: definiert durch IEEE 802.3 [112], ist ein LAN-Standard und kann
alternativ zu Feldbussen verwendet werden. Der Hauptvorteil des Einsatzes
von Ethernet besteht darin, dass alle Komponenten im Intranet oder Internet
eingesetzt werden konnen. Dies ermoglicht neue Anwendungsszenarien wie z.B.
vernetzte Smart Factories.
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Bei kostengiinstigen Sensoren oder Aktoren und &alteren Maschinen ohne eigene
Netzwerkfdhigkeit werden Gateways zur Ergdnzung der Netzwerkfihigkeit
eingesetzt [113]. Insbesondere im Maschinenumfeld und bei der vorausschauenden
Wartung werden Nachriistungen vorgenommen und die Maschinen mit
internetfahigen Gateways ausgestattet. Neben der Kommunikationsfahigkeit wird
auch sichergestellt, dass nur ein Kommunikationskanal zwischen einer Maschine
und einem Netzwerk genutzt wird. Dadurch werden Datenlecks an einer nicht
berticksichtigten Kommunikationsschnittstelle vermieden.

Im DDVN akkumulieren die Gateways {g1, g2, ..., 9} die empfangenen Sensordaten
und ermoglichen eine sichere Kommunikation der Sensordaten zu den Validierern
oder Akkumulatoren. Dariiber hinaus werden die Gateways als Vertrauensanker im
DDVN akzeptiert und sind somit vertrauenswiirdig.

5.2.3. Validierer Knoten

Zur Validierung der Daten verwendet das DDVN Validator Knoten, die auch als
Validierer oder Validatoren (vy, ..., v,,) bezeichnet werden. Ein Validierer kann jede
netzwerkfihige Hardware im Produktionsnetzwerk sein, die iiber ungenutzte
Rechenkapazitat verfiigt. Dazu gehoren Maschinensteuerungen, Sensoren mit
eigener CPU, Tabletts, PCs usw. (siche Abbildung 5.6). Die Hardware des
Validierers ist fiir die meisten Validierungsoperationen irrelevant, mit Ausnahme
von Validierungsoperationen, die besondere Anforderungen stellen, wie z.B. die
Verwendung einer Graphical Processing Unit (GPU). Alternativ kann ein
Validator auch in der Edge oder in der Cloud betrieben werden. Abhédngig von der
verfiigharen  Rechenkapazitidt kann ein Validierer mehr oder weniger
unterschiedliche Datentypen validieren, jedoch immer mindestens einen. Beispiele
fir zu validierende Daten sind die Temperatur am Punkt A der Maschine Z oder
verwandte Daten, wie z. B. die gesamten gemessenen Temperaturen der Maschine
Z.

Neben der Validierung der Daten ist ein Validierer auch fiir die Ubermittlung des
Ergebnisses und gegebenenfalls der Daten an einen Akkumulator verantwortlich.

5.2.4. Cluster von Validierer Knoten

Die logische Gruppierung von Validierern wird als Validierunger Knoten Cluster,
Validierer Cluster, Validatorencluster oder einfach als Cluster ¢; = {vy, v9, v3} und
co = {v4,vs, 06, ..., 0, } bezeichnet. Mogliche Gruppen kénnen auf der Grundlage
von a) Validierungsmerkmalen, wie Temperatur- oder Feuchtigkeitsvalidierung, b)
physikalischen Merkmalen, wie lokaler Anordnung oder Speichergrosse, oder c)
Merkmalen der Validierer, wie dem Betriebssystem des Validierers, gebildet
werden. Ein Validator ist nicht auf ein Cluster beschrankt und kann daher auf der
Grundlage einer Vielzahl von Merkmalen mehrfach gruppiert werden. Die Cluster
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Ve Us

Abbildung 5.6.: Positionierung der Validiererknoten auf unterschiedlicher
Hardware

werden vom Akkumulator verwendet, um eine moglichst heterogene Auswahl von
Validierern sicherzustellen. Dadurch wird die Auswirkung von Zero-Day Exploits
basierend auf bestimmten FEigenschaften, zum Beispiel dem verwendeten
Betriebssystem, minimiert. Eine detaillierte Beschreibung der Sicherheitsvorteile
des Cluster Ansatzes findet sich in Abschnitt 8.8.

5.2.5. Akkumulatoren

Der Akkumulator « € {aj,...,a,} hat die Aufgabe, eine Vielzahl von
Validierungsergebnissen zu sammeln und zu einer Validierungsentscheidung
zusammenzufassen. Es ist Aufgabe des Akkumulators zu entscheiden, welche
Validierer verwendet werden sollen (z.B. auf Basis ihrer Fahigkeiten oder
Clusterzugehorigkeit) und ob die empfangenen Daten vertrauenswiirdig sind. Ein
Akkumulator ist ein zentraler Dienst, der Geschaftsanwendungen unterstiitzt oder
selbst Geschéftsanwendungen ausfiihrt.

5.3. Positionierung der Komponenten

Im industriellen Umfeld (siche Abbildung 5.7) befinden sich die Sensoren an der
Maschine oder an anderen Gerdaten im Produktionsprozess. Das Gateway ist
entweder der Sensor selbst, sofern er netzwerkfihig ist, iiber ausreichende
Rechenleistung  verfiigt und vertrauenswiirdig ist, oder eine spezielle
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Hardwarekomponente in der Nahe des Sensors. Der Validator kann jede in der
Produktion verfiighare Hardware sein, z.B. ein Terminal in der Ndhe der Maschine
oder ein Tablet des Mitarbeiters, auf dem die Produktionsauftrige angezeigt
werden. Zuséatzlich zu den in der Fabrik verfiigharen Ressourcen kann ein Validator
auch auf Edge-Ressourcen (z. B. Router oder Micro-Clouds) und auf Ressourcen in
Cloud-Rechenzentren laufen. Da die Cluster nur logische Grenzen darstellen, ist
keine zusétzliche Hardware erforderlich. Typischerweise befinden sich die Cluster
in einem geschiitzten Bereich, z. B. in der firmeninternen Cloud, in der sensible
Produktions-, Kunden- und Unternehmensdaten verarbeitet und gespeichert
werden.
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Abbildung 5.7.: Positionierung der DDVN Komponenten in Cloud, Edge und Produktionsumgebung
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6. Kommunikation

Die Kommunikation im DDVN ist ein zentraler Bestandteil und wird im folgenden
Abschnitt erldutert. Grundséatzlich sind nicht alle Komponenten miteinander
verbunden, da es einerseits hardwaretechnische Einschrénkungen gibt, z.B. hat ein
herkdmmlicher Sensor keine Netzwerkfunktionalitdt und muss mittels Gateway um
diese Funktionalitat erweitert werden. Bei den Validierern verhalt es sich meist
umgekehrt, d.h. diese haben zwar Netzwerkfunktionalitit, sind aber meist nicht im
direkten Umfeld des Sensors platziert, weshalb sie Daten nur iiber das Netzwerk
selbst beziehen konnen.

Ein Teil der folgenden Inhalte wurde bereits in komprimierter Form in den Papern
(74, 105] publiziert.

6.1. Arten von Umgebungen

Im Vergleich zu einem einzelnen Datenvalidierungssystem erfordert das
clusterbasierte DDVN  einen zusdtzlichen ~Kommunikationsaufwand. Der
zusitzliche Kommunikationsaufwand entsteht einerseits bei der Ubertragung der
Daten vom Gateway zu den Validierern und andererseits bei der Ubertragung der
Validierungsergebnisse von den Validierern zum Akkumulator.

Grundsatzlich gibt es acht verschiedene Moglichkeiten, eine DDVN-Umgebung
aufzubauen (siehe Abbildung 6.1). In jeder dieser Strukturen muss der
Akkumulator vertrauenswiirdig sein, da sonst die eigentliche Geschéftsprognose
nicht verwendet werden kann. Von den sieben verschiedenen Strukturen gibt es 1)
eine vertrauenswiirdige (a), 2) sechs halb-vertrauenswiirdige ({b,c,d, e, f,g}) und
3) eine nicht vertrauenswiirdige (h).

Der Fall (a) wird im Folgenden nicht weiter betrachtet, da in diesem Szenario alle
Komponenten vertrauenswiirdig sind, was in Industrie 4.0 Umgebungen zumeist
nicht der Fall ist. Die Semi-Vertrauenswiirdigen Félle ({b,c,d}) werden ebenfalls
nicht weiter betrachtet, da jeweils nur ein Teilbereich nicht vertrauenswiirdig ist.
Nicht-Vertrauenswiirdige Umgebung (h) und Semi-Vertrauenswiirdige Falle
({e,f}) werden von der weiteren Betrachtung ausgeschlossen, da die
Implementierung von sicheren Gateways fiir industrielle Anwendungsfélle
[114, 115] ein eigenes wissenschaftliches Gebiet darstellt. Aufgrund der
aufgezeigten Punkte wird fiir die vorliegende wissenschaftliche Arbeit die
Semi-Vertrauenswiirdige Umgebung (g) untersucht.
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a) Vertrauenswiirdige Umgebung

Source Gateway Validator Akkumulator

b) Semi-Vertrauenswiirdige Umgebung mit nicht vertrauenswiirdiger Source

Source Gateway Validator Akkumulator

¢) Semi-Vertrauenswiirdige Umgebung mit nicht vertrauenswiirdigem Gateway

Source Gateway Validator Akkumulator

d) Semi-Vertrauenswiirdige Umgebung mit nicht vertrauenswiirdigem Validator

Source Gateway Validator Akkumulator

e) Semi- Vertrauenswiirdige Umgebung mit nicht vertrauenswiirdigem Gateway und Validator

Source Gateway Validator Akkumulator

f) Semi-Vertrauenswiirdige Umgebung mit nicht vertrauenswiirdiger Source und Gateway

Source Gateway Validator Akkumulator

g) Semi-Vertrauenswiirdige Umgebung mit nicht vertrauenswiirdiger Source und Validator

Source Gateway Validator Akkumulator

h) Nicht-Vertrauenswiirdige Umgebung

Source Gateway Validator Akkumulator

Vertrauenswiirdig

Nicht vertrauenswiirdig

Abbildung 6.1.: Unterschiedliche Arten von Umgebungen

Zusammenfassend wird in dieser Arbeit davon ausgegangen, dass Gateways und
Akkumulatoren vertrauenswiirdig sind. Alle anderen Komponenten wie Quellen
und Validierer sind nicht vertrauenswiirdig. Daher sind fiir die Datentibertragung
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zwischen den Komponenten verschiedene Sicherheitsmechanismen wie digitale
Signaturen und Datenverschliisselung erforderlich. Im Folgenden werden diese
Sicherheitsmechanismen fiir die Kommunikation beschrieben.

6.2. Allgemeiner Kommunikationsablauf

Beim DDVN kommunizieren mehrere Komponenten miteinander (siehe
Abbildung 5.5). Der Kommunikationsprozess gliedert sich in drei Teile: 1) Auswahl
der zu verwendenden Validatoren, 2) Validierungsvorgang und 3)
Dateniibertragung zum Akkumulator.

Auswahl der Validierer

Die Auswahl der zu verwendenden Validierer (sieche Abbildung 6.2) wird durch den
vertrauenswiirdigen Akkumulator vorgenommen. Dabei sammelt der Akkumulator
zunachst alle Attribute der Validierer. Die Attributdatei enthélt zum einen die
Validierungsfiahigkeiten des Validierers und zum anderen den globalen Identifikator
(z.B. die IP des Validierers) des Validierers (siche Listing 6.1). Falls sich die
Validierer in unterschiedlichen Netzwerken befinden, kann ein alternativer globaler
Identifier, z.B. mittels UUID, verwendet werden.

Die Validierungsfahigkeiten bestehen aus einem fachlichen Hauptidentifikator und
einem Subidentifikator. Der Hauptidentifikator kann zum Beispiel einer
bestimmten Maschine mit einer Versionsnummer entsprechen
(Maschinentyp-112233, Maschinentyp-445566 oder Maschinentyp-778899) und der
Subidentifikator den Parametern oder FEigenschaften, die der Validator
kontrollieren kann (Temperatur, Feuchtigkeit, Stiickzahl oder Steuersignale). Die
Attributdatei enthélt neben der globalen Identifikation und den Attributen auch
den offentlichen Schliissel des jeweiligen Validators. Damit werden die
Validierungsergebnisse signiert und die Riickverfolgbarkeit sichergestellt.
Zusatzlich ware eine FErweiterung der Attributdatei um Clusterinformationen
moglich.  Damit konnte der Akkumulator die Validierer anhand der
Clustereigenschaften auswahlen.

Der Akkumulator erstellt eine Policy-Datei aus den von den Validierern erhaltenen
Fahigkeiten. Ein Beispiel ist in Listing 6.2 dargestellt. Sie besteht aus einer Menge
von Registrierungen fiir die Hauptidentifier mit ihren Subidentifiern sowie den
zugeordneten Validierern, die eine Validierung fiir die jeweilige Registrierung
durchfiihren sollen. Zuséatzlich sind der offentliche Schliissel und die TP des
Akkumulators enthalten. Damit wird dem Validierer der Zielakkumulator fur die
Validierungsergebnisse tiber eine Subpolicy-Datei mitgeteilt (siehe Listing 6.3).
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Abbildung 6.2.: Auswahlverfahren der Validierer

Globaler Identifier:
38.246.231.241

Attribute:
Maschine Typ-112233: Temperatur, Feuchtigkeit
Maschine Typ-445566: Stickzahl
Maschine Typ-778899: Steuersignale

Offentlicher Schliissel:

MIGeMAOGCSqGSIb3DQEBAQUAA4GMADCBiAKBgGnEByG2ckQAv51tfFek
YfBOsTvfJhygc8b3f34smz76dzLIPTqyxyNmMaGLPFG9/YiR/kqtnB59
a42xTjeNJmRTokSomqsEQs80u32cfXA4e4TGF7ofkEVELEdAYwKbKRgEC
8E2R3ceVL9dwJIJBTnF+M3c/E2MEaqp7/nQt/c4I2vAgMBAAE=

————— END PUBLIC KEY-----

Listing 6.1: Beispiel einer Attributdatei mit globalem Identifikator
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Damit hat der Akkumulator die Kontrolle iiber die Datenvalidierung und kann
diese ohne Eingreifen anderer Komponenten in Auftrag geben. Wenn ein Validierer
sich ungewohnlich verhalt, kann der Akkumulator ihn sofort aus der Policy-Datei
entfernen. Alternativ kann der Akkumulator einen Validierer beobachten und eine
Verhaltensanalyse durchfithren. Je nach Ergebnis kann ein Validierer aus dem
Netzwerk entfernt werden.

Als Alternative zur Verwendung von Broadcasts, Attributdateien und
Policy-Dateien konnte die Verwendung eines Service Mesh mit Service Discovery in
Betracht gezogen werden. Ein mogliches Service Mesh hierfiir ist Consul [116] von
HashiCorp. Consul besteht aus einer Service Registry, bei der sich Services beim
Hochfahren registrieren. Sollte ein Service A Zugriff auf einen anderen Services B
bendtigen, dann kann A eine Query an die Service Registry senden und die
Adresse von B erhalten. Dadurch wird ein dhnliches Verhalten wie von einem Load
Balancer erreicht, jedoch ohne multiple Instanzen von Load Balancern. Neben der
Service Discovery Féhigkeit bietet Consul noch weitere Funktionalitaten, wie die
zentrale Konfiguration von Services und die Segmentation von Services. Umgelegt
auf das DDVN kann sich ein Validierer beim Hochfahren in der Service Registry
als Service registrieren und der Akkumulator kann die zu verwendenden Validierer
fiir eine Validierungsvorgang selbst ermitteln. Einen praktischen Ansatz Consul fir
ein verteiltes Datenvalidierungsnetzwerk zu verwenden ist in der Bachlor Thesis
von Elias Backmund [117] enthalten.

Validierungsvorgang

Der zweite Schritt des Kommunikationsprozesses, die Validierung, ist in
Abbildung 6.3 dargestellt. Das Gateway leitet die empfangenen Daten an die in
der Policy-Datei definierten Validierer weiter. Die Zusammenfithrung der
Eingangsdaten und der semantischen Eintrédge in der Policy-Datei kann z.B. iiber
Schliisselworter in den Daten erfolgen.

Die Validierer sammeln die fiir den Validierungsprozess erforderlichen Daten.
Dabei kann es sich entweder um einzelne Eingangsdaten oder um einen Datensatz
von verschiedenen Sensoren handeln. Liegen alle erforderlichen Daten vor, fiihrt
der Validierer die Validierung durch und iibermittelt das Ergebnis an den
Akkumulator. Der Akkumulator akkumuliert die Validierungsergebnisse und fiihrt
auf dieser Grundlage seine weiteren Berechnungen durch.

Bei der Validierung kann neben der Verwendung eines einzelnen Validierers auch
eine Korrelation zwischen verschiedenen Validierern erforderlich sein. Ein Beispiel
hierfiir ist die Verwendung von Validierungsalgorithmen, die auf mehreren Knoten
basieren. Eine Auflistung der verschiedenen Moglichkeiten der Korrelation von
Validierern findet sich in Abschnitt 6.6. Abhéngig von der jeweiligen Korrelation
muss die Policy-Datei um Informationen zum Algorithmus erweitert werden.
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Registriert:

Maschine Typ-112233: Temperatur
Validierer:

- 38.246.231.241

- 96.232.54.189

Registriert:

Maschine Typ-778899: Steuersignale
Validierer:

- 60.112.35.57

- 96.94.233.56

Offentlicher Schliissel:

MIGEfMAOGCSqGSIb3DQEBAQUAA4GNADCBiQKBgQDj1CCXDpuwlpf /G6BL
pYNS8YEhxvNUUUWynFM6XgtsxOMe+VvBAGu4tI0j/IBtkVz46evhMAOFk
S9ampfDU1hPK6p/To9D4M7+uvaTpKHiOqt8rP4kcRPgwqVZObOMX/seY
FIzUQfMZOMmymCAfDKO8VjQc95a3ek0061bmka+z+wIDAQAB

----- END PUBLIC KEY-----

Akkumulator Endpunkt:
192.168.7.7

Listing 6.2: Beispiel fiir eine Policy-Datei

Registriert:
Maschine Typ-112233: Temperatur
Maschine Typ-778899: Steuersignale

Offentlicher Schliissel:

MIGEfMAOGCSqGSIb3DQEBAQUAA4GNADCBiQKBgQDj1CCXDpuwlpf /G6BL
pYNS8YEhxvNUUUWynFM6XgtsxOMe+VvBAGu4tI0j/IBtkVz46evhMAOFk
S9ampfDU1hPK6p/To9D4M7+uvaTpKHiOqt8rP4kcRPgwqVZObOMX/seY
FIzUQfMZOMmymCAfDKO8VjQc9Sa3ek0061bmka+z+wIDAQAB

————— END PUBLIC KEY-----

Akkumulator Endpunkt:
192.168.7.7

Listing 6.3: Beispiel fiir eine Subpolicy-Datei
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Sensordaten mit
[1] Signatur iibermitteln

Sammeln aller
[3] notwendiger Daten
fir die Validierung

Al

4] Validierung vornehmen

[5] Ergebnis der Validierung

7] Ergebnisse
akkumulieren

<

Abbildung 6.3.: Validierungsvorgang

Dateniibertragung zum Akkumulator

Der letzte Teil des Kommunikationsprozesses (siehe Abbildung 6.4) umfasst die
Weiterleitung der Eingangsdaten an den Akkumulator, damit dieser die Daten
auch dann verwenden kann, wenn keine Validierungsergebnisse vorliegen. Dazu
gibt es zwei Moglichkeiten: a) das Gateway sendet die Daten direkt an den
Akkumulator und b) die Validierer senden ihre Daten an den Akkumulator. Der
Nachteil der Moglichkeit b) ist, dass der Akkumulator die Daten von den
Validierern  selbststandig  aggregieren  muss und  wenn  bestimmte
Validierungsergebnisse fehlen, dann fehlen auch die Daten. Ein weiteres Problem
ist, dass ein korrumpierter Validierer falsche Daten weitergeben kann. Die
Verwendung einer digitalen Signatur der Sensordaten koénnte die Datenintegritét
schiitzen und die Weitergabe falscher Daten verhindern.

In der vorliegenden wissenschaftlichen Arbeit wird die Méglichkeit a) verwendet,
bei der das Gateway die Daten direkt an den Akkumulator weiterleitet. Im Anhang
sind zwei Sequenzdiagramme (Abbildung A.1 und Abbildung A.2) beigefiigt, die die
Kommunikationsschritte 2) und 3) zusammenfassend darstellen.
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Abbildung 6.4.: Datentiibertragung zum Akkumulator

Im Folgenden werden die Kommunikationsablaufe zwischen den einzelnen
Komponenten im Detail beschrieben. Dazu gehort die Kommunikation zwischen:
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Source zu Gateway (Abschnitt 6.3): die Eingangsdaten werden unter
Verwendung des Gateways netzwerkfédhig aufbereitet.

Gateway zu Validierer (Abschnitt 6.4): die FEingangsdaten werden an die
ausgewahlten Validierer weitergeleitet.

Gateway zu Akkumulator (Abschnitt 6.5): die Eingangsdaten werden direkt



6.3 Source zu Gateway

zum Akkumulator weitergeleitet.

o Validierer zu Akkumulator (Abschnitt 6.6): die Validierungsergebnisse werden
an den Akkumulator zur Aggregation weitergeleitet.

o Akkumulator AT Enterprise (Abschnitt 6.7): das aggregierte
Validierungsergebnis  wird fiir die Bestimmung der Datenqualitat
herangezogen.

6.3. Source zu Gateway

Die Sourcen senden ihre Daten meist unverschliisselt, im Klartext an das Gateway,
da die Sensoren oft keine Verschliisselungsméoglichkeiten besitzen. Die semantische
Zuordnung zwischen Sensormesswert und Sensorposition an der Maschine,
Datentyp des Sensorwertes usw. wird vom Gateway vorgenommen. OPC Unified
Architecture [86] kann verwendet werden, um ein semantisches Datenmodell der
Maschine und der gemessenen Sensorwerte zu erstellen. Zusédtzlich zum
semantischen Datenmodell unterstiitzt OPC Unified Architecture
Defense-In-Depth  Sicherheitsfunktionen und kann um ein auf dem
Sicherheitsmodell basierendes Berechtigungskonzept [118] erweitert werden.

Die Verbindung zwischen Source und Gateway wird meist physikalisch direkt an der
Maschine realisiert, da es sich bei der Source um einen Sensor handeln kann, der nicht
netzwerkfdhig ist. Die Verschliisselung der Sensordaten sowie die digitale Signatur
der Daten erfolgt grundsétzlich durch das Gateway, da dieses ein Kryptomodul
enthélt.

6.4. Gateway zu Validierer

Ein vertrauenswiirdiges Gateway verfiigt iiber ein signiertes Public-Key-Zertifikat
des Gateway-Herstellers, einen entsprechenden privaten Schliissel und eine Liste
der Endpunkte der verschiedenen Akkumulatoren, fiir die Policy-Dateien verfiigbar
sind. Wenn ein Gateway Sensordaten empfingt, fligt es den Daten semantische
Informationen hinzu und leitet die erweiterten Daten an die registrierten Validierer
weiter. Um zu verhindern, dass gefalschte Daten eingeschleust werden, signiert das
Gateway die ausgehenden Daten. Anschliessend tiberprift ein Validierer die
Identitat des Gateways und die digitale Signatur der empfangenen Daten. Wenn
die Identitdtsprifung und die Signaturpriifung korrekt sind, wird die Validierung
der Daten ausgelost, andernfalls werden die empfangenen Daten verworfen.

Grundsatzlich erlaubt der DDVN Ansatz nicht authentifizierten Validierern, Teil
des Netzwerks zu werden. Daher kann eine angreifende Person einen neuen, nicht
authentifizierten Validierer in das Netzwerk einschleusen. Wenn ein Akkumulator
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diesen neuen korrumpierten Validierer verwendet, erhélt die angreifende Instanz
einen Teil der Daten und kann diese an nicht autorisierte Dritte weiterleiten.

Eine Verschliisselung der Daten wird dennoch empfohlen, um ein einfaches Mitlesen
der Kommunikation zwischen Gateway und Validierer zu verhindern.

6.5. Gateway zu Akkumulator

Das Gateway hat eine direkte verschliisselte Verbindung zum Akkumulator. Diese
Verbindung wird verwendet, um die von der Source erhaltenen Daten an den
Akkumulator weiterzuleiten. Damit der Akkumulator die Daten der Source mit
den Validierungsergebnissen in Beziehung setzen kann, gibt es mehrere
Moglichkeiten:

1. Identifikation 1tiber UUID: Sowohl den an den Akkumulator gesendeten
Eingangsdaten als auch den Validierungsergebnissen wird eine UUID
hinzugefiigt. Dies ermoglicht dem Akkumulator eine direkte Zuordnung
zwischen den Daten und dem Validierungsergebnis.

2. Relation tber  Zeitstempel: Die Daten werden mit den
Validierungsergebnissen des Akkumulators anhand von Zeitstempeln in
Beziehung gesetzt und zugeordnet. Um einen eindeutigen Zeitstempel fiir
Daten  und  Validierungsergebnisse = zu  ermoglichen, kann  ein
Vektoruhr-Algorithmus ~ verwendet werden [119, 120]. Bei einem
Validierungsergebnis, das mehrere Daten  korreliert, muss der
Vektoruhr-Algorithmus erweitert werden, da Zeitstempel mehrfach verwendet
werden konnen. Hierzu wird auf die Arbeit von Zao et al. [121] verwiesen.
Der aktualisierte Vektoruhrenalgorithmus ist nicht Teil dieser Arbeit.

3. Eindeutige Validierer pro Datum: Bei jeder Validierung werden neue
Validierer vom Akkumulator ausgewéahlt. Dadurch weiss der Akkumulator,
welcher Validierer zu welchem Zeitpunkt das Ergebnis liefert. Dies sollten
keine zeitkritischen Daten sein, da die Verteilung von Aktualisierungen der
Policy-Datei einen zeitlichen Overhead hat.

Die Verwendung eines eindeutigen Identifikators ist der zu bevorzugende Ansatz
fiir einfache Daten. Wenn die Daten eine hohere Komplexitédt aufweisen, z.B. weil
mehrere Daten von verschiedenen Gateways benotigt werden, ist eine Beziehung
iber Zeitstempel und Validierer sinnvoll. Die Verwendung von eindeutigen
Validierern pro Datum ist vor allem in einer Hochsicherheitsumgebung anwendbar,
da selbst bei einem Datenabfluss aus einem Datensatz die nachfolgenden Daten an
einen anderen Validierer gesendet werden und somit die Korrelation der Daten
stark erschwert wird.
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6.6. Validierer zu Akkumulator

Die Initialisierung der Verbindung zwischen Validierer und Akkumulator wird
durch den Akkumulator ausgelost (sieche Sequenzdiagramm in Abbildung 6.2).
Dazu wird ein Broadcast an alle Validierer gesendet. Die adressierten Validierer
antworten auf den Broadcast des Akkumulators mit ihren Attributdateien
(siche Listing 6.1). Falls die IP zur Identifizierung des Validierers nicht ausreicht,
kann einer der beiden folgenden Ansitze verwendet werden a) Ould-Ahmed-Vall et
al. [122] distributed unique global ID assignment for sensor networks oder b) Lin et
al. [123] SIDA: Self-organized ID Assignment. Um ein hoheres Sicherheitsniveau
zwischen einem Validierer und einem Akkumulator zu initialisieren, kann ein
Virtual Private Network (VPN) eingerichtet werden.

Die Registrierung der Validierer dient zum Schutz vor dem Einschleusen falscher
Validierungsergebnisse, da nur die Validierer, die zu einem bestimmten Zeitpunkt in
der Policy-Datei enthalten sind, ihre Ergebnisse senden kénnen. Wenn ein anderer
Validierer sein Ergebnis sendet, wird das Ergebnis verworfen.

Fir die Akkumulation von Validierungsergebnissen muss ein Akkumulator nur die
Ergebnisse einer Teilmenge aller in der Policy-Datei aufgefiihrten Validierer
erhalten. Daher kann eine bestimmte Anzahl von Akkumulatoren, die den Cluster
verlassen haben, kompensiert werden. Dasselbe gilt fiir den Ausfall eines ganzen
Clusters. Fiir die Aggregation der Validierungsergebnisse gibt es verschiedene
Moglichkeiten, wie z.B. Mittelwert, logische Operatoren (AND, OR), etc. (zwei
clusterabhéangige Funktionen sind in Kapitel 8 aufgezeigt). Die Wahl der
Aggregationsfunktion hingt von der geforderten Sicherheit des DDVNs sowie von
der Darstellung des Validierungsergebnisses ab. Fir die Darstellung des
Validierungsergebnisses stehen zwei Darstellungsformen zur Verfiigung: 1) ein
logischer Wert mit dem Ergebnis OK oder NICHT OK und 2) ein numerischer
Wert im Bereich [0, 100].

Bei der Verwendung von Validierern gibt es eine Vielzahl von
Korrelationsmoglichkeiten, d.h. bei der Verwendung von mehr als einem Validierer
miissen die Validierungsergebnisse miteinander in Beziehung gesetzt werden. Zum
einen kann die Aggregation der einzelnen Ergebnisse im Akkumulator erfolgen,
zum anderen gibt es Zwischenergebnisse in einem Algorithmus, die fiir die weiteren
Berechnungen verwendet werden miissen.

Die einfachste Struktur ist in Abbildung 6.5 dargestellt. Das Gateway iibermittelt
die Daten an alle Validierer (vy,vg, ..., v,), die in der Policy-Datei aufgefiihrt sind.
Die Validierer berechnen dann die Ergebnisse parallel und iibermitteln ihre
Ergebnisse unabhéngig voneinander an den Akkumulator. Der Akkumulator
sammelt die mindestens erforderliche Anzahl von Validierungsergebnissen und
berechnet daraus den Datenqualitatswert.

Bei der sequentiellen Validierung (siehe Abbildung 6.6) werden die Validierer
hintereinander geschaltet. Wenn ein Validierungsergebnis ausbleibt, kann der
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Abbildung 6.5.: Parallele Validierung mit direkt Ubertragung an den Akkumulator

nachfolgende Validierer keine Validierung durchfithren. Ein Beispiel hierfir ist ein
Distributed Deep Neuronal Network (DDNN), bei dem ein Layer seine
Validierungsergebnisse nicht mehr weitergibt. Um dieses Problem zu vermeiden,
kann die sequentielle Validierung mit der parallelen Validierung kombiniert
werden. Eine solche Kombination ist in Abbildung 6.7 dargestellt. Hier gibt es
mehrere Validierer v; und vy, die parallel eine Berechnung durchfiithren und das
Ergebnis an v, iibergeben. v, kann eine bestimmte Zeit ¢ oder eine bestimmte
Anzahl vorhergehender Validierungsergebnisse vy.s; abwarten und dann seine
eigene Validierung auf Basis der erhaltenen Ergebnisse durchfiihren. Wenn ein
Validierer seine Ergebnisse nicht rechtzeitig weitergibt (z.B. aufgrund eines
Ausfalls), kann der nachfolgende Validierer ohne dessen Ergebnisse weiterarbeiten.

Wenn sequentielle oder aufbauende Validiererstrukturen verwendet werden, muss
jedes Teilergebnis signiert und an den néchsten Validierer weitergegeben werden.
Dadurch wird die Nachvollziehbarkeit und Integritat der Validierungsergebnisse

sichergestellt.

----------------------- s

Abbildung 6.6.: Sequentielle Validierung aufbauend auf vorherigen
Validierungsergebnissen

Gateway
Akkumulator
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Abbildung 6.7.: Parallele Validierung mit Ubertragung der Validierungsergebnisse
an die nachfolgenden Validierer

Wenn ein Angriff alle Validierer einer Validierungsschicht korrumpiert hat, wird
das Validierungsergebnis nicht an den Akkumulator weitergegeben. Um dies zu
verhindern, konnen neben dem endgiiltigen Validierungsergebnis auch die
jeweiligen Zwischenergebnisse der Validierer an den Akkumulator weitergeleitet
werden (siche Abbildung 6.8). Dadurch wird sichtbar, welche Ebene ihre
Ergebnisse nicht weitergibt bzw. welche Ebene ein Problem hat. Ubermittelt v,
Ergebnisse an den Akkumulator, v, aber nicht, dann tbertragt entweder v; seine
Ergebnisse nicht an vy oder v, ibertragt keine Ergebnisse.

Gateway

Akkumulator

Abbildung 6.8.: Zwischenergebnisse der Validierung an den Akkumulator
ibermitteln

Um sicherzustellen, dass kein Validierer seine Ergebnisse absichtlich zurtickhalt
oder grossere Manipulationen vornimmt, kann eine Trusted Third Party (TTP)
verwendet werden. In Abbildung 6.9 ist eine TTP griin dargestellt. In diesem Fall
lauft die gesamte Kommunikation zwischen den Validierern iiber die TTP. Es wére
auch denkbar, dass die TTP die Kommunikation zum Akkumulator durchfiihrt.
Damit wére sichergestellt, dass der Validierer v, dem Akkumulator keine

Validierungsergebnisse vorenthélt.

Der Aufbau einer TTP ist sehr aufwendig, daher kann der Akkumulator selbst als
TTP verwendet werden. Die Performance und der Kommunikationsaufwand miissen
bei dieser Implementierung genauer betrachtet werden.
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Abbildung 6.9.: Kommunikation der Validierer tiber eine Trusted Third Party

6.7. Akkumulator zu Enterprise

Ein Akkumulator ist ein Server (siehe Unterabschnitt 5.2.5), der bereits Teil des
Unternehmensnetzwerks sein kann. Die Kommunikation zwischen dem
Akkumulator und anderen Servern im Unternehmensnetzwerk kann iber
Maschine-Maschine-Protokolle wie MQTT und OPC Unified Architecture oder
iiber Protokolle wie HTTP und HTTPS erfolgen.

Sollte das Unternehmen Zweifel an den akkumulierten Validierungsergebnissen der
Akkumulatoren haben, konnen mehrere Akkumulatoren herangezogen werden. Die
Akkumulatoren konnen dann selbststandig einen Konsens finden und dieses Ergebnis
weitergeben. Fiir die Konsensfindung gibt es eine Vielzahl von Konsensverfahren
wie a) Proof of Work (PoW), b) Proof of Stack (PoS), ¢) Delegated Proof of Stack
(DPoS), d) Practical Byzantine Fault Tolerance (PBFT) und e) Raft. Ein Vergleich
der verschiedenen Algorithmen wurde von Mingxiao et al. [124] (siehe Tabelle 6.1)
durchgefiihrt.

Tabelle 6.1.: Vergleich der Konsensverfahren (PoW, PoS, DPoS, PBFT und RAFT)
[124]

Konsensverfahren

Charakteristik PoW PoS DPoS PBFT RAFT
Byzantinische 50% 50% 50% 33% N/A
Fehlertoleranz
Resilienz 50% 50% 50% 33% 50%
Verifikations-
geschwindigkeit > 100s < 100s < 100s < 10s < 100s
Durchsatz < 100 < 1000 < 1000 < 2000 > 10000
Skalierbarkeit hoch hoch hoch niedrig niedrig

Alternativ haben Bach et al. [125] weitere Konsensverfahren wie Ripple Protocol
Consensus Algorithm (RPCA), Cardano’s Ouroboros, Stellar Consensus Protocol
(SCP) und Proof of Importance (Pol) untersucht. Abhéngig vom Anwendungsfall
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kann eines der unteren Konsensverfahren ausgewéhlt werden. Das Verwenden eines
reinen PoW Ansatzes wird im Umfeld von privaten bzw. firmeninternen
Umgebungen nicht empfohlen, da es einen sehr rechenintensiven Ansatz darstellt
[126]. Eine Moglichkeit den Energieverbrauch von PoW zu minimieren bietet
Green PoW [127]. Hierbei wird der eigentlich Mining Vorgang in zwei Epochen
aufgeteilt wodurch der Energieverbrauch halbiert wird.
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7. Sicherheitsanalyse

Im Folgenden wird die Bedeutung von Sicherheitsanalysen anhand der
Auswirkungen erfolgreicher Angriffe auf Unternehmen aufgezeigt. Anschliessend
werden verschiedene Arten der Bedrohungsmodellierung und Werkzeuge zur
Bedrohungsmodellierung erlautert. Fiir die Analyse der DDVN wird eine STRIDE
Analyse beschrieben und durchgefiihrt. Ausserdem werden verschiedene
Angriffsarten und deren Auswirkungen auf das DDVN aufgelistet. Weiterhin
werden DDVN-spezifische Faktoren 1) die Ursachen fiir Fehlverhalten, 2) die Arten
von Algorithmenstrukturen, 3) die gefahrdeten Bereiche bei einem Angriff und 4)
das vorhandene Wissen bei einem Angriff und dessen Auswirkungen beschrieben.
Abschliessend beschéftigt sich das Kapitel mit DDVN-spezifischen Metriken.
Zunachst im Bereich der Datenqualitit und nachfolgend im Bereich der
Sicherheitsfaktoren. ~ Dazu  gehéren  der  Korruptionsfaktor = und  der
Auswirkungsfaktor sowie die Erfolgswahrscheinlichkeit des Angriffs und die
Auswahlwahrscheinlichkeit der verwendeten Validierer. Die Sicherheitsfaktoren
werden im Kapitel 8 zur Bestimmung der Schutzfihigkeit verwendet.

Ein Teil der folgenden Inhalte ist in komprimierter Form bereits in den Papern
(74, 128, 129] publiziert.

7.1. Arten von Sicherheitsanalysen

Die Bestimmung des Sicherheitsniveaus eines Systems erfordert eine objektive
Betrachtung. Hierzu gibt es eine Vielzahl von Risikoanalysen und
Bedrohungsmodellierungen, die auf unterschiedlichen Sichtweisen basieren (z.B.
Motivation und Ziele des Angriffs oder Umgang mit den Daten).

Eine Einteilung in vier Kategorien der Gefahrdungsmodellierung wurde von Tatam
et al. [130] vorgenommen. Die Kategorien sind: Vermogenszentriert,
Bedrohungszentriert, Systemzentriert und Datenzentriert. Abbildung
Abbildung 7.1 =zeigt die vier Betrachtungsweisen mit den wichtigsten
Unterpunkten.

Bei der vermogenszentrierten Betrachtung stehen die finanziellen Auswirkungen im
Vordergrund. Ein zentraler Punkt ist dabei die Risikobetrachtung anhand einer
Risikoanalyse mit der Ermittlung der FEintrittswahrscheinlichkeit bestimmter
Szenarien [131], deren Folgen bei Eintritt sowie deren Auswirkungen auf andere
Komponenten.
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Die bedrohungszentrierte Sichtweise stellt den Angriff in den Mittelpunkt und
versucht anhand verschiedener Profile von angreifenden Personen mdgliche
Schwachstellen im System zu identifizieren. Als Vorlage fiir die Profile konnen die
sechs Definitionen: 1) NutzerIn, 2) InsiderIn, 3) HacktivistIn, 4) TerroristIn, 5)
cyberkriminelle Person und 6) Staat von Rocchetto et al. [132] verwendet werden.
Fir diese Definition wurde eine Literaturrecherche durchgefiihrt.

Eine weitergehende Betrachtung erfolgt auf Basis des bestehenden Systems. Dazu
gehoren die Umsetzung des Netzwerkes mit der entsprechenden Segmentierung, die

installierten Hardwarekomponenten sowie die Aktualisierung der
Systemkomponenten. Dariiber hinaus wird die Software einer Analyse unterzogen.
Dazu gehoren das eigentliche Design (Monolith /Microservice,

ereignisbasierte/datenbasierte Architektur, Verschliisselungsalgorithmen, etc.) und
die eigentliche Implementierung (wurde der Programmcode kopiert, entspricht der
Programmcode den vorgegebenen Standards, etc.) [133, 134]. Ein weiterer
wichtiger Punkt bei der systemzentrierten Betrachtung ist das zur Verfiigung
gestellte Betriebssystem. Werden verschiedene Betriebssysteme vom System
angeboten, so muss sichergestellt werden, dass jedes davon stets aktuell und mit
den neuesten Patches ausgestattet ist.

Die vierte Sichtweise stellt die vorhandenen Daten in den Mittelpunkt. Hier
werden der Zugriff auf die Daten, z.B. tiber ein Rollenkonzept, die sichere
Ubertragung (Verschliisselung) und die resiliente Speicherung (Replikation) im
Detail analysiert. Ziel ist es, dass Unbefugte keinen Zugriff auf die Daten haben
und diese nicht manipulieren oder 16schen kénnen.

Fir die gegebenen Ansitze zur Modellierung von Gefdhrdungen haben Tatam et

al. [130] zusitzliche  Modellierungswerkzeuge  aufgenommen. Diese
Modellierungswerkzeuge wurden in der vorliegenden Arbeit in Abbildung
Abbildung 7.2  zusammengefasst.  Dartiber  hinaus  wurden  die  vier

Betrachtungsweisen Vermogenszentriert, Bedrohungszentriert, Systemzentriert und
Datenzentriert verwendet.

Fir das vorliegende DDVN bieten sich vor allem system- und datenzentrierte
Modellierungen an, da es sich um ein Datenvalidierungsnetz handelt. Dartiber
hinaus wird das DDVN nur theoretisch behandelt, weshalb anwendungsfallbasierte
Modellierungen ebenfalls wegfallen. Daher wird eine allgemeine STRIDE
Modellierung [135] durchgefiihrt, um aufzuzeigen, welche Risiken das System bietet
und wie diese gemindert werden kénnen. Dariiber hinaus werden wichtige Punkte
fir das DDVN identifiziert und spezifische Definitionen fiir die Datenqualitat und
den Korruptionsfaktor vorgenommen.
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7.2. STRIDE Analyse

Die Definition und Analyse von Sicherheitszielen fiir ein System ist notwendig, um
das System zu entwerfen und eine Risikobewertung durchzufithren. Die Firma
Microsoft schldgt hierfiir die Methode STRIDE [135] vor. Dabei wird ein System
auf die sechs Bedrohungen 1) Verschleierung (Spoofing), 2) Verfilschung
(Tampering), 3) Verleugnung (Repudiation), 4) Offenlegung von Geheimnissen
(Information Disclosure), 5) Dienstverweigerung (Denial of Service) und 6)
Erhohung der Privilegien (Elevation of Privilege) untersucht. Die Bedrohungen
entsprechen den Sicherheitszielen: Authentifizierung, Integritat, Verbindlichkeit,
Vertraulichkeit, Verfiigbarkeit und Autorisierung. Im Folgenden werden die
Sicherheitsziele kurz beschrieben und in Bezug auf DDVN analysiert.

7.2.1. Authentifizierung

Authentifizierung beschreibt den Nachweis der Identitdt. Nach erfolgreicher
Authentisierung ist sichergestellt, dass das Gegeniiber identifiziert ist.

Der Nachweis der Identitdit von Kommunikationspartnern dient dazu,
Wirtschaftsspionage und das FEinschleusen gefélschter Daten zu verhindern. Je
mehr Teilnehmer ein Netzwerk hat, desto mehr Identitdtsnachweise sind
erforderlich. In einem DDVN gibt es viele verschiedene Teilnehmer: Sources,
Gateways, Validators und Sinks, deren Anzahl je nach Produktionsgrosse stark
variieren kann. Die aktuelle Architektur unterstiitzt nur die Identifizierung eines
Gateways. Ein Sybil-Angriff [136] kann daher nicht direkt verhindert werden,
weshalb der Einsatz einer Sybil-Angriffserkennung [137, 138, 139] notwendig ist.
Die Angriffserkennung kann Teil eines Intrusion Detection Systems (IDS) oder
eines Intrusion Prevention Systems (IPS) sein.

Eine Auflistung der verschiedenen Bedrohungen fiir die Authentifizierung und deren
Gegenmassnahmen sind in Tabelle 7.1 und Tabelle 7.2 gegeben.

Tabelle 7.1.: Gefahren fiir die Authentifizierung und deren Auswirkung

Nr. Gefahr
AtG-1 Die Source ist nicht authentifiziert und spielt falsche Daten
ein.
AtG-2 Der Validierer ist nicht authentifiziert und spielt falsche
Validierungsergebnisse ein.
AtG-3 Der Validierer ist nicht authentifiziert und berechnet kein
Validierungsergebnis.
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Tabelle 7.1.: Gefahren fiir die Authentifizierung und deren Auswirkung

Nr. Gefahr
AtG-4 Der Validierer ist nicht authentifiziert und gibt die
erhaltenen Daten, fiir die Validierung, an Dritte weiter.
AtG-5 Der Akkumulator vertraut dem Validierungsergebnis nicht,
da die verwendeten Validierer nicht authentifiziert sind.
AtG-6 Es wird eine Vielzahl an korrumpierten Validierer verbunden

und dadurch das Netzwerk korrumpiert.

Tabelle 7.2.: Gegenmassnahmen fiir die Gefahren der Authentifizierung

Nr.

Gefahren-
behandlung

Gegenmassnahme

AtM-1

AtG-{1,2,3,4,5}

Die Source und der Validierer miissen zuvor
authentifiziert werden z.B. mittels PMI und
Zertifikaten. Dadurch besitzt jede
Komponente eine eindeutige Identitat die in
Kombination mit digitalen Signaturen einen
Schutz gegen Identitatsdiebstahl dargstellt.

AtM-2

AtG-1

Aufgrund einer Verhaltensanalyse wird
festgestellt, dass sich die Source anormal
verhélt. Daraus abgeleitet kann die Source
von der Vorhersage beim Akkumulator
ausgeschlossen werden. Alternativ kann die
Source ausgetauscht werden.

AtM-3

AtG-{2,3}

Aufgrund einer Verhaltensanalyse wird
festgestellt, dass sich der Validierer anormal
verhéalt. Daraus abgeleitet kann der
Validierer von der Aggregation der
Datenqualitat beim Akkumulator
ausgeschlossen werden.
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Tabelle 7.2.: Gegenmassnahmen fiir die Gefahren der Authentifizierung

Gefahren-
Nr. behandlung Gegenmassnahme

AtM-4 AtG-1 Die gelieferten Daten der Source sind
ausserhalb des erlaubten Bereichs und
werden vom Validierer als nicht korrekt
eingestuft. Hierbei kann ein regelbasierter
Ansatz verwendet werden. Alternativ
kénnen Neuronale Netze,
Entscheidungsbaume, etc. verwendet
werden.

AtM-5 AtG-{1,2,3,5} Die Daten werden mit anderen Daten
gemittelt, sodass ein verfilschter Wert einen
geringeren Einfluss besitzt. Sollte trotz
Mittelwertbildung der Ausreisser einen zu
starken Einfluss auf das Ergebnis aufweisen
kann stattdessen der Median oder ein
Mittelwert exklusive einer definierten
Menge an maximalen und minimalen
Werten verwendet werden.

AtM-6 AtG-{2,5} Es werden Testdaten eingespielt, um zu
kontrollieren, ob der Validierer die
korrekten Ergebnisse liefert. Sollten die
Ergebnisse des Validierers abweichen, dann
kann ein Riickschluss auf ein anormales
Verhalten erfolgen.

AtM-7 AtG-4 Es wird nur das Minimum an benoétigten
Daten an den jeweiligen Validierer
weitergeleitet. Auch bei einer erfolgreichen
Korruption eines Validierers ist dadurch nur
ein minimaler Informationsabfluss gegeben.

AtM-8 AtG-4 Es wird homomorphe Verschliisselung
verwendet. Dabei fithrt der Validierer seine
Validierungsoperationen auf verschliisselten
Daten aus und bekommt keinen Einblick in
die rohen Daten. Das Ergebnis der
Validierungsoperation auf die
verschliisselten Daten ist dabei das Ergebnis
der Validierung.
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Tabelle 7.2.: Gegenmassnahmen fiir die Gefahren der Authentifizierung

Gefahren-
Nr. behandlung Gegenmassnahme

AtM-9 AtG-4 Sollte der Validierer Teil eines mehrstufigen
Algorithmus (z.B. ein Neuronales Netzwerk
mit mehreren Layern) sein, dann sind die
Daten an einem mittleren Knoten meistens
nicht interpretierbar, da diese von den
vorherigen Knoten bereits abgedndert
wurden.

AtM-10 AtG-6 Es wird ein Konsensmechanismus oder
Ahnliches verwendet, sodass der Aufwand
und die Kosten fiir einen Angriff erheblich
steigen. Der Angriff muss einerseits eine
Mindestanzahl an Validierern korrumpieren
und andererseits ausreichend korrumpierte
Validierer vom Akkumulator fiir einen
bestimmten Validierungsprozess ausgewahlt
bekommen.

AtM-11 AtG-6 Es wird ein geschiitztes firmeninternes
Netzwerk verwendet, sodass der Angriff
zusatzlich die allgemeinen
Schutzmechanismen tiberwinden muss.

AtM-12 AtG-6 Die Moglichkeiten sich in das DDVN zu
verbinden wird minimal gehalten, zum
Beispiel Netzwerkanschliisse werden
hardwaretechnisch verschlossen und WLAN
Verbindungen sind mit Passwortern sowie
MAC Filtern geschiitzt.

7.2.2. Integritat

Die Integritét stellt sicher, dass die Daten im System nicht manipuliert wurden. Dies
schliesst das Andern, Loschen oder Einfiigen von Daten ein.

Um sicherzustellen, dass ein Angriff nicht alle Daten der Sources 16scht, wird in dieser
Arbeit das Gateway als vertrauenswiirdig betrachtet. Dies wird erreicht, indem nur
zertifizierte und signierte Gateways verwendet werden, die jeweils ein bekanntes
Zertifikat fir die Signatur der Daten verwenden. Die erfassten Daten der Sources
sowie die Validierungsergebnisse konnen jedoch weiterhin korrumpiert werden, sofern
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keine zuséatzlichen Sicherheitsmechanismen in Betracht gezogen werden.

Eine Auflistung der unterschiedlichen Gefahren auf die Integritiat sowie deren
Gegenmassnahmen sind in Tabelle 7.3 und Tabelle 7.4 gegeben.

Tabelle 7.3.: Gefahren fiir die Integritat und deren Auswirkung

Nr. Gefahr

ItG-1 Die Source spielt falsche Daten ein (siehe auch AtG-1).
Hierbei ist die Source entweder korrumpiert worden oder
eine korrupte Source angeschlossen worden.

ItG-2 Der Validierer spielt falsche Validierungsergebnisse ein (siehe
auch AtG-2).

Tabelle 7.4.: Gegenmassnahmen fiir die Gefahren der Integritat

Gefahren-
Nr. behandlung Gegenmassnahme

ItM-1 ItG-{1,2} Die versendeten Daten miissen digital
signiert und mit einer Checksumme
erweitert sein. Das Signieren von Daten
spielt stark mit der Authentifizierung
zusamimen.

7.2.3. Verbindlichkeit

Durch die Verbindlichkeit wird sichergestellt, dass die Teilnehmer des Systems
nicht in der Lage sind, bestimmte Handlungen im Nachhinein zu leugnen oder
zuriickzuziehen.

Die Validierungsergebnisse und die FEingabedaten sind die wesentlichen
Informationen im Netzwerk. Daher muss der Urheber dieser Informationen
eindeutig identifiziert werden, z.B. durch digitale Signaturen. Ein mogliches
Angriffsszenario wére, die Verbindung zum Netzwerk zu trennen und sich mit
einem neuen Offentlichen/privaten Schliisselpaar wieder anzumelden. Die
Riickverfolgung eines Angriffs ist somit ohne weitere Sicherheitsmassnahmen nicht
moglich. Aus diesem Grund koénnen Vertrauensstufen verwendet werden, die sich
auf die Dauer der Teilnahme eines Validierers beziehen.

Eine Auflistung der verschiedenen Bedrohungen fiir die Verbindlichkeit und deren
Gegenmassnahmen sind in Tabelle 7.5 und Tabelle 7.6 gegeben.
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Tabelle 7.5.: Gefahren fiir die Verbindlichkeit und deren Auswirkung

Nr. Gefahr
VbG-1 Eine Source liefert konstant falsche Werte und es ist nicht
nachvollziehbar, von welcher Source die falschen Werte
stammen.
VbG-2 Ein Validator liefert konstant falsche Ergebnisse und es ist

nicht nachvollziehbar, von welchem Validator die falschen
Ergebnisse stammen.

Tabelle 7.6.: Gegenmassnahmen fiir die Gefahren der Verbindlichkeit

Gefahren-
Nr. behandlung Gegenmassnahme
VbM-1 VbG-{1,2} Die Werte und Ergebnisse sind von der

jeweiligen Komponente digital signiert, so
dass keine Moglichkeit der Anfechtung
besteht.

7.2.4. Vertraulichkeit

Die Vertraulichkeit stellt sicher, dass kein unbefugter Zugriff auf schutzwiirdige
Daten erfolgt.

Die Kommunikation zwischen Validierer und Akkumulator sollte verschliisselt und
fir Dritte unlesbar sein, da sonst die Moglichkeit des Know-how-Diebstahls
besteht. Ein Angriff darf nicht in der Lage sein, aus den gesammelten Daten
Riickschliisse auf Validierungsergebnisse und Maschinenkonfigurationen zu ziehen.
Derzeit ist dieses Sicherheitsziel nicht erfiillt, da bei einem Angriff ein eigener
Validator implementiert und alle vom Gateway iibertragenen Werte ausgelesen
werden konnen. Die Verbindung von einem nicht authentifizierten Validator wird
nicht abgewiesen. Fiir spétere Versionen des DDVN wird ein Token-basiertes
Wiederverschlisselungsschema vorgesehen [140, 141]. Neben der Authentifizierung
aller eingesetzten Validierer kann auch ein Zero-Knowledge-Validierungsverfahren
eingesetzt werden. Dabei kann die Validierung an verschliisselten Daten
durchgefiihrt werden, ohne dass der Validierer die eigentlichen Daten erhalt.

Eine Auflistung der verschiedenen Bedrohungen der Vertraulichkeit und deren
Gegenmassnahmen sind in Tabelle 7.7 und Tabelle 7.8 gegeben.
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Tabelle 7.7.: Gefahren fiir die Vertraulichkeit und deren Auswirkung

Nr. Gefahr

VtG-1 Die Kommunikation zwischen den einzelnen Komponenten
wird abgefangen und ausgelesen. Betriebsgeheimnisse wie
Maschineneinstellungen oder Informationen tiber Auftriage
werden an unbefugte Dritte weitergegeben.

VtG-2 Ein Validierer ist korrumpiert und gibt die erhaltenen Daten
zur Validierung an nicht autorisierte Dritte weiter.

Tabelle 7.8.: Gegenmassnahmen fiir die Gefahren der Vertraulichkeit

Gefahren-
Nr. behandlung Gegenmassnahme

VtM-1 VtG-1 Die Kommunikation zwischen den einzelnen
Komponenten wird verschliisselt.

VtM-2 VtG-1 Bei Komponenten, die keine Verschliisselung
der Daten durchfiihren kénnen, z.B.
Sensoren ohne Verschliisselungshardware,
kann ein Gateway zur Verschliisselung
verwendet werden. Dabei muss die
Hardware so installiert werden, dass ein
direkter Zugriff auf die Hardware verhindert
wird. Dartiber hinaus sollten nur
authentifizierte / vertrauenswiirdige
Gateways verwendet werden, da sonst iiber
die neue Sicherheitskomponente ein neues
Sicherheitsrisiko entstehen kann.

VtM-3 VtG-2 Es werden nur authentifizierte und
autorisierte Validierer verwendet. Das kann
mittels Zertifikaten in Kombination mit
einer PMI umgesetzt werden.

7.2.5. Verfugbarkeit

Verfligbarkeit stellt sicher, dass Funktionen und Daten jederzeit zur Verfiigung
stehen, wenn sie von den benutzenden Personen oder den Systemen benotigt
werden.

85



Kapitel 7 Sicherheitsanalyse

In Produktionsunternehmen ist der unterbrechungsfreie Betrieb von Maschinen
absolut notwendig. Im Vereinigten Konigreich fiel 2018 eine Maschine
durchschnittlich fiinf Mal aus, wodurch Kosten von mehr als 60.000£ [142]
entstanden. Die Kosten héngen stark von der Unternehmensgrosse ab. Im
Allgemeinen hat ein grosseres Unternehmen hoéhere Verluste als ein kleineres. Um
die Ausfallzeit aufgrund eines Ausfalls des Validierungssystems zu minimieren,
verwendet das vorgeschlagene clusterbasierte Validierungsnetzwerk mehrere
Validierer und Akkumulatoren. Zusétzlich werden redundante Validierer und
Akkumulatoren unterstiitzt.

Eine Auflistung der verschiedenen Bedrohungen fiir die Verfiigharkeit und deren
Gegenmassnahmen sind in Tabelle 7.9 und Tabelle 7.10 gegeben.

Tabelle 7.9.: Gefahren fiir die Verfiigbarkeit und deren Auswirkung

Nr. Gefahr

VIG-1 Komponenten werden hardwareméssig so manipuliert, dass
sie nicht mehr Teil des Netzes sind.

VIG-2 Eine korrumpierte Source wird so gesteuert, dass keine
Daten mehr gesendet werden. Dadurch stehen keine Daten
mehr fiir die Validierung und die Akkumulatoren zur
Verfligung.

VIG-3 Ein korrumpierter Validator sendet keine
Validierungsergebnisse, so dass der Akkumulator nicht mehr
feststellen kann, ob bestimmte Daten vertrauenswiirdig sind.

VIG-4 Ein Gateway fallt aus und sendet keine Daten mehr. Dieser
Fall ist unabhangig vom DDVN, da auch in anderen
Systemen die Sink ausfallen kann.

VIG-5 Ein Akkumulator fallt aus und kann keine Aggregation oder
ahnliches durchfithren. Dieser Fall ist unabhéngig vom
DDVN, da auch in anderen Systemen der Sink ausfallen
kann.
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Tabelle 7.10.: Gegenmassnahmen fiir die Gefahren der Verfiigbarkeit

Gefahren-
Nr. behandlung Gegenmassnahme

VIM-1 VIG-1 Die Komponenten sind hardwaremassig
geschiitzt (z.B. abgeschlossener
Schaltschrank), so dass eine Manipulation
durch unbefugte Dritte nicht moglich ist.

VIM-2 VIfG-{2,4,5} Eine Komponente wird gespiegelt, sodass
bei einem Ausfall einer Komponente auf
eine alternative Komponente gewechselt
werden kann.

VIM-3 V{G-3 Der Akkumulator verwendet mehrere
Ergebnisse von verschiedenen Validierern.
Wenn ein Validator keine
Validierungsergebnisse sendet, konnen die
anderen Validierungsergebnisse aggregiert
werden. Dariiber hinaus kann der
Akkumulator Validatoren vollstéandig
ersetzen.

VIM-4 V{G-3 Um ein Stillstand in der Produktion zu
verhindern kann der Akkumulator
zwischenzeitlich komplett auf
Validierungsergebnisse verzichten oder eine
eigene grobe Validierung vornehmen.

7.2.6. Autorisierung

Autorisierung beschreibt den Prozess der Vergabe von Rechten an Benutzerinnen,
Benutzer oder Systemkomponenten. Besitzt ein System die erforderliche
Berechtigung, kann es eine Funktion ausfithren oder auf bestimmte Daten
zugreifen.

Grundsétzlich arbeiten Authentifizierung und Autorisierung zusammen. Ohne
Authentisierung werden meist keine Berechtigungen vergeben bzw. ohne
Authentisierung werden die Berechtigungen nicht dberprift. Fur die
Zugriffskontrolle gibt es fiinf verschiedene Varianten: 1) Erforderliche
Zugriffskontrolle (MAC), 2) Benutzerdefinierte Zugriffskontrolle (DAC), 3)
Rollenbasierte Zugriffskontrolle (RBAC), 4) Attributbasierte Zugriffskontrolle
(ABAC) und 5) Risikobasierte Zugriffskontrolle (RBAC) [143].
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Eine Auflistung der verschiedenen Bedrohungen fiir die Autorisierung und deren
Gegenmassnahmen sind in Tabelle 7.11 und Tabelle 7.12 gegeben.

Tabelle 7.11.: Gefahren fiir die Autorisierung und deren Auswirkung

Nr. Gefahr

AtG-1 Ein Komponente (Gateway, Validierer) erhélt Daten fiir die
sie keine Autorisierung besitzt.

AtG-2 Ein Validierer sendet Validierungsergebnisse fiir Daten, fiir
die er keine Autorisierung besitzt.

AtG-3 Ein Validierer wird in einem Cluster erganzt, fiir das der
Validierer keine Autorisierung besitzt.

AtG-4 Der Akkumulator wahlt einen falschen Validierer fur die
Validierung der Daten aus.

Tabelle 7.12.: Gegenmassnahmen fiir die Gefahren der Autorisierung

Gefahren-
Nr. behandlung Gegenmassnahme

AtM-1 AtG-1 Der Sender sollte identifiziert und
kontrolliert werden, weshalb dieser die
Daten an einen falschen Empféinger
versendet hat.

AtM-2 AtG-1 Die versendeten Daten werden so
verschliisselt, dass nur Komponenten die
Daten entschliisseln kénnen, die auch
hierfiir autorisiert sind.

AtM-3 AtG-2 Der empfangende Akkumulator 16scht die
Ergebnisse ohne diese weiter in Betracht zu
ziehen. Zudem konnten Riickschliisse fiir
eine Fehleranalyse auf den Sender erfolgen.

AtM-4 AtG-{3,4} Die Cluster Validierer kontrollieren sich
gegenseitig und entfernen, wenn notig,
unautorisierte Validierer aus dem Cluster.

AtM-5 AtG-{2,3,4} Ein PMI mit Attribute Certificate (AC)
wird verwendet, um sicherzustellen, dass ein
Validierer die richtigen Berechtigungen fiir
eine Validierungsoperation hat.
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7.3 Angriffsarten und deren Auswirkung

Zusammenfassend hat die STRIDE Bedrohungsanalyse 21 Bedrohungen und 26
Schutzmechanismen identifiziert. Die meisten Bedrohungen betreffen die
Authentisierung mit 6 und die Verfiigbarkeit mit 5 Bedrohungen. Im Gegenzug
verfligt die Authentisierung mit 12 Schutzmechanismen auch iiber die meisten
Moglichkeiten, um Verletzungen der Authentisierung zu begegnen. Es ist zu
beachten, dass ein Teil der Schutzmechanismen gegen mehrere Bedrohungen
eingesetzt werden kann. Beispielsweise kann die Verwendung eines PMI sowohl fiir
die Authentifizierung als auch fiir die Autorisierung verwendet werden.

7.3. Angriffsarten und deren Auswirkung

Im Folgenden wird eine Menge an Cyberangriffen auf das DDVN betrachtet und
deren Auswirkungen aufgezeigt. Hierfir wird die Liste der Cyberangriffe aus [144]
als Referenz herangezogen und mit einigen weiteren Angriffen aus [145] ergéinzt.
Einige Angriffe, wie Cross-Site Scripting, Password Cracking oder Phishing,
wurden weggelassen, da diese ohne Anwendungsfall nicht direkt dem DDVN in
Verbindung gebracht werden kénnen. Durch das Aufzeigen der Angriffe wird ein
Verstédndnis iiber die verhinderten und erfolgreichen Angriffe geschaffen. Die
vorliegende Aufzahlung muss abhéngig vom jeweiligen Anwendungsfall angepasst
werden, weshalb diese keinen Anspruch auf Vollstdndigkeit aufweist.

Tabelle 7.13.: Angriffsart

Name Beschreibung
Eavesdropping
Angriff Beschreibt das Ausspionieren einer Kommunikation mit dem

Ziel Informationen zu erhalten. Dabei konnen die
Informationen als geheim oder 6ffentlich eingestuft sein. Es gibt
zwei verschiedene Arten von Eavesdropping a) passiv: hierbei
werden die Daten mitgehort bzw. mitgelesen und b) aktiv:
hierbei wird versucht manipulierte Daten einzuspielen und als
rechtmaéssig auszugeben.

Der Ursprung des DDVNs sind manipulierte Daten seitens
DDVN Sources. Somit ist das DDVN gegen falsche Eingangsdaten
Auswirkungen  goqchiitzt. In Bezug auf korrumpierte Validierungsergebnisse
hat das DDVN ebenfalls eine Menge an Schutzmechanismen
eingefiihrt (siehe Kapitel 8).
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SQL Injection

Angriff Beschreibt das Einspeisen von bosartigen SQL Abfragen und
daraus resultierend das Andern und Léschen von bestehenden
Daten oder das Einspielen falscher Daten.

Das DDVN macht keine Vorgaben beziiglich dem Verwenden
DDVN von Datenbanken. Sollten solche auf den Validierern vorhanden
Auswirkungen  yoiy) qann kann nicht ausgeschlossen werden, dass eine SQL
Injection (SQLi) stattfinden kann. Hierfiir kann der Ansatz
Prepared Statements verwenden werden. Dabei wird der Angriff
bei seinen SQL Abfragen limitiert und kann nur noch in einer
vorbereiteten Abfragen seine Parameter setzen.

Replay Attack

Angriff »Das Mitlesen der versandten Daten ermdglicht Replay aber
auch Replay-Attacken, bei denen einmal zur Authentisierung
benutzte Daten, wie z.B. verschlisselte Passwérter, von einem
Angreifer bei einem spdteren Zugangsversuch wieder eingespielt
werden.“ [146]

Die Komponenten des DDVN verhalten sich beim erneuten
DDVN Einlesen der Daten unterschiedlich. Die Auswirkungen von
Auswirkungen 1y, e quplikaten werden durch die Aggregation mehrerer
Ergebnisse minimiert.

Denial of Service

Angriff Beschreibt den Angriff auf ein System, bei dem das System
unbrauchbar wird. Ein bekannter Angriff hierfiir ist das
Uberladen eines Services mit Anfragen. Sollte die Anzahl der
Anfragen zu gross werden, kann der Service nicht mehr zeitnah
antworten und die Queue mit Anfragen wéchst bis der Service
nicht mehr fihig ist zu antworten.

Ein Denial of Service Angriff wird im DDVN unter Verwendung

DDVN von mehreren Validatoren entgegengewirkt.
Auswirkungen

Malware

Angriff Beschreibt Software die dafiir ausgelegt wurde einen Schaden
zu erzeugen. Zu Malware zéhlen Viren [146], Wirmer, Tojaner,
ete.
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DDVN
Auswirkungen

Das DDVN ist grundsatzlich nicht vor Malware geschiitzt. Es
konnen jedoch eine Firewall, ein Anomalieerkennungssystem,
etc. verwendet werden. Zudem konnen mithilfe der Cluster
(zum Beispiel anhand des Betriebssystems) Gruppierungen
vorgenommen werden, die verhindern, dass alle Validierer
gleichzeitig betroffen sind.

Daten Manipulation

Angriff

DDVN
Auswirkungen

Beschreibt das vorsatzliche Manipulieren von Daten zum
eigenen Vorteil.

Beim vorliegenden DDVN konnen keine Daten manipuliert
werden, da diese jeweils vom Sender signiert und mit einer
Checksumme erganzt werden.

Einspeisen korrumpierter Daten

Angriff

DDVN
Auswirkungen

Beschreibt das Einspielen von bosartigen oder fehlerhaften
Daten in ein System.

Beim DDVN konnen korrumpierte Validierer falsche Ergebnisse
an den Akkumulator weitersenden. Durch die Verwendung
einer Aggregationsfunktion beim Akkumulator kann der
Einfluss von manipulierten Ergebnissen minimiert werden.
Ahnliche verhalt es sich mit korrumpierten Sources, diese
konnen falsche Daten weitergeben und dadurch einen
wesentlichen Einfluss auf die Business Logik haben. Gerade im
Bereich von korrumpierten Sources triggern die Validierer und
markieren die falschen Daten als nicht vertrauenswiirdig.

Spoofing

Angriff

DDVN
Auswirkungen

Beschreibt das Verschleiern der eigenen Identitat, sodass
andere Teilnehmer getduscht werden. Haufig wird Spoofing
verwendet, um geheime Informationen von anderen
Teilnehmern zu erhalten.

Abhéngig vom Aufbau des DDVN kénnen unbekannte
Validierer dem Netzwerk beitreten. Dadurch kann ein
korrumpierter einige Daten im Netzwerk auslesen und an
unerlaubte Dritte weitergeben. Im Fall von authentifizierten
und autorisierten Validierern, ist das DDVN besser gegen
Spoofing geschiitzt.
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Zero-Day Exploit

Angriff

DDVN
Auswirkungen

Beschreibt einen Angriff auf ein System, bei dem der Hersteller
des Systems entweder noch nichts von dem Angriff wusste oder
die Sicherheitsliicke noch nicht geschlossen hat. Die
Sicherheitsliicke selbst wird jedoch bereits bei Angriffen
ausgenutzt oder ist 6ffentlich bekannt.

Das DDVN verwendet einen Cluster basierten Ansatz, um sich
vor Zero-Day Exploits bei den Sources und den Validierern zu
schiitzen.

Manipulierte Hardware

Angriff

DDVN
Auswirkungen

Beschreibt eine manipulierte Hardware, die fiir einen Angriff
entwickelt wurde [147, 148]. Dabei kann es sich um externe
Hardware wie Maus, Tastatur, USB-Stick etc. oder um direkt
im Gerat eingebaute Hardware handeln. In den meisten Fallen
wird die manipulierte Hardware fiir Spionagezwecke verwendet,
z.B. um ein Passwort auszuspéhen.

Werden die Sensoren hardwaretechnisch manipuliert, dann wird
das durch den Validierungsvorgang ersichtlich, da die
eingespielten Daten nicht mehr valide sind. Bei Angriffen auf
die Validierer wird mittels Quorum Ansatz, etc. der Einfluss
von korrumpierten Validierern minimiert.

Adversarial Attack

Angriff

DDVN
Auswirkungen

Beschreibt die Eingabe von speziell konstruierten
Eingabedaten, so dass ein Klassifizierungssystem ein falsches
Ergebnis vorhersagt, ohne dass die Eingabedaten offensichtlich
beeinflusst wurden. Ein Beispiel ist die Eingabe eines
veranderten Bildes, bei dem ein menschlicher Experte den
Unterschied nicht erkennen kann [149].

Das DDVN verwendet unterschiedliche Validierer Ergebnisse,

die auf unterschiedlichen Algorithmen basieren. Dadurch ist es
moglich Adversarial Attacks zu erkennen, da bei einem Angriff
eine bestimmte Menge Algorithmen getéduscht werden miissen.
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7.4. Ursachen fiir Fehlverhalten der Validierer

Bei der Betrachtung eines DDVN befindet sich jeder Validierer auf einem anderen
Knoten. Ein fehlerhaftes Verhalten eines Knotens muss nicht unbedingt bosartig
sein, sondern kann auch durch fehlerhafte Konfigurationen etc. verursacht werden.
Eine Auflistung der verschiedenen Fehlverhalten und deren Auswirkungen ist
nachfolgend aufgefiihrt:

o Absturz von Knoten: Ein oder mehrere Knoten fallen aus und liefern keine
Ergebnisse mehr. Je nach zugrundeliegender Netzwerkstruktur kann dies
unterschiedliche Auswirkungen haben. Grundsatzlich sollten einzelne
Ausfélle in einem verteilten Netzwerk durch Redundanzen aufgefangen
werden. Ist dies nicht der Fall, muss der Akkumulator ohne
Datenqualititsbestimmung arbeiten.

o Unterbrechung von Knoten: Ein oder mehrere Knoten sind ausgefallen. Dies
kann entweder durch einen Absturz oder durch ein Problem im Netzwerk
verursacht werden. Wie bei einem Knotenabsturz muss der Akkumulator im
schlimmsten Fall ohne Datenqualitédtsbestimmung arbeiten.

o Byzantinischer Fehler: Die Knoten verhalten sich willkiirlich. Das bedeutet,
dass Daten richtig oder falsch klassifiziert werden konnen. In diesem
Fehlerszenario kann der Akkumulator stark beeintrachtigt werden, d.h. gute
Daten konnen verworfen und schlechte Daten fiir die Vorhersage verwendet
werden. FEin willkiirliches Verhalten der Validierer fiihrt also zu einem
willkiirlichen Verhalten der Akkumulatoren.

o Angriff: Ein oder mehrere Knoten werden korrumpiert und liefern absichtlich
manipulierte Daten. Wenn ein Angriff gentigend Wissen (siehe Abschnitt 7.6)
iiber das Gesamtsystem hat und geniigend Validierer korrumpiert, kann er
aktiv steuern, welche Daten von den Akkumulatoren fiir die Vorhersage
verwendet werden. Damit kann auch das gesamte Vorhersageergebnis
gesteuert werden.

7.5. Angriffsbereiche auf Validierer

Aufgrund unterschiedlicher — Algorithmusstrukturen koénnen unterschiedliche
Bereiche als gefdhrdet definiert werden. Die verschiedenen Bereiche konnen sich
auch tberschneiden. Je nachdem, auf welchen Bereich ein Angriff Zugriff hat,
andert sich sein Einfluss auf den Algorithmus. Mogliche Griinde, warum nur ein
bestimmter Bereich von einem Angriff betroffen ist, sind a) die Knoten sind tiber
das Netzwerk verteilt und ein Angriff hat nur Zugriff auf einen bestimmten Teil
des Netzwerks, b) die Knoten sind auf verschiedenen Betriebssystemen installiert
und der Angriff kann nur auf einem bestimmten Betriebssystem durchgefiihrt
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werden und c¢) einige der Knoten sind durch einen zusétzlichen Schutz, wie z.B.
eine stiarkere Firewall, geschiitzt und dadurch weniger anféllig fiir den Angriff. Im
Folgenden werden verschiedene Angriffsarten aufgelistet.

e None: Der Validierer sind gut geschiitzt, so dass diese nicht angegriffen werden
konnen.

o Single: Ein einzelner Validierer v; kann angegriffen werden.

o Level: Eine ganze Ebene einer Baumstruktur (siehe v, und vj in
Abbildung 8.10) hat Schwachstellen und kann angegriffen werden. Wenn
mehrere Ebenen angegriffen werden koénnen, werden sie als Subset
kategorisiert.

o Subtree: Ein vollstdndiger Teilbaum (siehe vy, v4 und v in Abbildung 8.10)
ist angreifbar. Das kann ein Elternknoten und seine beiden Kindknoten sein,
also ein Teilbaum tiber zwei Ebenen oder ein Elternknoten mit Kindknoten
iiber mehrere Ebenen.

o Teilmenge: Eine Teilmenge von Knoten weist Schwachstellen auf und ist
angreifbar. Die Teilmenge kann aus aufeinander folgenden Knoten oder aus
Knoten bestehen, die nicht miteinander verbunden sind. Somit kann jeder
mogliche Angriffsbereich (None, Single, Level, Subtree oder All) dargestellt
werden.

o All: Der Angriff nutzt eine Sicherheitsliicke, die jeden Knoten betrifft.

7.6. Auswirkung von Wissen bei einem Angriff

Ein Angriff auf ein System beinhaltet eine Vielzahl von Faktoren, die einen Vorteil
verschaffen und daher aus sicherheitstechnischer Sicht berticksichtigt werden
miissen. Faktoren, die vor einem Angriff berticksichtigt werden miissen, sind a) die
Fahigkeiten einer angreifenden Instanz, b) die fiir einen Angriff verfiigbare
Hardware und ¢) das Wissen bei einem Angriff. Insbesondere bei der Betrachtung
der Sicherheit des DDVN hat das Wissen bei einem Angriff einen erheblichen
Einfluss. Das mogliche Wissen umfasst:

o Oblivious: Der Angriff besitzt keine Kenntnis tiber die Schicht, die Struktur,
das erwartete Ergebnis oder die Daten innerhalb des DDVN. Daher kann ein
erfolgreicher Angriff ein beliebiges Ergebnis liefern, und die Auswirkungen auf
das des Resultat eines Akkumulators sind unbekannt.

o Frwartetes Ergebnis eines Layers ist bekannt: Der Angriff kennt das erwartete
Ergebnis, indem er zum Beispiel die iiblichen Operationen der beschédigten
Schicht verwendet. Der Angriff kann somit das erwartete Ergebnis umkehren
oder weiterleiten, kennt aber nicht die Auswirkungen auf das Gesamtergebnis,
solange die beschédigte Schicht nicht die letzte Schicht des Algorithmus ist.
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o Frwartetes Ergebnis des DDVN ist bekannt: Der Angriff kennt das erwartete
Endergebnis und kann versuchen, die nachfolgenden Schichten nachzubauen.
Im schlimmsten Fall fiir das DDVN kann der Angriff die Ergebnisse zwischen
den Schichten erfolgreich reproduzieren und damit herausfinden, welche
Validiererergebnisse an welcher Stelle im System eingefiigt werden miissen,
um das gewiinschte Vorhersageergebnis zu erhalten.

o Fingabedaten des DDVN sind bekannt: Der Angriff kennt die Eingabedaten
fiir das DDVN. Solange der Angriff keine zusétzlichen Informationen hat, sind
die Auswirkungen auf das Resultat eines Akkumulators unbekannt.

o Algorithmus-Struktur ist bekannt: Eine angreifende Instanz ist in der Lage
die geeigneten Knoten fiir einen Angriff zu bestimmen. Zum Beispiel ist die
letzte Schicht eines DDNN das beste Ziel fir einen Angriff, da diese Schicht
das endgiiltige Validierungsresultat liefert. Handelt es sich bei der
korrumpierten Schicht um eine Zwischenschicht eines DDNN, kann der
Angriff den gesamten Algorithmus kontrollieren, wenn die Gewichte und die
vollstandige Struktur der nachfolgenden Schichten bekannt sind. Bei
Algorithmen, die unterschiedlichen sequentiellen Abldufen folgen, zum
Beispiel ein Distributed Decision Tree (DDT), muss der Angriff auch wissen,
welcher Pfad im Entscheidungsprozess verfolgt wird.

o Alles bekannt: Die angreifende Instanz kann alle der zuvor genannten Inhalte
nutzen um einen Angriff zu planen und durchzufiihren.

In diesem Kapitel wird eine Sicherheitsanalyse des DDVN vorgestellt. Dabei
werden vier verschiedene Kategorien der Gefihrdungsmodellierung a)
Vermoégenszentriert, b) Bedrohungszentriert, ¢) Systemzentriert und d)
Datenzentriert beschrieben. Eine detaillierte Analyse des DDVNs erfolgt mit Hilfe
der STRIDE-Modellierung, die zu den systemzentrierten Ansétzen zdhlt. Insgesamt
werden mit STRIDE 21 Bedrohungen und 26 Schutzmechanismen identifiziert.
Neben der systemzentrierten Bedrohungsmodellierung werden 11 Cyberangriffe aus
(144, 145] als Referenzangriffe herangezogen und deren Auswirkungen auf DDVNs
beschrieben. Dadurch wird ein Verstandnis fiir die zentralen Schutzvektoren des
DDVNSs geschaffen und mogliche Schwachstellen aufgezeigt.

Neben der STRIDE Modellierung und der Betrachtung von Referenzangriffen
werden drei zentrale Sicherheitsmerkmale des DDVNs beschrieben. Dies sind a) die
Ursache fur das Fehlverhalten eines Validierers, die nicht ausschliesslich auf einem
Angriff beruhen kann, b) die Angriffsbereiche, die eine Abhéngigkeit vom
verwendeten Validierungsalgorithmus aufweisen und ¢) das verwendete Wissen
eines Angriffs.
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8. Ansadtze zur Erhohung der

Sicherheit

In einem System gibt es verschiedene Komponenten, die geschiitzt werden miissen.
Die STRIDE Sicherheitsanalyse aus Abschnitt 7.2 enthélt eine Analyse anhand
von Bedrohungen bzw. den zugehorigen Sicherheitszielen. Im Folgenden werden
vier Schutzmechanismen fiir das DDVN erarbeitet.

Ein Teil der folgenden Inhalte wurde bereits in komprimierter Form in den Papern
(150, 118, 73, 74, 75, 128, 129, 105] publiziert.

Die Schutzmechanismen sind in Tabelle 8.1 mit einer kurzen Beschreibung

aufgelistet.

Tabelle 8.1.: Zusammenfassung der untersuchten Schutzmechanismen

Schutzmechanismus

Erkliarung

Trennung von Identitat

und Validierungsfahigkeiten

Um die Identitat sowie die Fahigkeiten der
einzelnen Validierer im DDVN sicherzustellen
wird bei diesem Schutzmechanismus die
Verwendung einer Privilege Management
Infrastructure (PMI) vorgestellt. Hierbei
tibernimmt die Public Key Infrastructure (PKI)
das Ausstellen eines Public Key

Certificate (PKC)s und die PMI die Verwaltung
der einzelnen Validiererfahigkeiten mittels ACs.

Erweiterung der Daten

fiir die Validierung

Um die Validierungslogik zu verbessern, werden
wahrend des Validierungsprozesses zusatzliche
Daten hinzugefigt. In der vorliegenden Arbeit
handelt es sich bei den zusatzlichen Daten um
Kontextinformationen.
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Tabelle 8.1.: Zusammenfassung der untersuchten Schutzmechanismen

Schutzmechanismus Erkldrung

Schutz des Algorithmus Eine Vielzahl von Algorithmen zur Validierung
der Eingangsdaten mehrerer Validierer. Damit
ein Angriff hier eine geringe
Erfolgswahrscheinlichkeit hat, werden neue
Anséitze wie a) das Zusammenfassen mehrerer
Validiererergebnisse zu einem gemeinsamen
Ergebnis mittels Quorumsentscheidung, b) das
Aufteilen eines Validierers mit hohem Einfluss in
mehrere Validierer mit geringerem Einfluss und ¢)
das Hinzufiigen von nicht verwendeten
Validierern vorgestellt.

Einteilung von Um die Auswahl der verwendeten Validatoren
durch den Akkumulator zu verbessern, werden
die Validatoren in Cluster eingeteilt. Dadurch
wird sichergestellt, dass ein erfolgreicher
Zero-Day-Exploit oder ein dhnlicher Angriff
weniger Auswirkungen auf das DDVN hat.

Validierern in Cluster

Aggregierungsentscheid Die Ergebnisse der verschiedenen Validierer
werden mittels einer Aggregationsfunktion
zusammengefithrt. Um den Einfluss von
korrumpierten Validierern zu minimieren, werden
zwei unterschiedliche Aggregationsansétze 1)
t-Total Quorum und 2) (s,t)-Nested Quorum
eingefiihrt.

mittels Cluster und

Quorum Ansatz

Die neuen Anséitze werden verwendet, um die in der STRIDE-Analyse
identifizierten Bedrohungen zu mindern. In Tabelle 8.2 werden die Auswirkungen
der neuen Schutzmechanismen auf die Sicherheitsziele der STRIDE-Analyse
abgebildet und beschrieben. Drei der vier genannten Schutzmechanismen
verbessern die Verfligbarkeit. Verfiigharkeit ist eines der zentralen Sicherheitsziele
im industriellen Umfeld.
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Tabelle 8.2.: Auswirkungen der neuen Schutzmechanismen auf die gefundenen
Bedrohungen der STRIDE Analyse

Sicherheitsziel
nach STRIDE

Erklarung

Trennung von Identitdt und Validierungsfahigkeiten

Authentifizierung
Integritat
Verbindlichkeit
Vertraulichkeit

Autorisierung

Das Ausstellen von Zertifikaten stellt die
Authentifizierung und Autorisierung sicher.
Dartiber hinaus werden die Zertifikate zusammen
mit dem privaten und dem o6ffentlichen Schliissel
verwendet, um eine digitale Signatur der
Validierungsergebnisse vorzunehmen und somit
die Integritat zu gewéhrleisten. Durch die digitale
Signatur der Validierungsergebnisse kann ein
Validierer seine Ergebnisse nicht mehr abstreiten,
wodurch die Verbindlichkeit umgesetzt wird.
Offentliche Schliissel erméglichen die
verschliisselte Ubertragung von Daten, wodurch
die Vertraulichkeit gewéhrleistet wird.

Erweiterung der Daten fiir die Validierung

Verfiigbarkeit

Durch die Erweiterung der Eingangsdaten einer
Validierung wird die Verfiigharkeit erhoht, da die
Validierungsergebnisse genauer und damit besser
verwendbar werden. Unzureichende Daten wirken
sich stark negativ auf die Anwendbarkeit des
DDVN aus, da die Validierungsergebnisse nicht
verwendet werden konnen.

Schutz des Algorithmus

Verfiigbarkeit
Vertraulichkeit

Der Schutz des verwendeten Algorithmus durch
verschiedene Mechanismen erhoéht die
Verfiigbarkeit von brauchbaren
Validierungsergebnissen. Der Schutz des
Algorithmus und die Erweiterung der
Validierungsdaten verhalten sich dabei gleich.
Zusatzlich wird durch bestimmte
Schutzmechanismen, wie z.B. das Einfiigen von
Validierern mit einem Auswirkungsgrad von 0,
die Vertraulichkeit des DDV Ns erhoht, da die
angreifende Person im besten Fall keine
Validierungsdaten erhalt.
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Tabelle 8.2.: Auswirkungen der neuen Schutzmechanismen auf die gefundenen
Bedrohungen der STRIDE Analyse

Sicherheitsziel

nach STRIDE Erklarung

Einteilung von Validierern in Cluster

Verfiigbarkeit Durch die Einteilung der Validierer in Cluster
wird die Verfiighbarkeit des DDVN erhoht, da bei
bestimmten Angriffen nur ein Teil der Validierer
korrumpiert wird. Eine gute Validiererauswahl
stellt sicher, dass immer funktionierende
Validierer am Validierungsprozess beteiligt sind.
Sollten bestimmte Validierer aufgrund ihrer
Eigenschaften als zu unsicher fiir einen
bestimmten Validierungsprozess eingestuft
werden, so konnen diese mittels der
merkmalsbasierten Validiererauswahl
ausgeschlossen werden.

Autorisierung

Aggregierungsentscheid mittels Cluster Ansatz und Quorum Ansatz

Integritit Durch die Aggregation der Validierungsergebnisse
mittels Cluster Ansatz und Quorum Ansatz wird
eine hohere Integritat des Validierungsergebnisses
erreicht. Ausserdem kann ein einzelner Validierer
in den meisten Fallen nicht allein ein
Validierungsergebnis liefern.

8.1. Trennung von ldentitat und
Validierungsfahigkeiten

Systeme mit bestimmten Sicherheitsstufen erfordern ein Identitdtsmanagement
und ein Berechtigungsschema fiir die Nutzung bestimmter Funktionen oder fiir den
Nachweis von Fahigkeiten. Im DDVN ist dies z.B. die Identitat eines einzelnen
Validierers und seine Fahigkeit, bestimmte Daten zu validieren. Unter Kapitel 6
wird gezeigt, welche Daten in einer Attributdatei und in einer Policy-Datei
enthalten sind. Auf die Sicherung der Identitidt oder der FKEigenschaften durch
Zertifikate oder dhnliches wird hier nicht néher eingegangen. Im Folgenden wird
dieser Punkt aufgegriffen und eine Losung mittels eines PMIs vorgestellt [151, 152].

Fir den Identitatsnachweis kann der X.509-Standard [153], auch PKI genannt,
verwendet werden (siche grauer Bereich Abbildung 8.1). Die PKI besteht aus drei

100



8.1 Trennung von Identitat und Validierungsfahigkeiten

Teilen, einer Zertifizierungsstelle (CA), einer Registrierungsstelle (RA) und einer
Validierungsstelle (VA). Zur Uberpriifung der Giiltigkeit eines Zertifikats kann eine
Certificate Revocation List (CRL), ein Online Certificate Status Protocol (OCSP)
oder NOVOMODO [154] verwendet werden. Die PKI stellt Identitdtsnachweise
mittels PKCs aus. Fiir den Identitdtsnachweis sind folgende Angaben erforderlich:
Version, Seriennummer, Signaturalgorithmus, Aussteller, Giiltigkeit, Betreff,
offentlicher Schliissel und Aussteller. Ein giltiges PKC ist im Anhang in
Abbildung A.3 dargestellt.

Privilege Management Infrastructure (PMI)
Registrierungsstelle Validierungsstelle Attrlbgt Zertifikat
(RA) (VA) --+-| Verifizierungsstelle
(ACV)
Public Key Zertifizierungsstelle Attrlbgt Zertifikat
Infrastructure (CA) - 1-| Autorisierungsstelle
(PKI) (AA)
Y Y
AN
Public Key Attribute
Certificate |« Certificate
(PKC) (AC)

Abbildung 8.1.: Allgemeiner Aufbau einer Privilege Management Infrastructure

Die PKI kann neben der Identitit auch Berechtigungen verwalten. Dabei wird das
PKC neben dem Identitdtsnachweis (in Zusammenarbeit mit einem privaten
Schliissel) um die Berechtigungen erweitert: "The X.509 v3 certificate format also
allows communities to define private extensions to carry information unique to
those communities.” [153] Damit sind Identitdt und Berechtigungen stark
gekoppelt, wodurch sich Probleme ergeben, wenn bestimmte Berechtigungen
entzogen werden sollen. In diesem Fall muss der gesamte Identitdtsnachweis
widerrufen und neu ausgestellt werden.

Um die Verantwortung fiir die Autorisierung von der PKI zu entkoppeln, wird eine
PMI verwendet [155]. Die PKI verwaltet nur die Identitdt fir ein zu
identifizierendes Objekt mittels PKC. Die PMI (siche Abbildung 8.1) ist dafir
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zustandig, die Berechtigungen fiir die identifizierten Objekte sicherzustellen. Dazu
werden Zugriffsrechte mit ACs [156] implementiert und mit der PKC der zu
autorisierenden Identitdt verknipft. Ein AC wird durch das Attribut
Autorisierungsstelle (AA) signiert. Dadurch konnen einzelne ACs zurtickgezogen
werden, ohne die PKC zu beeinflussen.

Neben den Zugriffsrechten und Féhigkeiten koénnen ACs auch alternative
Zugriffskontrollansitze wie Role Based Access Control (RBAC) oder Attribute
Based Access Control (ABAC) implementieren. Zusammengefasst stellt die PKI
die PKCs aus. Das mittels PKC identifizierte Objekt kann anschliessend einen
Fahigkeitennachweis (AC) bei einer PMI beantragen. Die PMI priift den Antrag
und stellt, sofern zulédssig, die beantragten ACs aus.

Unter Verwendung eines DDVN kann jeder Validierer ein PKC als
Identitédtsnachweis und mehrere ACs fiir die Validierungsfahigkeiten beantragen.
Wenn der Akkumulator die Fahigkeiten anfordert, kann der Validierer mit den
ausgestellten Zertifikaten antworten. Dadurch wird einerseits sichergestellt, dass es
boswilligen Validierern erschwert wird, in das DDVN einzudringen, und
andererseits, dass Validierer Fahigkeiten vortauschen konnen, die sie nicht besitzen.

Bei der Verwendung von Zertifikaten muss die Datenmenge berticksichtigt werden. In
diesem Zusammenhang kann einerseits ein leichtgewichtiges Zertifikat wie das Card
Verifiable Certificate (CVC) [157, 158] in Betracht gezogen werden und andererseits
die Verwendung eines alternativen Berechtigungskonzepts.

8.2. Erweiterung der Daten fiir die Validierung

Damit der Validierer ein korrektes Validierungsergebnis liefern kann, miissen die
erforderlichen Daten zur Verfligung stehen. Bei einer regelbasierten Validierung
kann ein einziger Eingabewert ausreichend sein. Ein Beispiel hierfiir ist ein
Temperatursensor, der in bestimmten Bereichen arbeitet; wenn diese Bereiche
verlassen werden, sind die Daten nicht mehr vertrauenswiirdig. Wenn der
vorgegebene Bereich des Sensors (aus dem Datenblatt) als Regel hinterlegt ist und
beim Empfang eines Temperaturwertes dieser tiberpriift wird, ist die Validierung
vollstéandig.

In Szenarien, in denen bestimmte Eingangsdaten korreliert werden miissen, z. B. in
einem Machine Learning (ML) Ansatz, muss sichergestellt werden, dass die
geeigneten Daten in den Algorithmus eingegeben werden. Die Auswahl der
passenden Daten wird als Merkmalsauswahl oder Feature Selection bezeichnet.
Einige wichtige Punkte fiir die Feature Selection wurden von Guyon et al. [159]
untersucht und werden im Folgenden kurz erlautert:

o Hinzufiigen von scheinbar redundanten Merkmalen: Eine Verringerung des
Rauschens und damit eine bessere Klassentrennung kann durch Hinzufiigen
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von Merkmalen erreicht werden, die scheinbar redundant sind. Merkmale, die
unabhangig und identisch verteilt sind, sind nicht wirklich redundant.
Zusammenfassend verbessert das Hinzufiigen von nicht wirklich redundanten
Merkmalen das Validierungsergebnis.

o FEntfernen von wollstindig korrelierenden Merkmalen: Vollstandig korrelierte
Merkmale sind wirklich redundant, so dass ihre Addition keine zuséatzliche
Information liefert und sie bei der Merkmalsauswahl eliminiert werden
konnen. Umgekehrt bedeutet eine sehr hohe Korrelation (oder
Anti-Korrelation) zwischen Merkmalen nicht, dass keine Komplementaritét
zwischen den Variablen besteht, und sollte daher nicht vernachlassigt werden.

o Bestimmte Merkmale generieren nur Mehrwert mit anderen Merkmalen:
Merkmale, die fiir sich allein betrachtet werden, kénnen nutzlos sein und nur
in Verbindung mit anderen Merkmalen einen signifikanten Vorteil fiir die
Vorhersage bringen.

In dieser wissenschaftlichen Arbeit wird vorgeschlagen, dass es sich bei den
zusatzlichen Daten um Kontextinformationen handelt. Gerade im Industrie 4.0
Umfeld gibt es viele Sensoren, die Daten produzieren und somit viele
Kontextinformationen gesammelt werden kénnen.

Grundséatzlich gibt es drei verschiedene Ansitze fir die Integration der
Merkmalsauswahl in das System [160, 161, 162]:

o Filter: die Auswahl der verwendeten Merkmale erfolgt vor der eigentlichen
Ausfithrung des Algorithmus und basiert auf den intrinsischen Eigenschaften
der Merkmale. Die Merkmale werden hierbei entweder einzeln (univariat) oder
im Zusammenhang mit anderen Merkmalen (multivariat) betrachtet.

o Wrapper: fir die Auswahl der Merkmale wird der ML Algorithmus als Black
Box angenommen und die Merkmalsauswahl umhiillt den Algorithmus.

o Embedded: die Auswahl der Merkmale erfolgt innerhalb des ML Algorithmus
und braucht daher weniger Rechenleistung als der Wrapper Ansatz.

Beim DDVN erfolgt die Merkmalsselektion auf der Ebene der Validierer, d.h.
unabhéngig von der eigentlichen Implementierungsart (Filter, Wrapper,
Embedded). Der Filter-Ansatz koénnte durch zusétzliche Validierer realisiert
werden, die eine Filterung vornehmen und erst dann die gefilterten Daten
weitergeben. Bei Wrapper und Embedded ist die Merkmalsauswahl nédher an der
eigentlichen Validierung integriert. Fir die Anreicherung der eigentlichen Daten
mit Kontextinformationen gibt es drei verschiedene Moglichkeiten: 1) ein
bestehendes Gateway wird wiederverwendet und sendet neben den Sensordaten
auch Kontextdaten (siche Abbildung 8.2), 2) ein alternatives (Kontext-)Gateway
wird verwendet (siche Abbildung 8.3) und 3) die Kontextinformationen werden
direkt an den Validator tibergeben (siche Abbildung 8.4).
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Daten
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Abbildung 8.2.: Hinzufiigen der Kontextinformation mit einem bereits
verwendeten Gateway
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Abbildung 8.3.: Hinzufiigen der Kontextinformation mit einem weiteren (Kontext-

) Gateway

Source 1 f--------------- )

Gateway
e
1
g
e

Source kb F-----—-=Z------ \

Kontext r--------------------"-"-"-"-"-"-"-"-"--~-"-"-"-"-~-~-~-"--~-~-"-~-~--

Abbildung 8.4.: Hinzufiigen der Kontextinformation direkt beim Validierer

Die Qualitat der Validierungsergebnisse kann anhand verschiedener Metriken
gemessen werden. Dazu gehoren Genauigkeit (ACC), Sensitivitat (TPR), Spezifitét
(TNR), Prézision (PPV) sowie die Anzahl der False-Positive (FP),
False-Negative (FN), True-Positive (TP) und True-Negative (TN) [163]. Dabei
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entspricht FP der Anzahl der Validierungsergebnisse, die filschlicherweise als gut
bewertet wurden, und FN der Anzahl der Validierungsergebnisse, die als falsch
oder schlecht bewertet wurden, obwohl sie gut waren. TP und TN entsprechen den
korrekt erkannten guten und schlechten Ergebnissen. Ausgehend von diesen Zahlen
konnen die verbleibenden Werte wie folgt bestimmt werden

ACC = TP+§J€1§£+ FN (8.1)
rrk= TPT+PFN (8.2)
TNR= (83)
PPV = TPT+PFP (8.4)

Fir die Untersuchung des Einflusses von Zusatzinformationen auf die
Vorhersageergebnisse wurde ein anonymisierter Datensatz der Firma TRUMPF
GmbH & Co. KG zur Verfligung gestellt. Bei den Daten handelt es sich um
Maschinendaten, die fiir die Vorhersage verwendet werden. Ein Ausschnitt ist in
Tabelle 8.3 dargestellt. Der Datensatz besteht aus 24 Merkmalen und 243
Eintragen.

Tabelle 8.3.: Ausschnitt aus dem Datensatz der Firma TRUMPEF GmbH & Co.
KG

Datum F Fy F; Fyy Anomalie
2017-01-04 -0.39076 -0.83337 -0.05751 Nein
2017-01-05 -0.40015 -0.79404 1.84592 Nein
2017-01-06 -0.42676 -0.79761 -0.05751 Nein
2017-12-23 0.01410 0.15785 -0.80233 Ja
2017-12-27 15.25476 13.75834 1.68040 Ja

Im ersten Schritt wird die Genauigkeit von finf verschiedenen Algorithmen a)
Decision Tree (DT), b) k-nearest Neighbors (KNN), ¢) Support Vector
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Classification (SVC), d) Stacking und e) Voting bestimmt. Es werden keine
Merkmale entfernt, d.h. stark korrelierende Merkmale sind noch enthalten und es
erfolgt keine Trennung in normale Daten und Kontextinformationen. Fir die
Analyse wird der Datensatz im Verhéltnis i zZu % aufgeteilt. Das Training erfolgt
anschliessend mit i der Daten und das Testen mit den verbleibenden %. Die
Ergebnisse werden iiber fiinf Runden gemittelt, um den Einfluss von Ausreissern
zu minimieren. In Tabelle 8.4 sind die einzelnen Algorithmen mit ihren
Ergebnissen aufgefiihrt. Fur die verschiedenen Optimierungen: Genauigkeit,
Anzahl von TN/FP und Anzahl von TP/FN wurden jeweils die Hyperparameter
der Algorithmen variiert und die beste Konfiguration ausgewahlt. Zudem wurden
die Ergebnisse fiir unterschiedliche Seeds (7, 42, 77, 128, 256) bestimmt und
anschliessend gemittelt. Die untersuchten Bereiche der Hyperparameter sind wie
folgt definiert:

o DT: die maximale Baumtiefe wurde zwischen [1, 25] variiert
o KNN: die Anzahl der Nachbarn wurde zwischen [1, 15] variiert

o SVC: der verwendete Kernel wurde zwischen {poly,rbf, sigmoid} variiert

Tabelle 8.4.: Vorhersageergebnisse bei Verwendung des rohen Datensatzes

Algorithmus Genauigkeit Anzahl TN Anzahl FP Anzahl FN Anzahl TP

Optimierung auf Genauigkeit

DT 0.944 34.8 1.6 1.8 22.8
KNN 0.879 31.8 4.6 2.8 21.8
SvC 0.866 324 4.0 4.2 204
Stacking 0.928 33.4 3.0 1.4 23.2
Voting 0.908 33.0 3.4 2.2 224

Optimierung auf die Anzahl von TN/FP

DT 0.928 35.0 1.4 3.0 21.6
KNN 0.823 33.8 2.6 8.2 16.4
SvC 0.800 33.4 3.0 9.2 15.4
Stacking 0.921 33.2 3.2 1.6 23.0
Voting 0.866 34.2 2.2 6.0 18.6
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Tabelle 8.4.: Vorhersageergebnisse bei Verwendung des rohen Datensatzes

Algorithmus Genauigkeit Anzahl TN Anzahl FP Anzahl FN Anzahl TP

Optimierung auf die Anzahl von TP/FN

DT 0.918 34.0 2.4 1.8 22.8
KNN 0.852 30.2 6.2 2.8 21.8
SvC 0.862 32.2 4.2 4.2 20.4
Stacking 0.915 324 4.0 1.2 234
Voting 0.895 32.4 4.0 24 22.2

Fiar die  Auswahl der  zentralen  Merkmale wird der  Pearson
Standardkorrelationskoeffizient [164] berechnet und alle Merkmale, die einen
Koeffizienten von > 0.8 aufweisen, werden eliminiert. Dadurch reduziert sich die
Anzahl der verwendeten Merkmale von 24 auf 16, was einer Reduktion um 33%
entspricht. In Tabelle 8.5 sind die FErgebnisse nach der Merkmalsauswahl
dargestellt, wobei die Verbesserungen (33 FEintrdge) grim und die
Verschlechterungen (27 Eintrage) rot eingefiarbt sind. Die Sensitivitat hat sich
durch die Erweiterung der Merkmalsauswahl um 2.73% verschlechtert. Selektivitét
und Préazision wurden um 0.99% bzw. 0.87% verbessert. Daraus ist ersichtlich, dass
bei einer Merkmalsauswahl genau kontrolliert werden muss, welche Metriken am
wichtigsten eingestuft werden. Dies geschieht in der Regel durch Expertenwissen
oder eine fachliche Vorgabe.

Tabelle 8.5.: Vorhersageergebnisse bei Verwendung des Datensatzes nach der
Feature Selection

Algorithmus Genauigkeit Anzahl TN Anzahl FP Anzahl FN Anzahl TP

Optimierung auf Genauigkeit

DT 0.947 34.8 1.6 1.6 23.0
KNN 0.856 33.0 3.4 5.4 19.2
SvcC 0.869 33.0 3.4 4.6 20.0
Stacking 0.905 33.4 3.0 2.8 21.8
Voting 0.898 34.2 2.2 4.0 20.6
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Tabelle 8.5.: Vorhersageergebnisse bei Verwendung des Datensatzes nach der
Feature Selection

Algorithmus Genauigkeit Anzahl TN Anzahl FP Anzahl FN Anzahl TP

Optimierung auf die Anzahl von TN/FP

DT 0.944 35.0 1.4 2.0 22.6
KNN 0.800 34.2 N 10.0 14.6
SvcC 0.757 34.0 24 12.4 12.2
Stacking 0.941 34.4 2.0 1.6 23.0
Voting 0.866 34.8 1.6 6.6 18.0

Optimierung auf die Anzahl von TP/FN

DT 0.938 34.0 24 14 23.2
KNN 0.823 29.8 6.6 4.2 20.4
SvC 0.849 31.2 5.2 4.0 20.6
Stacking 0.928 33.2 3.2 1.2 234
Voting 0.908 33.2 3.2 24 22.2

Unter der Annahme, dass die Kontextinformationen zusammen mit den Daten als
Input in den Vorhersagealgorithmus einfliessen, ist in Abbildung 8.5 zu sehen, wie die
Genauigkeit der Vorhersagen von anfanglich unter 71% unabhéingig vom jeweiligen
Algorithmus mit steigender Anzahl der verwendeten Features auf tiber 86% ansteigt.
Die bereits beschriebenen Anforderungen von Guyon et al. [159] gelten auch hier.

Fir die Analyse der beiden Punkte a) Auswirkung einer guten Merkmalsauswahl
und b) Auswirkung der Verwendung mehrerer unabhéngiger Merkmale wurden die
Python-Bibliotheken scikit-learn [165], pandas [166], numpy [167], matplotlib [168]
und seaborn [169] verwendet.

Die Datenqualitiat setzt sich aus einer Vielzahl unterschiedlicher Metriken
zusammen, die in vier Kategorien unterteilt sind: 1. intrinsische Daten, 2.
kontextbezogene Daten, 3. reprasentative Daten und 4. zugéngliche Daten. Eine
detaillierte Beschreibung der Kategorien und Metriken findet sich in Abschnitt 4.3.

Die Betrachtung der Datenqualitat in Bezug auf Sicherheit kann auf drei Arten
erfolgen:

1. Metrik Ebene: Eine einzelne Metrik wird herangezogen und basierend auf den
jeweiligen Anwendungsfall bewertet.
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Abbildung 8.5.: Verbesserung des Vorhersageergebnisses durch zusatzliche
Merkmale

2. Kategorie Ebene: Die Metriken einer einzelnen Kategorie werden herangezogen
und basierend auf den jeweiligen Anwendungsfall zusammengefasst bewertet.

3. Kategorie Kombination: Die Kategorien werden in Relation zu einander
gesetzt und und die Kombination wird bewertet (siehe Abbildung 8.6). Bei
einer sehr oberflachlichen Betrachtung kann davon ausgegangen werden, dass
desto mehr Kategorien zusammengefithrt werden, desto hoher ist die
Sicherheitsanforderung an ein gegebenes System.

Im Folgenden wird ein Beispiel fiir die vier Sicherheitsstufen der
Datenqualitatskategorien beschrieben. Es werden Daten gegeben, die in Bezug auf
Genauigkeit (I), Relevanz (K), Kompaktheit (R) und Verfiigbarkeit (Z) betrachtet
werden. Unter der Annahme, dass alle Werte in einen Bereich iiberfiihrt wurden,
der miteinander in Beziehung gesetzt werden kann, ergibt sich das Rechenbeispiel
aus Tabelle 8.6. Der Wertebereich ist [0 — 100] (100 entspricht der hochsten
Qualitdt) und als Funktion fiir die Aggregation der Kategorien wird das
arithmetische Mittel Tz = %Z?Zl x; verwendet. Alternativ kann ein gewichteter
Mittelwert verwendet werden, bei dem bestimmte Kategorien starker gewichtet
werden als andere.

Die Sicherung der Qualitdt mehrerer Metriken ist schwieriger als die Sicherung der
Qualitét einer einzelnen Metrik. Daher ist es auch schwieriger, eine hohe aggregierte
Qualitat x zu erreichen.
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Kontextuale

Intrinsische Metriken

Metriken Stufe 1: Hochste Sicherheitsanforderung
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Stufe 3: Niedrige Sicherheitsanforderung

Metriken fur die Metriken fur die

[T T o lichkeit + Stufe 4: Niedrigste Sicherheitsanforderung

Abbildung 8.6.: Die vier Sicherheitsstufen der Datenqualitatskategorien

Sollte ein System eine hohe Sicherheit erfordern, ist es wichtig, mehr als eine
Kategorie zur Bestimmung der Qualitdt zu verwenden. Es ist auch moglich,
verschiedene Metriken zu aggregieren. Ein einfacher Ansatz ist die Verwendung der
Stufe 1 (hochste Sicherheitsanforderung), bei der mindestens eine Metrik aus jeder
Kategorie verwendet wird.

Tabelle 8.6.: Bestimmung der aggregierten Datenqualitéat

Nr. Genauigkeit  Relevanz  Kompaktheit Verfiigbarkeit i
1 20 20 20 20 20
2 20 20 20 80 35
3. 20 20 80 80 50
4 80 80 80 80 80

8.3. Definition der untersuchten Algorithmen

Je nach Struktur des verwendeten Algorithmus lassen sich verschiedene
Riickschliisse auf das System und mogliche Angriffe ziehen. Ausserdem koénnen
mogliche gefihrdete Bereiche (siehe Abschnitt 7.5) abgeleitet werden. Die
Validierer und ihre Verbindungen untereinander bzw. zu Gateway und
Akkumulator werden als gerichteter azyklischer Graph (azyklischer Digraph) ohne
Mehrfachkanten definiert. Damit kann die Struktur eines verteilten Algorithmus in
eine bereits bekannte Darstellung iiberfihrt werden (siehe Abbildung 8.7). Das
Gateway entspricht immer dem ersten Knoten v; und der Akkumulator immer
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dem letzten Knoten v,. Die Knoten dazwischen {wvg,vs,vy,...} entsprechen der
Struktur des verteilten Algorithmus.

-~
-
~
~
~ao
-
~ <
-~

Abbildung 8.7.: Graphenstruktur der Verteilten Algorithmen

Durch die Betrachtungsweise des DDVN als Graph, werden folgende Eigenschaften
abgeleitet:

o (erichtet: Jeder Knoten, der mit einem anderen Knoten in Verbindung
steht, wird iiber einen Pfeil gekennzeichnet und kann nur in eine Richtung
durchlaufen werden.

o Azyklisch: Es gibt keinen Pfad im Aufbau der einem Zyklus entspricht, d.h. es
gibt nur eine endliche Menge an Pfaden durch den Graph.

o Ohne Mehrfachkanten: Zwischen zwei Knoten gibt es maximal eine gerichtete
Kante, d.h. es gibt eine Verbindung zwischen v, zu v3 aber nicht in die
entgegengesetzte Richtung. Zudem gibt es auch nicht mehrere gleiche Kanten
in eine Richtung.

Mogliche Validiererstrukturen umfassen die Verwendung eines einzelnen Validierers
(sieche Abbildung 8.8). Es kann ein regelbasierter Algorithmus verwendet werden,
der Validierungsregeln basierend auf einem Datenblatt oder Expertenwissen erstellt.
Das Gateway sendet die Daten der Source direkt an den vy, der die Daten validiert
und das Ergebnis der Validierung an den Akkumulator zuriickmeldet.

@ ------------------------------------ )

Abbildung 8.8.: Graph mit einem einzelnen Validierer

Gateway
Akkumulator
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Neben der Betrachtung eines Graphen mit einem Knoten v; werden auch Graphen
betrachtet, bei denen ein Knoten einen Ausgangsgrad von maximal zwei besitzt
und die Anzahl der verwendeten Validierer gleich n ist. Ausserdem laufen die
Folgeknoten unmittelbar auf den néchsten Knoten zu. Dieser Ansatz ist inspiriert
von einem einfachen Branched DDNN [170, 171, 172, 173] (siche Abbildung 8.9).
Die Ergebnisse der vorhergehenden Validierer werden an alle nachfolgenden
Validierer, auch Branches genannt, weitergegeben. So gibt v sein Ergebnis an v}
und ©) weiter. Die Ergebnisse von {v},v§} koénnen anschliessend in einem
Validierer v3 zusammengefiihrt werden.

Die Validierer im DDVN sind in Layer eingeteilt. Ein Layer besteht aus ein bis
maximal zwei Knoten, die sich auf der gleichen Ebene befinden, d.h. die Knoten
konnen sich nie gegenseitig erreichen und sind beide gleich weit (gleich viele
Kanten) vom Wurzelknoten entfernt. In der Abbildung sind die Layer grau
dargestellt. Die Knoten v} und v5 sind weiss umrandet, um zu zeigen, dass beide
gleichzeitig verwendet werden.

()
o< f -

Gateway
v
Akkumulator

Abbildung 8.9.: Graph mit m Layern und n Knoten, die einen maximalen
Ausgangsgrad von zwei besitzen

Die dritte Validiererstruktur entspricht einer Baumstruktur, in einem verteilten
System kann dies ein DDT [174, 175, 176] sein. Dabei werden mehrere Validierer
zu einem verteilten Baum zusammengefasst (siche Abbildung 8.10). Der Validierer
vy erhdlt die Eingabedaten und validiert diese. Anhand seines FErgebnisses
entscheidet vy, an welchen nachfolgenden Validierer v} bzw. v} er die Validierung
weitergibt. Es wird immer nur ein nachfolgender Validierer ausgewahlt. Die graue
Markierung zeigt die jeweilige Baumebene an, in DDVN wird die Ebene auch als
Layer bezeichnet.

Tan et al. [177] beschreiben die Erstellung eines Entscheidungsbaums und definieren
hierfiir vier zentrale Methoden:

o create__node: Die Erzeugung eines Knotens
o find_best_split: Das Feststellen des besten Aufteilungskriteriums
o classify: Definiert das Ergebnis fiir einen Blattknoten

o stopping cond: Sobald eine Abschlussbedingung erfillt ist, wird der aktuelle
Knoten zu einem Blattknoten
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Abbildung 8.10.: Verteilte Baumstruktur

Ein Pseudocode, der den Ablauf der Entscheidungsbaumgenerierung zeigt, ist in
Listing 8.1 angegeben. Es handelt sich um einen rekursiven Algorithmus, der
zunachst das Abbruchkriterium mittels stopping cond prift. Ist das Kriterium
erfillt, wird der aktuelle Knoten als Blattknoten klassifiziert und eine
classify-Klassifizierung des Knotens durchgefiihrt. Ist das Abbruchkriterium nicht
erfillt, wird ein normaler Entscheidungsknoten angenommen und die beste
Teilungsmoglichkeit find_best split ermittelt.

def tree_growth(training data,attributes):
if stopping_cond(training data,attributes):
# Erzeugen eines Blattknotens
# mit Kategorie
leaf = create node ()
leaf.label = classify(training data)
return leaf

else:
# Erzeugung eines Entscheidungknotens

# mit dem Entscheidungskriterium
root = create_node ()

root.test_cond =
find _best_split(training data,attributes)

# Iterieren aller Kategorien
# und Auftetlen der Trainingsdaten
for label in possible_labels ():

# Kombinieren wvon Kategorie und
# Trainingsdaten
training _data_label = []
for data in training_data:
if root.test_cond(data) == label:
training data_label.push(data)

# Rekursiver Aufrufe mit den
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# Trainingsdaten und Kategoriesubset

child =

tree_growth(training data_label ,attributes)
# Unterknoten mit ermittelten

# Kategorie speichern

root.childs[label] = child

return root

Listing 8.1: Rekursiver Pseudocode zur Erstellung eines Entscheidungsbaums

Fir die Feststellung der Aufteilung gibt es eine Vielzahl an Algorithmen, hierzu
gehoren die Betrachtung der Entropy oder der Gini Index [178, 179, 180]. Ein
Auflistung von unterschiedlichen Aufteilungsalgorithmen ist in Tabelle 8.7
gegeben. Die Auswahl des Aufteilunsalgorithmus ist Anwendungsfall spezifisch
weswegen in dieser Arbeit keine Aussage beziiglich der Eignung eines spezifischen
Algorithmus erfolgt.

Tabelle 8.7.: Unterschiedliche Aufteilungsalgorithmen fiir die Baumstruktur

Eigenschaft ID3 C4.5 CART
Unterstiitzte
Attribut Kategorien Kategorien und Kategorien und
Typen Werte Werte
Aufteilungs- . . . . ..
Kriterion Entropie und Informationsgewinn Entropie, Gini
Informationsgewinn und oder Towing und

Gewinnverhéltnis  Informationsgewinn

Behandeln
von fehlenden Nein Ja Ja
Werten

Nein Ja Ja
Unterstiitzt
Entscheidungsbaum
Pruning

Typ des

. Numerisch Numerisch Binar
Ergebnisses
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8.4. Definition von Korruptionsgrad « und
Auswirkungsgrad 7

Im Folgenden werden die wesentlichen Metriken fiir das DDVN a) der
Korruptionsgrad K, b) der Auswirkungsgrad n, c) die
Angriffserfolgswahrscheinlichkeit v fir eine Baumstruktur und einen azyklischer
gerichteter Graph ohne Mehrfachkanten sowie d) die Gleichung zur Berechnung
der  Selektionswahrscheinlichkeit von  korrupter Knoten definiert. Der
Korruptionsgrad definiert, wie viele Knoten in einem System korrumpiert sind.
Alle zu beriicksichtigenden Knoten im System sind n = |N| (n € N) und die
Anzahl der korrumpierten Knoten von N wird durch ¢ = |C| (C C N) dargestellt.
Daraus folgt fiir den Korruptionsgrad « und die Integritét ¢:

K= — (8.5)

t=1—k (8.6)

In bisherigen Publikationen wurde x meist mit dem Auswirkungsgrad
gleichgesetzt. Um Verwirrung vorzubeugen, wird in dieser wissenschaftlichen
Arbeit der Auswirkungsgrad n separat angegeben. Der Auswirkungsgrad
beschreibt, wie gross der Einfluss von ¢ auf den verwendeten Algorithmus ist.
Abhéngig von der jeiligen Algorithmusstruktur kann die Auswirkung geringer oder
grosser sein. Gegeben ist M, ein Multiset, das alle durch den jeweils verwendeten
Algorithmus klassifizierten Eingangsdaten x enthélt.

m=|M|=> =z (8.7)

zeM

Jeder Layer [ hat einen maximalen Auswirkungsgrad von 1, d.h. wenn der Layer
vollstandig korrumpiert ist, ist 7 = 1 und unabhéngig von der Anzahl m kann
jedes Ergebnis manipuliert werden. Die Aufteilung des Auswirkungsgrades auf die
einzelnen Knoten eines Layers ist sehr spezifisch und muss iiber Bedingungen,
Expertenwissen oder dhnliches hergeleitet werden. So kann ein Knoten 90% der
Auswirkungen haben und ein anderer 10%. Im Allgemeinen kann der
Auswirkungsgrad eines Layers [ als die Summe aller Teilauswirkungen der
korrupten Knoten C; = {cy;, o, ...cy } eines Layers betrachtet werden:

n(Cr) = nlci) (8.8)

J<i
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Schwieriger ist die Betrachtung des Auswirkungsgrades iiber alle Layer A. Hier
kann es je nach gewdhltem Algorithmus zu einer Korrelation zwischen den
Teilauswirkungen kommen. Beispielsweise haben in einem Baumstruktur (siehe
Abbildung 8.11) die Folgeknoten eines korrumpierten Elternknotens keine
Teilauswirkung mehr, da der Elternknoten sicherstellt, dass der Angriff bereits
erfolgreich war. Wenn v} korrumpiert ist, miissen v§ und o5 nicht mehr
beriicksichtigt werden, da der Pfad bereits korrumpiert ist. Gleiches gilt fiir die
Korrumpierung des Wurzelknotens v;. Wenn dieser korrumpiert ist, dann ist jeder
Pfad korrumpiert und das System wurde von der angreifenden Instanz
ibernommen. Aus diesem Grund hat der Wurzelknoten auch die maximale
Auswirkung eines einzelnen Knotens von 1.

Ty Ty M%)
@

U1

Gateway
B
W
Akkumulator

0.2 .0
e
0.15

Abbildung 8.11.: Baumstruktur mit einem exemplarischen Auswirkungsgrad n pro
Knoten

Gegeben ist eine Menge an korrumpierten Elternknoten C, = {c,1, ¢p2, ...c;; } in einer
Baumstruktur. Daraus kénnen der Auswirkungsgrad n(A) und der Schutzgrad p(A)
bestimmt werden:

n(A) =n(C,) = > _nlcy) (8.9)

J<i

p(A) =1 —n(A) (8.10)

Eine Simulation des Schutzgrades fiir eine Baumstruktur ist in Abbildung 8.12 und
Abbildung 8.13 dargestellt. Es werden jeweils vier unterschiedlich grosse
Entscheidungsbédume mit |N| = {3,7,15,31} bzw. |N| = {63,127,255,511} Knoten
untersucht. Dabei wird die Anzahl der korrumpierten Knoten erhoht und die
korrumpierten =~ Knoten  jeweils  auf  unterschiedliche  Positionen  im
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Entscheidungsbaum verteilt. Anschliessend wird jeweils p(A) berechnet. Es ist
ersichtlich, dass ohne zusétzliche Schutzmechanismen der Schutzgrad schnell unter
80% sinkt.

1 |
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0.8] IN| =7 ]
= IN| = 15
Q _
< 0.6 [V =31 -
¥
5b
X
= 04) |
(&)
N
0.2 |
0

0 2 4 6 8 107121411618202224262830
Anzahl der korrumpierten Knoten ¢

Abbildung 8.12.: Durchschnittlicher Schutzgrad p(A) fir eine Baumstruktur mit
einer steigenden Anzahl an korrumpierten Knoten ¢
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Abbildung 8.13.: Durchschnittlicher Schutzgrad p(A) fiir eine Baumstruktur mit
einer steigenden Anzahl an korrumpierten Knoten ¢

Die Auswirkung der Anzahl an korrumpierten Knoten auf eine Baumstruktur ist in
Tabelle 8.8 und Tabelle 8.9 gegeben. Hierbei wird zwischen einer konstanten
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Anzahl an korrumpierten Knoten 2 und einem prozentualen Anteil von 20% an
korrumpierten Knoten unterschieden. In der ersten Abbildung ist ersichtlich, dass
zwei korrumpierte Knoten bei einer Baumstruktur mit 511 Knoten eine mittlere
Erfolgswahrscheinlichkeit von mehr als 3% besitzt.

Tabelle 8.8.: Korrelation zwischen einer konstanten Anzahl an korrumpierten
Knoten und des Schutzgrads p der Baumstruktur

Angahl Knoten Anzahl Prozentualer Anteil Schutzgrad
korrumpierter Knoten korrumpierter Knoten P
7 2 28.6% 28.57%
15 2 13.3% 52.38%
31 2 6.5% 69.89%
63 (Simulation) 2 3.2% 81.74%
127 (Simulation) 2 1.6% 89.29%
255 (Simulation) 2 0.8% 93.79%
511 (Simulation) 2 0.4% 96.48%

Tabelle 8.9.: Korrelation zwischen einer prozentualen Anzahl (ca. 20%) an
korrumpierten Knoten und des Schutzgrads p der Baumstruktur

Angahl Knoten Anzahl Prozentualer Anteil Schutzgrad
korrumpierter Knoten korrumpierter Knoten P
7 1 14.3% 57.14%
15 3 20% 36.26%
31 6 19.4% 31.27%
63 (Simulation) 13 20.6% 23.45%
127 (Simulation) 25 19.7% 20.70%
255 (Simulation) 51 20% 16.35%
511 (Simulation) 102 20% 13.27%

Ein wesentlicher Unterschied zwischen dem azyklischer gerichteter Graph ohne
Mehrfachkanten und der Baumstruktur ist die Abhéngigkeit zu den vorherigen
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Knoten. Die Baumstruktur hat eine starke Abhéngigkeit zu den Elternkoten, so
werden nicht alle Knoten pro Entscheidungsfindung durchlaufen. Die Auswahl des
nachfolgenden Knotens findet jeweils auf Basis der Entscheidung des Elternknoten
statt. Bei einem azyklischer gerichteter Graph ohne Mehrfachkanten erhalten stets
alle Knoten eines Layers die Ergebnisse des vorherigen Layers. Dadurch beeinflusst
das Ergebnis der Elternknoten nicht den Pfad der durchlaufenen Knoten. In
Abbildung 8.14 ist ersichtlich, dass bei einem Graph mit einem Ausgangsgrad von
zwei (v; nach v) und vf) die Auswirkung auf das Ergebnis aufgeteilt wird.

Uy /

Abbildung 8.14.: azyklischer gerichteter Graph ohne Mehrfachkanten mit einem
exemplarischen Auswirkungsgrad n pro Knoten

Gateway

v
Akkumulator

Der Gesamt Auswirkungsgrad n(A) bei einem azyklischer gerichteter Graph ohne
Mehrfachkanten wird iiber das Produkt der korrumpierten Knoten eines Layers
berechnet. Der Schutzgrad p(A) entspricht weiterhin 1 — n(A).

n(A)=1- 1] 1-n(C) (8.11)

Ciel

Durch die Betrachtung des Auswirkungsgrades n konnen die wichtigsten Knoten
im Algorithmus identifiziert werden. Diese entsprechen auch den am meisten zu
schiitzenden Knoten. Der Auswirkungsgrad kann nur verringert werden, indem
bestimmte Knoten nicht mehr korrumpiert werden oder indem die
Auswirkungsverteilungen auf die korrumpierten Knoten verringert werden. Wenn
nicht klar ist, welche Knoten korrumpiert werden, ist die Gleichverteilung der
Auswirkungen auf alle Knoten eines Layers das erreichbare Optimum.

Die Angriffserfolgswahrscheinlichkeit v gibt an, wie erfolgreich ein Angriff auf einen
gegeben Algorithmus ist. Diese ist dem Auswirkungsgrad n gleichzusetzen:

(C) =n(C) (8.12)

Neben den bereits beschriebenen Metriken a) dem Korruptionsgrad r, b) der
Integritat ¢, ¢) dem Auswirkungsgrad 7, d) dem Schutzgrad p und e) der
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Angriffserfolgswahrscheinlichkeit ~ ist auch die Auswahlwahrscheinlichkeit zentral.
Diese beschreibt die Wahrscheinlichkeit, dass ein Angriff einen fiir einen
bestimmten Algorithmus verwendeten Knoten ¢ in einem DDVN korrumpiert.

In einem DDVN kénnen 100 Validatoren vorhanden sein, aber nur 20 fiir einen
bestimmten Algorithmus verwendet werden. Auf diese Weise kann ein Angriff
einen nicht verwendeten Knoten korrumpieren, ohne die Sicherheit des Systems zu
geféhrden. Sei v die Anzahl aller Validierer im DDVN (die Validierer werden als
voneinander unabhéngig angenommen), ¢ (¢ < v) die Anzahl aller korrumpierten
Validierer im DDVN, m die Anzahl der fiir den Algorithmus verwendeten
Validierer und x (x < m) die Anzahl der korrumpierten Knoten im Algorithmus
ist, dann folgt, dass die Auswahlwahrscheinlichkeit fiir z korrumpierte Knoten in
m der hypergeometrischen Verteilung entspricht:

(2) - (ns) (8.13)

Die Wahrscheinlichkeit, dass ein korrumpierter Knoten beim Durchlaufen eines
Algorithmus gewéhlt wird, hangt von drei Faktoren ab: der Datenstruktur des
Algorithmus, der Eingangsdaten und den Regeln in den durchlaufenen Knoten.
Zusammengefasst entsprechen die drei Faktoren dem gewéhlten Pfad durch den
Algorithmus.

Bei der Verwendung eines azyklischer gerichteter Graph ohne Mehrfachkanten mit
einem maximalen Ausgangsgrad von eins, bei dem jeder Layer einem eigenen
Knoten entspricht, verhdlt sich die Auswahlwahrscheinlichkeit wie in
Abbildung 8.15 dargestellt. Hierbei besteht das gesamte DDVN aus 100 Knoten
und die Anzahl der korrumpierten Knoten wird zwischen [1,10] variiert. Es ist
ersichtlich, dass bereits bei einer niedrigen Anzahl an korrumpierten Knoten (5,
10) die Auswahlwahrscheinlichkeit tiber 20% bei 5 Layern liegt.

In Abbildung 8.16 wird die Anzahl der Knoten im DDVN mit 100.000
angenommen. Die Anzahl der korrumpierten Knoten bleibt bei den zuvor
verwendeten {1,5,10,50}. Die Wahrscheinlichkeit, dass mindestens ein korrupter
Knoten im Graphen enthalten ist, nimmt mit ¢ = 50 stark zu. Sobald in einem
gerichteten Graphen ein korrumpierter Knoten enthalten ist, ist der
Auswirkungsgrad n = 1. Aus beiden Analysen geht ausserdem hervor, dass bei
konstanter Anzahl korrupter Knoten ¢ und steigender Anzahl verwendeter Layer
im azyklischer gerichteter Graph ohne Mehrfachkanten die Wahrscheinlichkeit,
einen korrupten Knoten zu enthalten, steigt. Daher sollte die Anzahl der Layer so
gering wie moglich gehalten werden, da lim;_,, n(l) = 1.
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Abbildung 8.15.: Wahrscheinlichkeit, dass ein oder mehr korrumpierte Knoten ¢
fiir den azyklischer gerichteter Graph ohne Mehrfachkanten mit der Layeranzahl
[ =[1,10] und der Gesamtknotenanzahl n = 100 ausgewéhlt werden
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Abbildung 8.16.: Wahrscheinlichkeit, dass ein oder mehr korrumpierte Knoten ¢
fir den azyklischer gerichteter Graph ohne Mehrfachkanten mit der Layeranzahl
[ = 1[50,150,250,500,750,1000] und der Gesamtknotenanzahl n = 100.000

ausgewahlt werden
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8.5. Ersetzen von Knoten mit einem Quorum

Bei einem Quorum Ansatz wird die Verantwortung fiir die Entscheidungsfindung
auf eine Menge von Validierern Q = {¢}, ¢, ...} verteilt (siche Abbildung 8.17 und
Abbildung 8.24). Durch die Bildung eines Quorums, d.h. eine definierte Anzahl von
Stimmen muss der gleichen Meinung sein, wird die Entscheidung bestimmt. Kann
kein Quorum gebildet werden, so wird kein Validierungsergebnis erzielt und der
Akkumulator muss ohne eine eindeutige Entscheidung des Quorums auskommen.
Durch die Verwendung eines Quorums wird implizit die Anzahl der verwendeten
Validierer erhoht. Dadurch sinkt v bei gleicher Anzahl korrupter Knoten c.

8.5.1. Betrachtung eines Graphen

Im Folgenden werden einige Theoreme fiir die Verwendung von Quoren mit einer
Graphenstruktur vorgestellt und anhand von durchgefithrten Analysen erldutert.
Der grundsétzliche Aufbau einer Graphenstruktur mit einem Quorum ist in

Abbildung 8.17 dargestellt.
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Abbildung 8.17.: Ersetzen einer Validiererentscheidung durch eine
Quorumsentscheidung fiir einen azyklischen gerichteten Graphen ohne
Mehrfachkanten
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Theorem 8.5.1. Die  Verwendung eines  Quorums  wverringert  die
Erfolgswahrscheinlichkeit v eines Angriffs, solange die Anzahl der korrumpierten
Knoten gleich bleibt.

Wenn eine Quorum Entscheidung verwendet wird, kann der Angriff einen Knoten
im Quorum korrumpieren, ohne dass v steigt. Liegt die Anzahl der korrumpierten
Knoten ¢ unter einem bestimmten Schwellenwert ¢t > ﬁ, kann der Angriff keine
unabhéngige Entscheidung treffen. Die Verwendung eines Quorums verringert also
die Erfolgswahrscheinlichkeit eines Angriffs. Abbildung 8.18 und Abbildung 8.19
zeigen die Auswirkungen der Verwendung von Quorum Entscheidungen fiir einen
azyklischen gerichteten Graphen ohne Mehrfachkanten mit einer Layeranzahl [ von
10. Die Anzahl der verwendeten Quorum Entscheidungen ist ¢. Das Maximum fiir
die Anzahl der Validiererentscheidungen, die durch eine Quorum FEntscheidung
geschiitzt sind, entspricht der Anzahl der Layer ¢,,.,. = [. Fiir beide Abbildungen
werden drei verschiedene Anzahlen von korrumpierten Layern ¢ = {1,5,10} und
100.000 Iterationen pro ¢ und ! betrachtet.
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Abbildung 8.18.: Vergleich der Angriffserfolgswahrscheinlichkeit ~ bei einer
Layeranzahl [ = 10, einer Quorumsgrosse |Q)] = 3 und einer variablen
Quorumsanzahl ¢ fiir einen azyklischen gerichteten Graphen ohne Mehrfachkanten

Theorem 8.5.2. In einem azyklischen gerichteten Graphen ohne Mehrfachkanten,
in dem jede Validiererentscheidung durch eine Quorumsentscheidung geschiitzt ist,
ist die Wahrscheinlichkeit eines erfolgreichen Angriffs v = 0, wenn nur ein Knoten
korrumpiert wird.

Unter der Annahme, dass der Schwellwert fiir eine Quorumsentscheidung ¢ = % ist,
kann eine Quorumsentscheidung bei einer Quorumsgrosse |Q| = 3 mit 2 gleichen
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Abbildung 8.19.: Vergleich der Angriffserfolgswahrscheinlichkeit v bei einer
Layeranzahl [ = 10, einer Quorumsgrosse |@)] = 7 und einer variablen
Quorumsanzahl q fiir einen azyklischen gerichteten Graphen ohne Mehrfachkanten

Stimmen erreicht werden. Wenn nur ein Validierer erfolgreich korrumpiert wird,
kann der Angriff niemals die minimale Anzahl von Stimmen fiir eine
Quorumsentscheidung erreichen. Dies ist in Abbildung 8.18 und Abbildung 8.19
fir ¢ = 1 und ¢ = 10 dargestellt. In beiden Abbildungen ist v = 0.

Theorem 8.5.3. Die Verwendung eines Quorums wirkt sich negativ auf den
Schutzgrad p aus, wenn die Anzahl der korrupten Knoten c proportional zur Anzahl
der Schichten | steigt.

Die zusétzliche Korrumpierung von Validierern in einer konstanten Datenstruktur
fithrt immer zu einer Erhéhung oder Beibehaltung des Auswirkungsgrades 7.
Sofern die Quorumsgrosse |@| konstant bleibt, die Datenstruktur gleich bleibt und
sich nur die Anzahl der Layer erhoht, hat der Angriff eine hohere
Wahrscheinlichkeit, ein Quorum zu iibernehmen, da sich die Quorumsgrosse nicht
proportional zur Anzahl der korrumpierten Knoten verhélt. Die Abbildung 8.20
zeigt vier verschiedene Layeranzahlen [ = [10,20,40,60] mit verschiedenen
Gesamtknotenzahlen n = [30,60, 120, 180] und einer korrumpierten Knotenzahl
¢ = ¢, die proportional zur Gesamtknotenzahl wachst. Es ist ersichtlich, dass die
geringste Angriffserfolgswahrscheinlichkeit « bei [ = 10 und die hochste bei [ = 60
vorliegt.
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Abbildung 8.20.: Vergleich der Angriffserfolgswahrscheinlichkeit v bei einer

Layeranzahl [ = [10, 20,40, 60], einer Quorumsgrosse |Q| = 3, einer variablen
Quorumsanzahl ¢ im Bereich von [0,/] und einer proportionalen Anzahl
korrumpierter Knoten von ¢ = {5 fiir einen azyklischen gerichteten Graphen ohne
Mehrfachkanten

Theorem 8.5.4. FEine FErhohung des Quorums |Q| fihrt zu einer grésseren
Verbesserung des Schutzgrades p als eine Erhéhung der Anzahl der Layer .

Durch die Erhohung des Quorums |Q| wird es fiir eine angreifende Instanz
schwieriger, die Entscheidungsfindung zu seinen oder ihren Gunsten zu
beeinflussen. Abbildung 8.22 und Abbildung 8.21 vergleichen die beiden Ansétze
der Erhohung der Quorumsgrosse und der Erhohung der Anzahl der Layer. Aus
den beiden Abbildungen geht hervor, dass bei einer Gesamtknotenanzahl von
n = [-|Q| = 75 die Erhohung der Quorumsgrosse |Q| zu einer grosseren
Verbesserung fiithrt. Beim Quorumsgrossenansatz ist die Erfolgswahrscheinlichkeit
des Angriffs bei |@] = 25 kleiner als 1%, beim Layeranzahlansatz ist die
Erfolgswahrscheinlichkeit des Angriffs bei [ = 25 stark von der Anzahl der
korrumpierten Knoten abhéngig. Im Vergleich dazu betriagt bei ¢ = 25 die
Angriffserfolgswahrscheinlichkeit mehr als 81%. Bei ¢ = 10 betrdagt v > 22%
(Layeranzahlansatz) und s < 1% (Quorumsgrossenansatz), was einem Unterschied
von mehr als 20% entspricht.

Im Bereich von |Q| = [1,5] bzw. | = [1,5] ist der Layeranzahl Ansatz dem
Quorumsgrossen Ansatz iiberlegen. Der Grund dafiir ist, dass durch die Annahme
einer festen Quorumsgrosse || = 5 beim Layeranzahl Ansatz die Quorumsgrosse
hoher ist als beim Quorumsgrossen Ansatz. Erst ab [@Q] > 5 hat der
Quorumsgrossenansatz tatséchlich eine hohere Quorumsgrosse.
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Abbildung 8.21.: Vergleich der Angriffserfolgswahrscheinlichkeit v bei einer
variablen Quorumsgrosse im Bereich von |Q| = [0,50], einer fixen Layeranzahl
[ = 5, einer Quorumsanzahl ¢ = [ und einer unterschiedlichen Anzahl an
korrumpierten Knoten ¢ = {3, 5, 10, 25} fiir einen azyklischen gerichteten Graphen
ohne Mehrfachkanten
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Abbildung 8.22.: Vergleich der Angriffserfolgswahrscheinlichkeit v bei einer
variablen Layeranzahl im Bereich von [ = [0, 50], einer Quorumsgrésse |Q| = 5,
einer Quorumsanzahl ¢ = [ und einer unterschiedlichen Anzahl an korrumpierten
Knoten ¢ = {3,5,10,25} fiir einen azyklischen gerichteten Graphen ohne
Mehrfachkanten
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Abbildung 8.23.: Vergleich der Angriffserfolgswahrscheinlichkeit ~ bei einer
Quorumsgrosse |Q] = 11, einer Layeranzahl [ = 10, einer Quorumsanzahl ¢ = [
und einer unterschiedlichen Anzahl an korrumpierten Knoten ¢ = {20, 40, 60, 80}
fiir einen azyklischen gerichteten Graphen ohne Mehrfachkanten

Theorem 8.5.5. Das Erhohen des Schwellwerts t bei einer Quorumsentscheidung
erniedrigt die Angriffserfolgswahrscheinlichkeit .

Damit ein Quorum eine Entscheidung treffen kann, muss eine bestimmte Anzahl
von Stimmen fiir die gleiche Entscheidung abgegeben werden. Die minimale
Anzahl gleicher Stimmen fiir eine Entscheidung wird als d,,;, bezeichnet. In der
vorliegenden Analyse wird immer ein dy,;, > 3 - |Q| an. Mit steigender Anzahl der
Teilnehmenden in einem Quorum steigt tiblicherweise auch d,,;,. In Abbildung 8.23
wird ein azyklischer gerichteter Graph ohne Mehrfachkanten mit einer Layeranzahl
von [ = 10 und einer Quorumsgrosse von || = 11 untersucht. Es wird gezeigt, mit
welcher Wahrscheinlichkeit ein Angriff geniigend Validierer in einem Quorum
iiberzeugen oder {iibernehmen kann, um die Entscheidung des Quorums zu
kontrollieren. Bei ¢ = 20 hat der Angriff selbst bei d,,;, = 6 nur eine sehr geringe
Erfolgswahrscheinlichkeit 7 < 5%. Bei einem hohen Verhaltnis von £ = % kann
die Sicherheit im DDVN hoch gehalten werden, da alle Teilnehmenden im Quorum
der gleichen Meinung sein miissen. Die Erfolgswahrscheinlichkeit eines Angriffs
gamma ist < 3%, wenn angenommen wird, dass der Angriff in mindestens einem

der 10 Quoren eine Entscheidung erzwingen muss.
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8.5.2. Betrachtung einer Baumstruktur

Wie bei einem azyklischer gerichteter Graph ohne Mehrfachkanten wird auch bei
einer Baumstruktur ein Validierer durch eine Menge von Validierern ersetzt (siehe
Abbildung 8.24). Der wesentliche Unterschied zum Graphen besteht einzig im
Durchlaufen der Pfade, bei der Baumstruktur gibt es pro Layer nur einen
Validierer, der besucht wird. Der Validierer selbst kann durch eine Menge von
Validierern mit einer Quorumsbildung ersetzt werden.
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Abbildung 8.24.: Ersetzen einer Validiererentscheidung durch eine
Quorumentscheidung bei einer Baumstruktur
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Durch das FErsetzen eines Validierers durch ein Quorum erhéht sich der
Rechenaufwand pro Validierer, d.h. die Anzahl der Berechnungen betragt
calc, = |Q|. Dieser Mehraufwand darf bei der Erstellung von DDVN mit Quoren

nicht vernachlassigt werden.

Theorem 8.5.6. Die  Verwendung eines  Quorums  verringert  die
Erfolgswahrscheinlichkeit v eines Angriffs, solange die Anzahl der korrumpierten

Knoten gleich bleibt.
In Abbildung 8.25 und Abbildung 8.26 werden zwei verschiedene Baumstruktur

mit und ohne Quoren betrachtet. Die Kennlinien entsprechen jeweils einer
Baumstruktur, die analysiert wird. Dabei ist | V| die Gesamtzahl der Knoten in der
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Baumstruktur. Die Indizes Ngo, Ng1 und Ngg geben an, wie viele Quoren in der
Baumstruktur verwendet werden (Q0 = 0, Q1 = 1 und Q2 = 2). Die Anzahl der
Quoren ist unabhangig von der Anzahl der Knoten und betréagt immer drei.
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Abbildung 8.25.: Vergleich des Schutzgrad p fiir eine Baumstruktur mit drei
Knoten ohne Schutzmechanismus und mit zwei bzw. drei Quoren mit der
Quorumsgrosse |Q| = 3
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Abbildung 8.26.: Vergleich des Schutzgrad p fiir eine Baumstruktur mit sieben
Knoten ohne Schutzmechanismus und mit zwei bzw. drei Quoren mit der
Quorumsgrosse |Q] = 3
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Eine weitere Analyse beinhaltet eine tabellarische Betrachtung der Auswirkungen
unterschiedlicher ~Anzahlen korrupter Knoten auf unterschiedlich grosse
Baumstrukturen. In Tabelle 8.10 ist die Auswirkung auf den Schutzgrad p
dargestellt. Fiir eine kleine Baumstruktur mit 7 oder 15 Knoten fithrt das
Hinzuftigen eines kompletten Layers zu einer Verbesserung von 16% bzw. 10%. Je
grosser die Baumstruktur, desto geringer ist die Verbesserung des Schutzgrades
durch Hinzufiligen eines weiteren Layers. Von 31 Knoten auf 63 Knoten betragt die
Verbesserung nur 6%, obwohl nun 32 Knoten mehr vorhanden sind.

Die Untersuchung zeigt zudem, dass die Verwendung eines kleinen Quorums mit
|Q| = 3 vor allem bei einer kleinen Baumstruktur zu einer Verbesserung fiihrt. Hier
verhalt es sich ahnlich wie bei der Layererginzung.

Im dritten Abschnitt sind jeweils ca. 20% der Baumstruktur korrupt. Daraus folgt,
dass sich der Schutzgrad p trotz steigender Anzahl der verwendeten Knoten stark
verschlechtert. Bei 63 Knoten liegt der Schutzgrad bei 25%, d.h. nur jede vierte
Validierung des DDVN ist nicht manipuliert.

Im letzten Abschnitt werden jeweils 20% der geschiitzten Knoten und 20% der
korrumpierten Knoten betrachtet. Es zeigt sich, dass die Verwendung von
mehreren Quoren einen positiven Effekt auf den Schutzgrad p der Baumstruktur
hat. Bei 63 Knoten mit 13 quorumsgeschiitzten Knoten betrégt die Verbesserung
gegeniiber einem quorumsgeschitzten Knoten 18%.

Tabelle 8.10.: Auswirkung der Verwendung von Quoren auf den Schutzgrad p bei
einer Baumstruktur

Anzahl Knoten Anzahl Quoren S ;ﬁ::tf;lKno ten p

Ohne Quorum und ein korrupter Knoten

7 0 1 57.16%

15 0 1 73.49%

31 0 1 83.93%

63 0 1 90.42%
Ein Quorum und ein korrupter Knoten

7 1 1 71.43%

15 1 1 78.04%

31 (Simulation) 1 1 85.36%

63 (Simulation) 1 1 90.91%
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Tabelle 8.10.: Auswirkung der Verwendung von Quoren auf den Schutzgrad p bei
einer Baumstruktur

Anzahl Knoten Anzahl Quoren — ;ﬁ:rztf;lKno cen p
Ein Quorum und 20% korrupte Knoten
7 1 1 71.43%
15 1 3 43.78%
31 (Simulation) 1 6 34.76%
63 (Simulation) 1 13 24.98%
20% an Quoren und korrupten Knoten
7 1 1 71.43%
15 3 3 56.68%
31 (Simulation) 6 6 50.71%
63 (Simulation) 13 13 43.13%

Ein wichtiger Faktor bei der Verwendung eines Quorums im Zusammenhang mit
einer Baumstruktur ist die Positionierung des Quorums. Das Quorum kann
entweder in der Nédhe des Wurzelknotens oder in der Néhe der Blattknoten
positioniert werden. Gegeben ist eine Baumstruktur mit drei Knoten, auf diese
drei Knoten werden zwei Quoren mit einer Quorumsgrosse von jeweils drei Knoten
verteilt. Es gibt drei mogliche Positionierungen 1) des Wurzelknotens und des
linken Blattknotens (siehe 8.27a), 2) des Wurzelknotens und des rechten
Blattknotens (siche 8.27b) und 3) des linken Blattknotens und des rechten
Blattknotens (sieche Abbildung 8.28). Ausserdem werden zwei korrumpierte Knoten
angenommen, die beliebig positioniert sein konnen. Fiir die Positionierung gibt es
(;) = 21 Moglichkeiten. Neben den 21 Positionierungsmoglichkeiten gibt es jeweils
zwei Pfade durch die Baumstruktur. Entweder durch den Wurzelknoten zum linken
Blattknoten oder durch den Wurzelknoten zum rechten Blattknoten.
Zusammengefasst  entspricht dies 42 zu untersuchenden Féllen pro
Quorumspositionierung.

Eine detaillierte Analyse der Positionierungsmoglichkeiten sowie deren
Korruptionsméglichkeiten ist in Tabelle 8.11 und in Tabelle 8.12 gegeben. Dort
sind alle Positionierungsmoglichkeiten der korrumpierten Knoten sowie die beiden
einzigen Traversierungsmoglichkeiten durch die Baumstruktur aufgelistet: Linker
Pfad und Rechter Pfad. Bei der Positionierung eines Quorums am Wurzelknoten

131



Kapitel 8 Ansétze zur Erhéhung der Sicherheit

(a) Einfiigen der Quoren am Wurzelknoten (b) Einfiigen der Quoren am Wurzelknoten
und am linken Blattknoten und am rechten Blattknoten

Abbildung 8.27.: Einfiigen von Quoren am Wurzelknoten und an einem
Blattknoten

Abbildung 8.28.: Einfiigen der Quoren am linken Blattknoten und am rechten
Blattknoten

sind % der moglichen Pfade korrumpiert, dies entspricht einem p von 35.71%. Bei
einer Positionierung der Quoren an den beiden Blattknoten ergibt sich ein
p = g = 42.86%. Aus den beiden vorliegenden Analysen geht hervor, dass bei
gleicher Verteilung der Traversierungen der Baumstruktur die Positionierung des
Quorums am Wurzelknoten einen um 7% hoheren Schutzgrad aufweist.

Tabelle 8.11.: Permutation von zwei korrumpierten Knoten mit zwei Quoren an
"

den Knoten vy (q1,q{,q]") und ve (g5, ¢4, q4'), die beiden Pfade (links und rechts)
geben an, ob eine Korruption bei einem Durchlauf der Baumstruktur moglich ist

Nr. q; q q!’ b qy a5’ V3 Linker Pfad Rechter Pfad
1. 0 0 0 0 0 1 1 nein ja
2. 0 1 0 0 1 0 0 nein nein
3. 1 0 1 0 0 0 0 ja ja
4. 0 0 0 0 1 0 1 nein ja
5. 0 0 0 1 1 0 0 ja nein
6. 1 0 0 1 0 0 0 nein nein
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Tabelle 8.11.: Permutation von zwei korrumpierten Knoten mit zwei Quoren an
"

den Knoten vy (q1,q{,q}") und vs (¢, 45, 4q4'), die beiden Pfade (links und rechts)
geben an, ob eine Korruption bei einem Durchlauf der Baumstruktur moglich ist

Nr. q; q qq ¢ a4 qy U3 Linker Pfad Rechter Pfad
7. 1 0 0 0 0 1 0 nein nein
8. 1 1 0 0 0 0 0 ja ja
9. 1 0 0 0 0 0 1 nein ja
10. 0 0 1 1 0 0 0 nein nein
11. 0 1 0 0 0 1 0 nein nein
12. 0 1 0 0 0 0 1 nein ja
13. 0 1 1 0 0 0 0 ja ja
14. 0 0 0 1 0 1 0 ja nein
15. 1 0 0 0 1 0 0 nein nein
16. 0 1 0 1 0 0 0 nein nein
17. 0 0 1 0 0 1 0 nein nein
18. 0 0 0 1 0 0 1 nein ja
19. 0 0 1 0 0 0 1 nein ja

20. 0 0 1 0 1 0 0 nein nein

21. 0 0 0 0 1 1 0 ja nein

Gesamt: 6 9

Tabelle 8.12.: Permutation von zwei korrumpierten Knoten mit zwei Quoren an
" "

den Knoten vy (¢4, ¢5,4¢5) und vs (g5, q5, 44" ), die beiden Pfade (links und rechts)
geben an, ob eine Korruption bei einem Durchlauf der Baumstruktur moglich ist

Nr. vy a4 qy a5’ a4 q4 qq’ Linker Pfad Rechter Pfad
1. 0 0 0 0 0 1 1 nein ja
2. 0 1 0 0 1 0 0 nein nein
3. 1 0 1 0 0 0 0 ja ja
4. 0 0 0 0 1 0 1 nein ja
9. 0 0 0 1 1 0 0 nein nein
6. 1 0 0 1 0 0 0 ja ja
7. 1 0 0 0 0 1 0 ja ja
8. 1 1 0 0 0 0 0 ja ja
9. 1 0 0 0 0 0 1 ja ja
10. 0 0 1 1 0 0 0 ja nein
11. 0 1 0 0 0 1 0 nein nein
12. 0 1 0 0 0 0 1 nein nein
13. 0 1 1 0 0 0 0 ja nein
14. 0 0 0 1 0 1 0 nein nein
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Tabelle 8.12.: Permutation von zwei korrumpierten Knoten mit zwei Quoren an
/"

den Knoten v (¢}, ¢4, ¢5") und vs (g5, ¢4, q4'), die beiden Pfade (links und rechts)
geben an, ob eine Korruption bei einem Durchlauf der Baumstruktur moglich ist

Nr. vy qh a4 qy’ 4 a4 qy’ Linker Pfad Rechter Pfad

15. 1 0 0 0 1 0 0 ja ja
16. 0 1 0 1 0 0 0 ja nein
17. 0 0 1 0 0 1 0 nein nein
18. 0 0 0 1 0 0 1 nein nein
19. 0 0 1 0 0 0 1 nein nein
20. 0 0 1 0 1 0 0 nein nein
21. 0 0 0 0 1 1 0 nein ja
Gesamt: 9 9

In Tabelle 8.13 ist ein Vergleich zwischen einer Positionierung oben (in der Néhe
des Wurzelknotens) und einer Positionierung unten (in der Néhe der Blattknoten)
mit einer grosseren Anzahl von Quoren und korrumpierten Knoten dargestellt. Bei
Verwendung eines Quorums und eines korrupten Knotens ist die beste Positionierung
des Quorums immer direkt auf dem Wurzelknoten, da so jeder Durchlauf durch die
Baumstruktur geschiitzt ist. Je weiter unten das Quorum gesetzt wird, desto weniger
Durchlaufe werden geschiitzt. Auch bei einer steigenden Anzahl korrupter Knoten
(20%) ist eine Positionierung oben besser als eine Positionierung unten. Im letzten
Abschnitt 20% an Quoren und korrupten Knoten ist ersichtlich, dass die Oben-
Positionierung in der vorliegenden Simulation zu einem Unterschied von > 14% im
Schutzfaktor p fithrt. Bei einer kleinen Baumstruktur von 15 Knoten betrigt die
Differenz mehr als 20% im Vergleich zur Unten-Positionierung.

Tabelle 8.13.: Auswirkung der Position des Quorums auf den Schutzgrad p in einer
Baumstruktur

Anzahl Knoten Anzahl Quoren Korrum ngtf;IKno ton p
Ein Quorum und ein korrupter Knoten
15 (Oben) 1 1 82.3%
15 (Unten) 1 1 77.18%
31 (Oben) 1 1 87.98%
31 (Unten) 1 1 84.97%
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Tabelle 8.13.: Auswirkung der Position des Quorums auf den Schutzgrad p in einer
Baumstruktur

Anzahl

Anzahl Knoten Anzahl Quoren korrumpierter Knoten p
63 (Oben) 1 1 92.37%
63 (Unten) 1 1 90.42%

Ein Quorum und 20% korrupte Knoten
15 (Oben) 1 3 48.62%
15 (Unten) 1 3 42.63%
31 (Oben) 1 6 38.75%
31 (Unten) 1 6 34.34%
63 (Oben) 1 13 27.90%
63 (Unten) 1 13 24.93%

20% an Quoren und korrupten Knoten
15 (Oben) 3 3 65.25%
15 (Unten) 3 3 53.94%
31 (Oben) 6 6 59.98%
31 (Unten) 6 6 47.11%
63 (Oben) 13 13 54.06%
63 (Unten) 13 13 39.37%

Anhand der aufgezeigten Analysen ist ersichtlich, dass bei einer Baumstruktur ohne
Schutzmechanismus, der Schutzgrad p niedriger ist, als bei einer mit einem Quorum.

8.6. Aufteilung der Validierer mit hoher Auswirkung

Im Folgenden wird ein Ansatz vorgestellt, um die Auswirkungen eines erfolgreichen
Angriffs auf einen Validierer zu minimieren. Einige Validierer im DDVN haben
einen hoheren Auswirkungsgrad 7 als andere Validierer. Um die grosste
Sicherheitsverbesserung zu erzielen, sollten diese Knoten zuerst aufgeteilt werden.
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Dadurch wird ihr Einfluss auf die neuen Knoten verteilt (siehe Abbildung 8.29 und
Abbildung 8.30) und die Korruption eines einzelnen Knotens hat einen geringeren
Einfluss.

8.6.1. Betrachtung eines Graphen

In Abbildung 8.29 wird die Aufteilung des Knotens vy in die beiden Knoten v}, und
vy dargestellt. Dabei kann entweder der urspriingliche Knoten vy durch einen
Splitknoten s, ersetzt werden, oder der vorherige Knoten wv; muss geniigend
Informationen iiber den Splitvorgang erhalten, um die Daten selbstédndig an v} und
vy weiterzuleiten.

Die einfachste Art der Aufteilung nimmt eine gleichméssige Aufteilung des
Auswirkungsgrades vor, d.h. der Auswirkungsgrad wird halbiert 7y,;; = 2. In der
Abbildung ist dies durch die beiden gleichen Werte 0.5 dargestellt. Eine
Voraussetzung fiir das Aufteilen ist, dass der verwendete Algorithmus das
Aufteilen erlaubt, hier ist meistens eine Baumstruktur besser geeignet, da bei einer
azyklischen gerichteten Graphen ohne Mehrfachkanten eine Aggregationsfunktion
am Knoten nach dem Aufteilen vorhanden sein muss. Ausserdem ist bei einem
azyklischen gerichteten Graphen ohne Mehrfachkanten der Auswirkungsgrad fiir
alle Layer bzw. Knoten gleich, solange nicht an mehreren Knoten eine Aufteilung
stattfindet. Um bei einem azyklischen gerichteten Graphen ohne Mehrfachkanten
dennoch eine signifikante Verbesserung durch die Validiereraufteilung zu erreichen,
konnen die aufzuteilenden Knoten durch Expertenwissen bestimmt werden. Auf
diese Weise konnen Knoten, die sich in einer weniger sicheren Umgebung befinden
(z.B. leicht zugénglich fiir die mitarbeitende Person), identifiziert werden und ihre
Auswirkungen aufgeteilt werden.

8.6.2. Betrachtung einer Baumstruktur

Bei der Betrachtung einer Baumstruktur ist der Schutzgrad p meist deutlich hoher,
wenn die Aufteilung in verschiedene Validierer oberhalb der Blattknoten erfolgt.
Dabei werden auch die jeweiligen Kindknoten aufgeteilt, wodurch der
Auswirkungsgrad der Kindknoten sinkt. In Abbildung 8.30 wurde v} durch so
ersetzt. Der Knoten sy wird als Load Balancer verwendet, der die Aufgabe hat, die
Eingangsdaten moglichst gleichméssig auf die nachfolgenden Knoten v zu
verteilen. Die beiden griin markierten Knoten v sind absichtlich gleich benannt,
um zu verdeutlichen, dass es sich um die gleiche Validierungslogik handelt. Es ist
auch ersichtlich, dass die Kindknoten v und v}” ebenfalls dupliziert wurden. Dies
fithrt dazu, dass sie im Falle einer erfolgreichen Korrumpierung einen geringeren

Einfluss haben.

Durch das Hinzufiigen einer neuen Aufteilung erhéht sich die Anzahl der Knoten von
2! —1 auf 2!*! — 1, wobei [ die Anzahl der Layer ist. Bei einer Baumstruktur mit drei
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Abbildung 8.29.: Aufteilung eines Validierers mit grosser Auswirkung in einem
azyklischen gerichteten Graphen ohne Mehrfachkanten
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Layern und sieben Knoten erhoht sich die Anzahl der Knoten um vier, wenn nur der
mittlere Knoten v geteilt wird. Unter der Annahme, dass die Baumstruktur immer
gleich verteilt ist, miisste ein kompletter Layer hinzugefiigt werden. Dies bedeutet,
dass an einer bisher nicht beriicksichtigten Stelle (z.B. v} und v%) eine zusétzliche
Aufteilung vorgenommen werden muss.

Je grosser und ausgewogener ein Baumstruktur ist, desto weniger ntitzlich ist dieser
Ansatz. Am besten funktioniert dieser Ansatz, um die Auswirkungen einiger weniger
Validierer zu verteilen. Unter der Annahme, dass es in einer Baumstruktur mit drei
Layern und insgesamt sieben Knoten einen korrumpierten Validierer gibt, ergibt sich
ein mittlerer Auswirkungsgrad 77 = % Dieser errechnet sich aus dem Mittelwert der

gesamten 7:

(8.14)

W RN = =

137



Kapitel 8 Ansétze zur Erhéhung der Sicherheit

‘N%E‘I

‘N%E‘I
|iiii|%i!|l) |iiiﬂ!%illl) IH‘I
— =

Gateway
=

\ " 1"

v
Akkumulator

<
®
<
w

=)

o
w

Gateway
&S
Akkumulator

‘i%%‘l

‘i%%‘l
Sl e © & — e =
NN —_ — O (@)

ANA

"

\.§

"

mnn

0.1

©
s

w =

Abbildung 8.30.: Aufteilen eines Validierers mit einem 7 = 0.8 in einen neuen
Unterbaum in einer Baumstruktur

Zusammenfassend kann der mittlere Auswirkungsgrad fiir eine Baumstruktur mit
einem korrumpierten Knoten wie folgt berechnet werden:

(8.15)

Durch die Aufteilung von v5 in zwei Validierer mit dem Aufteilungsknoten s wird
der Auswirkungsgrad des Angriffs auf 14—5 reduziert.
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Der Aufteilungsansatz unterscheidet sich vom Quorum Ansatz in drei wesentlichen
Punkten: 1) es wird fiir beide Validierer die gleiche Logik verwendet, beim Quorum
Ansatz konnen die Validierer unterschiedliche Algorithmen verwenden, 2) es wird nur
in zwei Validierer aufgeteilt, beim Quorum werden mehr Validierer benotigt, um ein
Quorum zu bilden, 3) beim Aufteilen eines Validierers in einer Baumstruktur werden
alle notwendigen Unterknoten mit kopiert.

Theorem 8.6.1. Der Auswirkungsgrad eines Validierers v,, der ein Elternknoten
fur zwet Validierer v, und veo darstellt, hat einen grésseren oder mindestens gleichen
Auswirkungsgrad n als die beiden Kinderknoten.

Beweis. Ein Elternknoten v, besitzt stets zwei Kinderknoten {v.i,v.}. Unter der
Annahme, dass 1(v,) = n(va) = a - n(ve2) (N(vy) >0, a > 0) und n(v,) = N(va) +
N(ve2) = 77(”17) - (1 + a) folgt das U(Up) > n(ve). L

Der Ansatz, Knoten mit einem hohen 7 aufzuteilen, kann verwendet werden, wenn
die angreifende Instanz die Baumstruktur bzw. den Algorithmus nicht kennt.

8.7. Einfiigen von Validierern ohne Auswirkung

Eine Moglichkeit, die Erfolgswahrscheinlichkeit ~ eines Angriffs zu verringern,
besteht darin, die eigentliche Datenstruktur um nicht verwendete Validierer,
sogenannte Stubs, zu erweitern. Bei der Erstellung des Algorithmus sind die nicht
verwendeten Knoten bereits bekannt. Sollte ein Validierer mit n = 0 korrumpiert
werden, so hat dies keine negativen Auswirkungen auf den eigentlichen
Algorithmus. Beim Hinzufiigen von Stubs sind nur Algorithmen geeignet, die eine
Verzweigung haben, da es nicht moglich ist, einen Validierer mit n = 0 in einem
azyklischen gerichteten Graphen mit einem Anfangsgrad von eins zu positionieren.
Der Schutzmechanismus: Finfiigen wvon Validierern ohne Auswirkung hat die
positive Eigenschaft, dass der urspriingliche Algorithmus nicht angepasst werden
muss.

8.7.1. Betrachtung eines Graphen

Durch das Hinzufiigen eines Knotens, der keinen Einfluss auf den Gesamtablauf hat
(siche Abbildung 8.31), wird aus einem azyklischen Graphen mit dem Anfangsgrad
1 ein azyklischer Graph mit dem Anfangsgrad > 1.

139



Kapitel 8 Ansétze zur Erhéhung der Sicherheit

—

o

3 E
@@ @1
=)

g o~
=

1 ) 1} {1 )

o

3 £
@1/@ OV
k= 1 =
0 =

Abbildung 8.31.: Hinzufiigen von Validierern mit keiner Auswirkung bei einem
azyklischen gerichteten Graphen ohne Mehrfachkanten

8.7.2. Betrachtung einer Baumstruktur

In Abbildung 8.32 ist eine Baumstruktur gegeben. Hier ist zu erkennen, dass ein
ganzer Teilbaum den eigentlichen Algorithmus vor Korruption schiitzt. Die
Wahrscheinlichkeit, dass ein Angriff einen Stub korrumpiert, hingt also von der
Anzahl der Stub-Knoten ab pgw = ™, wobei ng, die Anzahl der
vorkommenden Stubs und n die Gesamtanzahl der Knoten des Algorithmus ist.

Dieser Schutzansatz ist gut geeignet, wenn bei einem Angriff keine Kenntnisse iiber
die Struktur des Algorithmus und des Stubs bekannt sind. Der Nachteil ist, dass ein
Stub nicht fiir den eigentlichen Validierungsprozess verwendet werden kann.

8.8. Einteilung von Validierern in Cluster

Die Validierer eines DDVNs haben bestimmte Eigenschaften bzw. Merkmale. In
Kapitel 5 werden diese Eigenschaften in drei logische Kategorien a)
Validierungseigenschaften, b) physikalische Eigenschaften und c)
plattformspezifische Eigenschaften eingeteilt. Eine Auflistung verschiedener
Einteilungsmoglichkeiten ist in Tabelle 8.14 gegeben. Ein Validierer kann in
beliebig vielen verschiedenen Clustern enthalten sein. Bei bestimmten
physikalischen oder plattformspezifischen Merkmalen schliessen sich die Cluster
jedoch logisch aus. So kann z.B. ein Validierer mit dem Standort Deutschland
nicht in den Standortclustern fiir Osterreich und die Schweiz enthalten sein.

Durch die Einteilung der Validierer in logische Cluster wird der Akkumulator bei
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Abbildung 8.32.: Hinzufligen von Validierern mit keiner Auswirkung bei einer
Baumstruktur

der Auswahl der Validierer unterstiitzt. Der Akkumulator kann anhand
bestimmter Merkmale die fiir ihn geeigneten Validierer auswahlen, so dass ein
erhohter  Schutz im  DDVN  gegeben ist. Die  Verwendung von
Validierungseigenschaften wird tblicherweise nicht zur Erhéhung der Sicherheit
verwendet, da diese bereits implizit durch die Validierungsanforderung gegeben ist.
Wenn die Validierungsanforderung der Temperaturkontrolle entspricht, muss ein
Validierer aus dem entsprechenden Cluster genommen werden.

Sei M die Menge aller Clustermerkmale M = {mj,ms,...} ohne die
Validierungseigenschaften. Daraus ergeben sich mogliche Mengen von
Gruppierungsmerkmalen V' C M. Fir eine gute Validiererauswahl seitens des
Akkumulators ist zu beachten, dass V, NV, = {}. Somit haben beide Validierer
unterschiedliche Eigenschaften und koénnen gut in einer gemeinsamen
Validiererauswahl auftreten. Validierer, fiir die V =V, =V, gilt, sind dagegen nur
bedingt geeignet. Bei einem erfolgreichen Angriff auf einen Validierer v mit den
Eigenschaften V' kann der Angriff meist auch auf alle anderen Validierer mit den
Eigenschaften V' angewendet werden.

Im Folgenden ist ein Beispiel fiir die Auswahl von Validierern aus verschiedenen
Clustern beschrieben. Bei der Validierung einer definierten Maschine ist darauf zu
achten, dass mindestens ein Validierer das Betriebssystem Windows und mindestens
ein Validierer das Betriebssystem Linux hat. So kann auch bei einem Zero-Day-
Exploit verhindert werden, dass alle Validierer gleichzeitig korrumpiert werden. Je
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mehr unterschiedliche Cluster bei der Auswahl der Validierer bertiicksichtigt werden,
desto mehr unterschiedliche Eigenschaften haben die Validierer und desto schwieriger
ist es, sie mit dem gleichen Angriff zu korrumpieren.

Tabelle 8.14.: Mogliche Merkmale fiir das logische Einteilen von Validierern in
Cluster

Cluster Name Beschreibung

Validierungsmerkmale

Temperatur Der Validierer besitzt die Fahigkeit die Temperatur zu
validieren. Abhéngig vom jeweiligen DDVN Aufbau,
muss hier noch die Maschine oder das Objekt, fiir das
die Validierungsfahigkeit vorhanden ist, angegeben
werden.

Feuchtigkeit Der Validierer besitzt die Féahigkeit die Feuchtigkeit zu
validieren. Abhéngig vom jeweiligen DDVN Aufbau,
muss hier noch die Maschine oder das Objekt, fiir das
die Validierungsfahigkeit vorhanden ist, angegeben
werden.

Gesundheit Der Validierer besitzt die Fahigkeit die Gesundheit
einer definierten Maschine tiber die Korrelation
mehrere Daten festzustellen. Mogliche Daten hierfiir
sind zum Beispiel der Stromverbrauch und die Anzahl
der produzierten Teile in einer definierten Zeit.

Physische Merkmale

Standort Der Validierer ist an einem bestimmten Standort
(Land, Produktionshalle, etc.) installiert und ist
deswegen ein grosseres oder geringeres Risiko bei der
Verwendung fiir einen Validierungsvorgang. Gerade im
Zusammenhang mit Industriespionage oder -sabotage
ist dies von zentraler Bedeutung.

Geriit Der Validierer ist auf einem bestimmten Gerét (Tablet,
Notebook, PC, Maschine, etc.) installiert. Ahnlich, wie
beim Standort Merkmal, konnen verschiedene Geréte
unterschiedlich in Bezug auf Sicherheit eingestuft
werden.
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Zeitzone Der Validierer besitzt eine bestimmte Zeitzone, diese
konnte auch iiber den Standort ermittelt werden. Die
Verwendung der Zeitzone bei der Validiererauswahl
kann dazu verwendet werden, Leistungsspitzen in
bestimmten Regionen zu verhindern.

Plattform Merkmale

Algorithmus Der Validierer verwendet fiir die Validierung eines
bestimmten Datensatzes einen bestimmten
Algorithmus.
Betriebssystem Der Validierer ist auf einem definierten Betriebssystem
installiert.
.Cont.al.ner' Der Validierer verwendet eine bestimmte
virtualisierung . : o ~ .
Containervirtualisierungslosung, wie Docker oder LXC.
Netzwerkbereich Der Validierer ist Teil eines bestimmten

Netzwerkbereichs des Firmennetzwerks und deswegen
mehr oder weniger vertrauenswiirdig.

8.9. Aggregationsentscheidung mittels Cluster
Ansatz und Quorum Ansatz

Abhéngig von der verwendeten Aggregationsfunktion des Akkumulators kann der
Angriff auf unterschiedliche Arten erfolgreich sein. Die einfachste Art der
Aggregation besteht darin, alle gleichen Validierungsergebnisse zusammenzufassen
und ihre Anzahl zu bestimmen. Wenn ein bestimmter Grenzwert ¢ mit
{t e R| 0 <t <1}, von einer Gruppe iiberschritten, so gilt das Ergebnis dieser
Gruppe. Dies entspricht der Vorgehensweise bei einem Quorum Ansatz fiir
Validierer. Unter der Annahme t = % wird ein FErgebnis akzeptiert, sobald
[t-m] +1 = [%]+ 1, wobei m = |M]| die Anzahl aller fiir eine Aggregation
ausgewahlten Validierer ist. Dies ergibt die erste mogliche Aggregationsfunktion,
die als t-Total Quorum bezeichnet wird. Im obigen Beispiel entspricht dies einem
%—Total Quorum, da mehr als 50% der Validierer der gleichen Meinung sein
miissen, um den Akkumulator zu iiberzeugen. Je hoher t ist, desto geringer ist die
Wahrscheinlichkeit — eines  erfolgreichen  Angriffs .  Wenn jedoch die
Aggregationsfunktion zu oft ein ungiltiges oder unzuverldssiges Ergebnis liefert,
wird es mehr falsch positive Ergebnisse geben.

Eine weitere Aggregationsfunktion wird als (s,t)-Nested Quorum bezeichnet.
Hierbei wird der ¢t-Total Quorum Ansatz pro Cluster durchgefithrt und sobald eine
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bestimmte Anzahl von Clustern k die gleiche Meinung hat, wird das
Aggregationsergebnis ermittelt. s entspricht dem Verhaltnis der zu tiberzeugenden
Cluster k£ zur Gesamtanzahl der Cluster ¢. Auf diese Weise bezieht der
Akkumulator die Cluster in die Aggregation ein. Bei einem (%, %)—Nested Quorum
ist ein gultiges Aggregationsergebnis erreicht, sobald mehr als 50% der Cluster der
gleichen Meinung sind und in jedem dieser Cluster mehr als 75% der Validierer in

ihrer Entscheidung tibereinstimmen.

Auch wenn die Bezeichnungen ¢-Total Quorum und (s,t)-Nested Quorum auf eine
bestimmte Netzstruktur hinweisen, ist diese fiir die Aggregationsfunktion ohne
Bedeutung.

8.9.1. Wahrscheinlichkeit eines erfolgreichen Angriffs auf ein
t- Total Quorum

In der folgenden Analyse wird ein hoher Anteil an fehlerhaften Validierern > 50%
angenommen. Sobald der Threshold tiberschritten wird, kann die weitere
Aggregation gestoppt werden, um Ressourcen zu sparen.

Theorem 8.9.1. Die Wahrscheinlichkeit eines erfolgreichen Angriffs bei einem t-
Total Quorum Ansatz ist unabhdngig von der Anzahl der verwendeten Cluster £.

Beweis. Die  Wahrscheinlichkeit p; einen Akkumulator mit mindestens ¢
korrumpierten Validierern unter Verwendung eines t-Total Quorum Ansatzes zu
iiberzeugen, wird wie folgt berechnet:

m_%ﬂj W, wenn m < c. (8.16)

= G

Wie aus Gleichung 8.16 hervorgeht, hat die Anzahl der Cluster bei einem ¢-Total
Quorum Ansatz keinen Einfluss. m ist die Anzahl der fir die Aggregation
beriicksichtigten Validierer und n ist die Anzahl aller Validierer im gesamten

DDVN. O

Pt =

Tabelle 8.15.: Angriffserfolgswahrscheinlichkeit auf ein t-Total Quorum

Knoten m 1 Cluster 2 Cluster 16 Cluster Dt
64 0.4430 0.4431 0.4432 0.4427
32 0.4257 0.4255 0.4263 0.4252
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Tabelle 8.15.: Angriffserfolgswahrscheinlichkeit auf ein ¢-Total Quorum

Knoten m 1 Cluster 2 Cluster 16 Cluster Pt

16 0.3984 0.3983 0.4001 0.3986

Tabelle 8.15 zeigt das Ergebnis einer Simulation, bei der 50% der Validierer
korrumpiert sind. Die Anzahl der ausgewéhlten Validierer entspricht m = ¢ - v,
wobei ¢ die Anzahl der Cluster und v die Anzahl der Validierer pro Cluster ist. Die
letzte Spalte in der Tabelle zeigt das FErgebnis der Berechnung p; mittels
Gleichung 8.16.

Theorem 8.9.2. Die Wahrscheinlichkeit eines erfolgreichen Angriffs bei einem %—
Total Quorum hat ein Minimum bei m = 2 fiir jede maégliche Anzahl korrumpierter
Knoten.

Beweis. Gleichung 8.16 hat ein lokales Minimum an der Stelle m = 2 fiir alle Werte
von c. [

In Abbildung 8.33 ist die Erfolgswahrscheinlichkeit eines Angriffs fir vier
verschiedene Mengen korrupter Knoten bei einem %-T otal Quorum dargestellt.
Jedes untersuchte DDVN besteht aus einem Cluster ¢ = 1 und einer Gesamtanzahl
von n = 256 Knoten. Es ist ersichtlich, dass bei m = 1 ein lokales Maximum
existiert. Ausserdem ist bei m = 2 ein lokales Minimum fiir eine korrupte
Knotenanzahl ¢ > 0.3 - n zu erkennen. Dies kann dadurch erklart werden, dass bei
m = 2 alle Validierer korrumpiert werden miissen, um das Ergebnis zu bestimmen.
Ein Teil der Simulation ist in Unterabschnitt A.4.4 aufgezeigt.

Fir m = 1 ist bei einem Verhéltnis von ¢ = % -n die Wahrscheinlichkeit, einen

korrupten Knoten auszuwéhlen, p. = % Wenn m = 2 ist, ist die Wahrscheinlichkeit,
zwei korrupte Knoten auszuwahlen, geringer, da p. = %, Dz < % und p. = PeyPe, <
i, wobei p.; der Wahrscheinlichkeit entspricht, dass das ite Ergebnis korrupt ist.

Fir m > 2 missen nicht alle Validierer korrumpiert werden, weshalb die
Angriffserfolgswahrscheinlichkeit zunachst ansteigt. Abhéngig vom
Korruptionsgrad x, wird ein unterschiedliches Maximum erreicht bevor die
Angriffserfolgswahrscheinlichkeit wieder abnimmt. So kann ein globales Minimum
je nach k unter m = 2 liegen.
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Angriffserfolgswahrscheinlichkeit

| | | | | | | | | ‘

1 2 4 8 16 32 64 96 128 160 192
Anzahl ausgewéhlter Validierer m

¢ =128 (50%) korrumpierte Knoten
¢ =127 (49.6%) korrumpierte Knoten
¢ =112 (43.75%) korrumpierte Knoten
¢ =77 (30%) korrumpierte Knoten

Abbildung 8.33.: Angriffserfolgswahrscheinlichkeit fiir eine unterschiedliche
Anzahl an korrumpierten Knoten bei einem %—Total Quorum Ansatz. Jedes DDVN
besteht aus n = 256 Knoten. Ein lokales Minimum ist bei m = 2 fiir eine
korrumpierte Knotenanzahl ¢ > 0.3 - n.

8.9.2. Wahrscheinlichkeit eines erfolgreichen Angriffs auf ein
(s,t)-Nested Quorum

Ein (s,t)-Nested Quorum besteht aus mehreren (kleineren) Quoren, daher ist die
Wahrscheinlichkeit das Produkt der Wahrscheinlichkeiten aller Quoren. Daraus
folgt, dass die Gesamtwahrscheinlichkeit umso geringer ist, je mehr Cluster
beteiligt sind.

In Abbildung 8.34 wird die Auswirkung unterschiedlicher Korruptionsgrade x auf
ein (%, %)—Nested Quorum gezeigt. Es werden 32 Cluster mit jeweils acht
Validierern angenommen. Die Anzahl der ausgewahlten Validierer m pro Cluster
wird bei konstantem k variiert. Die korrumpierten Validierer werden gleichmaéssig
auf alle Cluster verteilt. Wie bei einem %—Total Quorum liegt ein lokales Minimum
an der Stelle m = 2. Es ist ersichtlich, dass bereits 0.4% weniger korrupte Knoten
einen  signifikanten  Effekt  (teilweise  bis zu  100%) auf  die
Angriffserfolgswahrscheinlichkeit haben. Weiterhin wird der Vorteil einer geraden
Auswahl von Knoten in einem Cluster aufgezeigt (siche m € {2, 4,6, 8}). Bei einem

Vergleich mit Abbildung 8.33 muss die Anzahl der ausgewéhlten Validierer mit 32
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Anzahl ausgewéhlter Validierer m

¢ =128 (50%) korrumpierte Knoten
¢ =127 (49.6%) korrumpierte Knoten
c =112 (43.75%) korrumpierte Knoten
¢ =177 (30%) korrumpierte Knoten

Abbildung 8.34.: Angriffserfolgswahrscheinlichkeit fiir eine unterschiedliche
Anzahl an korrumpierten Knoten bei einem (%, %)—Nested Quorum Ansatz. Jedes
DDVN besteht aus n = 256 Knoten. Ein lokales Minimum ist bei m = 2 fiir eine
korrumpierte Knotenanzahl ¢ > 0.3 - n.

multipliziert werden, da dies der Anzahl der verwendeten Cluster entspricht.

8.9.3. Auswirkung unterschiedlicher (s,t) Werte bei einem
(s,t)-Nested Quorum

In Abbildung 8.35 wird die Auswirkung verschiedener (s,t) Thresholds simuliert.
Durch Erhéhung der Thresholds kann die Wahrscheinlichkeit eines erfolgreichen
Angriffs drastisch reduziert werden. Bei (s,t)-Werten von (1,1) liegt die
Angriffserfolgswahrscheinlichkeit jeweils iiber 0.9. Wird der (s,¢) Wert auf (2,32)

gesetzt, so ist die Angriffserfolgswahrscheinlichkeit kleiner als 0.01.

s-Werte unter % fithren dazu, dass ein Angriff eine viel grossere Chance hat, einen
Akkumulator zu iiberzeugen, wenn ¢ nicht erhoht wird. Dies kann dadurch erklart
werden, dass eine Verringerung von s effektiv zu einer Verringerung der Anzahl der
fiir die Entscheidungsfindung verwendeten Cluster fithrt. Mehr Cluster verringern die
Wahrscheinlichkeit eines erfolgreichen Angriffs (sieche Theorem 8.9.2). Der Effekt ist
starker, wenn der t-Wert von % auf i reduziert wird, ohne gleichzeitig s zu erhohen.
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(s,t)-Nested Quorum

Netzwerk: ¢ =2, m =4 und n = 64
Netzwerk: ¢ =4, m =4 und n = 64
Netzwerk: ¢ =8, m =4 und n = 64
Netzwerk: ¢ = 16, m = 4 und n = 64

Abbildung 8.35.: Angriffserfolgswahrscheinlichkeit fiir Nested-Quoren mit einer
unterschiedlichen Anzahl an Clustern ¢ € {2, 4,8, 16} und unterschiedlichen (s, t)
Werten. Der Korruptionsgrad s ist bei 50% und gleichverteilt zwischen den
Clustern

Das Kapitel befasst sich mit den spezifischen Schutzmechanismen fiir das DDVN.
Als erstes wird hierfir die Verwendung einer PMI fir die Ausstellung von PKCs
und ACs eingefiihrt. Damit wird eine Trennung zwischen Identitdt und
Berechtigung ermoglicht, sodass ein Validierer seine Berechtigung bzw. Fahigkeit
ohne eine Wechsel der Identitdt ausfithren kann. Ein AC entspricht hierbei der
Validierungsfahigkeit die einem bestimmten PKC zugewiesen wird.

Ein weiterer Schutzmechanismus beschreibt das Anreichern der eigentlichen Daten
zur Validierung mittels Kontextinformation. Daraus resultierend sollte die
Genauigkeit einer Validierung und daraus resultierend die Genauigkeit der
Bestimmung der Datenqualitit erhoht werden. Bei einem anonymisierten
Datensatz der Firma TRUMPF GmbH & Co. KG konnte aufgezeigt werden, dass
durch die Erhohung der verwenden Merkmale fiir eine Vorhersage die Genauigkeit
um mehr als 30% steigen konnte (sieche DT in Abbildung 8.5).

Um die Auswirkung von unterschiedlichen Schutzmechanismen auf die beiden
Algorithmenstrukturen Decision Tree und azyklischer gerichteter Graph ohne
Mehrfachkanten (GRAPH) zu bestimmen wurden eigene Metriken eingefiihrt.
Dazu zéhlen a) der Korruptionsgrad «, der dem Verhéltnis zwischen den korrupten
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Knoten und den gesamten Knoten entspricht, b) der Auswirkungsgrad 7, der
angibt wie stark bestimmte korrumpierte Knoten die Vorhersage beeinflussen
kénnen und c¢) die Angriffserfolgswahrscheinlichkeit v, die angibt wir erfolgreich ein
Angriff ist. Fiir die gegebenen Algorithmenstrukturen werden drei unterschiedliche
Ansétze zur Erhohung der Sicherheit untersucht. Beim ersten Ansatz werden
einzelne Knoten durch ein Quorum ersetzt. Hierbei sinkt v bei fiinf korrumpierten
Knoten ¢ = 5 in einem GRAPH mit einer Layeranzahl [ = 10 und einer
Quorumsgrosse |Q| = 3 von anfanglich 100% auf unter 60%, wenn jeder Knoten
durch ein Quorum ersetzt wird. Durch die Erhéhung von |Q| = 7 sinkt ~ unter 1%.
Zudem wird mittels Simulation gezeigt, dass die Erhohung der Quorumsgrosse
gegeniiber der Erhohung der Layeranzahl in Bezug auf Sicherheit zu bevorzugen
ist. Weitere Ansétze, wie das Aufteilen von Validierern mit einer grosser
Auswirkung sowie das Einfligen von Validierern ohne Auswirkung werden ebenfalls
beschrieben.

Zero-Day Exploits sind eine Gefahr fiir viele Systeme. Damit die Auswirkung eines
solchen Angriffs fiir das DDVN minimiert werden, kénnen Validierer in Cluster
eingeteilt werden. Ein Cluster entspricht einer logischen Gruppierung basierend auf
Validierereigenschaften (z.B. das Betriebssystem). Bei der Auswahl der
verwendeten Validierer fiir einen Validierungsvorgang sollte der Akkumulator
moglichst Validierer wéahlen, die nicht in selben Clustern enthalten sind. Dadurch
wird sichergestellt, dass die Validierer unterschiedliche Eigenschaften besitzen und
bei einem Zero-Day FExploit fiir eine bestimmte Eigenschaft, nur ein Teil der
Validierer eines Validierungsvorgangs betroffen sind. Somit erkennt der
Akkumulator, dass die Validierer unterschiedliche Ergebnisse liefern und eine
Anomalie vorliegt.

Der letzte Ansatz zur Erhohung der Sicherheit beschreibt die zwei unterschiedliche
Funktionen, um eine Aggregierung im Akkumulator vorzunehmen. Bei einem
t-Total Quorum muss eine bestimmte Anzahl an Validierungsergebnissen das
gleiche Ergebnis liefern, damit eine Entscheidung getroffen werden kann. Eine
Erweiterung hiervon ist das (s,t)-Nested Quorum. Hierbei muss in einer
bestimmten Menge an Clustern ein bestimmter Schwellwert ein gleichen
Ergebnissen tberschritten werden, um ein erfolgreiche Aggregierung der
Validierungsergebnis vorzunehmen.
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9. Zusammenfassung und Ausblick

Das folgende Kapitel fasst die vorangegangenen Abschnitte zusammen und gibt
einen Ausblick auf offene Forschungsfragen im Umfeld des DDV Ns.

9.1. Zusammenfassung

Der erste Abschnitt dieser Arbeit gibt eine Einfithrung in das Thema und zeigt
die Motivation auf, in diesem Bereich zu forschen. Dariiber hinaus wird aufgezeigt,
warum Datensicherheit bzw. Datenqualitat fiir Vorhersagen im industriellen Umfeld
unerlésslich ist.

Im zweiten Abschnitt werden verwandte Arbeiten in den Bereichen a)
Datenvalidierung, b) Schutzmechanismen fiir die Datenvalidierung, c¢) verteilte
Datenvalidierung und d) Schutzmechanismen in verteilten Systemen vorgestellt. Es
zeigt sich, dass ein grosser Teil der Forschung im Bereich der Datenvalidierung die
Sicherheit ausser Acht ldsst oder als gegeben voraussetzt.

In der Forschung zur Sicherheit der Datenvalidierung werden zwei Ansétze
unterschieden. Der interne Ansatz, bei dem versucht wird, den verteilten
Algorithmus selbst zu schiitzen, und der externe Ansatz, bei dem der Algorithmus
selbst durch Erweiterungen von aussen geschiitzt wird. Fir den internen Ansatz
spricht, dass der Algorithmus nur schwer zu korrumpieren ist und somit eine
In-Depth-Sicherheit gewéhrleistet ist, d.h. auch wenn ein Angriff einen Teil des
Systems korrumpiert, funktioniert der Algorithmus weiterhin. Allerdings sind diese
Schutzmechanismen meist algorithmusspezifisch und kénnen, wenn iiberhaupt, nur
mit grossem Aufwand auf einen anderen Algorithmus iibertragen werden.
Demgegeniiber steht ein externer Ansatz, bei dem mittels
Netzwerkschutzmechanismen, Hardwareschutzmechanismen etc. ein allgemein
anwendbarer Schutzansatz aufgezeigt wird. Der Nachteil hierbei ist, dass
allgemeine Angriffe auch den externen Schutzansatz stark beeinflussen konnen.
Das DDVN gehort zur Kategorie der externen Schutzansétze und kann daher auf
alle in dieser Arbeit definierten Algorithmen (azyklischen gerichteten Graphen
ohne Mehrfachkanten und Baumstruktur) angewendet werden. Eine Kombination
mit einem internen Schutzansatz ist jedoch nicht ausgeschlossen und kann die
Gesamtsicherheit des Systems erhéhen.

Der dritte Abschnitt umfasst eine historische Beschreibung der industriellen
Revolution von der ersten bis zur vierten industriellen Revolution (Industrie 4.0).
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Die historische Betrachtung dient als Ausgangspunkt fiir die Beschreibung der
industriellen Cybersicherheit. Es wird aufgezeigt, warum die Personensicherheit
derzeit weiter fortgeschritten ist als die Cybersicherheit. Ein Grund dafiir ist, dass
der Einsatz von vernetzten Komponenten und Vorhersagen auf Basis von
Sensordaten im  industriellen Umfeld erst seit wenigen Jahren als
De-facto-Standard gilt.

Dartiber hinaus enthalt das Kapitel eine Zusammenfassung der aktuellen
Bedrohungslage im Bereich der Cybersicherheit. Dabei wird deutlich, dass mit
zunehmender Digitalisierung im industriellen Umfeld auch die Anzahl der
Cyberangriffe steigt und somit mehr finanzielle Mittel in die Cybersicherheit
investiert werden miissen.

Eine detaillierte Beschreibung der Datenqualitdt anhand der vier Kategorien a)
intrinsische Metriken, b) kontextuelle Metriken, ¢) Metriken zur Reprasentativitét
und d) Metriken zur Zuginglichkeit findet sich in Kapitel 4. Neben der Definition
der Datenqualitat wird der Prozess der Datenvorverarbeitung [103, 104], bestehend
aus sieben Teilschritten, beschrieben und aufgezeigt, an welchen Prozessschritten
die Datenvalidierung eingesetzt werden kann, um eine Validierung durchzufiihren.

Im fiinften Abschnitt wird das selbst entwickelte DDVN anhand einer abstrakten
Beschreibung der verschiedenen Strukturen von Datenvalidierungsnetzwerken
vorgestellt. Diese sind a) ein System ohne Datenvalidierung, b) ein System mit
interner Datenvalidierung, ¢) ein System mit externer Datenvalidierung und d) ein
System mit externer verteilter Datenvalidierung (kurz DDVN). Die verschiedenen
Systeme werden beschrieben und mit ihren Vor- und Nachteilen in bestimmten
Bereichen wie Performance, Implementierung, Datenqualitdt etc. verglichen.
Dartiber hinaus werden die einzelnen Komponenten des DDVN im Detail erlautert.

Der néchste Abschnitt behandelt die Kommunikation im DDVN. Zunéchst werden
alle acht Arten von Umgebungen vorgestellt: eine vertrauenswiirdige Umgebung,
sechs halb-vertrauenswiirdige Umgebungen und eine nicht vertrauenswiirdige
Umgebung. Anschliessend wird erlautert, welche Art von Umgebung (nicht
vertrauenswiirdige Quelle, vertrauenswiirdiges Gateway und nicht
vertrauenswiirdiger Validator) in dieser Dissertation untersucht wird.

Der Aufbau der Kommunikation tiber den Broadcast des Akkumulators sowie die
verwendeten Response Policy Dateien werden ebenfalls beschrieben. Das Kapitel
umfasst auch den Validierungsprozess, bei dem die Sources die Sensordaten iiber
das Gateway an den Akkumulator iibermitteln. Das Gateway kann anhand der
Subpolicy Dateien entscheiden, welcher Validator die Daten zur Validierung erhélt.
Schliesslich aggregiert der Akkumulator die Ergebnisse und entscheidet anhand des
aggregierten Ergebnisses, wie die erhaltenen Daten zu klassifizieren sind. Auf diese
Weise wird verhindert, dass korrupte Validierer die Auswahl der Validierer
beeinflussen kénnen.

Dartiber hinaus enthalt das Kapitel eine detaillierte Beschreibung der
verschiedenen Kommunikationsmoglichkeiten zwischen Gateway, Validierer und
Akkumulator. Die funf wichtigsten Arten sind: 1) parallele Validierung mit
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direkter Ubertragung an den Akkumulator, 2) sequentielle Validierung auf der
Grundlage vorhergehender Validierungsergebnisse, 3) parallele Validierung mit
Ubertragung der Validierungsergebnisse an nachfolgende Validierer, 4)
Ubertragung von Zwischenergebnissen der Validierung an den Akkumulator und 5)
Kommunikation zwischen Validierern iiber TTP.

Im siebten Abschnitt werden zwei Sicherheitsanalysen auf das DDVN angewendet.
Dabei handelt es sich um eine STRIDE-Analyse [135] und eine Analyse, die auf
einer Reihe bekannter Angriffe basiert. Die STRIDE-Analyse basiert auf sechs
bekannten =~ Bedrohungen  (Verschleierung,  Verfdlschung,  Abstreitbarkeit,
Enthillung von Geheimnissen, Dienstverweigerung und Privilegienerweiterung),
denen die jeweiligen Sicherheitsziele gegeniibergestellt werden, z.B. Enthiillung von
Geheimnissen entspricht Vertraulichkeit. Das System wird jeweils im Hinblick auf
die Bedrohung betrachtet und mogliche Schutzmechanismen gegen die Bedrohung
aufgezeigt. Insgesamt werden 21 Bedrohungen und 26 Schutzmechanismen
dargestellt und erlédutert.

Neben den Sicherheitsanalysen werden drei weitere wichtige Punkte erldutert,
diese sind a) die Ursachen fiir das Fehlverhalten der Validierer, wobei nicht jedes
Fehlverhalten auf einen Angriff zuriickzuftihren ist, b) die Angriffsbereiche auf
Validierer, diese zeigen auf, welche Kombinationen von Knoten korrumpiert
werden konnen und ¢) die Auswirkungen von Wissen bei einem Angriff.

Im letzten Abschnitt werden fiinf eigene Ansétze zur Erhohung der Sicherheit im
DDVN auf der Grundlage der zuvor durchgefiihrten Sicherheitsanalyse erlautert.
Der erste Ansatz beschreibt die Trennung von Identitit und Validierungsfahigkeit,
wodurch Validierer ihre Validierungsfahigkeiten &ndern konnen, wéhrend sie sich
im Netzwerk befinden. Zuséatzlich werden PKC und AC verwendet, um die
Authentifizierung und Autorisierung der einzelnen Validierer sicherzustellen.

Ein weiterer Ansatz beschreibt die Anreicherung der Validierungsdaten mit
Kontextinformationen. Dadurch verbessern sich die Vorhersageergebnisse fiir einen
realen Anwendungsfall hinsichtlich Selektivitat ( 0.99%) und Genauigkeit (0.87%).
Allerdings sinkt die Empfindlichkeit um 2.73%. Die Entscheidung, welche Metrik
zu optimieren ist, muss daher immer fiir den konkreten Anwendungsfall getroffen
werden.

Der dritte Ansatz zeigt drei verschiedene Moglichkeiten auf, den Schutz des fiir die
Validierung verwendeten Algorithmus zu erhéhen. Dazu werden einige neue
Metriken eingefiihrt, wie der Korruptionsgrad k, der Schutzgrad p und die
Angriffserfolgswahrscheinlichkeit v. Es wird gezeigt, dass bei Verwendung eines
einzelnen Validierers die Angriffserfolgswahrscheinlichkeit 1 betragt, sobald der
Validierer korrumpiert ist. Durch den Einsatz mehrerer verteilter Validierer kann
die Angriffserfolgswahrscheinlichkeit drastisch reduziert werden. Die positive
Auswirkung auf das Schutzniveau héngt von mehreren Faktoren ab, wie z.B. der
gewdhlten Algorithmenstruktur, der Anzahl der verwendeten Validierer, etc. und
kann nicht zusammengefasst werden.

Die Einteilung der Validierer in verschiedene logische Cluster auf Basis ihrer
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Eigenschaften beschreibt den vierten Schutzmechanismus. Durch die Verwendung
von Clustern konnen verschiedene Validierer mit unterschiedlichen Eigenschaften
kombiniert und Zero Day Exploits mitigiert werden.

Der letzte Ansatz verwendet den Cluster Ansatz und fiithrt darauf aufbauend zwei
verschiedene Aggregationsfunktionen (t-Total Quorum und (s,t)-Nested Quorum)
ein, die zur Aggregation der Validierer-Ergebnisse verwendet werden. Das t-Total
Quorum gruppiert alle Validiererergebnisse und sobald eine Gruppe einen
bestimmten Threshold tiberschreitet, wird dieses Validiererergebnis als korrekt
oder vertrauenswirdig angenommen. FEin (s,t)-Nested Quorum verwendet
zusétzlich zum t-Total Quorum eine Gruppierung mit Threshold Kontrolle in den
jeweiligen Clustern. Dadurch wird die Vertrauenswiirdigkeit der einzelnen Cluster
beriicksichtigt und korrupte Cluster werden von vornherein ausgeschlossen.

0.2. Ausblick

Im Folgenden sind einige vielversprechende Erweiterungen und Themen fiir weitere
Forschungsarbeiten aufgefiihrt:

Die vorliegende Dissertation hat sich mit der Erhohung der Sicherheit fiir die
Datenvalidierung mittels DDVN beschéftigt. Dabei kann das DDVN so erweitert
werden, dass im Falle eines erfolgreichen Angriffs der erfolgreiche Angriff auf das
Netzwerk erkannt wird. Dieses Verfahren entspriche einem IDS und wiirde das
DDVN um eine zusatzliche Sicherheitsfunktionalitdt erweitern. Zusétzlich sollte
untersucht werden, ob es eine Moglichkeit gibt, den korrumpierten Knoten im
Netzwerk zu identifizieren.

Eine weitere Forschungsfrage betrifft die Anbindung von Validierern und
Komponenten im DDVN ohne manuelle Konfiguration. In diesem Zusammenhang
sind [181] Zero Configuration Ansétze und deren Sicherheit néher zu untersuchen.
Bereits existierende Zero Configuration Loésungen wie Avahi oder Mono.Zeroconf
konnen fir die Analyse herangezogen werden.

Der Akkumulator aggregiert die einzelnen Validierungsergebnisse zu einem
Gesamtergebnis und verwendet dieses, um iiber die Qualitit der erhaltenen Daten
zu entscheiden. In dieser Arbeit werden zwei Moglichkeiten der Aggregation
vorgestellt. Bei der Untersuchung der Aggregationsfunktionen miissen die
verschiedenen Arten von Validierungsergebnissen (Wahrheitswert, Ganzzahl,
Fliesskommazahl, ~ Vektor = usw.) sowie deren  Normalisierung  bzw.
Zusammenfithrung berticksichtigt werden. Weiterhin ist zu definieren, welches
Ergebnis nach der Qualitdtsaggregation vorliegt und wie das jeweilige
Aggregationsergebnis zu interpretieren ist. Je nach Anwendungsfall kénnen
bestimmte Ergebnisse als kritisch oder unkritisch eingestuft werden.

Eine weitere offene Forschungsfrage ist die Fehlerbehandlung. Wie soll das DDVN
reagieren, wenn Datentibertragungen ausbleiben oder in einem Quorum keine
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Mehrheitsentscheidung getroffen werden kann? Wird in einem solchen Fall der
Akkumulator informiert oder gibt es eine unabhéangige
Fehlerbehandlungskomponente, die diesen Fehler behandelt? Wenn es eine
Fehlerbehandlungskomponente gibt, kann diese auch entscheiden, ob eine erneute
Validierung durchgefiihrt wird. Gegebenenfalls kann auch ein Support-Personal
informiert werden. Die verantwortliche Person kann dann reagieren und weitere
Schritte planen.

Neben der Fehlerbehandlung sollte auch eine Zustandsiiberwachung in Betracht
gezogen werden. Diese kann frithzeitig auf notwendige Wartungen der
Komponenten hinweisen und bei Anderungen der zu iiberwachenden Daten, z.B.
Austausch eines Sensors an der Maschine, auch eine Anpassung der
Validierungsfunktion veranlassen. Eine eigenstandige Aktualisierung der
Validierungsfunktion durch die Zustandstiberwachungskomponente ist zu priifen.

Die zeitlichen Unterschiede zwischen den fiir die Validierung erhaltenen Daten
wurden in der vorliegenden Arbeit nicht weiter beriicksichtigt. Es ist zu
untersuchen, wie die Daten am besten zueinander in Beziehung gesetzt werden
konnen. Eine Moglichkeit ist die Generierung eines Zeitstempels beim Empfang der
Daten, eine andere Moglichkeit ist, dass die sendende Komponente einen eigenen
Zeitstempel hinterlegt. Weiterhin ist zu definieren, wie lange Daten gesammelt
werden, bis sie fiir eine Validierung herangezogen werden. Wenn bestimmte Daten
erst mit Verzogerung eintreffen, kann die Vernachlassigung dieser Daten zu einem
falschen Validierungsergebnis fithren.
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A. Anhang

Nachfolgend sind einige wichtige Ausziige der Vollstandigkeit wegen aufgelistet.
Dazu gehoren die Darstellung des gesamten Kommunikationsflusses im DDVN,
eine Zusammenfassung der Cyberangriffe von 1988 bis 2020, ein giiltiges Beispiel
eines PKCs und einige zentrale Codeausschnitte fiir die Analyse des azyklischen
gerichteten Graphen ohne Mehrfachkanten, der Baumstruktur und der
Aggregationsfunktionen der Akkumulatoren.

A.1. Gesamter Kommunikationsablauf

Der gesamte Kommunikationsablauf im DDVN is in Abbildung A.1 und
Abbildung A.2 dargestellt. Der Unterschied zwischen den beiden besteht darin,
dass in Abbildung A.2 der Validator die Daten an Akkumulator weiterleitet und
nicht das Gateway.
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Abbildung A.1.: Kommunikationsablauf, bei dem das Gateway die Daten an den Akkumulator weiterleitet
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A.1 Gesamter Kommunikationsablauf
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Kapitel A Anhang

A.2. Cyberangriffe von 1988 bis 2020

Miller et al. [71] fassen die Cyberangriffe von 1988 bis 2020 zusammen. In Tabelle A.1
ist diese Zusammenfassung dargestellt.
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Anhang

A.3. Beispiel fiir ein Public Key Certificate

In Abbildung A.3 ist ein Beispiel fiir ein giiltiges PKC aufgezeigt.
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Abbildung A.3.: Beispiel fiir ein giiltiges Public Key Zertifikat
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A.4. Programmcode fir die Analysen

Im Folgenden sind einige Ausschnitte aus dem Programmcode fiir die
verschiedenen Analysen dargestellt. Es handelt sich dabei um die Analysen fiir die
Erfolgswahrscheinlichkeit eines Angriffs auf einen azyklischen gerichteten Graphen
ohne Mehrfachkanten, die Berechnungen fiir die optimale Positionierung von
Quoren in einer Baumstruktur und die Bestimmung des Korruptionsgrades in einer
Baumstruktur.

A.4.1. Ermittlung der Erfolgswahrscheinlichkeit eines Angriffs
auf einen azyklischen gerichteten Graphen ohne
Mehrfachkanten

Zur Bestimmung der Erfolgswahrscheinlichkeit eines Angriffs auf einen azyklischen
gerichteten Graphen ohne Mehrfachkanten wurden =zahlreiche Simulationen
durchgefithrt. Ein Ausschnitt des zugehérigen Programmcodes! ist in Listing A.1,
Listing A.2 und Listing A.3 gegeben. Grundsétzlich besteht die Simulation aus
drei Schritten: 1) Erzeugen einer beliebigen korrupten Kombination von Knoten, 2)
Aufteilen der erzeugten Kombination in beliebige Layer und 3) Ausfiihren der
Simulation mit definierten Parametern.

def fixed_corrupted_generator (number_ of validators,
iterations,
number of corrupted=0):

# Erzeugen einer fixzen Anzahl an korrumpierten

# Validierern pro Iteration. Entweder fixz oder

# wartiabel, um Proportionen darzustellen.

return 1

def create_random_corrupted_combination(
number_of_validators, number_of_corrupted):

# Erzeugen einer zufdalligen Kombination an mormalen

# und korrumpierten Validierern

# Mogliche Ergebnisse (number_of_corrupted=2):

# (o, 1, o, o0, 1]

# [1, o, o, 1, 0]

if number_of_ corrupted >= number_of_validators:
return [1] * number of validators

combination = [0] * number_of validators
for corrupted_index in random.sample(

Thttps://github.com/wake-0/dnn-corruption-simulation
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range (number_of _validators),
number_of_ corrupted):
combination[corrupted_index] = 1
return combination

def create_random_corrupted_combinations(
number of validators, iterations):
# Erzeugt eine Menge an zufdlligen Kombination an
# normalen und korrumpierten Validierern
for number_ of_ corrupted in fixed_corrupted_generator(
number of validators,
iterations,
number of validators):
combination = create_random_corrupted_combination(
number_of validators,
number _of corrupted)
yield combination

Listing A.1: Erzeugen einer zufilligen Kombination an korrumpierten Knoten

def split_into_layers(validators, number_ of layers,
quorum_size, quorum_count):
# Aufteilen eines Validierer Arrays in Validierer
# pro Layer; das tst fur die Quoren notwendig.
layers = [0] * number_of_layers
for quorum_index in random.sample(
range (0, number_ of_ layers),
quorum_count):
# Alle Layer die einem Quorum entsprechen
# werden markiert
layers [quorum_index] = 1

# Knoten pro Layer ermittelm und zuridckgeben.
current_index = 0
for layer in layers:
if layer == O0:
yield [validators[current_index]]
current_index += 1
else:
yield validators[current_index:
current_index+quorum_size]
current_index += quorum_size

Listing A.2: Erzeugen einer definierten Anzahl von Layern mit zufallig
positionierten Quoren
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def simulate(iterations, number_of_layers, quorum_size):

result = {

’quorum_count’: [],
>attack_success_p’: []
}
number_of corrupted = {}

# Alle méglichen Anzahlen an (uoren simulieren
for quorum_count in range (0, number_of_layers + 1):

validators_count = (quorum_size*quorum_count) +
(number_of_layers - quorum_count)

number_of corrupted[quorum_count] = 0

min_quorum_threshold = quorum_size // 2 + 1

for combination in create_random_corrupted_combinations (
validators count, iterations):

for quorum in split_into_layers (combination,
number_of_ layers,
quorum_size,
quorum_count) :
current_threshold = sum(quorum)

# Kein Quorum

if len(quorum) == 1:
# Kontrolle, ob korrumpiert
if current_threshold == 1:

number _of corrupted[quorum_count] =
number _of corrupted[quorum_count] + 1
break

# Quorum
else:
# Kontrolle, ob korrumpiert
if current_threshold >= min_quorum_threshold:
number_of corrupted[quorum_count] =
number_of corrupted[quorum_count] + 1
break

# Alle unterschiedlichen (uoren untersuchen

for quorum_count in range (0, number_of_layers + 1):
successful _corrupted = number_ of corrupted[quorum_count]
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attack_success_p = successful corrupted / iterations
print ("Quorum count:" + str(quorum_count))
print (" (Successful corrupted count:" +
str(successful _corrupted) + ")")
print (" (Quorum count:" + str(quorum_count) +
"; Attack success probability:" +
str (attack _success_p) + ")")
print ("-"%*50)

result[’quorum_count’].append (quorum_count)
result[’attack_success_p’].append(attack_success_p)

return result

# Aufruf der Simulation

iterations = 1000

quorum_size = 7
number_of_layers = 10

result = simulate(iterations,

number_of_layers,
quorum_size)
print (result)

quorum_count = result[’quorum_count’]
attack_success_p = result[’attack_success_p’]

plt.xlabel (’Quorum count’)

plt.ylabel (’Attack success probability’)
plt.title(’Quorum attack success probability’)
plt.bar (quorum_count, attack_success_p)
plt.show ()

Listing A.3: Durchfilhrung einer Simulation zur Ermittlung der
Erfolgswahrscheinlichkeit eines Angriffs bei unterschiedlichen Quorumszahlen

A.4.2. Positionierung von zwei Quoren in einer Baumstruktur
mit drei Knoten

In Listing A4 ist der Programmcode? zur Bestimmung der optimalen
Positionierung eines Quorums in einer Baumstruktur mit zwei Quoren dargestellt.
Die Baumstruktur besteht aus drei Knoten, einem Wurzelknoten sowie einem
linken und einem rechten Blattknoten. Die Quoren werden entweder am

2https://github.com/wake-0/dt-simple-quorum-positioning
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Wurzelknoten und an einem Blattknoten oder an beiden Blattknoten platziert. Die
Grosse des Quorums betragt drei Knoten. Im vorliegenden Code wird davon
ausgegangen, dass im gesamten Algorithmus zwei Knoten korrupt sind.

# Hier werden zwei korrumpierte Knoten angenommen
# und alle méglichen Permutationen ermittelt
permutations = list(itertools.permutations(
(1,1,0,0,0,0,0]
)

unique = set(permutations)

paths = 0
corrupted = 0

# Die Quoren werden am Wurzelknoten und
# dem linken Blattknoten angenommen
for entry in unique:
# Linker Pfad korrumpiert?
paths = paths + 1
is_corrupted = sum(entry[0:3])
sum(entry [3:6])
if is_corrupted: corrupted = c

2 or
2
orrupted + 1

# Rechter Pfad korrumpiert?
paths = paths + 1

is_corrupted = sum(entry[0:3]) == 2 or
entry [6] == 1
if is_corrupted: corrupted = corrupted + 1

print (f’{paths}-{corrupted}:{corrupted/paths}’)

paths = 0
corrupted = 0

# Die Quoren werden an beiden Blattknoten angenommen
for entry in unique:

# Linker Pfad korrumpiert?

paths = paths + 1

is_corrupted = entry[0] == 1 or
sum(entry [1:4]) == 2
if is_corrupted: corrupted = corrupted + 1

# Rechter Pfad korrumpiert
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paths = paths + 1

is_corrupted = entry[0] == 1 or
sum(entry [4:7]) == 2
if is_corrupted: corrupted = corrupted + 1

print (f’{paths}-{corrupted}:{corrupted/paths}’)

Listing A.4: Berechnung der Position von zwei Quoren mit je drei Knoten in einer
Baumstruktur mit drei Knoten

A.4.3. Ermittlung des Korruptionsgrads bei einer Baumstruktur

Nachfolgend ein Ausschnitt aus dem Programmcode® (siche Listing A.5) zur
Bestimmung des Korruptionsgrades fiir eine Baumstruktur. Die vier zentralen
Komponenten sind 1) ein  Generator fir die Baumkombinationen
combinations__generator, 2) ein Generator fir die verschiedenen Pfade durch die
gegebene  Baumstruktur  paths generator, 3) eine Kontrollfunktionalitat
corruption__validator, die fiir die Feststellung einer erfolgreichen Korruption
verantwortlich ist, und 4) eine Berechnungsmethode fir den Korruptionsgrad
corruption__factor _calculator.

def analyse_corruption_factors(
combinations_generator,
combinations_params,
paths_generator,
path_params,
corruption_factor_calculator,
corruption_factor_calculator_params,
corruption_validator):

corruption_factors = {}
paths = list(paths_generator (¥*xpath_generator_params))

# Durchlaufen der definierten Baumstrukturkombinationen

# In jedem tree wurde bereits ein bestimmte Anzahl

# an Knoten korrumpiert; z.B. per Zufall

for tree in combinations_generator(
xkcombinations_generator_params):

# Bei einer Baumstruktur zdhlen nur die korrumpierten
# Elternknoten, da alle Pfade mit diesen Knoten
# automatisch korrumpiert sind

3https://github.com/wake-0/Distributed-Decision-Trees-Corruption- Analysis
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corrupted_parent_nodes = set ()
for path in paths:
for node in path:
if corruption_validator (tree[node]):
corrupted_parent_nodes.add (node)
break

# Berechnen des Korruptionsgrads fur die
# aktuelle Baumstruktur
corruption_factor = {
corruption_factor_calculator(
corrupted_parent_nodes,
**xcorruption_factor_calculator_params

): 1}

# Zusammenfihren des neuen Korruptionsgrads mit
# den bereits berechneten
corruption_factors = dict(
collections.Counter (corruption_factors) +
collections.Counter (corruption_factor)

)

yield corruption_factors

Listing A.5: Algorithmus zur Analyse des Korruptionsgrades bei einer
Baumstruktur

A.4.4. Ermittlung der Aggregation beim Akkumulator

Nachfolgend ein Ausschnitt aus dem Programmcode! (siehe Listing A.6) zur
Ermittlung der Aggregation von Validierungsergebnissen auf einen Akkumulator.
Dabei werden verschiedene Thresholds fiir ein (s, t)-Nested Quorum untersucht.

# Anzahl aller Knoten im Netzwerk

nodes number = 64

# Anzahl der korrumpierten Knoten
corrupted_number = 32

# Anzahl der Cluster im Netzwerk

cluster number = 16

# Anzahl der ausgewdhlten Nodes pro Cluster
picked_nodes_number = 4

4https://github.com/wake-0/accumulator-aggregations
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for t in [[0.25,0.25],[0.25,0.5],[0.25,0.75],[0.5,0.5],
[(0.5,0.75],[0.75,0.25],[0.75,0.5],[0.75,0.75]]:
successful_corrupted_number = 0O
# Anzahl der gleichen Ergebnisse im gesamten Q{uorum
threshold = t[0]
# Anzahl der gleichen Ergebnisse im Nested Quorum
nested threshold = t[1]

for _iteration in range (100000):
# Erzeugen wvon gleichgrossen Clustern
clusters = utils.create _clusters(nodes_number,
cluster number)

# Korrumptieren wvon Knoten in den Clustern
corrupted_clusters = utils.
create_equaly_corrupted_clusters(clusters,
corrupted_number)

# Cluster mit korrumpierten Knoten
corrupted_clusters_after_selection = utils.
select_nodes_in_clusters (corrupted_clusters,
picked_nodes_number)

successful_corrupted_cluster_number = 0
min_corrupted = nested_threshold * picked_nodes_number
for cluster in corrupted_clusters_after_selection:
if sum(cluster) > min_corrupted:
successful_corrupted_cluster_number += 1

successful _corrupted_ratio =

successful _corrupted_cluster_number / cluster_number
if successful_corrupted_ratio > threshold:

successful _corrupted_number += 1

success_rate =

successful_corrupted_number / iteration_number
print (’Corrupted: ’ + str(successful_corrupted_number))
print (’Ccorrupted ratio: ’ + str(success_rate))

Listing A.6: Algorithmus zur Analyse eines (s,t)-Nested Quorum Ansatzes mit
unterschiedlichen Thresholds
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