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Einfuhrung 1

1 Einfdhrung

Okonomische Transaktionen uber offene Netze, wie dem Internet, verandern
den Handel zwischen Unternehmen und zwischen Unternehmen und privaten
Endverbrauchern. Dieser Handel wird in zunehmendem Mal3e auf offenen und
im gesamten Internet verteilten elektronischen Marktpldtzen stattfinden, auf
denen Anbieter und Nachfrager von Gutern zusammentreffen. Elektronische
Marktplétze werden die Zukunft des Electronic Commerce mitgestalten. lhre
steigende Verbreitung erschwert es menschlichen Marktteilnehmern, Angebot,
Nachfrage und Preise auf den einzelnen Marktplétzen parallel zu verfolgen. Dies
macht es notwendig, dal’ sich Marktteilnehmer auf ihnen représentieren lassen.
Eine Moglichkeit hierzu ist der Einsatz von Software-Agenten. Sie reprasentie-
ren ihre menschlichen Nutzer auf elektronischen Marktplétzen und sollen in

deren Auftrag Transaktionen durchfUhren.

Software-Agenten sind in den letzten Jahren aus einer Synthese von Konzepten
der Wirtschaftsinformatik, der Kunstlichen Intelligenz und der Wirtschaftswis-
senschaften entstanden. Sie unterstiitzen wirtschaftliche Transaktionen, z.B. im
Rahmen elektronischer Mérkte und des elektronischen Geschéftsverkehrs. Sie
unterscheiden sich von traditionellen Software-Anwendungen vor alem durch
ihre Autonomie. Software-Agenten laufen kontinuierlich und selbstandig in ei-
ner definierten Umgebung zusammen mit anderen Software-Agenten und Pro-
zessen. Diese Eigenschaften sind insbesondere in dynamischen Umgebungen
mit einer Vielzahl von sich sténdig andernden Informationen und paralelen
Prozessen von grof3em Nutzen, wie sie im elektronischen Geschéftsverkehr in

offenen Netzen und auf elektronischen Marktplétzen zu finden sind.

Software-Agenten beobachten diese Vielfalt von Mérkten nicht nur permanent
im Auftrag ihres Absenders, sondern treiben auf ihnen auch aktiv Handel. Iden-
tifiziert der Software-Agent ein interessantes Kauf- oder Verkaufsangebot, so
beginnt er umgehend Verhandlungen mit dem betreffenden Partneragenten. Ent-
sprechen sich Angebot und Nachfrage, konnen die Software-Agenten selbstén-

dig eine Transaktion durchfUhren.



2 Einfuhrung

Bisher werden Software-Agenten ausschliefdlich in geschlossenen Systemen
genutzt, so dal ein globaler Zugriff auf sie moglich ist. Daher kann von zentra-
ler Stelle ein Gesamtziel fur das System definiert und alle Software-Agenten
eines Informationssystems auf die Erreichung des Gesamtziels ausgerichtet

werden.

Der elektronische Handel der Zukunft wird jedoch in offenen, heterogenen und
komplexen Systemen stattfinden. Dadurch entstehen Probleme, die in geschlos-
senen Systemen nicht gegeben sind. Daher missen die Verhaltensweisen der
Software-Agenten dahingehend untersucht werden, dal3 auch in offenen Syste-
men eine Koordination von 6konomischen Prozessen moglich ist. Die Arbeiten
von Eymann® geben deutliche Hinweise darauf, dai diese K oordinationsleistung
durch den Einsatz von autonom handelnden Software-Agenten erbracht werden
kann. Dadurch sind Software-Agenten auch in Anwendungen des offenen Elect-
ronic Commerce prinzipiell einsetzbar.

1.1 Vertrauen und Reputation in offenen Agenten-Systemen

Durch die Moglichkeiten von Ad-hoc-Kooperationen im Electronic Commerce
begegnen sich auf offenen, elektronischen Marktpldtzen Markttellnehmer, die
vollkommen autark und nur auf ihr eigenes Wohl bedacht sind. Jeder Teilneh-
mer wird als Giter- oder Diensteanbieter bzw. -nachfrager autonom, kompetitiv,
individualistisch und nicht notwendigerweise kooperativ seine Ziele verfolgen.
In offenen Systemen wirken die Teilnehmer nicht mehr auf ein gemeinsames
Gesamtziel hin, wiein Abbildung 1 dargestellt.

1 vgl. hierzu etwa: Eymann, T. (2000).
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Abbildung 1: Neue Sicher heitsanforderungen fur offene Systeme

Sie kénnen sogar versuchen, durch betriigerisches, eigennitziges Verhaten Vor-
teile gegenuiber ihren Mitbewerbern zu erhalten und schéadigen damit nicht nur
die rechtschaffenen, kooperativen Akteure, sondern eventuell auch den Betreiber
eines elektronischen Marktplatzes, der dieses Verhalten zuldlét. Da sie in keiner-
lei hierarchischer oder weisungsberechtigter Beziehung zueinander stehen, kann
keine direkte Verhaltenséanderung durch Anweisung oder Sanktionierung initi-
iert werden.

Die empirische Relevanz dieser Problemstellung ist besonders aus den an der
Abteilung Telematik des Instituts fur Informatik und Gesellschaft durchgefthr-

ten Studien Electronic Commerce Enquéte 1 und Electronic Commerce Enquéte

2 Die Electronic Commerce Enquete | wurde im Herbst 1997 von Institut fiir Informa-

tik und Gesellschaft, Abteilung Telematik zusammen mit der Computer Zeitung und
Gemini Consulting durchgefihrt. Es war eine umfangreiche Erhebung mit insgesamt
116.621 ausgesandten Fragebdgen an Management und Entscheidungstréager im
deutschsprachigen Raum. Gegenstand der Untersuchung ist der betriebswirtschaftli-
che Nutzen von Web-basiertem Electronic Commerce aus Unternehmenssicht. Erho-
ben wurden die Unternehmenseinschétzungen zu den Hirden, Auswirkungen sowie
strategi schen Implikationen des Einsatzes von Electronic Commerce. Insgesamt betei-
ligten sich Uber 900 Unternehmensvertreter an den 157 Fragen umfassenden Erhe-
bungsbogen.

Vgl. Schoder, D. / Straul3, R. / Welchering, P. (1998).
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I1® ersichtlich. In diesen Studien wurden fehlende Instanzen, die tber Sank-
tionsmoglichkeiten verfiigen, as eines der grofdten Hemmnisse in der Durchfiih-
rung von wirtschaftlichen Transaktionen im Internet identifiziert. Besonders
bedeutend wurden in diesem Zusammenhang , regulatorische Defizite, bei-

spielsweise fiir elektronisch signierte Vertrage**

eingeschétzt. Aber auch Pro-
bleme asymmetrischer Informationen, die sich aus der unterschiedlichen Ver-
teilung wettbewerbs- und kooperationsrelevanter Informationen zwischen den
Partnern ergeben haben, fihren zur M6glichkeit opportunistischen Verhaltens zu
Lasten anderer Kooperationsteilnehmer. Dies stellte sich as grofdte Hirde fur
den 6konomischen Erfolg von Unternehmenskooperationen heraus. Durch Ko-
operationen mit neuen Partnern erhoffte man sich eine Realisierung von Gro-
3en- und Verbundvorteilen. Dem stand jedoch die ,,ex ante” unbekannte Fahig-
keit und Willen der ,,Neulinge® gegenlber, zur Zielerreichung einer Unterneh-
menskooperation beizutragen und dafUr egoistische Ziele zurlickzustellen: Als
bedeutende bzw. sehr bedeutende nicht-technische Probleme wurden die Ein-
schétzung der Leistungsfahigkeit potentieller Kooperationspartner (62,6% aller
Antwortenden) und die Einschdtzung der Vertrauenswirdigkeit moglicher Ko-

operationspartner (60,6%) genannt.”

Diese Probleme gelten unabhéngig davon, ob ein menschlicher Nutzer in einem
offenen, elektronischen Marktsystem Kooperationen fihrt, oder ob er sich von
einem Software-Agenten reprasentieren &3, der nach seinen Mal3gaben und in

seinem Auftrage handelt.

Ziel der vorliegende Arbeit ist es, einen Vertrauens- und Reputationsmechanis-
mus flr agentenbasierte, offene, elektronische Mérkte zu entwickeln, der den

Software-Agenten einen Anreiz verschafft, sich kooperativ und nicht betriige-

% Die Electronic Commerce Enquete |1 der Abteilung Telematik des Instituts fiir Infor-

matik und Gesellschaft wurde zusammen mit dem Konradin Verlag durchgefuhrt. Es
war die grofte deutschsprachige, empirische Erhebung, die erstmals neben den nicht-
technischen, organi satorischen Erfolgsfaktoren der Unternehmensvernetzung auch de-
ren internetbezogenen Wettbewerbsfaktoren identifiziert. Es wurde ein Ricklauf von
738 Fragebogen erzielt, aus denen Uber 135.000 Datenpunkte gewonnen wurden.
Vgl. Eggs, H. / Englert, J. (2000).
Vgl. Schoder, D. / Miller, G. (1999).

> Vgl. Eggs, H./ Englert, J. (2000).
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risch zu verhalten. Falls sich die Software-Agenten dennoch betriigerisch und
nicht kooperativ verhalten, sollen sie auf eine Weise durch den Mechanismus
sanktioniert werden, dal3 sie keine 6konomischen Vorteile gegentiber ehrlichen
Partnern erzielen konnen. Um dies zu erreichen soll durch den Mechanismus ein
Vertrauensverhaltnis zwischen den einzelnen Software-Agenten aufgebaut wer-
den. Vertrauen bietet in realen, menschlichen Gesellschaften eine Méglichkeit
fUr den einzelnen, Interaktionen durchzufihren, trotz moglicherweise betriigeri-
schen und unkooperativen Verhaltens anderer. Diese Funktion von Vertrauen
soll auf Software-Agenten Ubertragen werden. Dazu stellt der Vertrauensmecha
nismus den Software-Agenten vor Durchfihrung einer Transaktion Reputati-
onsinformationen Uber ihrer agentenbasierten Transaktionspartner zur Verfi-
gung. So kann sein Kooperationsverhalten vorab eingeschétzt und das eigene

V erhalten entsprechend angepaldt werden.

Dabei soll auch dargestellt werden, welche technischen V oraussetzungen gege-
ben sein missen, damit ein Vertrauens- und Reputationsmechanismus die Inter-
aktionen der Software-Agenten beeinflussen kann. Die Arbeit schliefst mit der
Evaluation des Vertrauens- und Reputationsmechanismus, die durch mehrere
experimentelle Testreithen durchgefiihrt wurde.

Der in der vorliegenden Arbeit entwickelte Vertrauens- und Reputationsmecha-
nismus wurde im Multi-Agenten System AVALANCHE implementiert. AVALAN-
CHE ist ein Prototyp fur einen agentenbasierten elektronischen Marktplatz und
bildet eine wesentliche Grundlage der vorliegenden Arbeit. Es wurde in den
Jahren 1996 bis 2000 an der Abteilung Telematik des Instituts fur Informatik
und Gesellschaft der Albert-Ludwigs-Universitdt Freiburg konzipiert und imp-

lementiert.®

®  Vgl. AVALANCHE (2000).
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1.2 Vorgehensweise und Aufbau der Arbeit

In Kapitel 2 werden die wesentlichen Eigenschaften von Software-Agenten her-
ausgestellt. Aul3erdem wird eine Abgrenzung zu , herkébmmlichen* Software-
Anwendungen gezogen. Insbesondere wird gezeigt, in welchen Abstufungen
Software-Agenten mit ihrer Umwelt interagieren konnen. Ausgehend von einem
einfachen, modellhaften und idealisierten Anwendungsszenario in Kapitel 2.2
wird in Kapitel 2.3 die Funktionsweise von AVALANCHE ausfuhrlich dargestellt.
Die einzelnen Komponenten des Systems und der Ablauf der Transaktionen sind
in den Abschnitten 2.4 und 2.5 beschrieben. Anhand von Testlaufen des ge-
schlossenen Prototyps kann dessen Funktionsfahigkeit gezeigt werden (Kapitel
2.6). Bei einer Offnung des Prototyps fiir fremde, agentenbasierte Markiteil-
nehmer besteht die Gefahr, dal? diese durch betriigerisches Verhalten ékonomi-
sche Vorteile gegentiber ehrlichen Marktteilnehmern erzielen, was schliefdich
sogar zum Zusammenbruch des gesamten Systems fuhren kann (Kapitel 2.7).
Am Ende des Kapitels wird daher die Motivation zur Entwicklung eines Mecha-
nismus deutlich, der einen Anreiz schafft, Transaktionen vereinbarungsgemall

durchzufthren.

In Kapitel 2.10 werden in einem Exkurs Konflikte beschrieben, die beim Einsatz
eines Vertrauens- und Reputationsmechanismus auftreten kénnen. Im Mittel-
punkt steht hierbeli der gegenlaufige Wunsch des Einzelnen nach Anonymitét
und der Anspruch Geschadigter auf Identifizierung betriigerischer Akteure.

Der vorgestellte Vertrauen- und Reputationsmechanismus beruht auf der Bil-
dung von Vertrauen zwischen Software-Agenten unter Beriicksichtigung ihrer
Reputation. In Kapitel 3 wird deshalb in einem ersten Schritt der Begriff Ver-
trauen aus soziologischer Sicht erortert. Dargestellt sind die wesentlichen
Merkmale und Funktionen von Vertrauen. Dazu werden auch Kriterien erarbei-
tet, unter welchen Voraussetzungen die Funktionen von Vertrauen Uberhaupt
genutzt werden konnen. In einem weiteren Schritt wird der Begriff der Reputa-
tion erdrtert und das Verhdtnis zwischen Vertrauen und Reputation diskutiert.
Die Diskussion der beiden Begriffe wird in Kapitel 3.3 dahingehend fokussiert,
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ob Software-Agenten tberhaupt in der Lage sind, die Funktionen von Vertrauen
und Reputation zu nutzen. Dazu wird in einem weiteren Schritt ausfthrlicher
geklart, wem eigentlich vertraut wird: dem Software-Agenten oder seinem

menschlichen Nutzer.

In Kapitel 3.4 folgt eine Beschreibung und Diskussion verwandter Forschungs-
projekte, von denen funf ausfihrlicher behandelt werden. Anhand dieser Dis-
kussion werden Aspekte abgeleitet, die fir den Vertrauens- und Reputationsme-

chanismus in AVALANCHE relevant sind.

In Kapitel 4 wird der Reputationsmechanismus fur AVALANCHE entwickelt. Sei-
ne Funktionsweise wird vor dem Hintergrund der unterschiedlichen Kenntnisse
Uber die Transaktionspartner aufgezeigt (Kapitel 4.3). Dem folgt eine Evaluation
des Mechanismus durch den Einsatz im Prototypen AVALANCHE. Zum Ende des

Abschnitts werden die Ergebnisse ausfihrlicher diskutiert und interpretiert.

Die Arbeit schlief3t mit einer Bewertung des durch den Mechanismus geleisteten
Beitrags fur die Gestaltung offener Marktplétze und leitet daraus weitere For-
schungsfragen ab.
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2 Software-Agenten und das MAS AVALANCHE

Software-Agenten werden auf elektronischen Méarkten in naher Zukunft eine
zentrale Rolle spielen’. Ein zentrales Forschungsgebiet ist dabei die Entwick-
lung automatisierter Verhandlungskonzepte: auf elektronischen Marktplatzen
werden Kaufer- und Verk&ufer-Agenten automatisiert und im Auftrag ihres An-
wenders autonom Handel betreiben. Die Marktplétze selbst konnen dabei auf
unterschiedliche Produkte spezialisiert sein, bspw. Rohstoffe, Informationsguter,
Dienstleistungen. Méglich ist auch der Handel mit immateriellen Gitern, z.B.
Bandbreite®. Software-Agenten werden diese Vielfalt an Méarkten im Auftrag
ihres Absenders permanent beobachten und auf ihnen auch aktiv Handel betrei-
ben: Identifiziert der Software-Agent ein interessantes Kauf- oder Verkaufsan-
gebot, so beginnt er umgehend Verhandlungen mit dem betreffenden Partner-
agenten. Entsprechen sich Angebot und Nachfrage, werden die Software-Agen-
ten selbstandig eine Transaktion durchfihren. Erste Beispiele hierzu sind der
elektronische Marktplatz Kasbah,® der am Massachusetts Institute of Techno-
logy entwickelt wurde, und die Information Economies des Unternehmens
IBM.*°

Bevor das Multi-Agenten System AVALANCHE vorgestellt wird, werden in den
folgenden Abschnitten die wesentlichen Eigenschaften von Software-Agenten
und Multi-Agenten Systemen dargestellt.* Ausfiihrlicher behandelt wird ledig-
lich die Klassifizierung von Software-Agenten nach José Vidal und Edmund
Durfee,'? da deren Einordnung eine grundlegende Strukturierung der Diskussion
von Vertrauens- und Reputationsmechanismen in Multi-Agenten Systemen bie-
tet.

" Vgl Preist, C. (1998).
8 Vgl. Huberman, B. / Lukose, R. (1997).
Vgl. Chavez, A./ Maes, P. (1996).
19 vgl. Kephart, J. / Hanson, J. / Levine, D. / Grosof, B./ Sairamesh, J. / Segal, R. / Whi-
te, S. (1998).
Eine weiter Behandlung von Software-Agenten findet sich in: Eymann, T. (2000). S.
76-133.
2 Vidal, J./ Durfee, E. (1996).

11
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2.1 Eigenschaften von Software-Agenten

Software-Agenten unterscheiden sich von herkbmmlichen Rechneranwendun-
gen durch ihr ,zielgerichtetes, proaktives und selbst-startendes Verhalten.“*
Dieses Verhalten ermdglicht es, dal3 Software-Agenten auch schlecht struktu-

rierte Problemstellungen im Auftrag ihrer Nutzer 16sen kénnen.™

»An agent is a system that tries to fulfil a set of goalsin acomplex,
dynamic environment. An agent is Situated in the environment: it
can sense the environment through its sensors and act upon the en-

vironment using its actuators.“*

So kénnen Software-Agenten in einer definierten Umgebung laufen, in der sich
stéandig eine Vielzahl von Informationen andert. Eine weitergehende eindeutige
Definition von Software-Agenten ist in der Literatur nicht vorhanden. Dies wird
besonders in ihren verschiedenen wissenschaftlichen Einordnungen deutlich.*®

Lediglich in einem Punkt stimmen alle Definitionen Uberein:

= AutonomesHandeln
Das definierende Merkmal von Software-Agenten, und somit ihr wesentli-
cher Unterschied zu herkémmlichen Softwareanwendungen, ist ihre Auto-
nomie. Per Definition laufen Software-Agenten , continuously and autono-
mously in a particular environment, often inhabited by other agents and pro-
cesses“'’ Autonomie wird als zielgerichtetes, proaktives und selbst-
startendes Verhalten begriffen.’® So faft Wooldridge die verschiedenen De-

finitionen pragmatisch zusammen:

13 vgl. Bradshaw, J. (1997).

¥ vgl. Eymann, T. (2000). S. 23.

> Maes, P. (1994b). S. 136.

1% vgl. hierzu etwa Gilbert, D. / Aparicio, M. / Atkinson, B. / Brady, S. / Giccarino, J. /
Grosof B. / O'Connor, P. / Osisek, D. / Pritko, S. / Spagna, R. / Wilson, L. (1995);
Nwana, H. (1996), Franklin, S. / Graesser, A. (1996) oder Bradshaw, J. (1997).

7" Shoham, Y. (1997).

8 vgl. Bradshaw, J. (1997). S. 8.
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» 10 summarise, agents are ssmply computer systems that are capa-

ble of autonomous action in some environment in order to meet

their design objectives.“*°

Wooldridge® sieht neben den Autonomie zwei weitere wesentliche Eigenschaf-

ten, die typisch flr Software-Agenten sind.

Soziales Verhalten

Software-Agenten sind zu Sozialverhalten fahig. Dieses Verhalten geht tber
eine rein technische Kommunikation weit hinaus und ermoglicht Verhand-
lungen und Kooperationen mit anderen Software-Agenten oder menschli-
chen Akteuren. Dadurch kdnnen Software-Agenten eigene Problemstellun-
gen l6sen oder weitere Software-Agenten bei der Losung von Problemstel-

lungen unterstitzen.

Pro- und Reaktivitat

Durch ihre Proaktivitdt konnen Software-Agenten selbst initiativ werden
und neue Handlungsmoglichkeiten identifizieren und verfolgen. Bel ener
sich andernden Umgebung kdnnen Software-Agenten durch ihre Reaktivitat
ihre V orgehensweisen andern, um den neuen Bedingungen Rechnung zu tra-
gen. Dabei stehen Proaktivitat und Reaktivitat® in einer engen Wechselbe-
ziehung. Jedoch mulR3 sichergestellt werden, dal’ der Software-Agent lange
genug auf sein Ziel fokussiert bleibt und nicht permanent zwischen ver-
schiedenen Verfahren wechselt.

9 Wooldrigde, M. (1999). S. 32.
2 \gl. Wooldrigde, M. (1999). S. 33ff.
2 Vgl. Eymann, T. (2000). S. 78ff.
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AGENT

sensor action
input output

ENVIRONMENT J

Abbildung 2: Riickkopplung zwischen Software-Agent und Umgebung®

Abbildung 2 verdeutlicht die Interaktion eines Software-Agenten mit seiner
Umwelt. Seine Reaktivitat ist im wesentlichen durch den Sensor Input mdglich,
mit dem er seine Umwelt erfaldt. Das proaktive Verhalten (Action Output) ist
nicht nur eine Reaktion, sondern auch eine aktive Beeinflussung der Umwelt.

2.1.1 Das k-level Konzept nach Vidal und Durfee

Software-Agenten unterscheiden sich voneinander in ihren Fahigkeiten, ihr Ver-
halten auf andere Software-Agenten abzustimmen. Dieses Verhaten beruht auf
ihrem internen Modell von ihrer Umwelt. Dieses Modell ist fur die komplette
Informationsverarbeitung, die Ziehung von Schluf¥folgerungen, fur Entschei-
dungsfindungen und fiir Lernvorgange verantwortlich.?® Vidal und Durfee ord-
nen Software-Agenten nach diesen Fahigkeiten in das k-level Konzept ein* Sie

unterscheiden zwischen drei Kategorien.

# \Wooldridge, M. (1999). S. 29.
% \Vgl. Eymann, T. (2000). S. 83.
% \/gl. Vidal, J. / Durfee, E. (1996).
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O-level Agenten

Software-Agenten, deren Verhalten lediglich von ihren Inputs und den aus
ihren Handlungen resultierenden Belohnungen bestimmt wird, werden von
Vidal und Durfee als O-level Agenten bezeichnet. Sie verfligen nur ein &u-
Rerst einfaches Modell ihrer Umwelt, die sie als , Black-Box* auffassen.
Beide charakterisieren sie als Software-Agenten, ,,[which] must learn every-
thing they know from observations they make about the environment, and
from any rewards they get.“?® Fiir O-level Agenten spielen eventuell weitere
vorhandene Software-Agenten in ihrer Umgebung keine Rolle fir ihre Ent-

scheidungen.
1-level Agenten

1-level Agenten hingegen berilicksichtigen die Existenz anderer Software-
Agenten und beziehen diese in ihre Verhatensstrategien mit ein. Sie verfi-
gen jedoch Uber keinerlei Moglichkeit, die Entscheidungen der anderen
Software-Agenten nachzuvollziehen oder deren strategischen Absichten zu
ermitteln. ,[They] can only model others by looking at their past behavior
and trying to predict, from it, their future actions.“?® Software-Agenten der
1-level Stufe verfligen somit Uber ein , Gedéachtnis*, mit dessen Hilfe sie Er-
fahrungen mit anderen Software-Agenten abspeichern kdnnen, ohne jedoch

Ruckschliisse auf deren zukiinftiges Verhalten ableiten zu kénnen.
2-level Agenten

Software-Agenten die auf Grundlage des 1-level Modells die Aktionen
fremder Software-Agenten zu prognostizieren, werden von Vidal und Durfee
as 2-level Agenten bezeichnet. Jedoch sind diese Software-Agenten in ihrer
Entscheidungsfindung und Implementation komplex und die Projektion

fremder Handlungen fiihrt oft zu einer unendlichen Rekursion.?’

Zusammenfassend meinen Vida und Durfee;

% Vidal, J. / Durfee, E. (1996). S. 6.
% \/gl. Vidal/Durfee (1996). S. 7.
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» 1here are agents with no models (O-level agents) that are unaware

of the existence of other agents in the world, agents with sub-

intentional models (1-level agents) that keep models of others, and

agents with intentiona models (2-level agents) that have deeper

models of others.“%®

Agentenklassifizierung | O-level 1-level 2-level
Agenten Agenten Agenten
Kriterien
Agent verflgt tber Nein Ja Ja
ein Modell seiner Umwelt
Agent berlcksichtigt die Existenz Nein Ja Ja
weiterer Agenten
Agent modifiziert sein Verhalten auf
Grund des Verhaltensweiterer Agen- .
Nein Ja Ja
ten
Agent bericksichtigt dieHandlungs- | Nein Nein Ja
strategie weiterer Agenten
Agent versucht durch seine Handlun-
gen die Handlungen weiterer Agenten . .
zu beeinflussen Nein Nein Ja

Tabelle 1. Wesentliche Agenteneigenschaften zur Einordnung in dask-level
Konzept.

2.1.2 Distributed Problem Solving und Multi-Agenten Systeme

Aus den vorhergehenden Ausfihrungen wird deutlich, dal3 Software-Agenten
héufig gemeinsam mit weiteren Software-Agenten genutzt werden. Dabei lassen
sich bel der gemeinsamen Nutzung von mehreren Software-Agenten zwel
grundlegende Ansdtze unterscheiden: Distributed Problem Solving und Multi-
Agenten Systeme.

" Vgl. Eymann, T. (2000). S. 84.
% V\idal, J. / Durfee, E. (1996). S. 2.
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Beim Distributed Problem Solving wird davon ausgegangen, daf ein bekanntes
Problem durch viele einzelne Module gemeinsam und kooperativ gel6st werden
kann.® Diese Module kénnen durchaus autonom handelnde Software-Agenten
sein. Zur Lésung eines Problems werden Software-Agenten von einer zentralen
Instanz eingesetzt. Sie interagieren stets kooperativ mit ihren Partnern und tau-
schen Informationen untereinander aus, die fur die gemeinsame Losung des
Problems relevant sind. Da die Strategie jedes einzelnen Software-Agenten be-

kannt ist, kénnen Konflikte vorhergesehen und gel6st werden.®

Multi-Agenten Systeme hingegen verfolgen einen kontrar zum Distributed Prob-
lem Solving stehenden Ansatz. Es gibt kein zentrales Problem, das bereits vorab
bekannt ist und gemeinsam geldst werden soll. Software-Agenten werden in
Multi-Agenten Systemen eingesetzt, um Probleme, die erst im System entste-
hen, zu I6sen. Dabel verfolgen die Software-Agenten kein gemeinsames Ge-
samtziel, sondern versuchen ausschlief3dlich ihren eigenen Nutzen bzw. den Nut-
zen ihrer menschlichen Prinzipale zu optimieren.® Ihr Handeln ist daher nicht
notwendigerweise kooperativ, sondern stets eigenniitzig. Die Software-Agenten
sind in ihren Handlungen autonom und kdnnen grundsétzlich von einander ver-
schieden sein. Jeder Software-Agent verfugt nur Uber unvollstandige Informati-
onen Uber seine Umwelt und von einem Informationsaustausch zwischen den

konkurrierenden Software-Agenten kann nicht ausgegangen werden.

Die in der Literatur beschriebenen Implementationen von Multi-Agenten Sys-
temen variieren zwischen der Nutzung von wenigen Software-Agenten, bspw.
zehn bei einem Agent-enhanced Workflow®* und von mehreren Tausend, wie

von Kephart® in der Information Economy implementiert.

# Vgl. Eymann, T. (2000).

¥ vgl. Malone, T. (1987).

3 vgl. Durfee, E. / Rosenschein, J. (1994). S. 3.

¥ Vgl. Jennings, N. / Sycara, K./ Wooldridge, M. (1998).
% Vgl. Kephart, J. / Hanson, J. / Greenwald, A. (2000).
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2.2 Das MAS AVALANCHE

AVALANCHE ist ein Multi-Agenten System (MAS) und ein Prototyp fir agen-
tenbasierte, elektronische Marktplétze. Es ist im Rahmen des Projektes Telema-
tik und Organisationsstrukturen (TELOS) an der Abteilung Telematik des Insti-
tuts fur Informatik und Gesellschaft der Universitét Freiburg entstanden.®* Der
Prototyp besteht aus mehreren (ca. 5-10) elektronischen Marktpl&tzen, auf denen
der agentenbasierte Handel erfolgt. Der Aufbau und die Funktionsweise der e-
lektronischen Marktplétze und der Software-Agenten soll im Folgenden anhand
eines modellhaften Szenarios beschrieben werden.* Anhand des Szenarios wird
aufgezeigt, welche Anforderungen das Multi-Agenten System AVALANCHE flr

Okonomische Transaktionen erfillen kann.
2.2.1 Anwendungsszenario

Das als Ausgangspunkt verwendete Szenario bildet eine Wertschopfungskette in
der holzverarbeitenden Industrie modellhaft ab. Idealtypisch besteht eine Wert-
schdpfungskette aus mehreren verbundenen organisatorischen Einheiten,® die
Inputglter (Rohstoffe) beziehen und Outputgiter (Produkte) verkaufen. Diese
Entitéten verarbeiten Rohstoffe mit den Produktionsfaktoren Arbeit und Wissen
und erh6hen so den Wert der Produkte. Diese Produkte dienen wiederum as
Inputfaktoren der néchsten Stufe der Wertschopfungskette, bis das Endprodukt

den Konsumenten erreicht.

Anhand einer modellhaften Wertschopfungskette, der Produktion von Tischen,
wird die Funktionsweise das MAS AVALANCHE dargestellt. Drei unterschiedli-

che Klassen von Handwerkern (Holzfaller, Zimmermanner und Schreiner) stel-

¥ Das Projekt TELOS wurde an der Abteilung Telematik des Insituts fir Informatik
und Gesellschaft der Albert-Ludwigs-Universitét Freiburg vom 1997 bis 2000 durch-
gefuihrt. Untersucht wurden die Wechselwirkungen zwischen inner- und interbetrieb-
lichen Organisationsstrukturen und dem Einsatz von Telematiksystemen in Unter-
nehmungen. Vgl. Telos (1998).

Eine weiter Beschreibung des Prototyps findet sich in: Eymann, T. / Padovan, B. /
Schoder, D. (1998a); Eymann, T. / Padovan, B. / Schoder, D. (1998b); Eymann, T. /
Padovan, B. / Schoder, D. (1998c); Eymann, T. / Padovan, B. / Schoder, D. (1998d)
und Eymann, T. / Padovan, B. (1999).

% vgl. Porter, M./ Millar, V. (1985).

35
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len gemeinsam Tische her. Dazu fihrt jeder Handwerker eine bestimmte Tétig-
keit durch:

= Holzfdler kaufen Baume als Rohstoffe und produzieren aus ihnen Bretter.
=  Zimmerméanner kaufen diese Bretter und stellen aus ihnen Platten her.

= Schreiner kaufen die Platten der Zimmermanner und produzieren aus ihnen

Tische.
2.2.2 Die MAS AvALANCHE Wertschopfungskette

Der jeweiligen Produktion liegt eine einfache lineare Produktionsfunktion zu
Grunde. Die erzeugten Produkte (Bretter, Platten, Tische) werden von den
Handwerkern auf Marktplétzen gehandelt. Dabel existieren mehrere Holzfdller,
Zimmerméanner und Schreiner, die untereinander im Wettbewerb stehen.®” Die
Schnittstellen der Wertschopfungskette zur AufRenwelt bilden zwei besondere
Entitdten: Produzenten und Konsumenten. Die Eingangspreise und -mengen,
durch die Baume zu Beginn der Wertschdpfungskette in das System eingefiihrt
werden, sind durch die Produzenten determiniert. Diese verfolgen lediglich eine
Absatzstrategie unter Annahme unendlicher Verfligbarkeit von nicht ndher be-
zeichneten Rohstoffen. In gleicher Weise werden die fertigen Tische durch Kon-
sumenten aufgekauft, die eine Einkaufsstrategie mit einer prinzipiell unendli-
chen Liquiditét darstellt. Durch die Betrachtung dieses kleinen Ausschnitts, der
aus einer komplexen Volkswirtschaft herausgel 0st ist, kann von makrodkonomi-
schen Problemen, wie Inflationen, exogene Preisschocks, etc. abstrahiert wer-

den.

37 vgl. Porter, M./ Millar, V. (1985).
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Holzfaller Zimmermadnner Schreiner

Abbildung 3: Eine modellhafte Wertschopfungskette.

Die Software-Agenten von AVALANCHE représentieren die einzelnen Handwer-
ker. Sie verfolgen ihre Ziele durch autonomes, deliberatives Handeln und setzen

dabel adaptive Strategien ein.

[N /\
N \,/

HolAaller Zimmermanner Schreiner
SoftwareAgenten SoftwareAgenten SoftwareAgenten

Abbildung 4: Software-Agenten reprasentieren die Handwerker

2.3 Architektur und Komponenten des MAS AVALANCHE

Die Implementation des Multi-Agenten-Systems wird in der Programmierspra-
che JAVA (Version 1.3) durchgefiihrt. Neben den Diensten von JAVA selbst
wird eine Object Request Broker (ORB)-Klassenbibliothek namens VOYA-
GER® eingesetzt,® welche die Erstellung mobiler Agenten unterstiitzt. Die in
AVALANCHE eingesetzten Software-Agenten sind damit vollsténdig vonei nander

unabhéngige Java-Prozesse.

% Vgl. ObjectSpace (1999).
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2.3.1 Marktplatze

Lokationen bilden die Marktpldtze und sind Java Virtual Machines (JVM), die
als Serverprozesse auf einem vorgegebenen Rechner in einem TCP/IP-basierten
lokalen Netz laufen und durch eine IP-Port-Adresse eindeutig identifizierbar
sind. Sie werden zu Beginn jedes Experiments gestartet und nach Beendigung
des Experiments wieder heruntergefahren. Es ist moglich, mehrere Java Virtual
Machines (JVM) gleichzeitig auf einem Computer laufen zu lassen. Jede VM
ist dann durch die Angabe der IP-Adresse des Computers (z.B. 132.230.16.32)
und ene Portadresse (z.B. 7777) endeutig ansprechbar (z.B.
132.230.16.32:7777). Dadurch kann ein ganzes Netzwerk von Marktplatzen
aufgesetzt werden, innerhalb dessen sich die mobilen Agenten von Lokation zu

L okation bewegen konnen.

Auf jeder Lokation gibt es eine einzige Instanz der Klasse AvlLocationAgent.
Jede Klasse AvLocationAgent stellt fur die Software-Agenten ein Verzeichnis-
liste der am Marktplatz anwesenden Software-Agenten und bestimmte Hilfsme-
thoden zur Unterstiitzung der Interaktion bereit. Um sich miteinander zu vernet-
zen, stellt jede AvLocationAgent die Methoden link() und unlink() bereit, Uber
die ein dynamisches Netzwerk von Lokationen aufgebaut wird. Der Verzeich-
nisdienst des AvLocationAgent wird von den AvTradeAgents benutzt, um sich
auf dem Marktplatz an- und abzumelden (register() und deregister()). Dadurch
wissen andere Software-Agenten von deren Anwesenheit und konnen ihnen zur

Initiierung einer Verhandlung Nachrichten senden.

Die Marktplétze stellen fur die Software-Agenten lediglich eine Umgebung be-
reit in der sie interagieren konnen, d.h. sie liefern ein Verzeichnis, in dem die
Software-Agenten ermitteln kénnen, welche weiteren Software-Agenten sich
auf dem Marktplatz befinden. Der Marktplatz als solcher beeinfluf3t jedoch nie-
mals das Handeln einzel ner Software-Agenten und deren Interaktion.
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2.3.2 Software-Agenten im MAS AVALANCHE

Das Kernstiick von AVALANCHE sind die autonom handelnden Software-
Agenten, die aus der Klasse AvTradeAgent gebildet sind. In dieser Klasse wer-
den die Handelsprotokolle und die Kommunikation zwischen den Software-
Agenten definiert. Jeder Software-Agent ist durch eine eindeutige Kennziffer
identifizierbar. Er kann mit anderen Software-Agenten direkt und bilateral Uber
Nachrichten kommunizieren, ebenso wie mit dem AvLocationAgent desenigen
Marktplatzes, auf dem sich der Agent zum jeweiligen Zeitpunkt befindet. Durch
die Implementation als jewells separate ,Threads’ werden die Software-
Agenten parallel ausgefihrt, die Reihenfolge ihres Aufrufs ergibt sich durch die
Implementation der JVM und deren Scheduler und wird weder von den Soft-
ware-Agenten selbst noch von den elektronischen Marktpl&tzen beeinfluf3t.

Neben den beschriebenen Bausteinen, AvTradeAgent und AvLocationAgent,
besteht noch die Klasse AvinfoServer. Sie steuert das Fihren von Protokollda-
teien, die Bildschirmanzeige und den Start bzw. das Ende der Testlaufe von
AVALANCHE. Somit tbernimmt sie lediglich technische Funktionen und wird im

vorliegendem Text nicht weiter beschrieben.
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Zusammenfassend sind in Abbildung 5 die einzelnen Komponenten von AVA-
LANCHE und ihr Zusammenwirken abgebildet.

AvTradeAgentProperties.class

AvinfoServer.class

Genotype.class

A
v

Logging
AvTradeAgent.class Display

Control

Trading

Advertise

AvlocationAgent.class

Yellow Pages Service
Incubator Queue
Timestamping
Central Bank Service

Abbildung 5: Architektur von AVALANCHE

2.4 Verhalten der AVALANCHE Software-Agenten

2.4.1 Produktionsfunktion

Jeder AVALANCHE Software-Agent verfugt Uber eine ,virtuelle Produktions-
funktion, die auf der realen Produktionsfunktion des von ihm reprasentierten
Unternehmers beruht. In der augenblicklichen Redlisierung sind die Produk-
tionsfunktionen linear und fest in ihrem Input-Outputverhdtnis. Diese Restrikti-
on kann jedoch aufgegeben werden, so dal3 die Produktionsfunktionen auf einer
Reihe unterschiedlicher In- und Outputfaktoren beruhen kann, um bspw. Kup-

pel produktionen zu beschreiben.
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Nach dem Einkauf von Inputfaktoren warten die Software-Agenten einen fest-
legbaren Zeitabschnitt, um den laufenden Produktionsprozel3 ihrer menschlichen
Nutzer abzuwarten. Dieser Zeitabschnitt ist in der augenblicklichen Implementa-

tion fUr alle Software-Agenten identisch.
2.4.2 Kommunikation

Die AVALANCHE Software-Agenten kommunizieren ohne fremde Moderation
und bilateral durch das Ubersenden von Nachrichten. Das genutzte Verhand-
lungsprotokoll beruht zu grofRen Teilen auf der FIPA Agent Communication
Language.® Implementiert wurden zusétzlich das Iterated Contract Net Proto-
col®® sowie Elemente aus den Arbeiten von Erikkson* und Sandholm,*? um so
das stark eigenniitzige Verhalten der Software-Agenten herauszustellen. Ver-
gleichbare Ansétze zu einer vollautomatischen Verhandlungsstrategie existieren
auRBerdem im Bereich des agentenbasierten Electronic Commerce® und der

marktorientierten Programmierung.**
2.4.3 Verhandlungsstrategie

Die Verhandlungsstrategie des einzelnen Software-Agenten basiert auf acht Pa-
rametern, die sein jeweiliges Verhaten bestimmen. Sie sind aus den Eigenschaf-
ten abgeleitet, die nach Pruitt menschliches Handeln determinieren.”® Die Para-
meter haben Werte, die jewells bei der Initiadisierung der Software-Agenten
festgelegt werden.

» Der Parameter acquisitiveness stellt die Wahrscheinlichkeit dar, dal3 ein

Software-Agent seinen Angebots- oder Nachfragepreis éndert.

¥ vgl. FIPA (1998).

0 vgl. Smith, R. (1980).

4L vgl. Eriksson, J. / Finne, N. / Janson, S. (1996).

42 vgl. Sandholm, T. (1996).

Vgl. Chavez A. / Mages, P. (1996) und Preist, C. (1998).
“vgl. Wellman, M. (1996).

% Vgl Pruitt, D. (1981).

&
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Durch den Parameter delta price change wird festgelegt, in welchen Schrit-
ten die Verhandlungspartner ihre Preise einander angleichen. Bei einem
Wert von del_change=0.25 fiur Nachfrager und Anbieter sind, fals keiner
die Verhandlungen abbricht, mindestens zwei Verhandlungsrunden notwen-

dig, um zu einer Einigung zu kommen.

Beim Neubeginn einer Verhandlung wird ein Verkaufer wieder mit hohen
Preisen, ein Einkaufer mit niedrigen Preisen beginnen. Diese erstmalige
Preissetzung wird durch den Parameter pre-negotiation delta price change
bestimmt. Er beeinflufd zusétzlich die neuen Preise basierend auf denen der
letzten erfolgslosen Transaktion.

Der Parameter satisfaction entscheidet, ob ein Software-Agent Verhandlun-
gen fortfuhren wird. Je mehr Verhandlungsschritte durchgefthrt wurden,
desto grof3er ist die Wahrscheinlichkeit, dal3 der Software-Agent die Ver-
handlung abbrechen und kein weiteres Angebot ausgetauscht wird.

Die Wahrscheinlichkeit mit der ein Software-Agent den Marktplatz wechselt
wird durch den Parameter impatience festgelegt.

Informationen Uber Marktpreise aus friheren Verhandlungen werden im
Parameter memory berlicksichtigt. Das Gewicht ihrer Berticksichtigung er-

folgt im Parameter

Price memory weight. Es handelt sich hierbei um einen gleitend gewichteten

Durchschnitt.

Der Parameter reputation steuert das Kooperationsverhalten des Software-
Agenten. Er wird in Kapitel 4 ausfihrlich behandelt.

Jede Aktion der Software-Agenten wird durch eine stochastische Probe durch

,Wurfeln® gegen diese acht Parameter bestimmt. Das konkrete Verhaten eines

Software-Agenten ist daher nicht vorhersehbar, sondern ergibt sich aus der

Kombination seiner Parameter und aus e nem Zufall selement.
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Die Software-Agenten berticksichtigen als Teil ihrer eigenen Strategie die Exis-
tenz weiterer Software-Agenten. Jedoch verfligen sie Uber keinerlei Méglich-
keit, die Entscheidungen der anderen Software-Agenten nachzuvollziehen oder
deren strategische Absichten zu ermitteln. Sie verfligen somit lediglich tber ein
,Gedachtnis*, in dem sie Erfahrungen mit anderen Software-Agenten abspei-
chern kénnen und entsprechen damit Software-Agenten der Kategorie 1-level
nach Vidal und Durfee.*®

Eine wichtige Variable ist das Eigenkapital, das ein Rechen- und Wertaufbe-
wahrungsmittel bei Kauf und Verkauf von Gutern ist und somit als Indikator des
relativen Erfolges des einzelnen Software-Agenten dient. In regelméfdigen Zeit-
absténden werden fixe Geldbetrdge aus dem Kapitelbestand der Software-
Agenten abgezogen. Sie stellen die , Lebenshatungskosten® ihrer Nutzer dar.
Bel Inaktivitdt des Software-Agenten kann so sein Kapitalbestand auf Null sin-
ken. In diesem Fall terminiert der Software-Agenten. Ein Software-Agent, der
schneller oder besser handelt als ein anderer, wird einen relativ hdheren Kapi-
talbestand erwirtschaften, was wiederum Ruckschlisse auf die Wettbewerbsf&-

higkeit seiner Parameterkombination zul &f3.
2.4.4 Mobilitat

Die Fahigkeit der Software-Agenten, sich zwischen verschiedenen elektroni-
schen Marktplétzen zu bewegen, ist notwendiger Bestandteil des -Szenarios.
Elektronische Marktplétze konnen Uber das ganze Internet verteilt sein. Daher
ist es sinnvoll, dal3 die Software-Agenten zwischen den Marktpldtzen wandern
koénnen, um bspw. Arbitragen abzuschdpfen. Die Nutzung von Java bel der Im-
plementation des Prototyps erlaubt es auch, dal3 Marktpldtze und Software-
Agenten nicht nur auf herkbmmlichen Personalcomputern, sondern auch bspw.
auf Personal Digital Assistants (PDA), Mobiltelefonen oder sonstigen Systemen
plattform-Ubergreifend laufen kdnnen.

% vgl. Kapitel 2.1.1.
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Falls ein Software-Agent auf einem el ektronischen Marktplatz keine fur ihn be-
friedigende Situation vorfindet, wird er ihn verlassen und zu einem benachbar-
ten, ebenfalls offenen Marktplatz migrieren. Dort kann der Software-Agent wie-
derum auf fremde Software-Agenten treffen, deren kooperatives, ehrliches Ver-

halten nicht ex ante angenommen werden kann.
2.4.5 Aktionswahl der Software-Agenten

In Abbildung 6 ist dargestellt, wie sich die AVALANCHE Software-Agenten
grundsétzlich verhalten. Der Software-Agent prift as erstes, ob er Gber Produk-
te verfugt, die er verkaufen kann. Falls dies der Fall ist, wird er versuchen diese
Produkte zu verkaufen, indem er einen entsprechenden Eintrag in dem Ver-
zeichnis des aktuellen Marktplatzes setzt. Danach werden aus seinem Kapitalbe-
stand Lebenshaltungskosten abgezogen. Falls der Software-Agent augenblick-
lich Uber keine Endprodukte verfiigt, wird er versuchen, diese schnellstmdglich
aus seinen Vorprodukten zu produzieren. Im Anschlufd wird er wiederum seine
Lebenshaltungskosten abziehen. Falls der Software-Agent weder Uber End-
noch Uber Vorprodukte verfugt, wird er versuchen, diese einzukaufen. Dazu
erstellt er eine Liste dler Anbieter von Vorprodukten und ordnet sie nach den
Angebotspreisen. Anhand dieser Liste werden Verhandlungen mit den einzelnen
Anbietern gestartet. Die Verhandlungen sind im folgenden Abschnitt (2.5) ge-
nauer beschrieben. Bei einer erfolgreichen Verhandlung wird der Software-
Agent die Vorprodukte einkaufen und seine Lebenshaltungskosten von seinem
Kapital abziehen. Sollte es mit keinem Anbieter zu einer Einigung gekommen
sein, wird der Software-Agent den Marktplatz verlassen und zu einem fremden
Marktplatz migrieren. Auch in diesem Fall werden die Lebenshaltungskosten
abgezogen.
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Annonciere Endprodukte
bzw. verdndere Angebotspreis

Endprodukte
vorhanden?

Nein
Produktion:
Vorprodukte
Wandle Vorprodukte
?
in Endprodukte um
Nein

Suche Anbieter,
erstelle Rangliste

Zufrieden mit

Marktsituation ? Kaufe Vorprodukte

A 4
Ziehe fixe
Lebenshaltungskosten

’ Wechsle Marktplatz } vom Kapital ab

Abbildung 6: Hauptschleife des AVALANCHE Softwar e-Agenten®’

2.5 Ablauf einer Transaktion

Okonomische Transaktionen auf elektronischen, wie auch auf herkémmlichen
Mérkten konnen in drei Phasen unterteilt werden: Anbahnungs-, Verhandlungs-
und Abwicklungsphase.®® In der Anbahnungsphase wird eine Transaktion initi-
iert und der Software-Agent mul3 potentielle Transaktionspartner identifizieren.
Dem folgt die Vereinbarungsphase, in der Preise, Anzahl, Art und Beschaffen-
heit der Gulter, Lieferbedingungen etc. ausgehandelt werden. Die Transaktion
wird mit der Abwicklungsphase abgeschlossen, bei der Ware gegen Geld ge-
tauscht wird.

47 Eymann, T. / Padovan, B. (2000). S. 19.
% Miiller, G./ Kohl, U. / Schoder, D. (1997). S. 299ff.
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Im folgendem wird der Ablauf einer Transaktion zwischen zwei Software-
Agenten am Beispiel in einer Verkaufsverhandlung dargestellt. Die beiden
Software-Agenten A (Holzfdler) und B (Zimmermann) befinden sich auf einem
ansonsten als leer angenommenen Markt. A hat ein Brett fir € 24 zu verkaufen,
B mochte ein Brett fur € 20 kaufen.

1. Anbahnungsphase

Der Software-Agent A schickt as erste Aktion eine Nachricht an den Ver-
zeichnisdienst, in der sein Angebot (Brett) und seine Identitét (ID) (Alice),
jedoch kein Preis eingetragen sind. Der Verzeichnisdienst listet ihre ID dann
in seiner Rubrik Brett/Verkaufe auf. Software-Agent B schickt eine Anfrage
als Nachricht an den Verzeichnisdienst, welche Eintrage in der Rubrik
Brett/Verkdufe vorhanden sind. Der Verzeichnisdienst Ubergibt ihm einen
Vektor mit alen IDs in dieser Rubrik, so dal3 B durch Abfrage von Preisen
und Mengen aller Software-Agenten eine Ubersicht des aktuellen Marktge-
schehens als ,, snapshot* erhdlt. B reiht die Angebote dann nach den Preisen
und befriedigt anhand dieser Liste seine Nachfrage. Da die Software-
Agenten gleichzeitig agieren, ist es prinzipiell mdglich, dal3 ein Nachfrage-
Uberhang im Augenblick der Kaufentscheidungen entsteht, so dal3 der Soft-
ware-Agent auf schlechtere Angebote ausweichen oder die Prozedur wieder-

holen muf3.
2. Verhandlungsphase

Im Beispielfall hat der Anbietervektor nur einen Eintrag, die ID von Soft-
ware-Agenten A. B schickt eine Nachricht ,,call for proposal” (cfp) an Alice,
in der er A um ein Gebot bittet. A antwortet mit einer Nachricht (,, propose-
offer”), in der er € 24 as Stuckpreis fur ein Brett fordert. B antwortet zuerst
mit einer Nachricht, in der er € 20 vorschlagt. Uber eine Abfolge von ,, pro-
pose-offer” -Nachrichten, bei denen Preiskonzessionen eingegangen werden
(kdnnen), nahern sich beide Software-Agenten einem Kompromif(3preis an.
Welcher Software-Agent zu welchem Zeitpunkt eine unilaterale Konzession

eingeht, wird durch die Strategieparameter bestimmt. In diesem Fall erfolgt
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anhand des Parameters acquisitiveness eine Prifung, ob der Angebotspreis
bestehen bleibt oder verandert wird. Schliefdlich wird z.B. der Software-
Agent B dem Software-Agenten A eine Nachricht zuriicksenden, in der er

sein Gebot akzeptiert (, accept-offer”).

cp

l—l—l

refuse propose

propose reject-offer | | accept-offer

propose rejectoffer | |accept-offer comm it

cormmit

Abbildung 7:
Verhandlungen zwischen Software-Agenten in AVALANCHE

Die Verhandlung kann als eine Abfolge von Angeboten und Gegenangebo-
ten gesehen werden. Der Ablauf der Verhandlung ist angelehnt an FIPA'S i-
terated contract-net-protocol.* In Abbildung 7 werden die Abl&ufe wahrend
der Verhandlungsphase zusammenfassend dargestellt, wobei die unter-

schiedlichen Graustufen sich auf verschiedene Software-Agenten beziehen.
3. Durchfuhrungsphase

Software-Agent A bucht die Produkteinheiten von seinem Lagerbestand ab
und den Kaufpreis auf sein Geldkonto und schickt eine Bestétigungsmittei-
lung (,commit*). Nach deren Erhalt fuhrt auch Software-Agent B die ent-
sprechenden Waren- und Geldbuchungen durch. Zu einem spéteren Zeit-
punkt, d.h. nachdem B (bzw. sein Besitzer) den Rohstoff verarbeitet hat,
wird er in einem nachsten Schritt dann seine ID und sein Produktangebot
(Platte) an den Verzeichnisdienst schicken, um nun einem Schreiner Soft-

ware-Agenten sein Gut zu verkaufen.

49 Vgl. FIPA (1998).
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2.6 Ergebnisse in einem geschlossenen System

Um den Prototyp zu prifen, wurden mehrere Testreihen durchgefuihrt. Jede
Testreihe bestand aus mehreren, mindestens funf Testlaufen, die stets unter glei-
chen Startbedingungen zu vergleichbaren Ergebnissen fuhrten. Im Folgenden ist

je Testreihe das Ergebnis eines typischen Testlaufs dargestel|t.
l. Testreihe

Die erste Testreihe wurde mit jewells 50 Software-Agenten jeden Typs
durchgefiihrt. Exemplarisch ist in Abbildung 8 die Entwicklung der im
System entstandenen Guterpreise im Zeitablauf dargestellt. Der zeitliche
Ablauf eines Experiments ist auf der Abszisse in Millisekunden abgetra-
gen, auf der Ordinate ist eine Wertskala angezeigt, die die Giterpreisein
Geldeinheiten mif. Jeder Punkt in der Grafik markiert eine abgeschlos-
sene Transaktion. Der Typ des verkauften Gutes wird durch unterschied-
liche Punktformen dargestellt. Die Legende zeigt unterschiedliche Sym-
bole, die von oben nach unten die Wertschopfungskette anhand der Giter

zeigt (wood, board, panel, table).
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T e mmmm oo m s m s

50 e AR o ot SRR + wood$
" m board$
A0 Ao e s
= plate$

A0 J----Cay- R SEAREL TN A TR T N AT M

LI table$

0 | St o ssrpryliy. -

| It

D T T T

o 1000000 2000000 a0ooooa 4000000

Zeitin ms

Abbildung 8: Preisentwicklung der Guter

In einer Stunde fanden 7163 Transaktionen statt. Deutlich sichtbar ist,
dal3 sich konstante Guterpreise auf dem Marktplatz ergeben haben und
ein stabiles Marktsystem entstanden ist.
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Testreihe

In einer zweiten Testreihe (Abbildung 9) startete der Prototyp mit zufal-
lig festgel egten Startpreisen der Giiter.>

140

120

0

100 +

20 4

80 +-

B0 1-

40 1

+wood_price
m boand_pnice
plate_price
table_price

0

100000 200000 300000 400000 500000 wOOOOOD  ¥OOOOO B00000

Abbildung 9:
Preisentwicklung der gehandelten Guter bel zufalliger
Ausgangssituation

Nach ener , Einschwingphase® haben sich auf dem Marktplatz konstante
Guterpreise ergeben und es ist ein stabiler Markt entstanden. Es fanden
insgesamt 1970 Transaktionen statt.

Testreihe

In der dritten Testreithe wurde die wirtschaftliche Entwicklung der ein-
zelnen Software-Agenten anhand ihrer Bargeldbestande ermittelt, wobei
alle Parameter bel den Einstellungen der ersten Testreihe belassen wur-
den. Die Anzahl der Software-Agenten je Typ wurde jedoch auf drei be-
schrankt, um den Erfolg des einzelnen Software-Agenten besser im Dia-
gramm darstellen zu kdnnen. Stellvertretend fur alle Software-Agenten
sind in Abbildung 10 die Bargeldbestdnde der Zimmermann-Agenten
(Carpenter) abgebildet.

% vgl. Eymann, T. (2000). S. 189ff.
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Kooperatives Verhalten aller betelligten Software-Agenten

Es wird deutlich, da3 alle Software-Agenten ihren Kapitalbestand bel
stabilem Preisniveau erhdhen konnten, also 6konomisch erfolgreich ge-

handelt haben. Insgesamt wurden durch die drei Software-Agenten 729

Transaktionen durchgefihrt, davon 256 von Zimmermann_1, 243 von

Zimmermann_2 und 220 von Zimmermann_3.

Die Ergebnisse der ersten drei Testrethen kamen unter der Voraussetzung zu-
stande, dal’ sich alle Software-Agenten stets kooperativ verhalten, d.h. Geld und
Waren zu den vereinbarten Werten bzw. Mengen austauschen. Betriigerisches
Verhalten wird als unkooperativer Akt aufgefal®t.> Ob sich ein Software-Agent

kooperativ verhdlt, wird in AVALANCHE durch den unveranderlichen Parameter

reputation, d.h. seine individuelle Reputationskonstante gesteuert. Dieser Wert

liegt zwischen O und 1, ist fur andere Software-Agenten nicht einsehbar. Er de-

51

Eine ausfuhrlichere Beschreibung erfolgt in Kapitel 0.
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terminiert die statistische Wahrscheinlichkeit, mit der sich dieser Software-
Agent bei einer Transaktion kooperativ verhalten wird. In diesen drel Testreihen
wurden alle Software-Agenten mit einer Reputationskonstante mit dem Wert 1
gestartet. Dies entspricht der Situation eines geschlossenen Multi-Agenten-
Systems, in dem das kooperative Verhalten von Software-Agenten erzwungen

werden kann, damit z.B. ein vorgegebenes Gesamtziel erreicht wird.

2.7 Ergebnisse in einem offenen System

Elektronische Marktplétze sind jedoch nicht geschlossen, sondern offen, so dal3
Software-Agenten vieler einander unbekannter menschlicher Marktteilnehmer
miteinander interagieren. In diesem Fall wirken die agentenbasierten Marktteil-
nehmer nicht mehr auf ein gemeinsames Gesamtziel hin, sondern kénnen sogar
versuchen, durch betrligerisches, eigennitziges Verhalten Vorteille gegentiber
ihren Mitbewerbern zu erhalten. Sie schadigen damit die rechtschaffenen, ko-
operativen Agenten, aber auch einen Marktplatzbetreiber, der dieses Verhalten
Zul &,

IV. Testreihe

In einer vierten Testreihe wurde ein Szenario eines betriigerischen Ver-
haltens durch einen in ein offenes System eintretenden Agenten nachge-
bildet. Die Setzung der Parameter entsprach der aus der zweiten Testrei-
he. Einer der drei Zimmermann-Agenten wurde as Betriger mit einer
Reputationskonstante = 0 modelliert, er lieferte daher nach Abschluld ei-
ner Transaktion entweder die Ware nicht an die Schreiner aus oder be-
zahlte die Holzféler nicht. Die beiden anderen Zimmermann-Agenten
hingegen betrogen nie, verhielten sich also stets kooperativ (Reputati-
onskonstant = 1).
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Geld in€

1800

1600

1400

1200

1000

200

600

400

200

+ Betriiger
Fair 1
+Fair 2

20000 40000 60000 0000 100000 120000 140000 160000 180000 200000
Zeitinms

Abbildung 11: Unkooperatives Verhalten eines agentenbasierten
Transaktionspartners

In Abbildung 11 sind die sich aus dieser Testreihe ergebenden Muster
exemplarisch dargestellt. Aus mikrookonomischer Sicht konnte der
betriigende Software-Agent seinen Bargeldbestand erheblich erweitern,
wéhrend die Bargeldbestande der sich ehrlich verhaltenden Software-
Agenten stagnierten. Der betriigerische Software-Agent konnte auf3er-
dem den Grofteil der durchgefiihrten Transaktionen auf sich ziehen (ins-
gesamt 159 Transaktionen, davon 90 durch den unkooperativen und 31

bzw. 38 durch die kooperativen Software-Agenten).

Makrotkonomisch betrachtet fihrte die Teilnahme des betriigerischen
Software-Agenten zum Zusammenbruch des Systems. Dieser lag im
wirtschaftlichen Niedergang seiner vertikalen Transaktionspartner (Holz-
faller- und Schreiner-Agenten) begrindet, die keine Gewinne aus den
Transaktionen realisieren und den Betriiger weder vor einer Transaktion

erkennen noch nachtraglich sanktionieren konnten.
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2.8 Anforderungen an offene Systeme

Der Vergleich der dritten und vierten Testreihe zeigt deutlich, dai? bei einer Off-
nung des Systems das Risiko des betriigerischen Verhaltens einzelner agenten-
basierter Marktteilnehmer zu einem Versagen des Systems fuhren kann. In offe-
nen Netzen existieren kaum Instanzen, die Sanktionen gegen betriigerische
Marktteilnehmer durchsetzen kdnnen. Derartige Instanzen sind aber offensicht-
lich notwendig, um einen Marktplatz in offenen Systemen tberhaupt zu ermég-
lichen.>® Folgende Anforderung fiir offene, agentenbasierte Marktplatze kann

aus den Testlaufen abgel eitet werden:

Es muf3 ein Mechanismus existieren, der betriigerische Software-Agenten sank-
tioniert oder sogar vom Handel ausschliefdt und so einen Anreiz zu kooperati-
vem Verhalten schafft. Dazu mussen die betriigerischen Handlungen dem ent-
sprechenden Software-Agenten zugeordnet und dieser identifiziert werden kon-

nen.

Um dies zu erreichen, sind in einem ersten Schritt drei Anforderungen zu erfil-
len:

= Authentifizierung
Die Authentifizierung der Software-Agenten mul3 gewahrleistet sein. Dazu
mussen ihre Besitzer identifizierbar sein, um so bspw. die Nutzung von
Pseudonymen zu verhindern, da Pseudonyme sich in kurzer Zeit andern las-
sen und dieselbe Person unter mehreren Pseudonymen gleichzeitig auftreten

koénnte. Bei Auktionen fihrt dies bspw. zu einem Phantom-Bieter-Problem.

=  Zurechenbarkeit
Transaktionen mussen den betelligten Software-Agenten zugerechnet wer-
den konnen. Software-Agenten durfen nicht unter Angabe einer fremden I-
dentitét eine Nachricht versenden oder eine Transaktion durchfihren kon-

nen.

2 \/gl. Rannenberg, R. / Pfitzmann, A. / Milller, G. (1999).
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Privatheit

Die Privatheit der Kommunikation mui? gewahrleistet sein. Durch das Abho-
ren fremder Nachrichteninhalte konnen Software-Agenten unberechtigter-
weise Informationen erhalten, die ihnen Vorteile gegeniiber anderen Soft-
ware-Agenten verschaffen konnen. In offenen und unsicheren Netzen, wie
dem Internet, existieren eine Vielzahl von Angriffsméglichkeiten auf Kom-
munikationsinhalte, unabhéngig von der Tatsache, dal3 bei einer vertrauli-

chen Kommunikation die Partner vorab authentifiziert sein missen.

2.9 Sicherheit im MAS AVALANCHE

Authentifizierung, Zurechenbarkeit und Privatheit konnen mit Hilfe von infor-

matischen Verfahren zur Sicherheit gelost werden. Dazu wird in AVALANCHE

ein asymmetrisches Public-Key System genutzt. Bei einem Public-Key System

besitzt jeder Nutzer zwei Schllssel, einen privaten und einen offentlichen. Beide

Schliissel werden gemeinsam generiert, da das System nur bel einer gemeinsa

men Nutzung der Schliissel funktioniert. Der 6ffentliche Schitissel wird vom

Nutzer verdffentlicht, wéahrend der private Schlissel nur dem Nutzer bekannt ist.

Digitale Signatur

Durch die Nutzung seines privaten Schltissels kann ein Software-Agent sei-
ne Nachrichten mit seiner Signatur erganzen. Diese Signatur kann nur von
ihm erzeugt werden. Jeder andere Software-Agent kann jedoch mit dem 6f-
fentlichen Schltissel des Nachrichtenabsenders die Echtheit der Signatur U-
berprifen. Durch die Nutzung eines Prifsummenverfahrens kann dartber

hinaus Uberprtft werden, ob die Nachricht manipuliert wurde.
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Sender _ Empfanger
(Software-Agent Alice) (Software-Agent Bob)
O Alice verschlisselt die
Lieber Bob, Nachricht mit ihrem privaten | Liebe Bob
verbindliche Schliissal verbindlichd s
Nachricht Nachricht
“Alice ® Alice sendet Bob die “Alice

ien-chw6ED offentlichen Schltissel an ien >

Nachricht
h e / l © Bob fordert Alice d\] I asoqe

e I s
Sosoisy  Privater O Alice sendet ihren 6ffentlichen  Offentlicher| Gosouis

o SchlUssel Schiiissel Schliissel |y

von Alice ;
© Bob Uberprift Alice Nachricht mit von Alice
ihrem offentlichen Schltissel

_ Kommunikationsnetz - T
- | L Hl‘

[ —

Abbildung 12: Funktionsweise der digitalen Signatur

» Verschlisselung

Nachrichten kdnnen auch verschlitsselt werden, damit Unbefugte keine
Kenntnis Gber ihren Inhalt erhalten konnen. Dazu verschllisselt der Absender
einer Nachricht ihren Inhalt mit dem 6ffentlichen Schllissel des Empfangers.
Nur der Empfanger kann nun mit seinem privaten Schlissel die Nachricht
entschltisseln und ihren Inhalt einsehen. Es ist auch mdéglich, beide Verfah-
ren zu kombinieren, so dal3 eine Nachricht digital vom Absender signiert

und ihr Inhalt verschliisselt wurde.>

% Die Funktionsweise eines Public-Key Systems ist bspw. in: Miiller, G. / Pfitzmann,
A. (Hrsg.) (1997) beschrieben.
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Abbildung 13: Funktionsweise asymmetrischer Verschlisselung

In AVALANCHE wird der 6ffentliche Schitissel® jeweils gemeinsam mit der 1D

des Software-Agenten und der Liste seiner angebotenen, bzw. nachgefragten

Guter

im Verzeichnis des aktuellen Marktplatzes verdffentlicht. Der private

Schiiissel wird im mobilen Code des Software-Agenten gehalten.>>*

In AVALANCHE signieren die Software-Agenten digital samtliche Nachrichten,

die sie an andere Software-Agenten oder an die Marktplétze senden. So kann ein

Wech

sel von Identitdten oder die Nutzung falscher Identitéten verhindert wer-

den.®” Auf diese Weise wird auch die Zurechenbarkeit von Transaktionen si-

chergestellt. Nachrichten zwischen den Software-Agenten, bspw. bel Preisver-

55
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57

Die Verwendung von Zertifikaten beim Einsatz eines Public-Key Systems wird in
dieser Arbeit nicht behandelt.

Es wird unterstellt, dal3 es fir einen Software-Agenten moglich ist, einen privaten
Schlissel in seinem Code tamper-resistent zu halten.

Zur Implementation des Public-Key Systems werden die in JDK 1.3 mitgelieferten
Klassenbibliotheken genutzt. Die Erzeugung der offentlichen und privaten Schliiissel
erfolgt Uber einen externen Dienst.

Probleme die bei der Schliisselzertifizierung und —verteilung entstehen kdnnen, wer-
den in diesem Zusammenhang nicht erértert.
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handlungen, werden zusétzlich verschlisselt, so daf? der Inhalt der Kommunika-

tion zwischen beiden vertraulich bleibt.

Unkooperatives Verhaten kann jedoch durch Sicherheit nicht verhindert wer-
den, selbst wenn alle Software-Agenten identifiziert werden kdnnen und ihre
Kommunikation privat und vertraulich erfolgt. Im menschenbasierten Electronic
Commerce stellt die fehlende Kenntnis Uber die Vertrauenswirdigkeit und die
Kompetenz eines unbekannten Transaktionspartners die gréfte Hirde fir neue
Internet-basierte Geschéaftskooperationen dar®® und dies trotz der Verfiigbarkeit

anerkannter Verschliisselungs- und Signaturverfahren.>

% Vgl. Eggs, H. / Englert, J. (2000). S. 28f.
* Firr eine weitere Behandlung dieses Themengebietes eigenen sich Milller, G. / Ran-
nenberg, K. (1999).
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2.10 Zurechenbarkeit und Vertraulichkeit

Bel der Kommunikation Uber offene Netze haben die Nutzer, unabhangig davon
ob es sich bei ihnen um einen Menschen oder einen Software-Agenten handelt,
ein Interesse daran, dal3 ihre Kommunikation vertraulich bleibt. Diese Vertrau-
lichkeit kann dadurch erreicht werden, dal3 die Kommunikationsinhalte durch
fremde Instanzen nicht eingesehen werden kénnen und dal3 die Kommunikati-
onspartner gegenseitig und gegentiber den Systembetreibern oder einer sonsti-
gen zentralen Instanz anonym bleiben.

Eine Sanktionierung betriigerischer Software-Agenten kann jedoch nur erfolgen,
wenn die Zurechenbarkeit einer betriigerischen Handlung méglich ist, d.h. wenn
die betreffenden Software-Agenten authentifiziert und ihre Handlungen ihnen
beweisbar zugeordnet werden kénnen.

Diese beiden Anforderungen sind Schutzziele einer mehrseitig sicheren Kom-
munikation.® Die gleichzeitige Verwirklichung beider Anforderungen ist nicht
moglich. Deswegen mul3 zwischen den Betelligten ausgehandelt werden, welche
Schutzziele verfolgt werden sollen. Diese Aushandlung wird in dieser Arbeit

nicht weiter untersucht.

% \Vgl. Miiller, G. / Kohl, U. / Schoder, D. (1997). S. 309f.
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3 Vertrauen und Reputation in Multi-Agenten Systemen

Vertrauen ist ein Begriff, den jeder Mensch kennt und h&ufig nutzt. Vertrauen,
bzw. Miftrauen bestimmt zwischenmenschliche Handlungen. Eng verbunden
mit dem Begriff Vertrauen ist der Begriff der Reputation. Im folgendem Kapitel
soll dargestellt werden, in welchem Zusammenhang die beiden Begriffe zuein-
ander stehen und welche Funktionen Vertrauen und Reputation generell erfil-

Ien61

In einem ersten Schritt werden Funktion und Aufbau von Vertrauen in zwi-
schenmenschlichen Beziehungen aus soziologischer Sicht untersucht, wobel aus
der Fille der Erklarungsansétze Uber Funktion und Aufbau von Vertrauen drel
ndher erdrtert werden. lhre wesentlichen gemeinsamen Punkte werden zu einer
Definition zusammengefaldt, die fur die weitere Nutzung des Begriffs Vertrauen

als Grundlage dienen soll.

Dem folgt eine ndhere Betrachtung des Begriffs Reputation, der — ebenso wie
Vertrauen — Bestandteil des tagtaglichen Sprachgebrauchs ist. Um sich der Be-
deutung des Ausdrucks Reputation klar zu werden, wird auch hier die soziologi-

sche Sicht erlautert.

Anschlief3end wird geklart, ob die Funktionen von Vertrauen und Reputation
auch in einem System von Software-Agenten genutzt werden kénnen.

Das Kapitel schliefdt mit einer Beschreibung von Forschungsprojekten, in denen
eine Vertrauensermittlung quantitativ erfolgt. Finf Ansétze werden ausfihrli-
cher behandelt. Anhand von vier Kriterien, die in diesem Abschnitt entwickelt
werden, werden Aspekte abgeleitet, die fur den Vertrauens- und Reputationsme-

chanismus in AVALANCHE relevant sind.

¢ Eine weitergehende Erérterung von Vertrauen und Reputation bei Software-Agenten
findet sich in: Westermayer, T. (2000).
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3.1 Deskriptive Einordnung von Vertrauen

Allgemeingultige Definitionen von Vertrauen existieren nicht. Dies liegt u.a
daran, dal3 dem Begriff Vertrauen in der Soziologie keine zentrale Bedeutung

zukommt. Barbara Miszta fihrt hierzu aus:

» The concept of trust entered sociological theory by way of phi-
losophical and political writings, never having been a central focus
of sociological theory. ... [It] was seldom explicitly questioned or
studied“.%

Dementsprechend entstanden verschiedene, sich teilweise widersprechende
Theorien Uber die Entstehung und die Funktionen von Vertrauen. Im Folgenden
sollen die wichtigsten in der Literatur zu findenden Beitrédge zum Thema Ver-

trauen kurz skizziert werden.
3.1.1 Vertrauen als Mittel zur Reduktion sozialer Komplexitat

Niklas Luhmann sieht Vertrauen als Mechanismus zur Reduktion sozialer Kom-
plexitdt. Er unterscheidet dabei zwischen Vertrauen und Vertrautheit.

»Vertrauthet ist Voraussetzung fir Vertrauen, [...] das heifdt fur je-
de Art des Sichengagierens in eine bestimmte Einstellung zur Zu-

kunft.«%3

Das vorhandene Hintergrundwissen Uber die Umwelt bildet die Vertrautheit und
ermoglicht so ein ,relativ sicheres Erwarten.®* Erst diese Vertrautheit ermég-
licht Vertrauen. Vertrauen unterscheidet sich von der blofRen Hoffnung dadurch,
dal? eine kritische Entscheidungssituation vorhanden sein muf3, bei der, um eine
Entscheidung treffen zu kdnnen, vertraut werden muf3. Nur wenn das Risiko des
nicht-wohlwollenden Verhaltens des Interaktionspartners existiert, ist Vertrauen
moglich:*®

2 Misztal, B. (1996). S. 1.
8 Luhmann, N. (1989). S. 19.
®  Luhmann, N. (1989). S. 19.
 vgl. Luhmann, N. (1989).
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»Vertrauen bezieht sich aso stets auf eine kritische Alternative, in
der der Schaden bei Vertrauensbruch grof3er sein kann als der Vor-

teil, der aus dem Vertrauenserweis gezogen wird.“ %

In Situationen, in denen keine Informationen tber die Transaktionspartner vor-
handen sind, verhindert Vertrauen die Abschétzung aller moglichen Folgen ei-
ner geplanten Interaktion. Nur bei einer zumindest teilweisen Auslassung der
Abschétzung aller eventuellen Folgen einer Interaktion ist eine Transaktion U-
berhaupt durchfihrbar. Vertrauen reduziert somit die Komplexitét einer Ent-
scheidungsfindung. Mif3trauen ist nicht nur das Gegenteil von Vertrauen, son-
dern erfullt die gleichen Funktionen wie Vertrauen, da Mif3trauen ebenfalls &
quivalent soziale Komplexitét reduziert. Jedoch |83t sich Vertrauen wesentlich

schneller in Mifdtrauen verwandeln, als umgekehrt.

Vertrauen bildet sich in einem langsamen Prozef3. Dieser Prozeld besteht aus
einer wiederholten, wechselseitigen und riskanten Vorausleistung eines der bei-
den Transaktionspartner. Der Vertrauende tritt dabei in eine riskante Vorleis-
tung. Dieses Element wiederholt sich wechselseitig mit jeweils wechselndem
Einsatz. Dabei kann eine Stérung schnell zu einem Verlust des Vertrauens fih-

ren.

Luhmann sient sowohl Vertrauen as auch Mildtrauen als Notwendigkeit, um

Handlungspotentiale in einem sozialen System zu steigern.

,Ohne Vertrauen sind nur sehr einfache [...] Kooperationen még-

lich.«®”

% | uhmann, N. (1989). S. 24.
" Luhmann, N. (1989). S. 98.
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3.1.2 Vertrauen als ,Wette auf die Zukunft*

Piotr Sztompka untersucht die Rolle und die Entstehung von Vertrauen in Ge-
sellschaften.®® Er verfolgt die These, dal? Vertrauen ein Merkmal moderner Ge-
sellschaften ist. In dteren Gesellschaften, in denen alles klar geregelt war, bspw.
durch Normen oder religitse Vorschriften, wurde kein Vertrauen benétigt. Erst
als Risiken und Unsicherheiten auftraten, bspw. durch Marktbeziehungen, wur-
de Vertrauen zu einem notwendigen Bestandteil einer Gesellschaft. Vertrauen
reduziert Unsicherheiten und ermdglicht den Umgang mit Risiken. Fur Sztomp-
kaist Vertrauen , a bet about the future contingent actions of others.“®® Damit ist
far ihn Vertrauen immer eine Eigenschaft in Bezug auf andere Menschen und
deren Handlungen. Einem Vulkan, so Sztompka, kann man nicht Vertrauen.
Gesellschaftlichen Institutionen zu vertrauen, bedeutet stets, den Menschen
dahinter zu vertrauen.” Vertrauen wird fiir ihn fol gendermaf3en motiviert: **

e Anticipatory Trust ist das Vertrauen, das dadurch motiviert ist, dal3 die
Handlungen einer fremden Person dem eigenen Interesse zuganglich sein

wird.

e Responsive Trust beschreibt das Vertrauen, das durch die vermutete Reakti-
on der Gegenseite motiviert ist, etwa wenn es darum geht einer Person ein
wertvolles Objekt zu Uberlassen.

e Als Evocative Trust beschreibt Sztompka das Vertrauen, das dadurch moti-
viert ist, das erwartet wird, dal3 einem selbst Vertrauen entgegengebracht

wird.

Diese unterschiedlichen Formen von Vertrauen sind unterschiedlich stark aus-

gepragt. Von besonderer Bedeutung ist fur Sztompka der Zusammenhang zwi-

Seine Motivation liegt in der Untersuchung des Ubergangs von soziaistischen zu plu-
ralistischen Gesellschaften in Osteuropa.

% Sztompka, P. (1999). S. 25.

" vgl. Sztompka, P. (1999). S. 21, S. 41ff.

™ Vgl. Sztompka, P. (1999). S. 27ff.
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schen Risiko und Vertrauen. Je hoher das Risiko ist, desto hoher ist auch das
Vertrauen. Das Risiko bezieht sich stets auf den Schaden, der durch einen Ver-
trauensbruch entstehen kann. Der mogliche Schaden kann durch das Vorhan-
densein einer Versicherung minimiert werden. Somit ermdglicht eine Versiche-
rung eine Reduktion von Vertrauen. Des Weiteren ist die Stérke des Vertrauens
abhangig von der Zeitdauer der Vertrauensbeziehung und von der Mdglichkeit,

das Vertrauen zu entziehen oder nicht.

Jede Handlung, die mit Vertrauen verbunden ist, beinhaltet das Risiko, die oben
angesprochene , Wette auf die Zukunft“ zu verlieren. Es mussen demnach, so
argumentiert auch Luhmann, Indizien gesucht werden, warum eine solche ,, Wet-
te" Uberhaupt erst eingegangen werden soll. Diese Indizien stehen fir die Ver-
trauenswirdigkeit eines Interaktionspartners. Sie entstehen entweder aus der
Beziehung der beiden Partner, aus dem situativen Kontext oder sind psycholo-
gisch motiviert.”? Sztompka geht (iber den Rational-Choice-Ansatz’® deutlich
hinaus, da dieser lediglich einer Kosten-Nutzen Analyse folgt und keine psycho-
logischen und situativen Ansdtze berlicksichtigt. Fir Sztompka sind derartige
Ansédtze die Bewertung der aktuellen Handlung, das Auftreten (bspw. Klei-
dung), die zukunftige Verflgbarkeit des Interaktionspartners sowie ein psycho-
logisch motivierter Trusting Impulse.” Sztompkas Betrachtung 143t sich dahin-
gehend zusammenfassen, dal3 Menschen anderen Menschen oder Institutionen
dann vertrauen, wenn sie eine Vielzahl situativer, psychologischer und histori-
scher Hinweise Uber das Verhalten der zu vertrauenden Partei haben.

2 \/gl. Good, D. (1988).

" Der Rational-Choice-Ansatz geht davon aus, dal? Menschen zum Erreichen von Vor-
haben zielorientiert vorgehen. Sie verfigen Uber klare Préferenzen und Nutzenein-
schétzungen. Bel Entscheidungen verhalten sich die Menschen absolut rational, ent-
sprechend ihrer Praferenzen, Nutzeneinschétzungen und Opportunitétskosten. Dabei
haben sie stets zum Ziel, ihren Nutzen zu maximieren. Alle soziologische Phanome-
ne, wie soziale Strukturen, kollektive Entscheidungen oder kollektives Verhalten,
sind letztendlich Ergebnisse dieses absolut rationalen Verhalten aler Menschen. Vdl.
Turner, J. (1991). S. 354.

™ \gl. Sztompka, P. (1999). S. 69ff.
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3.1.3 Vertrauen und kooperatives Handeln

Diego Gambetta”™ greift in , Trust. Making and Breaking Cooperative Relati-
ons* den Zusammenhang zwischen Vertrauen und kooperativen Handeln auf. Er
folgt dabel der Leitfrage, ob Kooperation ohne Vertrauen méglich ist. Seine
Sichtweise richtet sich auf einzelne Akteure und basiert u.a. auf spieltheoreti-
schen Ansétzen. FUr Gambetta ist Kooperation, wenn zwei Partner sich auf Re-
geln fir ihre Interaktion verstandigen. Diese kdnnen implizit, bspw. durch Ge-
wohnheitsrechte, oder explizit, bspw. durch die Festlegung von Regeln, verein-
bart werden. Sie sollen im Verlauf der Interaktion von beiden Partnern eingehal-
ten werden.”® Das Gegenteil von Kooperation ist nach Gambetta die Konkur-
renz. Jedoch 183 sich eine Gesellschaft weder auf reine Kooperation, noch auf
reine Konkurrenz ausrichten, da Konkurrenz nur dann bestehen kann, wenn dar-
auf vertraut werden kann, dal3 die Akteure bestimmten Regeln folgen, in diesem
Sinne also Kooperation vorhanden ist. Eine solche Kooperation muf3 dabei nicht
notwendigerweise positiv sein, auch kriminelle Machenschaften konnen in einer

K ooperation durchgeftihrt werden.
Gambetta sieht Vertrauen as

»aparticular level of subjective probability with which an agent as-
sesses that another agent or group of agents will perform a particu-
lar action, both before he can monitor such action [...] and in acon-

text in which it affects his own action.“ "’

Die Frage nach der Vertrauenswirdigkeit eines Akteurs stellt sich nur dann,
wenn eine maogliche Interaktion mit ihm erfolgversprechend erscheint und daher
eine Kooperation eingegangen werden sollte. Vertrauen ist nur dann notwendig,
wenn zumindest ein Akteur die Moglichkeit hat, das Vertrauen zu brechen und

trotzdem eine Kooperation zustande kommen soll. Gambetta geht davon aus,

® Vgl. Gambetta, D. (19884).

® vgl. Gambetta, D. (1988b). S. 213.

T Vgl. Gambetta, D. (1988a). S. 217. Gambetta nutzt den Begriff agent. Dieser Begriff
ist nicht mit dem Begriff des Software-Agenten zu verwechseln. Ein agent nach
Gambettaist als Akteur zu verstehen.
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dai3 eine hauptséchlich auf Vertrauen basierende Interaktion sehr viel effizienter

ist s eine, die auf Zwang beruht.
3.1.4 Weitere Definitionen von Vertrauen

Neben den drei dargestellten Beschreibungen von Vertrauen existieren zahlrei-
che weitere, die hier beispielhaft aufgeftihrt werden sollen. So spezifiziert Mor-

ton Deutsch Vertrauen wie folgt:

»(@ theindividual is confronted with an ambiguous path, a path
that can lead to an event perceived to be beneficial (Vat) or
to an event perceived to be harmful (Va-);

(b) he perceives that the occurrence of Va+ or Va- is contin-

gent on the behavior of another person; and

(c) he perceives the strength of Va- to be greater than the
strength of Va+. If he chooses to make an ambiguous path
with such properties, | shall say he makes atrusting choice;
if he chooses not to take the path, he makes a distrustful

choice” "

Auch Michael Koller” sieht Vertrauen as die Erwartung, daB ein Interaktions-
partner wohlwollendes Verhalten zeigen wird, obwohl dieser auch die Mdglich-
keit hat, andere, nicht-wohlwollende Verhaltensweisen zu wahlen. Situationen,
in denen Vertrauen notwendig ist, beinhalten stets Risiken.*® Von einem Trans-
aktionspartner dem man vertraut, erwartet man wohlwollendes Verhalten, da
man ihn positiv bewertet, wobel die Zuverldssigkeit des Partners aus friheren

Transaktionen die Grundlage fur das Vertrauen bildet.

® Vgl. Deutsch, M. (19733).
" vgl. Koller, M. (1990). S. 10.
8 vgl. Koller, M. (1997). S. 13 ff.
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Eine vertrauenswrdige Beziehung zwischen Menschen ist fur Robert L. Swith

»choosing to take an ambiguous path that can lead to a benificial
event or a harmful event depending on the behaviour of the other
person — where the harmful event is more punishing than the bene-

ficial event isrewarding.“®

Partha Dasgupta bringt die Beschreibung von V ertrauen auf den Punkt:

, One trusts when one has much to lose and little to gain.*

3.1.5 Voraussetzungen fur Vertrauen

Zu kléren ist nun, welche Voraussetzungen gegeben sein muissen, damit Ver-

trauen bel Interaktionen entstehen und genutzt werden kann. Drei Vorausset-

zungen lassen sich identifizieren:

1.

Entscheidungsautonomie

Zumindest einer der beiden an einer Interaktion betelligter Akteure muf3 die
Moglichkeit haben, Entscheidungen zu treffen und entsprechend zu handeln.
S0 ist es bei einem PKW sinnlos dartiber nachzudenken, ob das Gaspedal
Vertrauen zum Motor hat, da es nicht in der Lage ist, eine Entscheidung zu
treffen. Vertrauen ist daher ein Merkmal sozialer Beziehungen,® die eine

gewisse Entschel dungsautonomie zumindest eines Akteurs voraussetzt.
Unsicherheit Gber den Ausgang einer Interaktion

Eine weitere Voraussetzung ist, dal’3 Vertrauen stets mit einer Interaktion
verbunden sein mul3, die in der Zukunft liegt und Uber deren Ausgang Unsi-
cherheit besteht, also, nach Sztompka, eine ,Wette auf die zukinftigen
Handlungen anderer“.®* Wenn der Ausgang einer Handlung vorab vollkom-
men Klar ist, so ist kein Vertrauen notwendig: Es mul3 nicht darauf vertraut

werden, dal3 ein Apfel vom Baum nach unten félt. Andererseits ist bel el-

8 qwith, R. (1967).
% Vgl. Dasgupta, P. (1990). S. 304.
8 Vgl. Preisendorfer, P. (1995). S. 264.
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nem absolut zufélligem Ergebnis ebenfalls kein Vertrauen notwendig: So ist
es zwecklos bspw. auf den Ausgang der Ziehung der Lottozahlen zu vertrau-
en. Die ,Wette" auf die gezogenen Lottozahlen ist hier as ,blinde" Vorleis-
tung zu sehen. Vertrauen spielt demnach nur dann eine Rolle, wenn die
maoglichen Folgen einer Interaktion vorab realistisch eingeschétzt werden
koénnen. Dazu mul3 ein mittlerer Kenntnisstand der Akteure Uber den mogli-
chen Ausgang der Transaktion vorhanden sein, d.h. die Akteure kennen in
einem gewissen Rahmen die mdglichen Ergebnisse einer Interaktion. Ver-
trauen in eine Umgebung, Uber die vollstdndige Informationen vorhanden
sind, ist genauso sinnlos, wiein eing, in der keinerlei Informationen vorhan-
den sind. Der mittlere Kenntnisstand fuhrt dazu, dald Vertrauen auch ent-
tauscht werden kann.® Dies ist jedoch eine notwendige Voraussetzung fiir

das Vorhandensein von Vertrauen.®
3. Sich wiederholende Beziehungen

Vertrauen kann nur entstehen, wenn es sich um eine sich wiederholende Be-
ziehung zwischen den Interakteuren handelt. Akteure, die nur einmal aufein-
ander treffen, sich komplett unbekannt sind und nur eine Interaktion mitein-
ander durchfuhren, kbnnen kein Vertrauen aufbauen.

Eine wichtige Rolle spielt hierbel, dal? Vertrauen auch von Gruppen auf einzelne
Personen Ubertragen werden kann. So ist bspw. die Zertifizierung eines Akteurs
durch eine bekannte Gruppe eine oft genutzte Mdglichkeit, auch bei einem ein-
maligen Aufeinandertreffen Vertrauen zu schaffen.

3.1.6 Die Verwendung von Vertrauen im Vertrauens- und Reputations-
mechanismus

Allen Definitionen von Vertrauen ist gemeinsam, dal3 bei einer Interaktion, bei
der Vertrauen im Spiel ist, stets das Risiko der Nichterfullung der positiven Er-

wartung vorhanden ist. Auch die Elemente , positive Bewertung* des Interakti-

8 Vgl. Sztompka, P. (1999). S. 41ff.
% vgl. Gambetta, D. (1998b). S. 218-219.
% vgl. Luhmann, N. (1989). S. 45.
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onspartners und ,, positive Erwartungshaltung® dem anderen gegentiber sind Be-
standteil zahireicher weiterer Definitionsvorschlage fur Vertrauen.®” Wahrend
Niklas Luhmann Vertrauen auf Risiko bezieht und dessen Hauptfunktion in der
Reduktion der Komplexitét einer Interaktion sieht, betrachtet Sztompka Ver-
trauen as eine , Wette in die Zukunft*. Gambetta verbindet Vertrauen mit Ko-
operation. FUr ihn ist Kooperation zwar auch ohne Vertrauen moglich, mit Ver-
trauen wird diese jedoch erheblich effizienter. Andere Autoren sehen Vertrauen
dann als vorhanden an, wenn eine Interaktion trotz des Risikos der Nichterful-

lung einer Vereinbarung durchgefihrt wird.

Fir die vorliegende Arbeit ergibt sich zusammenfassend folgende Definition

von Vertrauen:

Die Interaktion, fur die Vertrauen notwendig ist, liegt in der Zu-
kunft. Zumindest ein Interaktionspartner verfugt nur tber unvoll-
stéandige Informationen Uber das Verhalten seines Partners, so dal3
fur ihn das Risko der Nichterfullung der Vereinbarung besteht.
Bel Eintritt des Risikofalls wére sein Schaden groR3er als der bei ei-
ner korrekt durchgefihrten Transaktion erzielte Nutzen. Trotzdem
fuhrt er aufgrund einer positiven Bewertung seines Partners eine
Transaktion durch. Bel fehlendem Vertrauen wirde eine Abschét-
zung aler moglichen Folgen der Transaktion dazu fuhren, daf3 die

Transaktion nicht durchgefihrt werden kdnnte.

Vertrauen erfillt so die Funktion, daf3 Handlungen durchgefiihrt werden kénnen,
obwohl Uber ihren Ausgang Ungewif3heit besteht. Eine Folgenabschdtzung der
Handlung findet nur noch in eingeschranktem Mal3e statt, da ihre Komplexitat

durch das Vorhandensein von Vertrauen reduziert wird.&

8 Vgl. Petermann, F. (1996).
% Die Elemente, Risiko* und , positive Bewertung* sind Bestandteil zahlreicher Defini-
tionsvorschlége fur Vertrauen. Vgl. Petermann, F. (1996).
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3.2 Reputation als Mal3 erwarteten kooperativen Verhaltens

Eng verbunden mit dem Begriff des Vertrauens ist der Begriff der Reputation.
Reputation umschreibt den Ruf oder das Ansehen einer Person. Bei der Entste-
hung des Rufs und Ansehens einer Person spielt die zeitliche Komponente eine
grolRe Rolle. So meint Koller,®® daR die erfahrene Zuverlssigkeit eines Partners
aus friiheren Transaktionen einen Hinweis auf ihre Vertrauenswirdigkeit liefert.
Diese Hinweise entsprechen der Reputation, in der alle Informationen, die direkt

oder indirekt Gber das Handeln gesammelt wurden, enthalten sind.

Auch fir Sztompka verweist die Reputation auf die Vertrauenswirdigkeit eines
Interaktionspartners. Er sieht Reputation als ,, Record of past Deeds.“* Dies be-
deutet, dal3 einer Person oder einer Institution, die schon Uber einen langeren
Zeitpunkt hinweg bekannt ist, Vertrauen entgegengebracht wird. Die Reputation
dieser Person oder Institution entsteht, wenn bereits friher Kontakte zu ihr be-
standen und ihre Handlungen ausgewertet werden konnen. Wenn keine K ontak-
te zu dieser Person oder Institution bestanden, so ist es moglich, Uber Dritte, die
Erfahrungen mit ihr gemacht haben, Informationen tUber deren Reputation zu
erhalten. Diese Informationen liefern bspw. auch Zeitungsartikel, Medallien,
Zeugnisse, Zertifikate, Orden, etc., da sie Hinweise auf das frihere Verhalten

der Person oder Institution geben.

Fir Gambetta ist Reputation der Ruf der Vertrauenswirdigkeit eines Interak-
teurs.” Diese wird wie folgt gebildet:

»trust begins with keeping oneself open to evidence, acting as if
one trusted, at least until more stable beliefs can be established on

the basis of further information.“ %

Daraus |&fdt sich ableiten, dal die Bildung von Reputation in sehr kleinen Schrit-
ten erfolgt, wahrend ihr Verlust sehr schnell vonstatten gehen kann.

8 vgl. Koller, M. (1990).

% Sztompka, P. (1999). S. 71.

%8 vgl. Gambetta, D.(19883).

% \/gl. Gambetta, D. (1988b). S. 234.
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Eine Aufzeichnung des friheren Verhaltens ist nicht notwendig, ,, Words of
mouth is the most common mode in which such records are kept.“® Auch 14t
sich, so Misztal,** Reputation von einer Organisation mit Reputation auf eine

dazugehorige Person tbertragen.

Zusammenfassend 183 sich Reputation als das vertrauensbildende Ansehen el-
nes Akteurs bezeichnen, wobel die Zuverlassigkeit des Partners aus friheren
Transaktionen die Grundlage firr Vertrauen bildet.®® Dies entspricht seiner Re-
putation. Sie ermdglicht eine Einschétzung des Verhaltens eines Akteurs und

bietet einem potentiellen Transaktionspartner einen mittleren Kenntnisstand.*

3.3 Vertrauen und Reputation von Software-Agenten

3.3.1 Voraussetzungen fir Vertrauen bei Software-Agenten

In Kapitel 3.1.5 wurden drei Kriterien a's Voraussetzung fir die Entstehung und
Nutzung von Vertrauen identifiziert.

(1) Die Moglichkeit Entscheidungen zu treffen,

(2) einen mittleren Kenntnisstand Uber den Transaktionspartner und die Folgen

einer mit ihm durchgefihrten Transaktion und
(3) eine wiederkehrende Beziehung.

Anhand der wesentlichen Eigenschaften von Software-Agenten, die in Kapitel
2.1 beschrieben wurden, soll nun geklart werden, ob sie diese drel Vorausset-

zungen erfullen kénnen.

% Dasgupta, P. (1988). S. 66.

% vgl. Miszta, B. (1996).

% vgl. Koller, M. (1990). S. 14.
% vgl. Kapitel 3.1.5.
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D)

2

3)

Software-Agenten laufen ,,continuously and autonomously in a particular

environment...”%’

und ,[they] are capable of autonomous action in some
environment in order to meet their design objectives.“*® Das wesentliche
Merkmal von Software-Agenten ist aso ihre Fahigkeit, autonom Ent-

scheidungen zu treffen.

Software-Agenten reagieren in unterschiedlichem Mal3e auf ihre Umwelt
und auf weitere Software-Agenten. lhre Reaktion beruht auf ihrem inter-
nen Modell der Umwelt, wie bereits in Kapitel 2.1.1 beschrieben (k-level
Konzept). Software-Agenten, die dem 1-level oder dem 2-level zugeordnet
werden, kdnnen aufgrund ihres internen Modells einen mittleren Kennt-
nisstand berticksichtigen. Da Software-Agenten des O-levels die Existenz
weiterer Software-Agenten nicht in ihr Handeln einbeziehen kdnnen, sind
sie auch nicht in der Lage, eine mittlere Kenntnis tiber sie zu erlangen und
diese zu verarbeiten. Die AVALANCHE Software-Agenten sind dem 1-level

zuzuordnen.

Die Mdglichkeit der wiederkehrenden Beziehungen ist ebenfalls eine Vor-
aussetzung, um Vertrauen zwischen Software-Agenten aufzubauen. Soft-
ware-Agenten, die Tell eines Multi-Agenten Systems sind, verfligen tber
die Moglichkeit, mit einem Transaktionspartner wiederholt zu interagie-
ren. Bei einem grofien Multi-Agenten System mit sehr vielen Software-
Agenten existiert zumindest die Wahrscheinlichkeit, dal3 Software-
Agenten wieder auf Partner treffen, mit denen bereits zuvor eine Interakti-
on durchgeftihrt wurde. Daher ist die Moglichkeit wiederkehrender Bezie-
hungen beim Einsatz von Software-Agenten in Multi-Agenten Systemen

ebenfalls gegeben.

9 ghoham, Y. (1997).
% Wooldrigde, M. (1999). S. 32.
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Zusammenfassend &3t sich feststellen, dal3 Software-Agenten in der Lage sind,
die Funktionen von Vertrauen zu nutzen wenn sie in einem Multi-Agenten Sys-
tem interagieren und ihr internes Modell ihrer Umwelt mindestens dem von Vi-

dal und Durfee beschriebenen 1-level Konzept zugeordnet werden kann.

Wie Vertrauen beruht auch die Nutzung von Reputation auf dem mittleren
Kenntnisstand Uber die Transaktionspartner, mit denen wiederkehrende Bezie-
hungen méglich sind. Da die oben beschriebenen Software-Agenten in der Lage
sind zu vertrauen, verfigen sie auch Uber die Moglichkeiten, eine eigene Repu-

tation aufzubauen und fremde Reputationen einzuschétzen.

3.3.2 Vertrauen in den Nutzer oder in den Software-Agenten?

Vertrauen ist ein Merkmal zwischenmenschlicher Beziehungen.” Software-
Agenten repréasentieren ihren menschlichen Nutzer in elektronischen Systemen.
Fals in einem Multi-Agenten System jeweils ein menschlicher Nutzer durch
einen Software-Agenten reprasentiert wird, sollten die Reputations- und Ver-
trauensbeziehungen der Software-Agenten untereinander denen ihrer menschli-

chen Prinzipal e entsprechen.

In AVALANCHE kann sich jedoch ein Nutzer durch mehrere Software-Agenten
auf verschiedenen elektronischen Marktpléatzen parallel représentieren lassen.
Da das Verhalten des einzelnen Software-Agenten grundsétzlich nicht vorab
berechnet werden kann, weil seine Verhandlungsstrategie stochastisch determi-

niert ist,*®

Ist es demnach prinzipiell moglich, dal3 verschiedene Software-
Agenten eines Nutzers, obwohl sie von ihm mit identischen Parametersetzungen
gestartet wurden, in vergleichbaren Situationen unterschiedlich handeln.*®* Da-
durch koénnen die Software-Agenten eines Nutzers in unterschiedlichen Situati-
onen unterschiedliche Reputationen geniefl3en. Dies wére nur dann zu vermei-
den, wenn die Reputation nicht dem Software-Agenten, sondern seinem Prinzi-

pal zugeordnet wirde. Alle seine Software-Agenten wirden in diesem Fall eine

% v/gl. Sztompka, P. (1999).
100 v/gl. Kapitel 2.4.
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identische Reputation genief3en. Eine korrekte Einschétzung der Verhatenswei-

se des einzelnen Software-Agenten wére dann aber nicht mehr mdglich.

In AVALANCHE ist daher festgelegt, dal3 Reputation und Vertrauen nicht dem
Prinzipal, sondern nur dem jeweiligen Software-Agenten zugeordnet werden.
Bel einer ausreichend grof3en Zahl von Software-Agenten, die einem Prinzipal
gehoren, entsprechen ihre durchschnittlichen Reputations- und Vertrauenswerte

denen ihres Prinzipals.

Diese Festlegung beinhaltet jedoch ein weiteres Problem. Ein Nutzer kénnte
sich durch mehrere Software-Agenten mit unterschiedlicher Parametersetzung
représentieren lassen. Er konnte bspw. zwel ehrlich handelnde und einen betrii-
gerisch handelnden Software-Agenten auf einen Marktplatz senden; in diesem
Fall wirden die drei Zimmermann-Agenten des Testlaufs in Abbildung 11 (Ka-
pitel 2.7) einem Nutzer gehtren. Es wére denkbar, dal3 sich der Nutzer dadurch
Okonomisch besser stellen wirde, als wenn er drel ehrlich handelnde Software-
Agenten entsandt hétte, wie in Abbildung 10 (Kapitel 2.6) dargestellt. Der Nut-
zer konnte mit dieser Strategie den Aufbau von Vertrauens- und Reputationsbe-
ziehungen zwischen den Software-Agenten zu seinen Gunsten beeinflussen.
Dieses Verhalten des Nutzer wird in AVALANCHE aus Modellgriinden ebenfalls

ausgeschl ossen.

101 v/gl. Kapitel 2.4.
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3.4 Quantitative Modellierung von Vertrauen

Vertrauen zwischen Software-Agenten ist nur in offenen Multi-Agenten Syste-
men von Bedeutung. Da aus der Literatur kaum offene Multi-Agenten Systeme
bekannt sind, wird die Bedeutung von Vertrauen und Reputation in diesem Zu-
sammenhang ebenfalls kaum behandelt. Jedoch gibt es im Bereich der Soziolo-
gie Forschungsarbeiten, die durch die Nutzung von Multi-Agenten Systemen die
Bildung von Vertrauen untersuchen. Multi-Agenten Systeme werden aber in
diesem Zusammenhang nicht wie bel AVALANCHE als Prototyp, sondern zur
Simulation von Gesellschaften eingesetzt. Trotz dieses unterschiedlichen Ansat-
zes, konnen diese Arbeit von grofiem Interesse sein, da auch in ihnen die Bil-
dung von Vertrauen formalisiert wird. Diese Ansétze sollen im folgenden darge-
stellt werden. Auf folgende Fragen sollen Antworten gefunden werden:

1. Wird ein System geschaffen, das betriigerisches Verhalten unterbindet?

2. Sind die Software-Agenten in der Lage, die Funktionen von Vertrauen zu
nutzen? In Kapitel 3.3.1 wurden hierzu die Aspekte des mittleren Kenntnis-
standes und der wiederkehrenden Beziehungen angesprochen.'%

3. lIst einetechnische Implementierbarkeit des Systems méglich?

4. Ist die Formalisierung auch auf ein offenes Multi-Agenten System Ubertrag-
bar?

Da einige der vorgestellten Modelle spieltheoretisch motiviert sind, soll an die-

ser Stelle kurz das Spiel des Gefangenendilemmas erklart werden. Es wurde

d103

insbesondere durch Robert Axelro in Computersimulationen zur Evaluation

von politischen Verhandlungsstrategien eingeftihrt.

192 Es sei nochmal's darauf hingewiesen, dal3 Software-Agenten per Definition in der La-
ge sind, autonom Entscheidungen zu treffen.
103 v/gl. Axelrod, R. (1984).



Vertrauen und Reputation in Multi-Agenten Systemen 55

3.4.1 Das Gefangenendilemma

Das Gefangenendilemma beruht auf der Annahme, dal3 zwei Verbrecher, A und
B, von der Polizei — nach heftiger Gegenwehr — verhaftet wurden.'® Die Tat 18Rt
sich jedoch mangels Beweisen keinem von beiden nachweisen. Beide Gefange-
nen werden getrennt verhort. Die Polizisten machen ihnen jeweils folgenden
Vorschlag: Gesteht (kooperiert) einer, wird er freigelassen und der andere erhélt
die Hochststrafe von 10 Jahren Gefangnis (Nutzung einer Kronzeugenregel ung).
Falls beide gestehen, erhalten sie jeweils 5 Jahre Gefangnis. Falls beide die Tat
leugnen (Defektieren), erhalten sie jeweils eine Strafe von einem Jahr wegen
Widerstandes gegen die Staatsgewalt bei ihrer Verhaftung. Die mdglichen
Strafmalie sind in
Tabelle 2 dargestellt.

Gefangener B
Kooperieren Defektieren
Gefangener A Kooperieren 55 0, 10
Defektieren 10,0 1,1

Tabelle 2: Gefangenendilemma

Das Dilemma liegt nun darin, dal3 es zwar aus Sicht des einzelnen Gefangenen
am besten ware, zu gestehen, aus gemeinsamer Sicht beider Gefangenen jedoch
besser ware, nicht zu gestehen. Dies soll aus Sicht des Gefangenen A erlautert
werden: Gestehen A und B, dann erhdlt A eine Strafe von 5 Jahren. Gesteht A,
aber B nicht, dann wird A freigelassen. Gesteht A nicht, aber B gesteht, dann
muf3 A far 10 Jahre ins Gefangnis. A stellt sich durch sein Gestéandnis immer
besser, da er keine Garantie hat, dal3 B nicht gesteht. Gestehen ist daher in die-
sem Fall die dominante Strategie. Das gleiche gilt auch fir B. Wenn beide Ge-
fangenen gestehen, wird ein Nash-Gleichgewicht erreicht. Wirden sich jedoch

104 vgl. Weise, P. / Brandes, W. / Eger, T./ Kraft, M. (1991). S. 85ff.
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beide Gefangenen vertrauen und die Tat leugnen, wéren sie insgesamt besserge-
stel1t.1%

Wird die Entscheidungssituation nicht nur einmal, sondern beliebig oft durch-
laufen, so entsteht das Grundmuster des Iterated Prisoners Dilemma (IPD). In
diesem Fall zeigten die Forschungsergebnisse von Axelrod'® eine erfolgreiche
Evolution von langfristig kooperierendem Verhalten anstatt eine kurzsichtige
Defektion.'”’

195 vgl. Varian, H. (1991). S. 448f.
106 v/gl. Axelrod, R. (1984).
197 Die Auszahlungsmatrix nach Axelrod ist in Tabelle 5 auf Seite 67 dargestellt.
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3.4.2 Marsh ,Formalising Trust as a Computational Concept”

Stephen Marsh formalisiert in seinen Arbeiten die Entstehung von Vertrauen bei
Software-Agenten. Er ist einer der ersten durch die Literatur bekannten Wissen-
schaftler, der sich mit diesem Thema auseinandersetzt. Die Formalisierung von
Vertrauen fuhrt er jedoch sehr allgemeingultig durch, was bereits in seiner Be-

schreibung des Begriffs Trust deutlich wird.

,We call our formal description Trust in order to differentiate it

from wider definitions.“%®

Seine hier dargestellte mathematische Formalisierung ist im wesentlichen seiner

« 109

Arbeit , Formalising Trust as a Computational Concept” ™~ enthommen.

3.4.2.1 Vertrauen eines Agenten

Ein Agent x hat ein Vertrauen T (y,«) in Agenteny in einer Situation o.**°

T (y,2)=U, (@)1, () Tx(y)
Agent x erwartet fur diese Situation den Nutzen U, («) . Dieser Nutzen liegt per
Definition im Bereich:
-1>2U (o) 21.
Die Bedeutung der Situation fur den Agenten x wird durch 1, («) beschrieben,
die einen Wert zwischen O und 1 haben kann. Der Wert T,(y)  stellt das bishe-
rige Vertrauen von Agent x in Agenten y dar, er kann im Intervall

—1>Tx(y) >1 liegen. Den Wert von Tx(y) =1 schlief% Marsh aus, da dies fur

ihn , blindem” Vertrauen entsprechen wirde, was er, mit Hinweis auf die Arbei-

ten Luhmanns,*** fiir nicht sinnvoll erachtet.

108 \/gl. Jones, S./ Marsh, S. (1997).
19 Marsh, S. (19944).

10 Marsh, S. (19944). S. 62.

11 vgl. Luhmann, N. (1989).



58 Vertrauen und Reputation in Multi-Agenten Systemen

Weiter geht Marsh von drei verschiedenen Ausgangssituationen aus, die von
ihm als unterschiedliche Dispositionen bezeichnet werden. Die Unterteilung
erfolgt danach, ob der Software-Agent optimistisch, realistisch oder pessimis-
tisch aus seinen Erfahrungen das Vertrauen in einen Partner einschétzt. Ein op-
timistisch einschétzender Software-Agent wirde stets den moglichen Maximal-
wert aler bisherigen Begegnungen in vergleichbaren Situationen nehmen, ein
pessimistischer wirde stets den kleinsten Wert nutzen. Realistische oder prag-
matisch handelnde Software-Agenten hingegen wirden, so Marsh, den Mittel-

wert aus dhnlichen Begegnungen nutzen.

3.4.2.2 Die Vertrauensschwelle

Ein Agent wird, nach Marsh, nur dann eine Transaktion durchfiihren, wenn der
situative Vertrauenswert as ausreichend hoch angesehen wird. Dazu muf3 der

situative Vertrauenswert den Schwellenwert Cooperation_Tresholdy(e) Uber-

steigen. Marsh definiert diesen Schwellenwert as

Perceived _Risk, ()

Cooperation_Treshold, (&) = - (@)

Perceived _Competence, (y,a) +T x(Y)

Preceived Risky() beschreibt hierbei das von einem Agenten x wahr-

genommene Risiko in der Situation ¢, wahrend

Preceived Competencey(y, @) die Kompetenz darstellt, die Agent x dem Agenten

y in der Situation ¢ zutraut.

Marsh diskutiert diese beiden Variablen anhand von drel unterschiedlichen

K enntnisgraden des jeweiligen Agenten.™?

Beim Preceived Risky(a) kann der Agent entweder kein, ein nur teilweises oder
ein komplettes Wissen Uber die Situation o haben. Eine Erklérung, wie sich Zah-

lenwerte flr diese drei unterschiedlichen Ausgangssituationen rechnerisch ablei-

12 vgl. Marsh, S. (1994a). S. 71ff.
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ten lassen, gibt Marsh jedoch nicht. Er verwendet stets festgesetzte Werte fir
das Preceived_Risky ().

Auch bei der Preceived Competence,(y, o) unterscheidet Marsh drei Félle. Diese

richten sich danach, wie gut der Agent seinen Partner bereits kennt.

(1) Bei einem unbekannten Agenten schétzt der Agent dessen Kompetenz mit

einem allgemeinen basic trust ein:
Preceived Competence(y,a) = TxIx(a).

Marsh erweitert dies in seinen spateren Arbeiten und fuhrt zusétzlich zum

basic trust eine situative Komponente hinzu:
Vertraue (y) wenn:

Perceived _ RlSkX (@) 113
T+T /()

Ux(a) Ix(a)Tx >

(2) Sollten sich die beiden Agenten bereits aus friheren Transaktionen be-
kannt sein, so kann Agent x auf ale Erfahrungen, die er bereits mit Agent
y in den verschiedensten, nicht miteinander vergleichbaren Situationen B

gemacht hat, zurtickgreifen

. 1 . oy
Perceived _Competence, (y, ) = Hz ﬂeB(Experl enced _ Competence, (y, ) )-T,(y)

(3) Der Agent x kann nur digjenigen Erfahrungen mit Agent y nutzen, der er
in vergleichbaren Situationen A gemacht hat

Perceived _ Competence, (Y, &) = ﬁ Zae A (Experienced _ Competence, (y, a))

113 vgl. Jones, S./ Marsh, S. (1997).
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3.4.2.3 Auswahl des Interaktionspartners

Zur Auswahl eines Kooperationspartners schlagt Marsh vor, dal3 entweder der
im Allgemeinen vertrauenswirdigste oder der in dieser speziellen Situation ver-
trauenswirdigste Agent gewahlt werden sollte. Auch weitere Moglichkeiten
werden von Marsh ansatzweise diskutiert, so dal3 bspw. der Agent mit dem nied-
rigsten Cooperation_Treshold ausgewahlt wird oder der Agent mit der groften
Distanz zwischen Cooperation_Treshold und dem situativen Vertrauen. Auch

eine Kombination aus beiden Werten ware moglich.

3.4.2.4 Anpassung des Vertrauens

Bel Marsh wird das Vertrauen nach einer abgeschlossenen Kooperation ange-
paldt, was sowohl das Vertrauen in den Kooperationspartner Ty(y) als auch das
Vertrauen in die Situation Ty(a) beinhaltet. Ausgehend vom Gefangenendilem-
ma fuhrt Marsh die in Tabelle 3 beschriebenen Veranderungen des Vertrauens-

wertes durch (aus Perspektive des Agenten x, T'*! entspricht den neuen Wer-

ten).

Y kooperiert Y defektiert
X kooperiert
Anpassung des situativen Vertrauens TH-Tt.101 T _Tt.0.99
Anpassung desVertrauensin ¥ T =T,(y)'-110 | T(y)"™ =T,()'-0,90
X defektiert
Anpassung des situativen Vertrauens TH_T! 105 TH _Tt.095
Anpassung desVertrauensin Y Tx(y)”l — Tx(y)t 1,01 Tx(y)m — Tx(y)‘ .0,90

Tabelle 3: Anpassung des Vertrauensvon Agent X in Marshs M odell

Die Auswahl der jeweiligen Zahlenwerte wird von Marsh nicht weitergehend
diskutiert. Da die jeweiligen Vertrauenswerte auf das Intervall —1>T (y) >1

begrenzt wurden, miifdte eigentlich eine absolute Grenze bei -1 und <1 festgelegt
werden. Die haufig gestellte Annahme in der Soziologie, dal3 Vertrauen schnel-
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ler verloren geht als es aufgebaut werden kann, ist bel der Anpassung der Ver-

tauenswerte von Marsh nicht durchgangig berticksichtigt worden.
3.4.2.5 Bewertung
Marshs Vertrauensmodel | soll nun dahingehend bewertet werden, ob es betriige-

risches Verhalten der einzelnen Agenten unterbinden kann. In Tabelle 4 sind die

moglichen Ergebnisse der Vertrauensanpassung dargestel It.

T.(y,@) U(a) <0 U(a)=0 U(a)>0
'IA'x(y)<0 positiv 0 negativ

A 0 0 0
Tx(y)=0

'IA'x(y)>O negativ 0 positiv

Tabelle 4: Mogliche Werteder Vertrauensfunktion nach Marsh**

Zwel mogliche Werte sind besonders aufféllig: So kann das situative Vertrauen

T, (y,) auch dann einen positiven Wert annehmen, wenn zwei der drei Fakto-

ren der Gleichung negativ sind. Wirden bspw., wie in Tabelle 4, der Nutzen

einer Situation negativ eingeschétzt U, (o) <0 und einem Agenten negatives

Vertrauen entgegengebracht T, (y) <0, so ware das situative Vertrauen trotzdem

positiv. Marsh hat diesen Mangel erkannt und argumentiert, dal3 dieses Verhal-
ten ,,machiavellistisch* sei, da es Situationen geben kénnte, in denen man mit
Agenten interagiert, denen man nicht vertraut, und dies in Situationen, von de-
nen man sowieso keinen Nutzen erwartet. Diese Begrindung fuhrt jedoch zu
einer grundlegenden Beschrénkung der Nutzbarkeit seines Modells auf digjeni-
gen Agenten, die sich machiavellistisch verhalten. Ein weiterer Kritikpunkt an
Marshs Arbeit liegt darin, dal3 bei einer Indifferenz des Vertrauens (Tx(y) = 0)
oder des Nutzens (Ux() = 0) das situative Vertrauen den Wert 0 annimmt, der

nicht zu interpretieren ist. Marsh versucht zwar verschiedene Erklarungen fir

14 Aus: Westermann, T. (2000). S. 30.
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den Wert 0 zu geben,'®

jedoch liegen diese, auch von Marsh zumindest teilwei-
se akzeptierten Méngel, in der mathematischen Formalisierung begriindet. Die
Ergebnisse der mathematischen Formeln werden dadurch in Grenzféllen nicht
mehr interpretierbar, was das ganze Modell in Frage stellt."*® Aufgrund dieser
beiden Kritikpunkten ist es fraglich, ob das System tatsachlich Anreize fir einen

Agenten schafft, zu kooperieren.

Ein internes Modell der Software-Agenten wird von Marsh nicht explizit, son-
dern nur implizit behandelt. Die Software-Agenten verfligen Uber die Moglich-
keit, Entscheidungen zu treffen. Dies wird bspw. bel der Nutzung der Vertrau-
ensschwelle deutlich. Die Moglichkeit wiederkehrender Beziehungen ist eben-
falls eine implizite Grundannahme im Modell. Die Tatsache, dal3 die Software-
Agenten die Bedeutung und den Nutzen einer Situation in ihren Entscheidungen

berlicksichtigen, |a%t zudem auf einen mittleren Kenntnisstand schlief3en.

Marshs Konzept ist recht einfach zu implementieren. In der Literatur sind diver-
se Implementationen beschrieben, die jedoch ebenfalls zu den nicht plausiblen
Ergebnissen (s.0.) gefihrt haben.

Unbekannte Software-Agenten werden von Marsh mit einem basic trust bewer-
tet, der in seinen spéteren Arbeiten um eine situative Komponente erweitert
wird. Daher ist sein Modell auch grundsétzlich auf offene Multi-Agenten Sys-

teme Ubertragbar.

Die Arbeiten von Stephen Marsh haben in der Wissenschaft den Grundstein fir
den Diskurs Uber Vertrauen bei Software-Agenten gelegt. Sein Modell ist die
erste bekannte Formalisierung von Vertrauen in diesem Zusammenhang. ES ist
auch auf offenen Systeme Ubertragbar. Jedoch sind die oben beschriebenen ma-
thematischen Effekte von erheblicher Problematik, so dal3 das Modell ohne tief-
greifende Modifikationen kaum zu einem allgemeinguiltigen Aufbau der Funkti-

onen von Vertrauen zwischen Software-Agenten fihren kann.

15 vgl. Marsh, S. (1994a). S. 56f.
16 Eine weitere Diskussion des Modells von Marsh findet sich auch in: Schillo, M.
(1999). S. 26ff. und in: Westermayer, T. (2000). S. 26ff.
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3.4.3 Schillo: ,TrustNet"

Das Vertrauensmodell von Michael Schillo™’ beruht auf den Arbeiten von Cri-
stiano Castelfranchi und Rino Falcone® Schillo méchte mit seinem System
nicht nur eine Formalisierung und Implementierung von Vertrauen ermoglichen,
sondern es auch erméglichen, dal3 Agenten untereinander Wissen Uber andere
Agenten in Form von Zeugenaussagen weiterreichen. Sein Ziel ist die Beant-
wortung der Frage, ob Agent A einem Agenten C vertrauen kann, obwohl er C
nicht kennt, er aber einem Agenten B bereits vertraut, der wiederum C kennt und

vertraut.

veW Waut

vertraut ? ——

Abbildung 14: Vertrauen in unbekannte Dritte™®

Schillo geht davon aus, dal3 grundsétzlich kein kooperatives Verhalten der A-
genten untereinander angenommen werden kann. Daher muf3 bei fremden Agen-
ten eigennitziges Verhaten unterstellt und ihre Ehrlichkeit erst ermittelt wer-
den.

117 Die Beschreibung des Vertrauensmodells basiert auf: Schillo, M. (1999) und: Schillo,
M. / Funk, P. / Rovatsos, M. (1999).

18 Die Arbeiten von C. Castelfranchi und R. Falcone werden im Rahmen der vorliegen-
den Arbeit nicht weiter behandelt. Sie sind in Castelfranchi, C. / de Rosis, F. / Falco-
ne, R. (1997); Castelfranchi, C. / Falcone, R. (1998); Castelfranchi, C. / Falcone, R.
(2999) und Castelfranchi, C./ Tan, Y./ Falcone, R. (1999) ausfuhrlich beschrieben.

19 Nach Schillo, M. (1999). S. 2.



64 Vertrauen und Reputation in Multi-Agenten Systemen

3.4.3.1 Modifiziertes Gefangenendilemma

Das System wird anhand eines von Schillo modifizierten Iterierten Gefangendi-
lemmas™®® modelliert.** Die Agenten haben vorab keinerlei Informationen tiber
das Sozialverhalten ihrer Partner. Sie kdnnen jedoch durch Erfahrungen und
Beobachtungen lernen. Dazu modelliert Schillo egoistisches und altruistisches
Verhalten einzelner Agenten. Jeder Agent wird sich im Spiel mit einer festge-
legten Wahrscheinlichkeit egoistisch, d.h. defektiv, oder atruistisch verhalten,
d.h. stets mit seinem Spielpartner kooperieren. Permanente Defektion eines A-
genten kann zu seinem Spielausschlul3 in der n&chsten Runde fuhren. Zu Beginn
der Experimente erhdlt jeder Agent 20 Geldeinheiten.

Die einzelnen Runden des modifizierten Iterierten Gefangendilemmas laufen in
funf Schritten ab:

1. Die Agenten missen eine Teilnahmegebihr entrichten. Diese betrégt eine
Geldeinheit.

2. Die Agenten finden sich in Paaren fur Verhandlungen zusammen. Dabel
koénnen die Agenten Uber ihre Intentionen (geplantes egoistisches oder altru-
istisches Verhaten) Angaben machen. Diese mussen alerdings nicht wahr
sein.

3. Das Spiel wird gespielt. Hierbel fuhren die beteiligten Agenten simultan ihre
Spielztige durch.

4. Nach Ende des Spiels werden die Ergebnisse veroffentlicht. Der einzelne
Agent erfahrt dabel jedoch lediglich die Ergebnisse seines Spiels und die der

sich aus der Liste (s.u.) ergebenden unmittel baren Nachbarschaft.

5. DiePraeise werden in Form von Geldeinheiten ausbezahlt.

120 yv/gl. Axelrod, R. (1984).
121 vgl. Schillo, M. / Funk, P. / Rovatsos, M. (1999). S. 4ff.
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In Abbildung 15 ist der vollstdndige Ablauf aller Phasen des Spiels in Form ei-

nes Ablaufdiagramms dargestel|t.
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Abbildung 15: Ablauf des modifizierten Iterierten Gefangenendilemmas*?

122 schillo, M. (1999). S. 64.



66 Vertrauen und Reputation in Multi-Agenten Systemen

Von besondere Bedeutung ist der zweite Schritt des Spiels. Durch die Nutzung
eines contract-net Protokolls'® haben die Agenten jeweils gleiche Chancen,
Partner zu finden. In jeder Runde wird durch zufélliges Sortieren eine Liste er-
zeugt, in der alle Agenten nacheinander aufgefuhrt sind. Sie garantiert, dal3 die
Agenten jeweils mit gleicher Wahrscheinlichkeit ihre Partner tauschen. Der in
der Liste als erstes genannte Agent ist der Spielfihrer des aktuellen Spiels. Er
teilt allen Agenten mit, dal3 er ein Iteriertes Gefangenendilemma spielen wird.
Alle Agenten antworten ihm und teilen ihm mit, ob sie mitspielen wollen und
was ihre Intention wére (altruistisches oder egoistisches Verhalten). Der Spiel-
fuhrer sucht dann seinen Spielpartner S aus. Da er nur Uber beschrankte Infor-
mationen Uber Sverflgt, hat er die Moglichkeit, sich Gber ihn bei einem weite-
ren anderen Agenten Q zu erkundigen. Der Inhalt der Anfrage ist jedoch sehr
stark eingeschrénkt. Er besteht lediglich aus dem Namen des Agenten S Q ant-
wortet dem Spielfuhrer, indem er eine Liste mit seinen eigenen Kooperationser-
fahrungen Uber S zurtickschickt. Die Informationen dieser Liste missen jedoch
nicht unbedingt wahr sein. Der Spielfuhrer Gberprift daher die erhaltene Liste
anhand der Erfahrungen, die er selbst bereits mit Q gemacht hat. Nachdem der
Spielfuhrer so seinen Partner fur die Spielrunde bestimmt hat, suchen sich die
anderen Agenten, entsprechend ihres Listenplatzes ihre Partner. Dabel handeln
sie so wie der Spielfuhrer. Der Spielftihrer kann nun also selbst nach Erfah-
rungslisten gefragt werden.

Nachdem sich die Spielpaare gefunden haben, wird das Spiel gespielt. Die A-
genten missen sich dabel jedoch nicht so verhalten, wie sie dies urspriinglich
gegenlber ihren Spielpartnern intendiert haben. Die Ergebnisse des Spiels wer-
den im vierten Schritt verdffentlicht. Agenten werden so zusétzlich Uber das
Verhalten benachbarter Spielpaare in Kenntnis gesetzt. Mit diesen Ergebnissen
erneuern die Agenten ihre gespeicherten Einschdtzungen Uber andere Agenten.
Das Spiel endet mit der Auszahlung der Preise im funften Schritt. Die Auszah-
lung erfolgt nach der in Tabelle 5 dargestellten Auszahlungsmatrix.

123 vgl. Smith, R. (1980).
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Spieler B
Kooperieren Defektieren
Spieler A Kooperieren 3,3 0,5
Defektieren 50 11

Tabelle 5: Auszahlungsmatrix nach Schillo™

Software-Agenten, die Uber kein Geld mehr verfiigen, werden von den weiteren

Runden ausgeschl ossen.

3.4.3.2 Altruismus und Ehrlichkeit

Die Einschédtzung der Vertrauenswirdigkeit fremder Agenten erfolgt, nach
Schillo, durch die Einschétzung ihrer Ehrlichkeit und ihres Altruismus. Ehrlich
ist ein Agent dann, wenn er sich in Schritt 3 so verhalten hat, wie in Schritt 2

angekundigt (ehrliche_Interaktion).
Die Ehrlichkeit E eines Agenten Q ist wie folgt definiert:

D ehrlicher _Interaktionen

EQ= " Interaktionen

A(Q) hingegen beschreibt die Wahrscheinlichkeit mit der sich Agent Q altruis-
tisch verhalten wird, also stets kooperiert.

> altruistischer _Interaktionen

AQ)= > Interaktionen

124 schillos Auszahlungsmatrix beruht auf der von: Axelrodt, R. (1984).
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Durch mehrmaliges Spielen des lterierten Gefangenendilemmas mit jeweils

wechselnden Partnern ergibt sich so ein Vertrauensnetz (TrustNet).

@/@
SN S
NG

Abbildung 16: TrustNet nach Schillo'®

In Abbildung 16 kennzeichnen die Kreise die jeweiligen Agenten und die Pfeile
ihre Beobachtungen. Aus Sicht des Agenten X zeigt die Abbildung sein Wissen
Uber die Agenten A, B, C und D, wobei er nur A und B direkt kennt. Uber C und
D hat er nur indirektes Wissen. Uber D hat ausschliellich A berichtet, tber C A
und B. AulRerdem liegt X eine Mitteilung von A vor, mit dem Inhalt, was D von
C halt.

Die in den Pfeilen enthaltenen Beobachtungen der Agenten bestehen aus der
Nummer der Spielrunde sowie den beiden Informationen, ob sich ein Agent alt-
ruistisch verhalten hat und ob seinem angekindigten Verhalten gefolgt ist. Beide
Informationen sind biné und kénnen lediglich die Werte ja oder nein anneh-
men. Jeder Agent verflgt aulerdem Uber die Beobachtungen der anderen ver-
bundenen Agenten. Problematisch ist die Zusammenfihrung von Aussagen ver-
schiedener Agenten Uber elnen bestimmten Agenten, wie etwa in Abbildung 16
die Aussagen von A und B tber C. Durch einen rekursiven Algorithmus, der auf
wahrscheinlichkeitstheoretischen Ansétzen beruht, versucht Schillo in diesem
Fal eine integrierte Abschétzung von Ehrlichkeit und Altruismus zu ermit-

teln 126

125 schillo, M. (1999). S. 73.
126 v/gl. Schillo, M. (1999). S. 77.
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3.4.3.3 Berechnung von Vertrauen

Beruhend auf dem so erzeugten Netzwerk von Altruismus und Ehrlichkeit 1&03t

sich die Vertrauenswiirdigkeit*’

eines Agenten aus der Sicht eines anderen A-
genten berechnen. Hat bspw. Agent X eine Kooperationszusage von Agent Q im
zweiten Schritt des Spiels erhalten, so mul3 X aus seinen Informationen tber die
Ehrlichkeit Ex(Q) und den Altruismus A(Q) von Q sein Vertrauen Vy(Q) be-

rechnen:

A Q)

V. = .
9 A(Q+(1-A(Q)- 1-E(Q)

In Abbildung 17 ist dargestellt, wie unterschiedliche Werte von Altruismus und
Egoismus zu unterschiedlichen Vertrauenswerten V, (Q) fuhren. Abgetragen

sind an der x-Achse der Altruismus A(Q), an der y-Achse die Ehrlichkeit E(Q)

und an der z-Achse das daraus resultierende Vertrauen V(Q).

127 schillo unterscheidet explizit zwischen der Vertrauenswiirdigkeit und dem Vertrauen.
Damit folgt er Deutsch (Vgl. Deutsch, M. (1973b)) in dessen Sichtweise von Vertrau-
en.
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2 _‘-m._A_____- | : ).e. "

"y .-"“'-.._\___1,-'"?. Jn

Vi (Q):x—=>AQ)y = E(Q): z-V(Q)

Abbildung 17: Berechnung von Vertrauenswerten'?®

Deutlich wird, dal3 bei einer hohen Einschdtzung der Ehrlichkeit, die Einschét-

zung des Altruismus zur Vertrauensermittlung kaum noch ins Gewicht fallt.

3.4.3.4 Bewertung

Schillo arbeitet bei der Ermittlung der Vertrauenswirdigkeit ausschliefdich mit
Wahrscheinlichkeiten. Eine Kombination bzw. Multiplikation , schlechter” Wer-
te ergibt daher, im Gegensatz zu Marsh, einen positiven Vertrauenswert. Dies
wird auch darin deutlich, dal3 Schillo wesentlich mehr Wert auf die mathemati-
sche Herleitung legt als Marsh. Schillos Modell ist besonders deshalb interes-
sant, well es Zeugenaussagen berticksichtigt und somit an Realitétsndhe ge-

winnt.

Die Agenten verfligen Uber mittlere Kenntnisse beztglich ihrer Spielpartner und
dem mdglichen Ausgang eines Spiels. Durch die zuféllige Erzeugung von Spiel-
paaren besteht auch die M 6glichkeit wiederkehrender Beziehungen.

Schillo untersucht jedoch nicht, ob sein System auch mit einer sehr grof3en An-
zahl, bspw. 10.000 bis 100.000, von Agenten implementierbar ist. Die Speicher-
kapazitédt seiner Agenten wird von ihm mit O(n? r) angeben, wobei n die Anzahl

der einem Agenten bekannten Agenten ist und r die Anzahl der gespielten Run-

128 \Westermayer, T. (2000). S. 37.
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den. Damit ist eine sehr grof3e Speicherkapazitdt bzw. Rechenkapazitét notwen-
dig.
Des weiteren bietet Schillos System keine Ansétze zur Vertrauensermittiung von

komplett unbekannten Agenten. Es wird stets vorausgesetzt, dal3 sich die Agen-
ten zumindest indirekt untereinander kennen.

Insgesamt ist TrustNet ein sehr vielversprechendes Modell zur Berechnung von
Vertrauen. Durch die Berlicksichtigung der Interagentenkommunikation bietet
es einen erheblichen Mehrwert gegentiber dem System von Stephen Marsh. Je-
doch ist das System stets geschlossen. Ferner ist es lediglich im Iterierten Ge-
fangenendilemma evaluiert worden und nicht in einem welteren, realistischeren
Anwendungsszenario. Daher muf3 geprift werden, ob es auch fir offene, grol3e
elektronische Marktplétze einsetzbar ist.
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3.44 \_(u und Singh: ,Reputation Management in Electronic Communi-
ties”

Bin Yu und Munindar P. Singh haben ein agentenbasiertes soziales Reputati-

onsmanagement entwickelt.**® Das System |4t sich fiir elektronische Gemein-

schaften im allgemeinen und fir Multi-Agenten Systeme im speziellen einset-

zen. Es nutzt einen Mechanismus, der Nachbarn von Software-Agenten Uber

deren kooperatives bzw. unkooperatives Verhalten informiert.

» 1T an agent A encounters a bad partner B during some exchange, A
will penalize B by decreasing its rating of B by £ and informing its

neighbors,“**°

3.4.4.1 ,Tratsch" und Zeugen

Bel der Weltergabe von Informationen Uber das Kooperationsverhalten eines
Agenten unterscheiden Yu und Singh zwei Fadle. Zum einem kann die Weiter-
gabe al's gossip™* erfolgen und zwar inkrementell von Nachbarschaft zu Nach-
barschaft. Zum anderen kann die Weitergabe auch in einer referral-chain erfol-
gen. Die referral-chains sind eine Verkettung von Vertrauensbeziehungen. A
vertraut B und B vertraut C, daher vertraut A auch C.** Die beiden Formen un-
terscheiden sich in der Vertrauenswirdigkeit der weitergegebenen Informatio-
nen sowie in der Vertrauenswirdigkeit der Informanten. Daher ist Gossip intui-
tiv weniger zu trauen as den Nachrichten eines vertrauenswirdigen Zeugen.
Jedoch ist selbst bei der Nutzung von referral-chains nicht gewahrleistet, dal3

alle Zeugen tatsachlich wahre Informationen weiterreichen.

In beiden Féllen werden die weitergeleiteten Informationen von den Software-
Agenten zur Berechnung der Vertrauenswirdigkeit eines Transaktionspartners

genutzt. ** Der Wert des Vertrauens T, den ein Software-Agent i einem Soft-

129 vgl. Yu, B./ Singh. M. (2000).

130 vgl. Yu, B. / Singh. M. (2000). S. 6.

13! Gossip [engl.]: Tratsch.

132 Referral Chainssind in Kapitel 3.4.7.1 ausfihrlicher behandelt.
133y u und Singh setzen Reputation mit Vertrauenswiirdigkeit gleich.
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ware-Agenten j zum Zeitpunkt t entgegenbringt, kann im Intervall [-1;1] liegen.
Dieses Vertrauen ist definiert als T (j)',** wobei positive Werte ein Vertrau-

ensverhdltnis darstellen. Falls Software-Agent | kooperiert hat, erhoht sich das
Vertrauen um den Zunahmefaktor « (o > 0). Falls nicht kooperiert wurde, sinkt
das Vertrauen um den Abnahmefaktor £ (8 < 0). Zusétzlich gilt |of <|f], was
zeigt, dal3 Vertrauen wesentlich schneller zerstort als aufgebaut werden kann.

Der Vertrauenswert andert sich nach jeder Interaktion.

Yu und Singh unterscheiden drei Griinde, weshalb sich der Wert der Vertrau-
enswirdigkeit &ndern kann. Die Verénderung kann

e aufgrund einer eigenen Transaktion vorgenommen werden,
e aufgrund der Aussage e nes vertrauenswirdigen Zeugen,
e aufgrund des Tratsches Uber einen Agenten.

3.4.4.2 Veranderung des Vertrauens nach einer eigenen Transaktion

In einem ersten Szenario haben zwei Software-Agenten direkt miteinander ko-
operiert. Bei der Ermittlung der neuen Vertrauenswerte unterscheiden Yu und
Singh sechs Félle.

1. Fallsj bereits vertraut wurde (T, (j)' > O) und j wieder kooperiert hat, ergibt

sich der neue Vertrauenswert aus der Gleichung
(D™ =T.())' +(@-T,(j)).

2. Fdlsj vor der Kooperation nicht vertraut wurde (T, (j)' <O) und j koope-

riert hat, ergibt sich der neue Vertrauenswert aus der Gleichung

Ty T) e
T e min( T e

34 Die Notation ' beschreibt den Zeitindex und keinen Exponenten.
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3. Fdls zu j kein Verhdltnis vor der Kooperation bestand (T, (j)' =O) und j
kooperiert hat, entspricht der neue Vertrauenswert dem Zunahmefaktor o
T(j)" =

4. Falsj vor der Transaktion vertraut wurde, | aber nicht kooperiert hat, ergibt
sich der neue Vertrauenswert aus der Gleichung

w__ TW-B
L-min(T.(i)' 118D

T.(J)

5. Fallsj vor der Transaktion nicht vertraut wurde und j erneut nicht kooperiert
hat, ergibt sich der neue Vertrauenswert aus der Gleichung

T()™=T() +BA-T(J)).

6. Falszuj kein Verhdltnis vor der Kooperation bestand und j nicht kooperiert
hat, entspricht der neue Vertrauenswert dem Abnahmefaktor £.

T()"=8.

3.4.4.3 Veranderung des Vertrauens aufgrund der Aussage eines ver-

trauenswurdigen Zeugen

In einem zweiten Szenario wird ein Software-Agent n auf Grund von Zeugen-
aussagen bewertet. Insgesamt liegen Uber n L verschiedene Zeugenaussagen E
vor. Aus E wird eine Tellmenge V gebildet, die nur die Aussagen derjenigen
Zeugen beinhaltet, denen vertraut wird. Falls mehrere Aussagen eines einzigen
Zeugen Uber den Software-Agenten n vorliegen, wird nur die beste Aussage
beriicksichtigt. Der Wert E ist der Mittelwert aler vertrauenswiirdigen Zeugen-
aussagen in V. Bel der Ermittlung der Vertrauenswirdigkeit werden drei Féle
unterschieden.

1. n wurde bereits vor der Transaktion vertraut (T, (n)' >0) und auch die ver-

trauenswiirdigen Zeugen vertrauen n; E > 0. Der neue Vertrauenswert ergibt

sichwiefolgt:
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T.(n)™ =T (n)'+EQA-T,(n)").

2. Fals n bereits vor der Transaktion mif3traut wurde, die vertrauenswirdigen
Zeugen n aber vertraut haben (E > 0) oder umgekehrt, dann ergibt sich der

neue Vertrauenswert durch die Gleichung

E

O =T T O TED

3. Fdlsn bereits vor der Transaktion miftraut wurde und die vertrauenswurdi-
gen Zeugen n ebenfalls mifdtrauen, dann ergibt sich der neue V ertrauenswert

durch die Gleichung
T.(N)™ =T, (n)' +E(1+T,(n)).
3.4.4.4 Verédnderungen des Vertrauens aufgrund von Gertichten
Die dritte Moglichkeit, den Vertrauenswert eines Software-Agenten zu ermitteln

ist die Berticksichtigung des ,, Tratsches', der Uber ihn existiert. Software-Agent

I berticksichtigt bei seiner Vertrauensermittiung die Gertichte T,(n) Uber den

Software-Agenten n, die er von k gehort hat. Auch hier lassen sich wieder drei
Ausgangssituationen unterscheiden.

1. Fals i n bereits vertraut hat (T,(n)' >0) und i ebenfals k vertraut

(T.(k)' >0) ergibt sich der neue Vertrauenswert nach neuem Erhalt eines

Gerichts durch
T.()™ =T (n)' +T,(K)' - T, (n)-(1-T,(n)").
2. Fdlsi weder n noch k vertraut (T, (n)' <0; T (k)' <0) ergibt sich der neue
Vertrauenswert nach neuem Erhalt eines Gerlichts durch

T(N)™ =T,(n)" +T,(K)' T (n)-@+T;(n)") .
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3. Fallsi n mif¥raut, jedoch k vertraut oder fallsi n vertraut, jedoch k mif3traut

ergibt sich der neue Vertrauenswert nach neuem Erhalt eines Gertichts durch

= RO T T ()
T e min T () LT 0T T D

3.4.4.5 Bewertung

Y u und Singh zeigen durch eine Reihe umfangreicher Experimente, dal3 ihr Sys-
tem zu einem raschen Ausschlul? nicht kooperativer Software-Agenten fuhrt.
Kooperative Software-Agenten hingegen konnen ihren Vertauenswert nahezu
linear erhdhen. Von besonderer Bedeutung ist die Setzung der Werte fur den
Zunahmefaktor orund fir den Abnahmefaktor £ (| < |4)).

Die Agenten berticksichtigen bei ihren Handlungen stets die Existenz weiterer
Agenten. Sie wéaren zwar in der Lage, Entscheidungen zu treffen, machen dies
jedoch nicht, da das System lediglich dazu dient, einen menschlichen Nutzer bel
der Pflege seiner Vertrauensbeziehungen zu unterstitzen. Diese Vertrauensbe-

ziehungen sind wiederkehrend.

Das System ist bereits des 6fteren implementiert worden. Uber die Anzahl der

teilnehmenden Agenten ist jedoch in der Literatur nichts bekannt.

Der Fall, dal3 ein Agent erstmalig bewertet wird, wird von Yu und Singh eben-
falls berticksichtigt. Daher ist ihr System auch fur ein offenes Multi-Agenten
System ubertragbar.
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3.4.5 Zacharia: ,Sporas"

Das Reputationsinformationssystem Sporas entstand am Massachusetts Institute
of Technology (MIT)."* Es soll lose verbundenen Agentenpopulationen Reputa-
tionsinformationen zur Verfligung stellen. Der Entwickler von Sporas, Giorgos
Zacharia, sieht Reputation als ,,... the amount of trust inspired by a particular
person in a specific setting or domain of interest.“**® Grundlage des Systems ist
eine einzige zentrale Instanz, die Informationen Uber das Kooperationsverhalten
aller Software-Agenten sammelt und aus diesen Information eine Berechnung
der Reputationswerte jedes Software-Agenten durchfihrt. Die dazu notwendi-
gen Informationen Uber das Kooperationsverhalten erhélt die Instanz von den an
der Transaktion beteiligten Software-Agenten, die sich gegenseitig nach Ablauf
einer Transaktion bewerten. Die Reputationswerte werden jedem Software-
Agenten auf Anfrage mitgeteilt und gelten daher fur das ganze System. Die
Werte liegen zwischen 0 und 3000, wobei O fur den schlechst méglichen und
3000 fur den bestmdglichen Reputationswert steht. Ziel ist es, dald sich der je-
weils ermittelte Reputationswert der tatsichlichen Reputation des betreffenden
Software-Agenten anndhert. Es wird daher implizit angenommen, dald jeder

Software-Agent Uber eine objektive Reputation verfligt.

3.4.5.1 Systemgrundsatze

Zacharias System beruht auf drei Grundsétzen.

e Software-Agenten kdnnen niemals eine schlechtere Reputation erreichen, als
digienigen, die neu ins System dazukommen und erstmalig in der Instanz er-
faldt werden. Damit soll verhindert werden, dal3 ein Software-Agent mit ei-
ner schlechten Reputation einen Anreiz erhdlt, seine Identitdt zu andern, um
den hdheren Reputationswert eines neuen Software-Agenten zu erhalten.

135 vgl. Zacharia, G. (1999).
136 7acharia, G. (1999). S.1. Er bezieht sich mit dieser Definition auf Marsh. Vgl. Marsh,
S. (199%4a).
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e Be einer mehrfachen gegenseitigen Bewertungen wird jeweils nur die letzte
Bewertung berticksichtigt. Dies schliefdt aus, dal3 Software-Agenten durch
mehrfache, gegenseitige positive Bewertungen ihre Reputationswerte kinst-

lich in die H6he treiben kdnnen.

e Die Reputationswerte von Software-Agenten mit einer guten Reputation
werden bei einer neuen Bewertung schwéacher veréndert, als bei Software-

Agenten mit einer schlechten Reputation.
3.4.5.2 Ermittlung der neuen Reputationswerte

Der Reputationswert wird nach jeder Transaktion neu berechnet:**

_lt . lother‘ / _5
R+1_ ng)(R) +1 (VV|+1 D)

1
-(R-D) *
1+e ¢

®(R)=1-

Die neue Reputation R, ergibt sich aus der Bewertung der Transaktion W,

other

und der Reputation des Software-Agenten R ," , der die Bewertung durchge-

fahrt hat. W

1+1

beinhaltet zusétzlich einen Gedachtnisfaktor 8 (6> 0), der die Grél3e des ,, Repu-

kann einen Wert des Intervalls [0,1;1] annehmen. Die Formel

tationsgedachtnisses® steuert und eine Dampfungsfunktion @, deren Steigung
durch den Faktor o determiniert ist. Die Dampfungsfunktion beeinflufd die
Starke der neuesten Bewertung. Je kleiner o ist, desto steiler ist die Dampfungs-
funktion. Die Variable D steht fir den maximal erreichbaren Reputationswert,
der im System auf 3000 festgelegt ist.

137 Zacharia, G. (1999).
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Abbildung 18: Anpassung der Reputationswerte bei Sporas™®

In Abbildung 18 ist die Anpassung der Reputationswerte von zehn unterschied-
lichen Software-Agenten abgebildet. Pro Software-Agent wurden 100 Bewer-
tungen abgegeben (x-Achse). Auf der y-Achse sind die entstandenen Reputati-
onswerte abgetragen. Der Gedéchtnisfaktor € betrug € = 10. Es wird deutlich
sichtbar, dal3 sich die jeweiligen Reputationseinschétzungen ndherungssweise
einem bestimmten Wert anpassen.

3.4.5.3 Bewertung

Sooras ist ein System, das die Einschdtzung der Vertrauenswirdigkeit von
Software-Agenten ermoglicht. Es berticksichtigt zudem die Vertrauenswurdig-
keit der berichtenden Zeugen. Gegenlber den bereits vorgestellten Systemen
bietet es den Mehrwert, dal3 Software-Agenten nicht gegenseitig ihre Bewertun-
gen in die Hohe treiben kénnen und dal3 Software-Agenten keinen Anreiz ha
ben, ihre Identitdten zu wechseln. Allerdings fuhrt dieses System ausschliefdlich
zu einer Ermittlung der Reputation. Eine weiterfiihrende Sanktionierung betri-

gerischer Software-Agenten erfol gt nicht.

138 Zacharia, G. (1999). S. 3.
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Zacharia unterstellt aul3erdem implizit, dal3 die Software-Agenten Uber eine ob-
jektive, nicht veranderliche Reputation verfligen. Es ist daher zu hinterfragen,
weshalb im System der Gedachtnisfaktor & existiert. Da sich die tatséchliche
Reputation der zu bewertenden Software-Agenten nicht verandert, missen um
diesen Reputationswert so genau wie mdglich zu ermittlen, alte Erfahrungen
genauso stark berticksichtigt werden, wie neue Erfahrungen: Durch eine ausrei-
chend grof3e Anzahl einzelner Erfahrungen konnte tber ein arithmetisches Mit-
tel die tatsdchliche Reputation des betreffenden Software-Agenten am besten

eingeschétzt werden.

Ebenfalls zu kl&ren wére, ob die Software-Agenten in der Lage sind, die Funkti-
onen von Vertrauen zu nutzen. Da Zacharia die Moglichkeit berticksichtigt, dal3
Software-Agenten durch gewollte, gegenseitige Bewertung ihre Reputation
verbessern konnten, unterstellt er, dal3 die Software-Agenten Uber ein internes
Modell ihrer Umwelt in Form eines 2-levels verfiigen. Eine mogliche Entschel-
dungsfindung der Software-Agenten wird von Zacharia jedoch nicht angespro-
chen. Die Aspekte des mittleren Kenntnisstandes und die Moglichkeit wieder-
kehrender Beziehungen sind im System hingegen gegeben.

Als schwierig durfte sich die technische Implementierung des Systems darstel-
len. Da das System jeweils nur die letzten Werte einer gegenseitigen Bewertung
berticksichtigt, mul3, trotz des Gedachtnisfaktors, die komplette ,, Entstehungsge-
schichte" jeder einzelnen Bewertung gespeichert werden. Nur so ist es méglich,
dal3 bel einer neuen Bewertung die dtere entfernt und der Wert neu berechnet
werden kann. Dadurch erhélt das System eine sehr grof3e Speicheranforderung.

Sooras ist ein System fiur lose verbundene Agentenpopulationen. Der Eintritt
unbekannter Software-Agenten wird im System berilicksichtigt, so dal3 es den
Anforderungen fur offenen Multi-Agenten Systeme entspricht.
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3.4.6 Zacharia: ,Histos"

Wahrend Sporas fur lose zusammenhdngende Agentenpopulationen gedacht
war, bezieht sich das System Histos auf Populationen, in denen die Teilnehmer
sehr haufig miteinander interagieren. Das System beruht daher auf der Idee, dal3
sich mit der Zeit Netze von wechselseitigen Beziehungen ergeben. In diesem
Zusammenhang stellt die gegenseitige Bewertung einer Transaktion eine Bezie-
hung dar. Die Ansammlung der Beziehungen bildet ein Netz, wobei die Netz-
knoten fur die Software-Agenten stehen und die Pfeile zwischen den Knoten fur
die einzelnen Bewertungen.

Abbildung 19: Beziehungsnetz in Histos™*

Um die Reputation eines Software-Agenten A; (in Abbildung 19 der aufierst
linke schwarze Knoten) aus Sicht des Software-Agenten Ai3 zu berechnen (Aqs
ist der @uferst rechte Knoten), ermittelt Histos anhand des Netzes, ob es eine
direkte Beziehung in Form eines direkten Pfades zwischen Aj3 und A gibt. Falls
dies der Fall wére, hétte der Pfad die Lange 1. A; wirde dann unmittelbar von
A3 bewertet. In diesem Fall wirde Histos diese Bewertung als Reputationswert
nutzen. Falls es aber, wie in Abbildung 19, keinen direkten Pfad zwischen A;

139 Zacharia, G / Moukas, A. / Maes, P. (1999). S. 5.
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und A3 gibt, wird eine Suche durchgefihrt, die ale Pfade zwischen A; und Ass
ermittelt. Die maximale Lénge eines Pfades ist jedoch auf N Verkettungen be-
schrankt. Falls zwischen zwel Software-Agenten, die beide einer Verkettung
angehoren, mehrfach Transaktionen durchgefihrt wurden, werden jeweils nur
die Ergebnisse der letzten Transaktion berticksichtigt. Die Anzahl der Pfade
betragt 6. Die Berechnung der Reputationswerte erfolgt nun in mehreren Schrit-
ten. Als erstes werden die Reputationswerte der Software-Agenten berechnet,
die nur einen Schritt von A; entfernt sind. Anschlief3end werden dann rekursiv
die Werte ihrer jeweils unmittelbaren Nachbarn ermittelt bis hin zu den direkt an
As3 grenzenden Nachbarn. Der bekannte Reputationswert von Az wird dann als
Rechengrundlage genutzt. Die maximale Anzahl der Beziehungen betragt somit
N — 1. Die Berechnung des Reputationswertes erfolgt anhand der folgenden

Formel: 1%

1@ i1/ 'T?ervviﬂ
Ly (Ra)-(R )
e ZRH

t-6"

Rl+1

6" =min(@, m); m=deg(A )

Die Anzahl der Pfade von Ag3 zu Aq betrégt m. Falls es einen direkten Pfad zwi-
schen Aqz und A gibt, wird R, als Reputationswert genutzt. Falls die Lange der

Pfade grof3er N ist, wird der Sopras-Mechanismus zur Reputationsermittlung
eingesetzt, da man in diesem Fall nicht mehr von einer eng zusammenhangen-
den Agentenpopul ation ausgegangen werden kann.

3.4.6.1 Bewertung

Histos beriicksichtigt jeweils nur den neusten Pfad bel der Reputationsermitt-
lung, so dal3 auch hier jewells nur der neueste Reputationswert genutzt wird. Die
Software-Agenten sind aber, wie in Sporas, in der Lage, die Verhatensstrategie

fremder Software-Agenten bei ihren Handlungen zu berticksichtigen (2-level

10 7acharia, G. (1999). S. 5.
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Agenten). Dadurch kénnte sich ein Software-Agent wie folgt verhalten:** Ein
bereits bekannter Software-Agent B fuhrt in einer ersten Runde mit jedem ande-
ren Software-Agenten eine ehrliche Transaktion durch. Er wird dann mit einem
guten Reputationswert versehen. In einer zweiten Runde fuhrt er erneut mit a-
len Partnern eine Transaktion durch. Jedoch betrigt er jetzt alle Partner bis auf
den Software-Agenten C. Dadurch wird er nun von fast alen Transaktionspart-
nern schlecht bewertet. Da von jedem Software-Agenten ein Pfad < N zu B ge-
geben ist, erfolgt die Abfrage der Bewertung in Histos. Falls B eine dritte Trans-
aktion mit C durchfiihren will, wird der Reputationswert seiner zweiten
Transaktion genutzt, da es einen direkten Pfad zwischen beiden gibt. Dieser
Wert entspricht aber nicht dem tatséchlichen durchschnittlichen Verhalten von
B. C erhdlt also durch Histos einen falschen Reputationswert. Dies wurde auch

142

von Mike Winter™ nachgewiesen. Winter empfiehlt daher, den zentralen

Reputationsmechanismus Sporas anstelle von Histos zu nutzen.

Die Software-Agenten in Histos entsprechen denen aus Sporas. Dementspre-
chend gelten die Anmerkungen aus Kapitel 3.4.5.3 auch fur Histos. Auch die
Implementierbarkeit durfte sich als problematisch erweisen, da wiederum die

vollstandige ,, Entstehungsgeschichte” einer Bewertung gespeichert sein mulf3.

Histos ist vom Ansatz her ausschlief3dich fir eng verbundene Populationen ge-
dacht, wahrend Sporas bei lose verbundenen Populationen genutzt werden soll.
Daher ist Histos nur in Kombination mit Sporas auf offene Multi-Agenten Sys-
teme Ubertragbar.

1 vgl. Westermann, T. (2000). S. 50.
2 vgl. Winter, M. (1999).
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3.4.7 Weitere Reputationsmechanismen

Im Folgenden werden drel weitere Reputationsmechani smen beschrieben, wobel
nur die beiden ersten (Kapitel 3.4.7.1 und 3.4.7.2) agentenbasiert sind. Als Er-
ganzung dieser Forschungsarbeiten wird in Kapitel 3.4.7.3 der Reputationsme-
chanismus des online Auktionshauses Ebay beschrieben, da dieser tatsichlich

fUr ad-hoc Kooperationen in einem offenen System eingesetzt wird.

3.4.7.1 ,Trust Relationships* von Abdul-Rahman und Halles

Das Modell von Alfarez Abdul-Rahman und Stephan Halles bezieht sich direkt

143 vertrauen soll im Modell als Grund-

auf Multi-Agenten Systeme im Internet.
lage fur ad-hoc Transaktionen dienen. Jeder Software-Agent fuhrt eine Daten-
bank mit sich, in der sein Netzwerk an Trust Relationships gespeichert ist. Trust
Relationship bedeutet hier die Beziehung zwischen zwei Software-Agenten.
Abdul-Rahman und Halles unterscheiden zwischen zwel Formen von Trust
Relationship. In einem Fall handelt es sich um eine direkte Vertrauensbeziehung
zwischen zwei Software-Agenten (Direct Trust Relationship): Agent A vertraut
Agenten B. Im anderen Fall vertraut Agent A vertraut den Empfehlungen, die
Agent B Uber die Vertrauenswirdigkeit eines Agenten C ausspricht (Recom-
mender Trust Relationsship). Im Gegensatz zu den bisher vorgestellten Arbeiten
nutzen Abdul-Rahman und Halles keine stetigen Werte fir die Vertrauenswur-
digkeit, die sie als Trust Values bezeichnen, sondern diskrete, um die qualitati-
ven Unterschiede von Vertrauen zu verdeutlichen.*** Die moglichen Vertrau-
enswerte sind in Tabelle 6 dargestellt. Sie sind jedoch nie allgemein guiltig, son-
dern beziehen sich stets auf eine Situation (Trust Categorie), in der bspw. ein
Agent A einem Agenten B vertraut, wenn es um den Handel von Tischen geht.
Dementsprechend liegen die Eintrége in der Datenbank als Tripel vor, bestehend
aus der 1D des Agenten, der Trust Category und dem Trust Value.

3 vgl. Abdul-Rahman, A. / Halles, S. (1997).
144 vgl. Abdul-Rahman, A. / Halles, S. (1997). S. 53.
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Wert Bedeutung Beschreibung

-1 Distrust Absolut vertrauensunwurdig

0 Ignorance Keine Bewertung Uber die Entitét méglich

1 Minimal Niedrigstmégliches Vertrauen

2 Average Vertrauenswiirdig. Die meisten Entitaten verfiigen tber
diesen Wert

3 Good Vertrauenswirdiger alsdie meisten Entitéten

4 Complete Volliges Vertrauen zu dieser Entitét

Tabelle 6: Direkter Vertrauenswert nach Abdul-Rahman / Halles'*

Wert Bedeutung Beschreibung
-1 Distrust Absolut vertrauensunwirdig
0 Ignorance Keine Bewertung tber den Software-
Agenten moglich
1
2 »Nahe" der Beurteilung des Empfehlenden zur eigenen Be-
3 urteilung von Vetrauenswirdigkei-
ten
4

Tabelle 7: Bedeutung der Recommender Trust Werte nach Abdul-Rahman /
Halles™®

Abdul-Rahman und Halles liefern jedoch keine Hinweise, wie die Software-
Agenten ihre Bewertungen erhalten, da der Schwerpunkt ihrer Arbeit in ihrem
Recommendation Protocol liegt, das Empfehlungen, Anfragen fir Empfehlun-
gen, und Aktualisierungen von Vertrauenswerten innerhalb des Multi-Agenten
Systems wie folgt festlegt: Eine Empfehlungsanfrage wird solange von Soft-
ware-Agent zu Software-Agent weitergereicht bis sie ein Software-Agent erhdlt,

145 Abdul-Rahman, A. / Halles, S. (1997). S. 53.
146 Abdul-Rahman, A. / Halles, S. (1997). S. 53.
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dem der urspringlich anfragende und der zuletzt weiterreichende Software-
Agent vertraut.*” Der anfragende Software-Agent berechnet die Vertrauens-

wurdigkeit der Empfehlung anhand folgender Formel:

v, (=R M) MR

Die verschiedenen Empfehlungen der beteiligten Software-Agenten (Recom-

mender Trust Value) gehen als tv(R,) in die Gleichung ein, wobei die Empfeh-

lung des letzten Software-Agenten rtv(T) am stérksten gewichtet wird. Falls ein
Software-Agent auf diese Weise mehr als eine Empfehlung Uber die Vertrau-
enswurdigkeit eines weiteren Software-Agenten erhdt, nutzt er das arithmeti-

sche Mittel aler Empfehlungswerte.

Das Modell von Abdul-Rahman und Halles sieht Vertrauen nicht als einen steti-
gen Wert an, sondern kategorisiert es in verschiedene Stufen. Leider wird nicht
erlautert, wie die Software-Agenten ihre Trust Values erhalten und wie die spe-
zielle Art der Vertrauensberechnung motiviert ist. Trotzdem ist es aus den oben
genannten Grinden ein interessantes Modell, da es erstmalig Vertrauen in Zu-

sammenhang mit Multi-Agenten Systemen kategorisiert.

147 \vgl. Westermann, T. (2000). S. 42.
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3.4.7.2 ,COORD*" von Rasmusson und Janson

Das Projekt Coordination Methods for Open Distributed Systems (COORD)
entstand am Swedish Institute of Computer Science in Kist. Ziel der Forschungs-
arbeit ist die Entwicklung von Methoden, mit denen agentenbasierte, dezentrale
Méarkte modelliert werden kénnen.'® Da es sich bei den modellierten Mérkten
um offene Systeme handelt, spielen Sicherheitsaspekte fir Rasmusson und Jan-
son eine wesentliche Rolle, ** Sie gehen davon aus, dai? Sicherheitsaspekte den

Erfolg von offenen Marktsystemen determinieren.*®

Ihr System beruht auf einem dezentralen System mit verteilten Marktplatzen.
Software-Agenten, die erstmalig auf einen Marktplatz kommen, werden von
bereits am Markt bekannten und etablierten Software-Agenten betreut. Diese, so
die Annahme von Rasmusson und Janson, quasi vertrauenswirdigen Software-
Agenten nehmen somit die Stellung einer vertrauenswirdigen dritten Partel ein.
Sie unterstiitzen die Transaktionen des neuen Software-Agenten, in dem sie
bspw. treuhénderisch Giter unter der Garantie der erfolgten Gegenleistung U-

bergeben.

Ferner nutzen sie Reviewer Agents, die aktiv eigene Erfahrungen oder aber auch
indirekte, von Dritten gemachte Erfahrungen an andere Software-Agenten wel-
terreichen. Esist durchaus moglich, dal3 es sich bei letztgenannten auch um Ge-
richte handelt, die durch ,Tratsch® (Gossip) entstanden sind. Fur Software-
Agenten konnte somit einen Anreiz bestehen, sich durch , Tratschen* Vortelle
gegentiber anderen Software-Agenten zu verschaffen. Dies kann sogar so welit
gehen, dal sich Software-Agenten verbiinden, um sich gegenseitig anzupreisen,
was von Rasmusson und Janson al's Advertising bezeichnet wird.™ Advertising

kann im Modell auch gegen Bezahlung erfolgen.: Ein Software-Agent A bezahit

148 \/gl. Coord (2000).

149 y/gl. Rasmusson, L. / Janson, S. (1996) und Rasmusson, L. / Rasmusson, A. / Janson,
S. (1997).

130 Bereitsin ihren frilheren Arbeiten haben sich die beiden Wissenschaftler mit der Rol-
le von Sicherheit in agentenbasierten, offenen Marktplétzen beschéftigt.

151 \vgl. Rasmusson, L. (1996). S. 13f.
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einen Software-Agenten B dafiir, dal? er ihn bei einem dritten Software-Agenten

C anpreist.*

Rasmusson und Janson Uberprifen ihr System in einem ersten Schritt durch eine
Simulation von agentenbasierten Mérkten. Dabel wird deutlich, dal3 sich die
Stabilitdt der Mérkte verringert, wenn sich die Software-Agenten bei ihren
Transaktionen lediglich nach den Guterpreisen richten. Rasmusson und Janson
nehmen an, dali’ die Berticksichtigung von Tratsch die Mérkte stabilisieren konn-

te, was sie jedoch nicht beweisen.

In einem zweiten Schritt diskutieren Rasmusson und Janson die Integration ei-
nes weiteren Reputationsmechanismus. Dazu sollen die Handlungen der Revie-
wer Agents ausgeweitet werden. Sie sollen aktiv handeln und ein Reputations-
management betreiben. Dieses basiert auf anonymen Testkéufen bei den unbe-
kannten Software-Agenten und einer abschlief3enden Bewertung ihres Koopera-
tionsverhaltens. Eine Anonymitét seitens der Reviewer Agents wéahrend der
Testkaufe ist notwendig, damit die getesteten Software-Agenten nicht in ihrem
Verhalten beeinflufd werden. Die getesteten Software-Agenten haben einen An-
reiz, sich kooperativ zu verhalten, um eine gute Bewertung zu erzielen. Aufl3er-
dem koénnen sie die Bewertung der Reviewer Agents dadurch positiv beeinflus-
sen, dal3 sie zu niedrigeren Preisen qualitativ hochwertige Waren verkaufen.
Rasmusson und Janson sehen in ihrem Modell vor, dafi3 die durch die Testkaufe
gewonnenen Informationen anderen Software-Agenten zur Verfliigung gestellt
werden. Reviewer Agents konnen sogar mit diesen Informationen Handel betrei-
ben. Jedoch ist nicht gewahrleistet, dal? es sich bei den Reviewer Agents tatséch-
lich um vertrauenswiirdige dritte Parteien handelt.

Leider ist eine Implementation dieser Systemerweiterung nicht bekannt. Trotz-
dem ist die Arbeit von Rasmusson und Janson von Bedeutung, da sie davon
ausgehen, dal3 zusétzliche Informationen Uber Marktteilnehmer, auch wenn es
sich nur um Geriichte handeln sollte, durchaus zu einer Stabilisierung von Mark-

ten fuhren konnte. AulRerdem entwickeln sie spezielle Reviewer Agents, deren

152 \/gl. Rasmusson, L. (1996). S. 13 und S. 25.
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Tatigkeit sowohl in der Prifung des Kooperationsverhaltens unbekannter Soft-

ware-Agenten als auch im Handel mit den so gewonnenen Informationen.

3.4.7.3 Exkurs: Ebay

Nach der Beschreibung der theoretischen Modelle und Systeme zur Vertrauens-
bildung in Multi-Agenten Systemen soll nun eine bereits existierende Anwen-
dung behandelt werden. Sie wird zwar nicht von Software-Agenten, sondern
von Menschen genutzt, jedoch &3t sich an ihr sehr gut darstellen, wie ein Sys-

tem zur Vertrauensbildung in offenen Systemen funktioniert.

Es handelt sich um das Bewertungssystem des online Auktionshauses Ebay, das
hauptsachlich auf den Handel zwischen Konsumenten ausgerichtet ist.™® Im
virtuellen Auktionshaus treffen Transaktionspartner aufeinander, um ad-hoc
K ooperationen durchzufiihren.** Die Partner kennen sich jedoch héufig nicht.
Der Ablauf einer Aktion verlauft wie folgt: Ein Verkéufer méchte einen Artikel,
haufig gebraucht, per Auktion verkaufen. Dazu beschreibt er das Gut, eventuell
flgt er auch ein digitales Photo bei und speichert diese Beschreibung in einem
offentlich zugénglichen Verzeichnis. Zusétzlich legt der Verkdufer einen Min-
destpreis und die Lange der Auktionsdauer fest. Potentielle Kéufer konnen sich
im Verzeichnis Uber das Produkt informieren. Falls sie an einem Kauf interes-
siert sind, geben sie eéin Angebot ab. Bei dem Auktionverfahren handelt es sich
um eine Englische Auktion: Der Bieter, der das héchste Angebot in der vom

Verkaufer festgel egten Zeitspanne abgegeben hat, erhdt den Zuschlag.

Die Durchfihrung der Transaktion kann sich nun jedoch as problematisch er-
weisen, da das Auktionshaus lediglich die Anbahnungs- und V erhandlungsphase
der Transaktion unterstlitzt, nicht aber die Durchfihrungsphase. Entweder muf3
der Kaufer dem Verkaufer den vereinbarten Geldbetrag vorab tiberweisen, oder
der Verkaufer schickt dem Kaufer das Produkt per Post zu und erwartet die Be-
zahlung des vereinbarten Preises. Selbst wenn sich die Transaktionspartner auf
eine Lieferung per Nachnahme geeinigt haben sollten, besteht fur den Kaufer

153 v/gl. Ebay (20004).
154 vgl. Ebay (2000b).
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weiterhin das Risiko, dal3 das von ihm erstandene Gut nicht die Eigenschaften
aufweist, die der Verkaufer zugesagt hat. Bel Transaktionen, die Uber das online
Auktionshaus vermittelt wurden, geht also immer ein Transaktionspartner in
eine riskante Vorleistung. Das Risiko besteht darin, dal3 auf eine Vorleistung
nicht die vereinbarte Gegenleistung erfolgt.

Es erscheint daher sinnvoll, dal3 sich ein Nutzer Gber die Erfahrungen anderer
Nutzer mit dem betreffenden Transaktionspartner informiert. Ebay bietet dazu
seinen Nutzern ein Bewertungsforum an.**® Es handelt sich hierbei um eine zent-
rale Datenbank, in der Informationen Uber das Kooperationsverhalten der ein-
zelnen Ebay-Nutzer gespeichert sind. Das Kooperationsverhaten wird von den
Transaktionspartnern erfaldt und bewertet. Die Bewertung erfolgt in den Schrit-
ten [-1]; [Q]; [+1], wobel [-1] fUr eine negative, [O] flur eine neutrale und [+1] fur
eine positive Bewertung steht. Somit entstehen Uber die einzelnen Nutzer Profi-
le, die ihr bisheriges Kooperationsverhalten abbilden.

155 vgl. Ebay (2000c).
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+t— eBay Deutschland Bewertungsprofill fur telefonshop anzeigen - Netscape
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Abbildung 20: Bewertungsprofil eines Ebay Nutzers

In Abbildung 20 ist das Bewertungsprofil des Nutzer telefonshop dargestellt, der
hier a's Anbieter auftritt. Er hat bisher insgesamt 122 Transaktionen bei Ebay
durchgefuhrt, dabei wurde er 117 mal positiv, 2 mal neutral und 3 mal negativ
bewertet. Im Feld ,, Mitgliedskarte® sind die Bewertungen der letzten sechs Mo-

nate zusammengefalt.

Ebay erstellt zusétzlich ein sogenanntes Gesamtprofil Uber das Kooperations-
verhalten des Nutzers, in dem Bewertungen aggregiert berticksichtigt sind. Hier
flief3en jedoch nicht alle Bewertungen ein, sondern pro Bewertendem jeweils
nur eine. Der Nutzer telefonshop hat in Abbildung 20 ein Gesamtprofil von 108
Punkten. Das Gesamtprofil bildet sich grundsétzlich durch Addition aller positi-
ven Bewertungen [+1], von denen alle negativen Bewertungen [-1] abgezogen
werden. Falls der Nutzer telefonshop jedoch von einem anderen Nutzer mehr-
fach positiv oder negativ bewertet wurde, zahlt jeweils nur eine Bewertung, falls
telefonshop von einem Nutzer einmal positiv und einmal negativ bewertet wur-

de, werden beide Bewertungen berticksichtigt. Das Gesamtprofil von telefon-
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shop wurde somit wie folgt ermittelt: 117 positive Bewertungen stammen von
111 unterschiedlichen Absendern. Daher wird nur der Wert 111 berticksichtigt.
Davon werden 3 negative Bewertungen abgezogen, die auch von 3 unterschied-
lichen Absendern abgegeben wurden. Neutrale Bewertungen [0] bleiben unbe-
ricksichtigt. Der Nutzer telefonshop erhdt so ein Gesamtprofil von 108 Punk-

ten.

Da das Bewertungssystem in Ebay auf Zeugenaussagen beruht, ist es hilfreich,
Informationen Uber die Vertrauenswirdigkeit der betreffenden Zeugen zu erhal-
ten. Dazu kann in Ebay die komplette , Entstehungsgeschichte® eines Gesamt-
profils eingesehen werden. In Abbildung 21 ist ein Teil der Entstehungsge-
schichte des Gesamtprofils des Nutzers tel efonshop dargestel|t.
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Abbildung 21: Entstehung eines Gesamtprofilsin Ebay

Alle positiven Bewertungen [+1] sind as Eintrag ,,Lob" in jeder Spalte darge-
stellt. AuRerdem haben die Zeugen die Moglichkeit einige kurze schriftliche

Anmerkungen Uber das erfahrene Kooperationsverhalten von telefonshop ab-
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zugeben. Die Bewertung in der ersten Spalte wurde von dem Zeugen zpf_de
abgegeben. Die Vertrauenswirdigkeit des Zeugen zipf_de ist ebenfalls beriick-
sichtigt und durch den Wert 27 seines Gesamtprofils dargestellt. Wie fur den
Nutzer telefonshop in Abbildung 20 kann nun auch das Bewertungsprofil des
Nutzers zipf_de eingesehen werden. Durch diese Verkettung von Gesamtprofi-
len entsteht ein Netzwerk von Bewertungen. Die so gewonnenen Informationen
Uber das K ooperationsverhaten der einzelnen Ebay-Nutzer unterstiitzen die Ein-
schéatzung ihrer Vertrauenswirdigkeit durch einen nachfragenden potentiellen
Transaktionspartner. Eine weitergehende, formelle Ermittlung eines Vertrau-
enswertes wird in Ebay, sieht man von dem Gesamtprofil einmal ab, nicht vor-
genommen. Besonders sinnvoll wére eine Erganzung dahingehend, dal ein Wert
»durchschnittliche Zufriedenheit* ermittelt wirde, der das Gesamtprofil in Ver-
haltnis zu alen Transaktionen setzt: Der Nutzer telefonshop verflgt im oben
genannten Beispiel Uber ein Gesamtprofil von 108 Punkten. Dieser absolute
Wert ist jedoch ohne weitere Aussagekraft, da ein Nutzer B, der bspw. 324
Transaktionen durchgefihrt hétte, von denen 216 mit [+1] und 108 mit [-1] be-
wertet wurden, ebenfalls ein Gesamtprofil von 108 Punkten erreichen wurde.
Der Wert des Gesamtprofils muf3 daher in Relation zur Anzahl aller Transaktio-
nen eines einzelnen Nutzers gesetzt werden, um so eine verwertbare Aussage zu

liefern.

Das Bewertungssystem von Ebay beriicksichtigt eine Reihe von Empfehlungen,
die in den bereits beschriebenen verwandten Forschungsprojekten gegeben wur-
den. So wird die Vertrauenswirdigkeit von Zeugen berticksichtigt, so wie es u.a.
Schillo, Zacharia, Abdul-Rahman und Yu vorschlagen. Aulerdem wird bel der
Ermittlung des Gesamtprofils jewells nur eine positive bzw. negative Wertung
pro Nutzer berticksichtigt. Ebay folgt damit der Empfehlung von Zacharia, ge-
genseitiges, wiederholtes positives Bewerten zu unterbinden.’*® Die einzelnen
Bewertungen kdnnen nur in ganzen Zahlenwerten abgegeben werden [-1; O; +1],

SO wie es ansatzwei se auch von Abdul-Rahman und Halles empfohlen wurde.

16 v/gl. Zacharia, G. (1999). S. 1.
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Ahnliche Bewertungssysteme gibt es heutzutage in zahireichen E-Commerce

157 gie stellen einen erheblich Mehrwert dar, da sie Nutzern die

Anwendungen.
Moglichkeit bieten, trotz einer vorhandenen unpersonlichen Atmosphare, Infor-

mationen Uber das Verhalten ihrer Transaktionspartner zu erhalten.
3.4.8 Quantitative Modellierung von Vertrauen und AVALANCHE

In Tabelle 8 werden die einzelnen Forschungsansdtze zusammenfassend be-
trachtet.

157 vgl. bspw. http://www.ricado.de, http://www.dooyoo.de oder http://www.andsold.de.
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Es wird deutlich, dal3 sich alle lediglich auf die Ermittlung von Vertrauenswer-
ten beschranken. Die Schaffung eines Mechanismus, der auf Grundlage dieser
Vertrauenswerte betriigerische Software-Agenten sanktioniert ist in den Model-
len nicht vorgesehen. Daher muf der Vertrauens- und Reputationsmechanismus
in AVALANCHE Uber die besprochenen Ansétze hinausgehen und eine zusétzlich

» Sanktionskomponente” beinhalten.

Fur die mathematischen Formalisierung von Vertrauen in AVALANCHE ist es
sinnvoll, mit Wahrscheinlichkeiten zu arbeiten, um die fragwirdigen Ergebnisse
zu verhindern, die in Marshs Modell entstanden sind.*® Der Vertrauens- und
Reputationsmechanismus sollte ebenfals ein ,,Dazulernen® der Software-
Agenten berlicksichtigen, so dal3 sie aufgrund ihrer wachsenden Erfahrungen
das K ooperationsverhaten ihrer Transaktionspartner besser einschdtzen kénnen,
so wie es von Schillo im Iterierten Gefangendilemma aufgezeigt wurde.™™® Da-
bei missen die Software-Agenten auch auf fremde Erfahrungen zugreifen kon-
nen, die sie in Form von Zeugenaussagen erhalten sollen, so wie es in den For-
schungsansétzen von Schillo, Y u/Singh, Zacharia und Rassmuson/Janson vorge-
sehen und im Bewertungssystem von Ebay realisiert wurde. Die Entscheidung,
ob und wie stark Zeugenaussagen berticksichtigt werden sollen, hangt auch da-
von ab, wie gut das bisherige Kooperationsverhalten des potentiellen Transakti-
onspartners bereits bekannt ist. Deswegen sollen die von Marsh*® und Zacha:
ria>* beschriebenen Unterscheidungen nach dem , Bekanntheitsgrad“ der Trans-
aktionspartner in den Vertrauens- und Reputationsmechanismus in AVALANCHE
einflief3en. Dabel ist sehr wichtig, dald auch hier die Vertrauenswirdigkeit der

Zeugen beachtet wird.*®

158 Dadurch, dal3 Marshs Werte fiir Vertrauen in den Nutzer, fir Vertrauen in eine Situa-
tion und fir den Nutzen einer Situation aus dem Intervall [-1; 1] stammen, kann es bei
einem negativen Vertrauen in den Nutzer und einem negativen Nutzen einer Situation
zu positivem Vertrauen kommen. (Vgl. Kapitel 3.4.2.5.).

19 vgl. Kapitel 3.4.3.

190 v/gl. Kapitel 3.4.2.

181 1m Gegensatz zu Marsh unterscheidet Zacharia bei seinen beiden Ansitzen lediglich
danach, ob die Agentenpopulationen eng oder lose miteinander verbunden sind. (Vgl.
Kapitel 3.4.5und 3.4.6.).

162y u und Singh diskutieren diesen Aspekt ausfiihrlich. (Vgl. Kapitel 3.4.4.).
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Insbesondere Y u/Sing™® sowie Zacharia™ ziehen bei ihren Modellen die Még-
lichkeit in Betracht, dai? die Software-Agenten durch verschiedene Handlungs-
strategien Reputationswerte manipulieren kdnnen. Dies zeigt, dald ihre Modelle
auf Software-Agenten basieren, die dem 2-level nach Vidal und Durfee zuge-
ordnet werden kdnnen. Die AVALANCHE-Agenten sind hingegen durch ihr einfa-
ches internes Modell ihrer Umwelt zu einem derartigen Verhaten nicht in der
Lage.165

CHE-Agenten nicht berlicksichtigt werden.

Daher mul3 eine Manipulation der Vertrauenswerte durch die AVALAN-

Da das Kooperationsverhalten der Software-Agenten in AVALANCHE durch -
nen konstanten Parameter stochastisch determiniert ist, besteht kein Bedarf, élte-
re Erfahrungen Uber das Kooperationsverhalten nach einer gewissen Zeit zu

vergessen, so wie esvon Zachariain Sporas und Histos vorgesehen ist.

163 59 sehen Yu und Singh vor, daR sich Software-Agenten gegenseitig dafiir bezahlen
konnten, da3 sie , tratschen®. (Vgl. Kapitel 3.4.4.1.).

164 Zacharia unterstellt den Software-Agenten sowohl in Histos als auch in Sporas, daf3
siein der Lage sind Vertrauenswerte durch haufiges Bewerten ungerechtfertigt zu be-
einflussen. (Vgl. Kapitel 3.4.5 und 3.4.6.).

1% | hr internes Modell entspricht dem 1-level nach Vidal / Durfee. (Vgl. Kapitel 2.4.).
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4 Der Vertrauens- und Reputationsmechanismus im MAS
AVALANCHE

Damit die Software-Agenten in AVALANCHE Uberhaupt ein unterschiedliches
Kooperationsverhalten zeigen kdnnen, determiniert die Reputationskonstante
reputation die Wahrscheinlichkeit, dal3 sich ein Software-Agent kooperativ ver-
halt und Transaktionen korrekt abschlieRt."® Der Wert der Konstante liegt im
Intervall [O; 1] Bei jeder Transaktion wird durch eine stochastische Probe gegen
die Reputationskonstante ermittelt, ob der Agent kooperiert. Je nach Ausstattung
der Agentenparameter in den Testléufen ist es damit moglich, betriigerische und

ehrliche Software-Agenten zu modellieren und zu mischen.

4.1 Kooperationsverhalten in AVALANCHE als Gefangenendilemma

Vor dem Hintergrund des spieltheoretischen Gefangenendilemmas ist das unko-
operative Verhalten des Software-Agenten as Defektieren anzusehen.’®” Die
Implementation des Gefangenendilemmas in AVALANCHE stellt ein Defektieren
des Kéaufers mit einer Nichtzahlung des vereinbarten Kaufpreises gleich. Analog
dazu mundet ein Defektieren des Verkaufers in einer Nichtlieferung des Gutes.
Dadurch ergibt sich folgende Ergebnismatrix:

106 v/gl. Kapitel 2.4.3.
187 vgl. Kapitel 3.4.1.
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Ver-

kaufer

Kaufer

Kooperieren Defektieren
Kooperieren Lieferung, Lieferung,

Bezahlung Nichtbezahlung
Defektieren Nichtlieferung, Nichtlieferung,

Bezahlung Nichtbezahlung

Tabelle 9: Ergebnismatrix bei AVALANCHE

Kéaufer und Verkdufer werden grundsétzlich nur dann eine Transaktion durch-

fuhren, wenn sich beide dadurch besserstellen. Also fihrt eine beiderseitige Ko-

operation zum hochsten Nutzen, der zudem Pareto-effizient’® ist.

Einseitige Defektion

Bel einer einsaitigen Defektion, stellt sich zwar der defektierende Software-
Agent kurzfristig besser, langfristig aber kann der Schaden der Geschadigten
so grol3 werden, dal3 ihr Kapitalbestand durch den Abzug der Lebenshal-
tungskosten aufgebraucht wird. Sie werden dann automatisch vom System
entfernt. Im zugrunde gelegten Modellszenario kann dies zu einem Ausster-
ben einer ganzen Handwerkerklasse, bspw. der Schreiner fihren, was aus

Makrosicht zu einem Systemzusammenbruch fuhren wirde.
Beidseaitige Defektion

Dies gilt auch bel einer beidseitigen Defektion, bel der zwar kein Transakti-
onspartner einen unmittelbaren Schaden erleidet, bel der aber auch keine
Transaktion realisiert wird. Sollten alle Software-Agenten permanent defek-
tieren, wirde ihr Kapitalbestand ebenfalls auf Null sinken, was, wie oben

beschrieben, zu einem Systemzusammenbruch flhren wirde.

1%8 pgreto-Effizienz: , Ein Pareto-Optimum ist ein Zustand derart, da sich der Nutzen ir-
gendeines Individuums nur dann steigern &1, wenn dadurch mindestens ein anderes
Individuum schlechter gestellt wird." Weise, P. / Brandes, W. / Eger, T. / Kraft, M.
(1991). S. 319.
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Beidseitige K ooper ation

Daher ist dauerhafte gegenseitige Kooperation notwendig, nicht nur um das
System vor einem Zusammenbruch zu bewahren, sondern auch da nur sie

189 Da es sich um ein of-

langfristig zu einer erfolgreichen Entwicklung fuhrt.
fenes System handelt, kann jedoch eine dauerhafte gegenseitige Kooperation
nicht erzwungen werden. Deswegen muf3 durch den Vertrauens- und
Reputationsmechanismus einen Anreiz zur dauerhaften Kooperation

gegeben werden.

4.2 Reputation als ,,Record of past Deeds"”

Reputation wird in AVALANCHE as ein Erwartungswert zukinftigen Kooperati-

onsverhalten eines Software-Agenten gesehen und ergibt sich aus seinem bishe-
rigen Kooperationsverhalten,'” s, Record of past Deeds*.!"*

4.2.1 Definition von Reputation im MAS AVALANCHE

Gute Reputation

Hat sich ein Software-Agent in der Vergangenheit kooperativ verhalten, so
erwartet seine Umwelt, dal3 er sich auch bei zuktnftigen Transaktionen ko-
operativ verhalten wird, also dal3 er Vereinbarungen einhdt, Geld fur Ware
bezahlt oder Ware liefert, nachdem er Geld erhalten hat. Dies wird in AvA-
LANCHE al's gute Reputation betrachtet

Schlechte Reputation

Eine schlechte Reputation ergibt sich, wenn das friihere K ooperationsverhal-
ten eines Software-Agenten von seinen bisherigen Transaktionspartnern as
unkooperativ gewertet wurde und daher auch bel zukUnftigen Transaktionen
unkooperatives Verhalten, bspw. die Nichteinhaltung von Vereinbarungen,

erwartet wird.

199 v/gl. Kapitel 3.4.1 und: Axelrod, R. (1984).
170 yv/gl. Marsh, S. (1994b).
1 Sztompka, P. (1999). S. 71.
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e Kene Reputation

Falls keine Informationen Uber das bisherige Kooperationsverhaten eines
Software-Agenten vorliegen, ist eine Reputationsermittlung unmdglich. Der

Software-Agent verfligt dann Uber keine Reputation.

Dieses Bewertungsschema wird in einem Vertrauens- und Reputationsmecha-
nismus umgesetzt. Software-Agenten konnen vor der Durchfiihrung einer
Transaktion Informationen Uber das frihere Kooperationsverhalten ihres agen-
tenbasierten Transaktionspartners ermitteln und daraufhin ihre eigene Verhand-

lungsstrategie anpassen.
4.2.2 Der Reputationskoeffizient

Die Transaktionspartner des Software-Agenten versuchen, dessen ihnen unbe-
kannte Reputationskonstante im Zeitablauf durch Erfahrungen aus Transaktio-
nen zu ermitteln. Dazu fuhren sie Uber jeden Software-Agenten, mit dem bereits
eine Transaktion durchgefiihrt wurde, einen Reputationskoeffizienten in dem
ihre Erfahrungen Uber das bisherige Kooperationsverhaten des Transaktions-
partners aggregiert werden. Der Wert des Koeffizienten wird nach jeder Trans-
aktion mit dem betreffenden Software-Agenten modifiziert. Ziel ist eine mog-
lichst genaue Prognose des zukinftigen Kooperationsverhaltens, im vorliegen-
dem Modell also eine moglichst genaue Schdtzung der jeweiligen Reputations-
konstante.

Die formale Beschreibung des Reputationskoeffizienten ist wie folgt festgel egt.

R*  steht fir den Reputationskoeffizienten, wobei X die Identitét des bewer-
tenden Software-Agenten darstellt und Y die Identitét des zu bewerteten
Software-Agenten; dieser Wert ist die Einschézung der Wahrscheinlich-
keit des zukinftigen Kooperationsverhaltens von Y durch X und liegt

zwischen
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O<R'<1 wobei R =1 gute Reputation und
R =0 eine schlechte Reputation darstellt.

Ein einfaches Beispiel: Zwei Software-Agenten A; und A, mochten eine Trans-
aktion durchfuhren. A; hat einen bestimmte Kooperationserwartung beziiglich
A,, abgebildet als Reputationskoeffizient R} =« . Dieser Wert ist die von A
geschétzte Wahrscheinlichkeit, dal3 sich A, bei der nachsten Transaktion koope-
rativ verhalten wird. Ein dritter Software-Agent As kann das Kooperationsver-
halten von A, anders einschéatzen und einen anderen Wert seines Reputationsko-
effizienten fir A, haben, es gilt dann: R} # R;. Der Reputationskoeffizient bil-
det die Basis fur einen Reputationsmechanismus, der zu der angestrebten Identi-

fikation und Sanktionierung betriigerischer Software-Agenten eingesetzt wird.

4.3 Funktionsweise des Vertrauens- und Reputationsmechanis-

mus

Bel der Funktionsweise des Mechanismus sind die Empfehlungen aus Kapitel
3.4.8 der beschriebenen verwandten Forschungsprojekte berticksichtigt. Auf die

einzelnen Empfehlungen wird jeweils in den Ful3noten hingewiesen.

Die Funktion des Vertrauens- und Reputationsmechanismusses ist in funf Pha-

sen unterteilt:

1. Erfassung
Nach der Durchfihrung einer Transaktion wird das jeweilige Kooperations-
verhalten des Partners erfald. In AVALANCHE wird in dieser Phase festge-
stellt, ob der zu bewertende Software-Agent die Transaktion wie vereinbart
durchgeftihrt hat.
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2. Bewertung
Das erfaldte Verhalten wird bewertet, d.h. mit einem Mal3stab in Beziehung
gesetzt. Sowohl die Erfassung als auch die Bewertung von Verhalten ist in
der Redlitét nicht einfach. Im vorliegenden Modell gibt es nur den bindren
und objektiv mef3- und bewertbaren Fall: Kooperation oder Defektion.

3. Speicherung
Die erfaliten Daten werden gespeichert. Je nach Implementation kann diese
Speicherung bei einem der Beteiligten der Transaktion, aber auch einer drit-
ten Partel stattfinden.

4. Abfrage
Vor der Durchfhrung einer neuen Transaktion werden die Bewertungen ab-
gerufen und verarbeitet. In unserem Modell wird eine Entscheldungssituati-
on Uber die Durchfihrung einer Verhandlung mit einem Software-Agenten
durch diese Informationen beeinfluf3t.

5. Anpassung
In dieser letzten Phase kann der Software-Agent aufgrund der erhaltenen In-

formationen die eigene V erhandlungsstrategi e entsprechend modifizieren.

Im Gegensatz zu allen in Kapitel 3.4 beschriebenen verwandten Forschungspro-
jekten, wird beim Vertrauens- und Reputationsmechanismus in AVALANCHE die
gewonnene Reputationsinformation in der finften Phase genutzt, um die eigene

V erhandlungsstrategie anzupassen.

Die funf Phasen kdnnen von verschiedenen Aufgabentrdgern durchgefthrt wer-
den. Um vertrauenswiirdige Informationen Uber das Kooperationsverhalten ei-
nes Software-Agenten zu erhalten, ist daher auch die Vertrauenswirdigkeit der
verschiedenen Aufgabentréger zu berticksichtigen. Zwel wesentliche Szenarien
der Aufgabenverteilung lassen sich unterscheiden, zwischen denen es viele
Mischformen geben kann. Bei der ,,dezentralen Verarbeitung* werden sdmtliche
Phasen lokal durch den erfassenden Software-Agenten selbst durchgefiihrt. Bel
der ,zentralen Verarbeitung® findet die Bewertung und Speicherung in ener

zentralen Instanz statt.
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Unterschiede gibt es auch in der Ermittlung der Reputation, wo sich drei Szena-
rien nach dem ,, Bekanntheitsgrad” des zu bewertenden Software-Agenten Y un-

terscheiden lassen:

Fal A: Der zu bewertende Software-Agent Y ist dem nachfragenden
Software-Agenten X bereits aus friheren Transaktionen direkt
bekannt (siehe Kapitel 4.4).

Fal B: Der zu bewertende Software-Agent Y ist nur indirekt bekannt,
d.h. es existiert eine dritte Instanz Z, die Reputationsinformatio-

nen Uber Y besitzt und diese an X weiterleitet (siehe Kapitel 4.5).

Fall C: Der zu bewertende Software-Agent Y ist X unbekannt. Es gibt
auch keine Instanz, die Uber Information von Y verfiigt (siehe Ka-
pitel 4.6).

Beide Software-Agenten X und Y bewerten jeweils parallel das Kooperations-
verhalten ihres Transaktionspartners, d.h. X bewertet Y, Y bewertet parallel dazu
X. Die Funktionsweise des Reputationsmechanismus wird im Folgenden aus
Sicht des Software-Agenten X beschrieben: X plant mit dem Software-Agenten
Y eine Transaktion durchzufihren und mdchte dazu den Reputationsmechanis-

mus nutzen.

4.4 Die Software-Agenten haben bereits miteinander kooperiert

In diesem Fall haben beide Software-Agenten bereits Erfahrungen Uber das bis-
herige Kooperationsverhalten ihres Transaktionspartners. X verfligt demnach
bereits Uber eine Einschétzung der Reputation von Y. Im Modell wird ange-
nommen, dald ausschliefdlich eigene Kooperationserfahrungen genutzt werden
und diese nicht an Dritte zur dezentralen Verarbeitung weitergeleitet werden.

Der Reputationsmechanismus wird nun anhand der finf Phasen beschrieben:
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1. Erfassung

Das Kooperationsverhalten von Y wird durch X erfalt.

2. Bewertung
Das Kooperationsverhalten von Y wird durch X bewertet: Sollte Y die
Transaktion kooperativ durchgeflhrt haben, so wird dies von X mit r; = 1
bewertet, wobei r die Bewertung des Kooperationsverhatens und | die
Nummer der betreffenden Transaktion darstellt. Sollte sich Y unkooperativ
verhalten haben, gilt r;=0.

3. Speicherung
Da es keinen Austausch von Kooperationsinformationen mit anderen Agen-

ten gibt, werden die Daten nur lokal durch X in aggregierter Form gespei-
chert. Dafur wird der Reputationskoeffizient R berechnet:

n+1

2.1

_ ]

RS, =1 n (n = Anzahl aler Transaktionen, die X mit
n+

Y bisher durchgefihrt hat).

Aus der Formel ist ersichtlich, dal3 ein arithmetisches Mittel zur Ermittlung
der Reputationskonstante genutzt wird. Da die Software-Agenten Uber einen
konstanten Reputationsparameter verfiigen, findet keine Anderung ihres
K ooperationsverhaltens statt.*”? Die genauste Einschatzung dieses Parame-

ters kann somit nur durch haufige Transaktionen erfolgen.

4. Abfrage
Um eine erneute Transaktion mit Y durchzufihren, ruft X den Reputations-
koeffizienten des potentiellen Transaktionspartners in seiner eigenen, loka-
len Datenbank ab.

12 Dies ist auch bei Zacharia der Fall. Jedoch wurde in seine Modell eine , Gedachtnis-
funktion" eingefuhrt, die aber keinen Mehrwert bietet.
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5. Anpassung

Die Angebote potentieller Transaktionspartner werden entsprechend eines

Erwartungswertes p; eingeordnet, der sich aus dem tatséchlich geforderten

Preis p; und dem Reputationskoeffizienten R} des Anbieters errechnet:

p =p +(@-RY)-p)=p - (2-RY).

In der Ermittlung ist somit der Schaden durch das eventuell unkooperative
Verhalten des Transaktionspartners berticksichtigt (Defektionsschaden), der

genau dem vereinbarten Preis der zu handelnden Waren entspricht. Die

Einordnung mehrerer Angebote soll anhand eines Beispiels verdeutlicht

werden: Software-Agent X hat vier Angebote von vier unterschiedlichen

Software-Agenten (3, 5, 12 und 16) erhalten. Diese werden von X wie folgt

sortiert:
Angebot i | Software-Agent Angebotener R;,( 2_ R;,( pi* Bewertete
Y, Preisp; Angebote
1 12 47 RX =063 |137 64.39 |2
2 3 52 RX =0.65 |135 70.20 |3
3 16 54 RX =0.85 |L115 62.10 |1
4 5 56 RX =0.44 |156 87,36 |4

Tabelle 10: Modifikation der Angebotspreise

X wird die Relthenfolge seiner Verhandlungsversuche anhand der bewerteten

Angebote durchfihren, und nicht nach den originalen Angebotspreisen. Er star-

tet seine Verhandlungen daher mit Software-Agent Y 6. Erst wenn diese Ver-

handlungen scheitern, wird X mit Y ;2 in Kontakt treten.
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4.5 Die Software-Agenten haben noch nicht miteinander koope-

riert

Falls beide Agenten einander unbekannt sind, verfigt X Uber keine Reputations-

informationen von Y. Es existiert jedoch eine Instanz Z, die Informationen tber

das frihere Kooperationsverhalten von Y von anderen Agenten zur Verfligung

stellt. Wieder ausgehend von den finf Phasen, wird der Reputationskoeffizient

wiefolgt ermittelt:

1.

Erfassung

Das aus einer Transaktion resultierende Kooperationsverhaten von Y muf3
erfald werden. Es kann entweder (wie hier) vom damaligen Transaktions-
partner T oder von einem externen Beobachter B erfaldt werden. Beide sind

nicht notwendigerweise vertrauenswurdig.

Bewertung

Das Verhaten von Y muss entweder durch T oder B bewertet werden. Im

Modell erfolgt die Bewertung durch T. Sie it als r,, definiert und stellt
unkooperatives Verhalten von Y bei der Transaktion n as r, ;= 0 und ko-

operatives Verhdtenals r, .= 1 dar.

Speicherung

Die Bewertung von T wird an eine zentrale Instanz Z weitergeleitet, die
Bewertungen zentral bereithélt und auf Anfrage verteilt. Wiebel T und B ist
auch hier nicht prinzipiell gewahrleistet, dal? Z eine vertrauenswirdige Par-
tel ist. Z kdnnte aus strategischen Grunden falsche Reputationsinformation
Uber Y verteilen. In AVALANCHE wird Z jedoch als vertrauenswurdige dritte
Partei betrachtet, die Bewertungen nicht manipuliert, sie stets weiterleitet
und keinen Software-Agenten von ihrem Bezug ausschlieft. Die Bewertun-
gen missen verarbeitet werden. Diese Verarbeitung kann in der zentralen
Instanz Z oder im nachfragenden Software-Agenten X erfolgen. Im Prototyp
wird die Verarbeitung der Bewertung durch Z vorgenommen. Z aggregiert

die einzelnen Bewertungen zu einem Reputationskoeffizienten R,. Da Z
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die Bewertungen nicht selbst erfaldt, sondern von T erhalten hat, muf3 auch

dessen Vertrauenswiirdigkeit R. beriicksichtigt werden.'” Die Aggregation

des Reputationskoeffizienten ergibt sich wie folgt.*™

_(R O, R)
t+1 t+RT
(t = Anzahl aler Transaktionen von Y, die Z bekannt sind)

4. Abfrage
X ruft aus der von Z geflihrten zentralen Datenbank die neuesten Reputati-
onsdaten Uber Y ab.

5. Anpassung
Das Kooperationsverhalten muss modifiziert werden. In AVALANCHE wird
die Modifikation von X durchgefiihrt, indem er die Angebotspreise mit den
Reputationskoeffizienten der anbietenden Software-Agenten zu einem mo-
difizierten Angebotspreis verknupft und damit eine Verhandlungsreihenfol-

ge bildet, wie bereitsin Kapitel 4.4 beschrieben.

In Abbildung 22 sind zur Verdeutlichung der Funktionsweise des Vertrauens-
und Reputationsmechanismus die Rollen der einzelnen Software-Agenten und
Instanzen abgebil det.

3 Hier folgt der Vertrauens- und Reputationsmechansimus in AVALANCHE den Empfeh-
lungen von Yu und Singh. Vgl. Kapitel: 3.4.4.

1 Hier sei nochmals auf die getroffene Annahme hingewiesen, dass die Reputations-
konstante auch die Wahrscheinlichkeit bestimmt mit der T wahre Informationen wei-
terreicht.
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K .
@ ooperation i T :

A,

1. T erfal’dt das Kooperations-
verhalten von Y

2 T bewertet das Kooperationsverhalten
’ vonYmitrT, = 1bzw.rT, =0

v
T leitet Informatio- Z speichert und
3 L, 5
' nen an Z weiter aggregiert ZuR

v

4. X ruft Reputations-
daten Uber Y bei Z ab
v

5 X paldt Kooperationsverhalten an
’ die Reputation von Y an: p;’

V.

@4 Kooperation =C\(D

Abbildung 22: Modifikation des Reputationskoeffizienten

4.6 Die Software-Agenten sind einander und einer dritten Instanz

unbekannt

In dem Fall dai} die Software-Agenten einander und einer dritten Instanz unbe-
kannt sind, 183 sich lediglich die letzte Phase des Modells anwenden. Anstelle
der ersten vier Phasen kann Software-Agent X durch Festlegung durch den Nut-
zer unterschiedliche Werte des Reputati onskoeffizienten von Y wahlen. X kann

» den Wert seiner elgenen Reputationskonstanten nutzen;

= enen Mittelwert aler ihm bekannten Reputationskoeffizienten nutzen.
Zugrunde gelegt werden konnen auch die Mittelwerte spezieller Agenten-
klassen (Schreiner, etc.), von Agentenpopulationen auf einem Marktplatz
oder aller bisher bekannten Software-Agenten;
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= einen festen Wert, der bei der Konfiguration des Software-Agenten festge-

legt wurde (bspw. best-case, worst-case, 0.5, ...), nutzen;
= einen zuféligen Wert nutzen;

Der so gewéhlte Reputationskoeffizient fuhrt in Phase 5 zu einer Modifikation

der Auswahl der Verhandlungspartner, wie bereits beschrieben.

4.7 Zusammenfassende Darstellung des Reputationsmechanis-

mus

Zusammenfassend wird in Tabelle 11 dargestellt, welche Tréger die einzelnen
Funktionen des Reputationsmechanismus in AVALANCHE Ubernehmen.
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5 Experimente und Evaluation des Vertrauens- und Re-
putationsmechanismus

Der Vertrauens- und Reputationsmechanismus wurde durch zwel weitere Test-
reihen, die wiederum aus mehreren Testlaufen bestanden, Uberprift. Die einzel-
nen Testrethen unterschieden sich durch das Kooperationsverhalten der
Zimmerleute-Agenten. In der 5. Testrethe wurden, ausgehend von der 4.
Testreithe eigene Reputationsinformationen zur Verhaltensanpassung genutzt
(Dezentrale Verarbeitung). In der 6. Testreihe wurden im Gegensatz zur 5.
Testreithe keine eigenen Reputationsinformationen, sondern die der zentralen
Instanz genutzt (Zentrale Verarbeitung). In beiden Testrethen wurde bel
vollkommen unbekannten Software-Agenten ein Reputationskoeffizient von 0,5
unterstellt. Die folgenden beiden Abbildungen zeigen jewells zwei typische

Ergebnisse eines Testlaufs.

5.1 Nutzung eigener Reputationsinformationen

In dieser Testreihe nutzen die Software-Agenten ausschlief3dlich eigene Reputati-
onsinformationen. Bei unbekannten agentenbasierten Transaktionspartnern wur-
de fur die erstmalige Transaktion ein Reputationskoeffizient von 0,5 angenom-

men.
V. Testreihe

Abgetragen sind die Bargeldbestdnde (Y-Achse) im Zeitablauf (X-
Achse), jeweils nach einer erfolgten Transaktion.
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Abbildung 23: Entwicklung der Bargeldbestéande bei der Nutzung eigener

Reputationsinformationen (Ergebnis des Testlaufs 4 der V. Testreihe)
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Abbildung 24: Entwicklung der Bargeldbestéande bei der Nutzung eigener

Reputationsinformationen (Ergebnisdes Testlaufs2 der V. Testreihe)

Aus Abbildung 23 und Abbildung 24 wird ersichtlich, dal3 der betriigende

Software-Agent zu Beginn der Testrethe zum Tell erfolgreicher handeln

konnte als seine Mitbewerber. Im Lauf der Zeit wurde er jedoch zuneh-

mend vom Marktgeschehen ausgeschlossen und die beiden kooperativen
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Software-Agenten konnten vermehrt Transaktionen durchfihren. Dies ist
durch die zunehmenden Erfahrungen der Transaktionspartner der Zim-
mermann-Agenten erklarbar. Nachdem diese Software-Agenten von un-
kooperativen Zimmermann-Agent betrogen wurden, anderten sie ihre
Verhandlungsstrategie und griffen auf die Angebote der kooperativen

Zimmermann-Agenten zurick.

5.2 Nutzung einer zentralen Reputationsinstanz

In dieser Testrethe wurde eine vertrauenswirdige Instanz genutzt, die einen
Austausch von Reputationsinformationen zwischen den einzelnen Software-

Agenten ermdglicht.
VI. Testreihe

Mehrere Testlaufe zeigten, dal? der unkooperativ handelnde Software-
Agent seinen Kapitalbestand nicht ausweiten konnte. Des weiteren fuhrte
er wesentlich weniger Transaktionen als die kooperativen Software-
Agenten durch. Er wurde, wie in der 4. Testreihe, de facto vom Marktge-
schehen ausgegrenzt. Die kooperativ handelnden Software-Agenten
konnten 6konomisch erfolgreich interagieren und ihre Kapitalbestande
im Zeitablauf ausweiten.
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Abbildung 26: Entwicklung der Bargeldbestande bei Nutzung einer
zentralen Reputationsinstanz (Ergebnisdes Testlaufs 7 der VI. Testreihe)

5.3 Interpretation: Entstehung eines Vertrauensnetzes

Der Einsatz des Vertrauens- und Reputationsmechanismus fihrte zur Sanktio-
nierung betriigerischer Software-Agenten. Diese fand durch Preisabschldge ge-
genlber betriigerischen Verkaufsagenten bzw. Preisaufschlage gegentiber betri-
gerischen Kaufagenten statt. Die Preisaufschlage lassen sich auch as Risiko-
pramien interpretieren. Durch die Berlicksichtigung dieser Risikoprdmien verlo-
ren die Kaufs- und Verkaufsangebote der betriigerischen Software-Agenten ihre
Wettbewerbsfahigkeit. Daher fuhrten die kooperativen Software-Agenten fast
nur noch mit anderen kooperativen Software-Agenten Transaktionen durch und
kaum noch mit betrtigerischen. Somit wurden diese im Laufe der Zeit vom Han-
del ausgeschlossen. Es kam also zu einer impliziten Sanktionierung der betriige-
rischen Software-Agenten, obwohl explizit keine Sanktionsinstanz implemen-

tiert wurde.
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Dies &l sich wie folgt interpretieren: Die Sanktionierung erfolgt durch die rati-
onalen Entscheidungen der ehrlichen Software-Agenten, Erwartungswerte zu
beriicksichtigen. Sie bilden untereinander ein Netzwerk des Vertrauens.'”® Zu-
gangsvoraussetzung zum Eintritt in dieses Netzwerk ist ehrliches Verhalten,
Betriiger werden ausgeschlossen. Dabei ist es unerheblich, in welcher Form die
Software-Agenten Informationen Uber das K ooperationsverhalten ihrer Transak-
tionspartner erhalten. Bei der Nutzung einer zentralen Instanz, die vertrauens-
wardig ist und auf deren Informationen alle Teillnehmer zugreifen kénnen, bildet
sich das Netz schneller, wie in Abschnitt 5.2 dargestellt, als wenn kein Informa-
tionsaustausch stattfindet. Wenn die Software-Agenten aso nicht von den Er-
fahrungen anderer profitieren, muf3 jeder Software-Agent erst , seine eigenen
Erfahrungen machen.” Die Entstehung eines Vertrauensnetzwerks dauert dann
zwar langer as im ersten Fall, aber letztendlich entsteht es trotzdem. In beiden
Falen lernen die Software-Agenten hinzu, entweder aus ihren eigenen Hand-
lungen oder aus den Informationen, die sie Uber die Handlung anderer Software-

Agenten von der zentralen Instanz erhalten.*”®

> Dies wurde auch von Schillo im TrustNet intendiert.
76 Damit ist die Anforderung erfilllt, daR der Vertrauens- und Reputationsmechanismus
ein,Hinzulernen" der Software-Agenten ermdglichen soll. (Vgl. Kapitel 3.4.8).
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6 SchlulRbetrachtung

Die Schaffung von Vertrauen zwischen Transaktionspartnern ist ein wesentli-
cher Faktor fur den Erfolg von 6konomischen Transaktionen in offenen Syste-
men. Diese Vertrauensverhdtnisse lassen sich jedoch nur aufbauen, wenn durch
den Einsatz von kryptographischen Verfahren und digitalen Signaturen die Pri-
vatheit der Kommunikation und die Zurechenbarkeit der Transaktionen auf die

Transaktionspartner gewahrleistet ist.

Diese beiden V oraussetzungen reichen jedoch nicht aus, um betrtigerisches Ver-
halten einzelner Transaktionspartner zu verhindern. Durch fehlende zentrale
Sanktionsinstanzen in offenen Systemen bestehen kaum Méglichkeiten, betriige-
risches Verhalten zu bestrafen. Daher ist ein dezentraler Mechanismus notwen-

dig, der zu einer Sanktionierung betriigerischer Marktteilnehmer fuhrt.

In der vorliegenden Arbeit wurde ein derartiger Mechanismus prototypisch fur
ein Multi-Agenten System konzipiert. Dabei wurde in einem ersten Schritt seine
Notwendigkeit durch die Simulation betriigerischen Verhaltens einzelner Soft-
ware-Agenten motiviert. Da der Mechanismus auf Vertrauen und Reputation
beruht, wurden diese Begriffe aus soziologischer Sicht betrachtet und fur beide
Begriffe zusammenfassende Definitionen erarbeitet, die der Arbeit zugrunde
gelegt wuden. Aus soziologischen Simulationen, fur die ebenfals Multi-
Agenten Systeme genutzt wurden, konnten Lehren fir die Formalisierung von
Vertrauen im prototypischen Vertrauens- und Reputationsmechanismus gezogen

werden.

Der konzipierte Vertrauens- und Reputationsmechanismus wurde im Multi-
Agenten System AVALANCHE implementiert. Dabel war es nitzlich, dal3 in A-
VALANCHE ausschliefdlich Software-Agenten genutzt wurden, die lediglich Uber
ein sehr einfaches Modell ihrer Umwelt verfligen. Somit konnte bspw. eine Ma-
nipulation der Ergebnisse des Mechanismus durch die AVALANCHE-Agenten

ausgeschl ossen werden.
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Dieser Mechanismus beruht auf funf Funktionen und berticksichtigt sowohl den
Bekanntheitsgrad der potentiellen agentenbasierten Transaktionspartner als auch

eine zentrale und dezentrale Verarbeitung der Daten.

Zum Schluf der Arbeit wurde der Vertrauens- und Reputationsmechanismus
durch mehrere Testldufe in AVALANCHE evaluiert. Diese Evaluation zeigte, dal3
eine inhdrente Sanktionierung der betriigerischen Software-Agenten erfolgt war.
Sie konnten aus ihrem Verhalten keine langfristigen ékonomischen Vorteile

erzielen und erhielten so einen Anreiz, sich kooperativ zu verhalten.

Dieses Ergebnis ist in dreifacher Hinsicht ermutigend. Zum einem bestétigt es
die allgemeinen spieltheoretischen Ergebnisse des Iterated Prisoners Dilemma
nach Axelrod, der dargestellt hat, dal3 langfristige Kooperation zu besseren Er-
gebnissen fuhrt a's kurzfristige Defektion.

Zum anderen verfugt der Prototyp AVALANCHE nun Uber einen Mechanismus,
der Sicherheit in einem nicht-technischen Bereich ermdglicht, was in bisherigen

Multi-Agenten Systemen in dieser Form noch nicht gegeben ist.

Der Marktplatzprototyp AVALANCHE und die auf ihm interagierenden Software-
Agenten sind aus Modellgrinden in ihrer Komplexitéat noch sehr stark reduziert.
Daher mufdte nun in einem nachsten Schritt der Vertrauens- und Reputationsme-
chanismus dahingehend erweitert werden, dal3 er auch die Interaktionen kom-
plexerer Software-Agenten unterstiitzt.

AulRerdem wird deutlich, dal3 das Fehlen zentraler Sanktionierungsmechanismen
im Internet durch dezentrale Mechanismen, zumindest tellweise, ausgeglichen
werden kann. Dies bedeutet aber auch, dal? im dezentralen und offenen Internet
Sicherheit und Vertrauen nicht mehr von zentralen, in der realen Welt oft staat-
lichen oder gesellschaftlichen Instanzen geschaffen wird. Die Entstehung von

Sicherheit und Vertrauen muf3 von den einzelnen Nutzern ausgehen.

Der in der vorliegenden Arbeit entwickelte Vertrauens- und Reputationsmecha-
nismus leistet einen Beitrag dazu, dal3 ad-hoc Kooperationen zwischen unbe-
kannten Transaktionspartnern sicherer werden und somit die haufigen Bedenken

gegentiber Handel im Internet weiter schwinden.
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1 Ubersicht

1.1 Einfihrung und Motivation

Das Agent-Based Value Chain Experiment (AVALANCHE) ist ein interdisziplinéres
Projekt zur marktdhnlichen Koordination einer Wertschopfungskette durch en
MAS (Multi-Agenten System). Es wird seit 1997 an der Universitét Freiburg entwi-
ckelt. Hierbel wurde ein laufféhiges technisches MAS erstellt. Das Projekt AVA-
LANCHE wurde in mehreren, auch internationalen Publikationen vorgestellt.

Die modellhafte Wertschopfungskette besteht aus kleinen Unternehmen, die auf
verschiedenen vernetzten Marktplétzen miteinander handeln. Die einzelnen Unter-
nehmen werden durch Software-Agenten représentiert, die als wichtigen Parameter
eine individuelle Bereitwilligkeit zur Kooperation mit anderen Software-Agenten
besitzen, was fiir den Erfolg und das Uberleben des Software-Agenten von ent-
scheidender Bedeutung ist. Da es sich um ein offenes System handelt, kdnnen wéh-
rend der Laufzeit der Simulation neue Software-Agenten in Marktplétze eintreten
oder diese verlassen. Die Anzahl der Software-Agenten ist technisch nicht limitiert,
bisherige Laufe wurden mit durchschnittlich 250 Software-Agenten durchgefihrt.
Bisher wurden organisationstheoretische Fragestellungen behandelt, z.B. inwieweit
die Variation von Parametern wie Transaktionskosten, Konnektivitdt oder Markt-
transparenz (z.B. durch den Einsatz von Informationstechnologie) zu unterschiedli-

chen organisatorischen Strukturen fuhrt.
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Abbildung 1: Die Wertschopfungskette von AVALANCHE

Die grundlegenden technischen Komponenten von AVALANCHE sind in der Pro-
grammiersprache Java realisiert. Um die Gesamtkomplexitét des Projektes gering
zu halten, wurde bereits bei der Konzeption darauf geachtet, wo mdglich standardi-
serte Konzepte einzusetzen. So werden die Software-Agenten mittels einer existie-
render Klassenbibliothek fir mobile Software-Agenten auf CORBA-Basis imple-
mentiert. Lokationen/Marktplétze sind Java Virtual Machines, die as Serverprozes-
se auf einem vorgegebenen Rechner in einem TCP/IP-basierten lokaen Netz laufen,
und durch eine IP-Port-Adresse identifizierbar sind. Die Lokationen stellen fur die
Software-Agenten eine ,, Sandbox"“-Umgebung zur Interaktion bereit, ohne jedoch in
die 6konomische Koordination einzugreifen. Die Software-Agenten kommunizieren
bilateral mittels Message Passing. Die Kommunikationssyntax und -semantik, wie
auch das Verhandlungsprotokoll implementiert die ,, Agent Communication Langu-

age“ und die darin enthaltenen Protokolle fur Auktionen. Die Software-Agenten
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laufen gleichzeitig und parallel, um Auswirkungen von sequentiellen Scheduling-

Algorithmen auf die Interpretationsmdglichkeiten zu vermeiden.

1.2 Anderungen von vorangegangenen Versionen

Version 0.9: | Erweiterung um den Vertrauens- und Reputationsmechani smus

Version 0.8: | Ersetzen der unterschiedlichen Namensverwaltungen in Infoserver,
Location und TradeAgents durch Voyager's Federated Directory

Services, damit fallen auch einige Protokolle weg

Version 0.7: | Einfuhren des —pull Parameters, mit dem vor Kauf und Fertigung
gepruft wird, ob eine Nachfrage vorhanden ist (Nachfragegesteuer-
te Supply Chain).

Version 0.7: | Organisieren der Avaanche-Quellcodes in Packages und Ausgabe

inenem jar —File

Verson 0.7: |Ersetzen der Variable ,ontology” in den FIPA-Protokollen durch

das semantisch treffendere ,, protocoL”

Version 0.6: | Erweiterung der Parameter —g und —var von 5 auf 6 Gene (plus

p_reputation bzw. var_reputation)

Verson 0.6: | Zusammenfuhrung von filename.prices, filename.profit, filena-
me.cash und filename.trades zu einem einzigen Transaktionslog

filenamexl|s

Verson 0.5; |ErsteVersion

Tabdlel: Versionen von AVALANCHE
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2 Installation der Simulationsumgebung

AVALANCHE wurde bisher auf Windows NT entwickelt und unter Windows
95/98/NT erprobt. Erfahrungen im Einsatz auf anderen Betriebssystemen (e.g. Li-
nux, Solaris) liegen bisher nicht vor. Die Autoren wiirden sich tber derartige Infor-

mationen sehr freuen.

2.1 Verzeichnisstruktur

Fur Windows hat sich folgende relative Verzeichnisstruktur als praktisch erwiesen:

C:\ (die Festplatte, auf der Java, Voyager und AVALANCHE
installiert sind)

P\ (ein Verzeichnisbaum fir Programmierung)
jdk\ (ein versionsunabhangiges Verzeichnis fur
Java)

voy\ (ein versionsunabhadngiges Ver-
zeichnis fur Voyager)

avalanche\ (ein Verzeichnis fiir die Sour-
cedateien von AVALANCHE)

classes\ (ein Verzeichnis fiir die Klas-
sendateien)

Docs\ (die von Javadoc erstellte

HTML-Dokumentation)

2.2 Installation von Java

AVALANCHE basiert zum gegenwartigen Zeitpunkt auf Java 1.2, auf dessen Basis
Collections und ein Statuspanel in Swing redisiert wurden. Friihere Versionen ba
sierten auf Java 1.1.x, es wurde jedoch nicht tberprft, ob die gegenwartige Version
auf Java 1.1.7 mit den Swing-Bibliotheken lauft. Nach der Installation von Java
sollte Uberprift werden, ob die PATH und CLASSPATH - Variablen korrekt ge-
Setzt sind.
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2.3 Installation von Voyager

Im gegenwartigen Zustand lauft AVALANCHE mit dem frel erhdltlichen Voyager
ORB (http://www.objectspace.com/products/vgrOverview.htm). Bei der Entwick-
lung wurde die Version 3.0 zugrunde gelegt. Die per Download erhéltliche Version
3.1.1 ist einsetzbar, gibt aber Fehlermeldungen in Bezug auf fehlerhafte Serialisie-
rung aus, deren Auswirkungen auf die Simulation bisher noch nicht untersucht wur-
den. Eine Setup-Datei mit der Version 3.0 ist daher bis zur ndchsten Anpassung auf
der AVALANCHE -Webseite erhdtlich. Nach der Instalation muss die
CLASSPATH-Datel einen expliziten Link auf die Datel voyager.jar (im Verzeich-
nis voy\lib\) enthalten, wobel der Link auf das Verzeichnis aleine nicht ausreicht.
Nach Installation von Java und Voyager sollten daher in den Variabeln PATH und
CLASSPATH unter anderem folgende Eintrége zu finden sein.

Path = .;c:\p\jdk\bin;c:\p\voy\bin
ClassPath = .;c:\p\jdk\lib;c:\p\voy\lib\voyager.jar

2.4 Installation der AvALANCHE-Klassendateien

AVALANCHE wird als Zip-Datei mit .java und .class-Dateien geliefert Die Zip-Datel
sollte im Verzeichnis avalanche\ entpackt werden. Die mitgelieferten (mit Code-
Warrior Pro5 und Java 1.2.2 unter Windows NT compilierten .class-Dateien) wer-
den im Unterverzeichnis avalanche\classes\ automatisch entpackt. Da der Voyager-
Server die Klassen zur Laufzeit finden muss, sollteim CLASSPATH ein Eintrag ,, .
d.h. ein Link auf das zum Zeitpunkt des Programmaufrufs aktuelle Verzeichnis vor-

handen sein.

Bei einer Recompilierung der Klassendateien, z.B. nachdem der Sourcecode gean-

dert wurde, sollten die Voyager-Interfacedateien (z.B. lavAgent, lavTradeAgent,
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IAvFactor) vor Aufruf des Compilers mit dem Voyager-eigenen Tool igen neu er-
stellt werden, z.B. durch Aufruf von ,igen AvAgent”. Aus der Quelldatei AVA-
gent.java wird dadurch eine neue Version von IAvAgent.java generiert, einer Inter-
facedatel, welche fur die remote-Aufrufe von Voyager unverzichtbar ist. Die Batch-
datei mi.bat im Verzeichnis avalanche\ enthdlt Aufrufe von igen fur alle relevanten

Klassen.

2.5 Installation optionaler Tools

2.5.1 Cygwin32

Nach Installation des GNU-ahnlichen Tools Cygwin32
(http://sourceware.cygnus.com/cygwin/ bzw. ftp://ftp.franken.de/pub/win32/ deve-
lop/gnuwin32/cygwin/) lassen sich diverse Unix-Befehle zur Bearbeitung und An-
zeige der Logdateien nutzen. Mit , tail -f filename.xIs* z.B. lassen sich wéhrend des
Simulationslaufs die in die Datel filename.xls geschriebenen Kaufvorgange dyna
misch anzeigen. , grep” erlaubt eine einfache Zusammenfassung, wenn nur be-

stimmte Software-Agenten verfolgt werden sollen.

2.5.2 Microsoft Excel

Die zentrale Logdatel, die beim Lauf des Programms erstellt wird, enthalt durch
Tabulatoren getrennte ASCII-Daten fur eine spatere Auswertung. Fir den einfachen
Import in Excel wird diese Logdatel bereits mit der Dateiendung .xls erzeugt. Durch
einfaches Markieren der Zeitspalte und z.B. aler Spalten mit Faktorpreisen |asst
sich sehr schnell eine tibersichtliche Punktgrafik erzeugen und darstellen.



14

3 Aufruf des Programms

3.1 Starten des Voyager Servers

Lokationen/Marktplétze sind Java Virtua Machines, die as Serverprozesse auf
einem vorgegebenen Rechner in einem TCP/IP-basierten lokalen Netz laufen, und
durch eine IP-Port-Adresse identifizierbar sind. Die Lokationen stellen fur die
Software-Agenten ene ,, Sandbox“-Umgebung zur Interaktion bereit, ohne jedoch in

die 6konomische Koordination einzugreifen.

Zum Starten des Voyager Servers muss zuerst ein separates (MS/DOS-) Komman-
dozelenfenster gedffnet und per ,,cd” in das Verzeichnis mit den AVALANCHE -
Klassendateien gewechselt werden. Danach wird an der Kommandozeile ,,voyager
8000" eingegeben. Dadurch wird auf dem lokalen Rechner auf dem IP-Port local-
host:8000 ein Voyager ORB Server gestartet. Dieser wird im néchsten Schritt die
Software-Agenten aufnehmen. Nach dem Starten des ORB darf das Fenster bis zum

Ende des Simulationslaufes nicht geschlossen werden.
Anmer kungen:

Eine Installation des Voyager ORB als z.B. Windows NT - Systemdienst ist mog-

lich, wurde bisher aber nicht ausprobiert.

Besteht zu Monitoringzwecken der Bedarf, auch den ORB in einer Java-Umgebung
zu starten, kann dies Uber ,,java VoyagerServer 8000 durchgefiihrt werden. Dieses
Programm installiert ebenfalls den ORB auf der Adresse localhost:8000. Im Simu-
|ationsablauf ergeben sich jedoch keine Anderungen.
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3.2 Starten von AVALANCHE

In einem zweiten, separat zu 6ffnenden Kommandozeilenfenster kann jetzt die ei-
gentliche Multi-Agenten Umgebung gestartet werden. Das zentrale Javaprogramm
ist Gl.class (quasi der Agentengenerator), der Uber die Angabe von Kommandozei-

lenparametern gesteuert wird. Das Programm wird generell gestartet in der Form:

java Gl -pl parameter 1 -p2 parameter 2 ... -pn parame-
ter n

Beispiel:

java G1 -f al -g 0.1 0.26 0.10 0.8 0.2 -var 0 0 0.2 0 O
-mt 50 -ct 65 -t 240 -n 3 -summary a.sum -noreproduction
-col 0.02

Diese Eintrége konnen direkt auf der Kommandozeile angegeben werden. Es ist
auch maglich, mehrere solcher Aufrufe, die nacheinander ausgefiihrt werden sollen,
in einer Batchdatei untereinander zusammenzufassen, z.B. um den Wertebereich

des Parameters p_acquisitiveness durchzupriifen, wie im folgenden Beispiel ge-
zeigt:
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java G1 -f al -g 0.1 0.26 0.10 0.8 0.2 1 -var 0 0 0 0 O 0O -mt 50 -ct 65 -t

240 -n 3 -summary a.sum -noreproduction -col 0.02

java G1 -f al -g 0.2 0.26 0.10 0.8 0.2 1 -var 0 0 0 0 O O -mt 50 -ct 65 -t

240 -n 3 -summary a.sum -noreproduction -col 0.02

java G1 -f al -g 0.3 0.26 0.10 0.8 0.2 1 -var 0 0 0 0 O 0O -mt 50 -ct 65 -t

240 -n 3 -summary a.sum -noreproduction -col 0.02

java G1 -f al -g 0.4 0.26 0.10 0.8 0.2 1 -var 0 0 0 0 O 0 -mt 50 -ct 65 -t

240 -n 3 -summary a.sum -noreproduction -col 0.02

java G1 -f al -g 0.5 0.26 0.10 0.8 0.2 1 -var 0 0 0 0 O 0 -mt 50 -ct 65 -t

240 -n 3 -summary a.sum -noreproduction -col 0.02

java G1 -f al -g 0.6 0.26 0.10 0.8 0.2 1 -var 0 0 0 0 O 0O -mt 50 -ct 65 -t

240 -n 3 -summary a.sum -noreproduction -col 0.02

java G1 -f al -g 0.7 0.26 0.10 0.8 0.2 1 -var 0 0 0 0 O 0 -mt 50 -ct 65 -t

240 -n 3 -summary a.sum -noreproduction -col 0.02

java G1 -f al -g 0.8 0.26 0.10 0.8 0.2 1 -var 0 0 0 0 O 0O -mt 50 -ct 65 -t

240 -n 3 -summary a.sum -noreproduction -col 0.02

Abbildung 2: Batchdatei “acg.bat” als Beispiel fir den Aufruf von
AVALANCHE

4 Startparameter von AVALANCHE

4.1 Kurziubersicht

Argument Parameter Beschreibung

-f Filename Prefix fur Ausgabeda-
teien.
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-inifile Filename Erstellt die Agentenpo-
pulation anhand der
Datel filename.ini und
setzt die Agentenpara-
meter entsprechend.

-t time Laufzeit der Smulation
in Sekunden.

-n AgentNumber Anzahl der Software-
Agenten

-g p_acquisitiveness del_change del_jump | Mittlere Startwerte

p_satisfaction w_memory p_reputation | aller 6 Gene

-var p_acquisitiveness del_change del_jump | Varianzen der Start-

p_satisfaction w_memory p_reputation | werte aler 6 Gene (De-
fault: 000000)

-dist {uniform|normal} Switch zwischen
Gleich- oder Normal-
verteilung der bei —var
angegebenen Varian-
zen. (Default: uniform)

-col CostsOfLife L ebenshaltungskosten
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werden al's Prozentan-
teil vom Bargeld des
Software-Agenten ab-
gezogen. (Default:
0.01)

courterThreshold

Minimalanzahl der
erhaltenen Plumages,
bevor der Software-
Agent mit der Auswahl
eines Vermehrungs-

partners beginnt.

-mt

maturity Threshold

Minimalanzahl der
erfolgreich durchge-
fuhrten Transaktionen,
bevor der Software-
Agent mit Vermehrung

beginnen kann.

_pt

profitThreshold

Minimalwert der Profi-
tabilitét eines Handels-
partners, bevor dessen
Plumagesin die eigene
Liste aufgenommen
werden (Default: eige-
ner Profit == elitisti-
sche Auswahl)
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-trace tracelevel Detaillierungsgrad der
Ausgaben in der Log-
datei (1 = nur Zusam-
menfassungen, 2 +=
alle Events, 3 +=alle

M essages)

-summary summaryfile Wahrend des Shut-
down werden hier zent-
rale Auswertungsdaten
der Lokationen ge-
schrieben. (Default:
keine Angabe).

-noreproduction Ausschalten der Re-
produktion von Soft-
ware-Agenten (De-

fault: keine Angabe).

Tabelle 2. Kommandozeilenparameter von G1

4.2 Ausgabedateien

Syntax: -f filename

Beispiel: -f al

Dieses Argument bestimmt den grundsétzlichen Namen der Log- bzw. Ausgabeda-
teien. Diese unterscheiden sich durch das dem Dateinamen angehéangte Suffix. Die
im folgenden beschriebenen Dateien werden gleichzeitig wahrend eines Simulati-

onslaufes ausgegeben.
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Anmerkungen:

e Dieinden Originaldateien 14-stelligen Fliesskommazahlen wurden zur besseren
Darstellung hier auf 3 Nachkommastellen gekirzt.

e Der Agentenname setzt sich zusammen aus [ Stammbezeichnung]_[ID]_ [Gene-
rationenbezeichner]. Die beim Start der Simulation vorhandenen Software-

Agenten gehdren zur Generation O.

4.2.1 Geburt von Software-Agenten

In , filename.birth* werden alle erzeugten Software-Agenten eingetragen mit ihren
individuellen Gen-Einstellungen. In der ersten Spalte steht der Name der Software-
Agenten, gefolgt von den Namen der beiden Elternagenten, dem Geburtszeitpunkt,
und den 6 Genparametern. Software-Agenten der Ausgangspopulation haben ,, null“
als Elternagenten.

name mother father time p_acquisitiveness del change
del jump p_satisfaction W_memory p_reputation
Pro_ 10 null null 15632 0.75 0.25 0.15 0.75 0.2 1.0
Lum_2_ 0 null null 15632 0.75 0.25 0.15 0.75 0.2 1.0
Cab 8 0 null null 15632 0.75 0.25 0.15 0.75 0.2 1.0
Car 5 O null null 15913 0.75 0.25 0.15 0.75 0.2 1.0

Abbildung 3: filename.birth
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4.2.2 Tod von Software-Agenten

In , filename.death” stehen analog zu filename.birth alle aus der Simulation entfern-

ten Software-Agenten. In der ersten Spalte steht der Name der Software-Agenten,

gefolgt von den 6 Genparametern. Bel Beendigung der Simulation wird in eine Zei-

le ,shutdown” geschrieben; alle Zeillen danach sind Software-Agenten, die nicht

aufgrund ihres eigenen Handelns, sondern aufgrund der korrekten Beendigung der

Simulation ,, sterben” miissen, und bis zum Ende erfolgreich gehandelt haben.

Name

Con_ 13

Pro_12

Lum_40_1

Lum 38 2

Car_19_ 1

Car_41_3

time

321372

321392

321402

321412

321432

321442

p_acqg d_chg d_jmp p_sat w_mem p_rep

0.3 0.25 0.15 0.75 0.2 1.0

0.3 0.25 0.15 0.75 0.2 1.0

0.3 0.25 0.15 0.75 0.2 1.0

0.3 0.25 0.15 0.75 0.1%98 1.0

0.3 0.25 0.15 0.75 0.2 1.0

0.3 0.25 0.15

4.2.3 Transaktionen

Abbildung 4: filename.death

Sfilenamexls’ ist trotz der Dateiendung eine reine ASCII-Datei. Zur schnellen

Auswertung unter Microsoft Excel wurde jedoch das Suffix auf .xIs gesetzt, so kann

die Datei durch einfachen Doppelklick getffnet und importiert werden.
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date: 04.11.99, time: 21:15, args: -inifile good-bad.ini -t 36000 -f good-bad

nr time seller tribe type buyer location factor wood$ boards
plate$ table$ pro$ lums cars cabs pro% lum% car$ cab%
1 39477 Pro 16_0 1 1 Lum 31 0 LO 1 8.5
106.5 0.65
2 39587 Pro 17 0 1 1 Lum 32 0 L0 1
7.7250000000000005 105.725

0.5725000000000001

3 40458 Pro_15_0 1 1 Lum 37_0 Lo 1 10.0
108.0 0.8

4 40529 Pro 11 0 1 1 Lum 31 0 Lo 1 9.02875
106.02875 0.7028750000000001

Abbildung 5: filename.xls

Die erste Zeile der Datei enthélt zu Dokumentationszwecken einen durch G1 gene-

rierten Datums- und Zeitstempel sowie die beim Aufruf Ubergebenen Parameter.

Die zweite Zeile enthdlt die Spaltentberschriften zur weiteren Auswertung. Wie
auch die Werte in den folgenden Zeilen sind die Spalten in der ASCII-Datel durch
Tabs (,\t*) getrennt, so dal3 sie relativ einfach in Auswertungsprogramme eingele-

sen werden konnen. Im folgenden werden die einzelnen Spalten beschrieben:

Variable Beschreibung

Nr Diese Spalte wird durch den Avinfoserver mit einer fortlaufenden
Nummer versehen, die zur ldentifizierung einer bestimmten Trans-

aktion dienen kann.

Time Dieser Zeitstempel wird durch den Avinfoserver zum Zeitpunkt des
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Variable

Beschreibung

Schreibensin die Datel erzeugt. Esist moglich, dal3 verschiedene
Transaktionen gleiche Zeitstempel erhalten. Diese Spalte dient im
Normalfall as X-Achse fur Auswertungsgrafiken

Sdller

Hier steht der Name degj enigen Software-Agenten, der die Infor-
mation an den Avinfoserver gesendet hat, in der gegenwartigen
Implementation also der Verkaufer. Der Agentenname setzt sich
zusammen aus [ Stammbezeichnung]_[1D]_ [Generationenbezeich-
ner]. Die beim Start der Simulation vorhandenen Software-Agenten
gehoren zur Generation 0. Die ID wird zentra durch den Infoserver

vergeben und sollte daher eindeutig sein.

Tribe

Sofern in der Ini-Datei (s.u.) eine weitere Unterteilung der Agen-
tentypen in Tribes getétigt wurde, ist siein dieser Spalte dokumen-
tiert. Der Default ist jedoch tribe == type.

Type

Diesist der kodierte Agententyp, d.h. 1 fir AvTradeAgentProper-

ties.Producer, 2 fir Lumberjack usw.

Buyer

In dieser Spalte steht der Name desjenigen Software-Agenten, mit
dem diese Transaktion getétigt wurde, die zur Erzeugung des Da-
tensatzes gefuhrt hat. Der Aufbau des Namensist gleich der Spalte
»Sellert.

Location

Diese Spalte enthadt den Namen des AvLocationAgent, der den
Marktplatz représentiert, auf dem sich beide Software-Agenten
zum Zeitpunkt der Transaktion befunden haben.
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Variable Beschreibung

Factor Die Zahl in dieser Spalte entspricht der Variable AvTradeA-
gent.outputFactor.type und kodiert das in der Transaktion gehan-
delte Gut. (1 = Wood, 2 = Board €tc.)

Wood price |Indieser und den folgenden 3 Spalten darf insgesamt nur ein ein-
ziger Wert stehen, welcher den Preis anzeigt, zu dem das Gut vom
Verkéufer zum Kéaufer Gbergegangen ist.

Board_price

Plate price

Table price

Pro_cash In dieser und den folgenden 3 Spalten darf insgesamt nur ein ein-
ziger Wert stehen, welcher den Bargeldbestand (AvTradeA-
gent.cash) des Verkaufers anzeigt.

Lum cash

car_cash

Cab_cash

Pro_profit In dieser und den folgenden 3 Spalten darf insgesamt nur ein ein-

ziger Wert stehen, welcher den Gewinn (AvTradeAgent.profit) des
Verkéufers anzeigt, d.h. den gewichteten Unterschied zwischen

dem Lagerpreis und dem Verkaufspreis.
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Variable Beschreibung

Lum_profit

car_profit

Cab_profit

Pro_comeff |Indieser und den folgenden 3 Spalten darf insgesamt nur ein ein-
ziger Wert stehen, welcher die Kommunikationseffizienz (AvTra-
deAgent.tradeCommunication-Counter) des Verkdufers anzeigt,

d.h. die Anzahl der gesendeten Messages zwischen zwei Handels-

vorgangen.

Lum_comeff

car_comeff

Cab_comeff

Tabelle 3: Spaltenbeschreibungen fir filename.xIs

4.2.4 Gen-Parameterveranderungen

»filename.popgenes’ zeigt die Veranderung des Mittelwertes der Gene, in durch
Tabulatoren getrennten Spalten. Ein Typwert in der ersten Spalte zeigt, fur welche
Agentenklasse die Zeile gilt (1 = Producer, 5 = Consumer). In der zweiten Zeile
steht der Zeitpunkt der Ausgabe. Diese Datei ist insbesonders bei Angabe von Vari-

anzen wichtig, da hierdurch die tatséchliche Verteilung der Gene in der Population
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betrachtet werden kann. Ausgabezeitpunkt ist jewells die Erschaffung eines Soft-

ware-Agenten, d.h. gleichzeitig mit filename.birth.

Name p_acqg d _chg d jmp p_sat w_mem p rep
type 3 genes: 20359 0.3 0.25 0.15 0.75
type 2 genes: 20409 0.3 0.25 0.15 0.75
type 4 genes: 20429 0.3 0.25 0.15 0.75
type 5 genes: 20449 0.3 0.25 0.15 0.75
type 2 genes: 20479 0.3 0.25 0.15 0.75

Abbildung 6: filename.popgenes

4.2.5 Anzahl an Software-Agenten

»filename.popcount” zeigt die aktuelle Anzahl an Software-Agenten. Ausgabezeit-
punkt ist jeweils die Erschaffung eines Software-Agenten, d.h. gleichzeitig mit file-
name.birth.
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Time pro lum car cab con
156665 3 6 9 5 3
156705 3 7 9 5 3
159459 3 8 9 5 3
171736 3 8 10 5 3
189853 3 8 11 5 3
201850 3 8 12 5 3

Abbildung 7: filename.popcount

4.3 Laufzeit der Simulation

Syntax: -t time

Beispiel: -t 3600

Bestimmt die Laufzeit der Simulation in Sekunden (im Beispiel aso 1 Stunde Lauf-
zeit). Der Startzeitpunkt ist dabel nicht der Aufruf des G1-Generators, sondern die
Ubermittlung von AvTradeAgent.go() nach Instanziierung samtlicher Software-
Agenten. Ist die Laufzeit, welche durch den AvinfoServer Uberwacht wird, beendet,
schreibt der Infoserver in sdmtliche Logdateien ,,shutdown® und ruft die Methode
AvLocationAgent.shutdown() auf, welche in einer Kettenreaktion wiederum bel
alen bel der jeweiligen Location registrierten Software-Agenten AvTradeA-
gent.shutdown() aufruft.

4.4 Zahl der Software-Agenten

Syntax: -n agentNumber
Beispiel: -n 50
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In diesem Argument wird die Zahl der von jedem Typ erzeugten Software-Agenten
angegeben (im Beispiel 50 Software-Agenten). Die Gesamtzahl an Software-
Agenten ergibt sich dann als n * 5 (producer, lumberjack, carpenter, cabinetmaker,
consumer, d.h. im Beispiel insgesamt 250 Software-Agenten in der Simulation). Bel
Angabe einer Ini-Datei wird dieser Parameter nicht berticksichtigt, da er in der Ini-

Datei fur jeden Agententyp einzeln angegeben werden muf3.
4.5 Tracelevel

Syntax: -trace tracelevel

Beispiel: -trace 1
Im Source Code sind Programmaufrufe des Typs

if (tracelevel>=2) trace( "negotiate(): I want to sell
for $"+ current.offer.price +" and "+msg.sender+" wants
to buy for $"+ offer.price);

eingestreut. Sie steuern den Detaillierungsgrad der Logausgabe, die einerseitsin der
Konsole ausgegeben und andererseits in die Datel filename.log geschrieben wird.
Grundsétzlich soll tracelevel ,, 1" eine Zusammenfassung, tracelevel ,2“ zusétzlich
die eingegangenen Events, und tracelevel 3" zusétzlich die versendeten Messages

mit ihren Parametern loggen.

4.6 |Ini-Datei

Syntax: -inifile filename

Beispiel: -inifile 2car.ini

Dieses Argument erzeugt die Agentenpopulation abhéangig von den Eintrégen in
einer Ini-Datel. Eine Ini-Datel (siehe Beispiel) besteht aus Abschnitten [tribe] und
SchlUssel/Wert-Paaren Schliissel=Wert. Notwendige Eintrdge in jedem Abschnitte
sind die fur agentType (zuldssige Werte sind: Lumberjack, Carpenter, Cabinetma-

ker, Producer, Consumer), agentNumber (Anzahl der Software-Agenten dieses
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Stammes) und die 5 Gene p_acquisitiveness, del_change, del_jump, p_satisfaction,
und w_memory. Eintrdge fur die Varianzen: var_acquisitiveness, var_change,
var_jump, var_satisfaction, and var_memory sind optional. Ebenfalls optional ist

der Eintrag fur reproduction (default ist true, false muss wie im Beispiel angegeben
expliziert werden).
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[1um]

agentType=Lumberjack

agentNumber=10

p_acquisitiveness=0.3

del change=0.25

del jump=0.15

p_satisfaction=0.7

w_memory=0.7

p_reputation=1.0

reproduction=false

[carl]

agentType=Carpenter

agentNumber=10

p_acquisitiveness=0.3

del change=0.25

var_change=0.2

del jump=0.15

p_satisfaction=0.7
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w_memory=0.7

p_reputation=1.0

reproduction=false

Abbildung 8: Ausschnitt einer Ini-Datei

4.7 Gen-Parameter

4.7.1 Startmittelwerte der Genparameter

Syntax: - g p acqg d chg d jmp p _sat w _mem p rep
Beispiel: -g 0.1 0.26 0.10 0.8 0.2 1

Bedeutung: Dieses Argument wird von 6 Zahlen zwischen O und 1 gefolgt, die
durch Leerzeichen voneinander getrennt werden. Diese 6 Zahlen stellen die Ge-
neinstellungen fr die Software-Agenten dar, in der Reihenfolge: p_acquisitiveness,

del_change, del_jump, p_satisfaction, w_memory und p_reputation.

4.7.2 Startverteilung der Genparameter

Syntax: -var var_p acq var d chg var d jmp var p sat
var w_mem p_rep

Beispiel: -var 0 0 0.2 0 0 O
Bedeutung: Dieses Argument wird ebenfalls von 6 Fliel3kommazahlen im Wertebe-
reich zwischen O und 1 gefolgt, die durch Leerzeichen voneinander getrennt wer-

den. Diese 6 Zahlen stellen die Varianzen der Geneinstellungen fur die Software-
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Agenten dar, in der Reihenfolge: p_acquisitiveness, del_change, del_jump,

p_satisfaction, w_memory, und p_reputation.

Im o.a. Beispiel werden alle Software-Agenten mit identischer, nicht veranderter
Genaustattung erzeugt, lediglich der Parameter del_jump variiert mit einer Normal -

verteilung von 0.2 um den im Argument -g vorgegebenen Wert fir del_jump.

4.7.3 Detaillierte Ubersicht der vorhandenen Genparameter

4.7.3.1 Acquisitiveness (p_acquisitiveness)

Das Acquisitiveness-Gen bestimmt wahrend einer Verhandlung, ob der Software-
Agent beim folgenden ,,offer* seinen Preis verandert. Die tatséchliche Entscheidung
wird durch eine stochastische Probe bestimmt, der Wert dieses Gens determiniert
also nicht die Handlung, sondern gibt eine Wahrscheinlichkeit an. Der Wertebereich
des Gens liegt zwischen 0 und 1, ein Wert von 0.7 bedeutet eine 70%ige Wahr-
scheinlichkeit, dal3 der Software-Agent seinen Preis in Richtung auf den Verhan-
dungspartner anpasst. Tritt der Software-Agent a's Verkéufer auf, so wird er, sofern
checkAgainst (p_acquisitiveness) ,fase” liefert, seinen Preis in einer
bestimmten Hohe senken, wie im folgenden Codebeispiel gezeigt. Tritt der Soft-
ware-Agent al's Kaufer auf, so wird er sein Angebot erhdhen. Der Betrag der Ande-

rung stepSize wird durch das Gen del _change gesteuert.
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// check whether we will make a different offer
if (!checkAgainst(p acquisitiveness)) {
// if I overcome my greed...
sellActPrice = sellActPrice - current.stepSize;

// ...then lower price by step size

4.7.3.2 In-Negotiation Delta Price Change (del_change)

Dieses Gen dient der Berechnung des jewelligen preislichen Entgegenkommens
zwischen zwei Verhandlungsrunden. Nachdem die  Uberprifung  von
p_acquisitiveness ergeben hat, dald beim néchsten Gegengebot der Preis verandert

wird, wird an dieser Stelle der tatsachliche Wert der Preisénderung berechnet.

Dieser ergibt sich aus der Differenz zwischen dem eigenen Preisangebot und dem
des potentiellen Transaktionspartners. Ein Wert von del_change=0.25 bedeutet in
diesem Fall das Erreichen des gegnerischen Preisangebots in 4 Verhandlungsrunden
(sofern der Gegner nicht ebenfalls entgegenkommt, sondern bel seinem Preisange-

bot verharrt).



// update the negotiation object
if (current.stepSize==0) ({

// we need to determine the step size for this negotiation
// (if we haven't already)

current.stepSize = (sellActPrice - offer.price) * del change;
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4.7.3.3 Pre-Negotiation Delta Price Change (del_jump)

Dieses Gen bestimmt den jeweiligen Startwert bei Neuverhandlungen. Das Ver-
handlungsergebnis der letzten Transaktion wird gespeichert. Durch Multiplikation
mit einem prozentualen Aufschlag del_jump errechnet sich der Ausgangswert fir
die néchste Transaktion. Ein Beispiel fur del_jump=0.15: ein Software-Agent hat
beim letzten Mal ein Gut fur 100 GE verkauft. Beim nachsten Mal wird er mit 115
GE in die Verhandlungen einstei gen.

// new starting price for negotiations is agreement price plus

del jump%
lastSellPrice = agreement;

sellMaxPrice = agreement * (1.0 + del jump);

4.7.3.4 Satisfaction (p_satisfaction)

Dieser Parameter spiegelt das durch Verhalten p_acquisitiveness gesteuerte Verhal-
ten des Transaktionspartners. Fals die Verhandlungsrunden nicht zur Zufriedenheit
des Software-Agenten verlaufen (d.h. dald3 der Transaktionspartner seinen Preis
nicht andert), dann wird durch stochastische Prifung gegen den Parameter
p_satisfaction eine Entscheidung Uber den Abbruch der Verhandlungen (d.h. ein
Senden von reject-offer anstelle eines (counter-)propose getroffen. Ein Wert von
p_satisfaction=0.75 bedeutet dabei eine 75% Chance eines V erhandlungsabbruchs.
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if (current.lastPriceOffer >= offer.price) {
// 1f other party doesn't raise price offer
if (!checkAgainst(p satisfaction)) {

// then check against our satisfaction and reject evtl.

4.7.3.5 Price Memory Weight (w_memory)

Um feststellen zu kénnen, ob der vom Transaktionspartner im allerersten Angebot
(offer) angegebene Preis Uberhaupt in einen Bereich féllt, der eine erfolgreiche Ver-
handlungsl 6sung zul &3, priift der Kaufer diesen vor Aufnahme von Verhandlungen.
Er vergleicht den erhaltenen Preis dabei mit denjenigen Preisangeboten, die er in
der Vergangenheit von anderen Software-Agenten erhalten hat, unabhangig davon,
ob diese Angebote spéter zu Abschl issen geftihrt haben oder nicht.

Das Gen w_memory dient in diesem Zusammenhang der Gewichtung von Preisin-
formationen. Ein Wert w_memory=0.2 rechnet den aktuell erhaltenen Preis mit
einem Gewicht von 20% in die Variable memory ein. Je hoher der Gewichtungsfak-
tor w_memory ist, desto stéarker wird der aktuelle Wert einbezogen, und desto

schneller wird sich der Wert von memory einer aktuellen Marktlage anpassen.
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if (offer.price >= memory) {
// ...then use memory to check for too high prices
if ( !checkRAgainst (p_satisfaction)) {

reject = true;

if (memory != 0 && offer.price > 2 * memory)
reject = true;

// reject exorbitant prices, introduced in combi-

nation with

// brenner's learning rule, see postTransaction ()

memory = (l-w _memory) * memory + w_memory * of-

fer.price;

// update our memory of initial prices

4.7.3.6 Reputationsinformationen

(w_adjust_reputation; p_curiosity; p_communicativeness)

Es bestehen drei Mdglichkeiten Reputationsinformationen zu verarbeiten:
1 Keinerlel Verarbeitung

2. Dezentrae Verarbeitung
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3. Zentrale Verarbeitung

Die Auswahl der drei Moglichkeiten wird Uber die Parameter w_adjust_reputation,

p_curiosity und p_communicativeness gesteuert.
= w_adjust_reputation

Der Parameter w_adjust_reputation steuert die generelle Beriicksichtigung von

Reputationsinformationen:

w_adjust_reputation = 0 Es werden keine Reputationsinformationen be-
ricksichtigt.

w_adjust_reputation = 1 Es werden Reputationsinformationen bertick-
sichtigt.

* p_communicativeness

Der Parameter p_communicativeness steuert die Nutzung von Reputationsin-

formationen der zentralen Reputati onsinstanz.
p_communicativeness = 0 Die zentrae Instanz wird nicht genutzt.
p_communicativeness = 1 Die zentrale Instanz wird genutzt.

= p_curiosity

Der Parameter p_curiosity steuert die Nutzung eigener Reputations-

informationen.

p_curiosity =0 Es werden keine Reputationsinformationen ge-
nutzt.
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p_curiosity =1 Es werden eigene Reputationsinformationen

genutzt.

4.8 Evolutionéare Algorithmen

4.8.1 Costs Of Life

Syntax: -col costsOfLife

Beispiel: -col 0.02

Die , Lebenskosten* werden in gleichen Zeitabstdnden vom Bargeld des Software-
Agenten (,,cash”) als Prozentsatz abgezogen. Im o.a. Beispiel also immer 2% des
Bargelds, mindestens jedoch 1 GE. Software-Agenten, die kein Bargeld mehr besit-

zen, gehen , bankrott“ und werden die Simulation verlassen.

4.8.2 Reproduction

Syntax: -noreproduction

Schaltet die agent reproduction (d.h. die evolutionary algorithms) aus. Wenn dieser
Parameter gesetzt ist, sollte die Endpopulation eines Simulationd aufs identisch mit
der Ausgangspopulation sein, sofern nicht wahrend des Simulationslaufs Software-

Agenten gestorben sind. Neue Software-Agenten kommen hingegen nicht dazu.

4.8.3 Courter Threshold

Syntax: -ct courterThreshold

Beigpiel: -ct 12

Das Konzept der hier verwendeten dezentralen evolutionaren Algorithmen sieht die

Aussendung von sogenannten ,, Plumages® durch die Software-Agenten vor, in de-
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nen diese ihre Gene und ihre Fitness beschreiben. Jeder Software-Agent sammelt
diese Plumages, die er von anderen Software-Agenten seines Agenttyps bzw. seines
» 1ribes’ bekommt. Wenn er genug Plumages erhalten hat (d.h. mehr as in der
courterTreshold angegeben, im Beispiel also 13), sucht er sich den besten Partner
aus, mischt die aus dessen Plumage gewonnenen Gene mit seinen eigenen und er-

schafft einen neuen Software-Agenten.

4.8.4 Maturity Threshold

Syntax: -mt maturityThreshold

Beispiel: -mt 10

Da Software-Agenten bei Beginn der Simulation noch ohne Erfahrungswerte han-
deln missen, wird auch bei den evolutionéren Algorithmen eine Latenzzeit gewahrt.
Anhand des Wertes der maturityThreshold wird festgelegt, wieviele erfolgreiche
Transaktionen ein Software-Agent abgeschlossen haben mulf3, bevor er anfangt,

Plumages auszusenden bzw. empfangene Plumages zu verarbeiten.
4.9 Summaryfile

Syntax: -summary summaryfilename

Waéhrend des Shutdown des Systems werden Auswertungszahlen in diese Datei
geschrieben. Im summaryfile werden z.B. die gesendeten proposes und rejects mit-
gezahlt, was ein guter Ansatzpunkt fir eine Sensitivitdtsanalyse sein konnte. Um
ein Summaryfile zu schreiben, miissen aber ale Messages liber den LocationAgent
(als EventListener, s.u.) geroutet werden, was Auswirkungen auf das Laufzeitver-

halten von AVALANCHE hat, verglichen mit dem direkten Senden.
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if (direct)
( (AvTradeAgent)msg.payload) .AvAgentEventFired (e) ;
else

notifyAvAgentEventListeners (e) ;

5 Klassenhierarchie

5.1 Die AvAgent-Klassen

| AvAgent |

AvinfoServer | | AvlLocationAgent | | AvTradeAgent |
I

| AvProducerAgent | |AvC0nsumerAgent|

Abbildung 9: Klassenhierarchie AvAgent

In diesem Abschnitt wird nur die Funktionalitét in groben Zigen dargestellt und auf
wichtige Eigenschaften verwiesen. Methoden werden ohne Parameter angegeben,
genauere Informationen sind im Quelltext bzw. im javadoc (avaan-
che/Docg/index.html) ersichtlich.
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5.1.1 AvAgent

Diese Klasse dient der Sammlung verbindender Variablen und Methoden aler
abgeleiteten Klassen. S&mtliche Middleware-Funktionalitét (z.B. von Voyager)
sollte ebenfalls hier implementiert sein, so da3 die abgeleiteten Klassen

systemunabhangig gestaltet werden kdnnen.

Wichtige Methodenblcke sind die Generierung von Zufallszahlen (generateRan-
dom(), checkAgainst()) und von laufenden Nummern fiir Messages (genlD()), so-
wie die Behandlung von Java-Threads (sleep()) und Java-Events (addAvAgentE-

ventListener()).
5.1.2 AvTradeAgent
Diese Klasse implementiert die wesentliche Funktionaitét von AVALANCHE. Jeder

AvTradeAgent versucht, unter Berticksichtigung folgender Vorgehensweise sein

Ziel der Gewinnmaximierung zu verfolgen.

Er versucht seine Waren (outputFactors) zu verkaufen.

Besitzt er genligend Ressourcen (inputFactors), produziert er Waren.
Besitzt er keine Ressourcen, versucht er diese zu kaufen.

Ist keines dieser Ziele auf dem aktuellen Marktplatz (AvLocationAgent) erreichbar,
versucht er auf einen anderen Marktplatz zu wechseln. Ist auch diese nicht moglich,
stirbt er.
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Endprodukte Annonciere Endprodukte
vorhanden? bzw. verdndere Angebotspreis
Nein
Produktion:
“’,‘;:',":::Ll;':f Wandle Vorprodukte
' Ja in Endprodukte um

Suche Anbieter,
erstelle Rangliste

Zufrieden mit

Marktsituation? Kaufe Vorprodukte v
Ziehe fixe
Lebenshaltungskosten
’ Wechsle Marktplatz } vom Kapital ab

Abbildung 10: Hauptschleife eines AvTradeAgent

Jeder AvTradeAgent wird mit einem AvTradeAgentProperties-Objekt initialisiert,
welches charakterisierende Variablen fur die Stammdaten des Software-Agenten
enthét, z.B. den Namen und Typ, die Art der Input- und Outputfaktoren sowie die

Genparameterwerte.
Die Methoden des AvTradeAgent lassen sich in 3 grof3e Gruppen einteilen:

Proaktives Wirtschaften und Verhandeln (work(), trySelling(), tryProduction(), try-
Buying(), processMessage(), negotiate())

Beobachtung und Steuerung von Geld- und Warenvermégen (additemTolnvento-
ry(), removeltemFrominventory(), amountOfitemininventory(), capital(), pay-
CostsOfLife(), updateProfit(), updateSales())



Vererbung (growOlder(), mate(), selectNameForOffspring(), getMate(), create-
Plumage(), estimateFitness())

5.1.3 AvTradeAgentProperties

Die Klasse AvTradeAgentProperties
Abgeleitet von AvAgentProperties

Initialisierung mit einem AvAgentServer-Objekt, dem Server auf dem der Soft-
ware-Agent starten soll, sowie zwei AvFactor-Objekten, welche die input- und

output-Faktoren des TradeAgents spezifizieren.

Eigenschaften: Dem AvTradeAgent konnen folgende Attribute mitgegeben wer-

den:
Das anfangliche Geldvermdgen mit setCash().
Die Anzahl an input-Faktoren zu Beginn mit setl nputUnits()
Die Anzahl an output-Faktoren zu Beginn mit setOutputUnits()
Die Kosten zur Produktion e nes output-Faktos mit setProductionCosts()

Die Zahl an input-Faktoren, die zur Produktion mindestens nétig ist mit setPro-
ductionl nputRelation()

Die Zahl an output-Faktoren, die in einerm Produktionszyklus erstellt
werden mit setProductionOutputRelation()

Die Zeit, die fur die Produktion in einem Produktionszyklus erforderliche Zeit
mit setProductionTime()
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Die maximale Anzahl an Versuchen, input-Faktoren auf dem Markt zu erwer-
ben mit setBuyM axAttempts()

Die maximale Anzahl an Angeboten, die eingeholt werden mit setBuyM axOf-
fers()

Die Zeit, die nach einem erfolglosen Kaufversuch gewartet werden soll mit set-
BuyWait()

Der Preisaufschlag, der den gewiinschten Verkaufspreis pro output-Einheit er-
gibt mit setSellCharge()

Die maximale Anzahl an Versuchen, output-Faktoren auf dem Markt zu verkau-
fen mit setSellM axAttempts()

Die Zeit, die gewartet werden soll, bevor die output-Faktoren ggf. billiger

nochmals angeboten werden sollen mit setSellWait()

Der minimale Preis, der fir eine output-Einheit erziel6t werden soll mit set-
SellMinPrice()

Der Prozentsatz, um den der Verkaufspreis bei einem gescheiterten Versuch
gesenkt werden soll, falls er dadurch nicht unter den Mindestpreis falt mit set-

Discount()
5.1.4 AvConsumerAgent
Der AvConsumerAgent Uberschreibt einige Methoden des ,,normalen” AvTradeA-

gent, um folgende Eigenheiten zu besitzen: Er kann nichts produzieren, also auch

keine Waren verkaufen. Aul3erdem besitzt er immer gleichviel Geld (cash), kann
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also - in gewissen Grenzen - beliebig viele Waren einkaufen. Dies soll ein Endkon-

sumentenverhalten simulieren.

5.1.5 AvProducerAgent

Der AvProducerAgent Uberschreibt einige Methoden des ,normalen” AvTradeA-
gent, um folgende Eigenheiten zu besitzen: Er bendtigt keine Ressourcen (input),
um Waren zu produzieren und er kann keine Waren einkaufen. Dies soll einen Roh-
stofflieferanten simulieren, der - alerdings auch nur abhéngig vom Verkaufserfolg -
Rohstoffe liefern kann.

5.1.6 AvlLocationAgent

An einem AvLocationAgent kénnen sich AvAgents mittels register() und dere-
gister() an- bzw. abmelden. Bel einer Anmeldung sorgt der AvLocationAgent au-
tomatisch daflr, dal3 der Software-Agent beim bisherigen Server abgemeldet wird -
ein Software-Agent soll sich nur an einem Server zur gleichen Zeit befinden kon-
nen.

Der AvLocationAgent implementiert die register () und der egister ()-Methoden mit
Hilfe einer Hashtable.

Ein registrierter Software-Agent kann mit setOffer() ein Angebot auf den Markt
bringen.

Ein registrierter Software-Agent kann mit getOffers() eine Liste (genauer einen
Vector) aler am Markt vorhandenen Angebote zu einem gewiinschten Faktor erhal-

ten.
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Andere AvLocationAgent konnen mittels link() und unlink() as Nachbarn an-
bzw. abgemeldet werden. Auch hier wird wieder ein Hashtable-Objekt verwendet.

5.1.7 AviInfoServer

Der AvinfoServer stellt den Avinformants eine Moglichkeit zur Verfiigung, Infor-
mationen Uber ihren aktuellen Zustand in einem Fenster, der Unterklasse Avinfo-
Server Window, auszugeben. Fur jeden registrierten Avinformant wird dabel eine
eigene Statuszeile (ein AvinfoServer StatusPanel) angezeigt. Zudem sind dle

Meldungen in einem grof3eren Textfeld zu sehen.

beforeShutdownTimeout() und beforeShutdown() sind implementiert: Nach Be-
tatigen des Schlie?-Gadgets (von der Unterklasse AvlnfoServerWindowL istener
erkannt) wird der Server erst nach einiger Verzdgerung heruntergefahren und gibt

noch entsprechende Meldungen von sich.

Mit addInformant() und removel nformant() kénnen Avinformants an- und ab-

gemeldet werden.

Mit inform() konnen registrierte Avinformants ihren aktuellen Status in der Ihnen
zugeordneten Zeile anzeigen. Zudem kodnnen allgemeine Meldungen mit der zwel-
ten Form der Methode im grofieren Textfeld von beliebigen Klassen angezeigt wer-

den.

5.2 Verhandlungen

class AvFactor (implements java.lang.Cloneable, ja-
va.lo.Serializable)

class AvOffer (implements java.io.Serializable, ja-
va.lang.Cloneable)

class BasicNegotiation (implements java.io.Serializable)
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5.2.1 AvFactor
Initialisierung mit einem String, der die Bezeichnung (den Typ) des Faktors dar-
stellt.

Eigenschaften: AvFactor stellt ein Produkt dar. Bis jetzt ist dieses nur durch seine
Bezeichnung definiert, Merkmale wie z.B. Qualitét, Farbe 0. A. kénnen spéter hin-

zugefugt werden.

Die dffentliche String-Variable type |83t sich neu belegen.

5.2.2 AvOffer

Initialisierung mit einem AvTradeAgent-Objekt, dem Anbieter des Angebots, ei-
nem AvFactor-Objekt, dem Angebotsgegenstand, sowie zwel ints, die Preis und

Menge angeben. Wird nur der Anbieter angegeben, wird ein , leeres‘f Angebot er-
zeugt (Preisund Menge sind 0).

Eigenschaften: AvOffer stellt ein Angebot dar.
Mit isEmpty() &% sich feststellen, ob essich um ein ,,leeres* Angebot handelt.
supplier () gibt den anbietenden AvTradeAgent an.

Mit sign() a3t kann ein Software-Agent ein Angebot annehmen/unterzeichnen.

Ein Angebot kann nur einmal unterzeichnet werden !
Mit signed() 1803 sich feststellen, ob das Angebot schon unterzeichnet wurde.

Mit signatory() |3t sich der Unterzeichner feststellen.
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5.3 Nachrichten

class AvAgentMessage (implements java.io.Serializable)

class AvInfo (implements java.io.Serializable, ja-
va.lang.Comparable)

5.4 Exceptions

Diese Klassen wurden in friheren Versionen von AVALANCHE eingesetzt. Sie sind
derzeit nicht in den Quellcode eingebunden, es ist jedoch mdglich, dald Kommenta
re auf diese Klassen verweisen. Daher sind die Beschreibungen dieser Klassen hier

mit aufgefuhrt.

AVEXxception

+AvlllegalArgumentException
+AvNullPointerException

+AvNotFoundException

+AvPermissionDeniedException
+AvRegistrationDeniedException
+AvTransactionDeniedException

+AvShutdownException

+AvServerShutdownException
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Abbildung 11: Klassenhierar chie Exceptions (z.Zt. nicht eingesetzt)

5.4.1 AvException

Abgeleitet von Exception
Initialisierung optional mit einem String-Objekt, das eine Fehlermel dung enthalt.

Eigenschaften: Diesist die Oberklasse aller AvException-Klassen zur Definierung
spezieller AVALANCHE -Ausnahmen. Die genaue Ableitung der jewelligen AvEXx-

ception ist in der Fehlermeldung enthalten.

5.4.2 AvPermissionDeniedException

Abgeleitet von AvException
Initialisierung optional mit einem String-Objekt, das eine Fehlermeldung enthélt.

Eigenschaften: Diese Exception wird geworfen, wenn ein Zugriff oder eine Anfra-
ge verweigert wird.

5.4.3 AvRegistrationDeniedException

Abgeleitet von AvPermissionDeniedException

Initialisierung optional mit einem String-Objekt, das eine Fehlermeldung enthélt,

sowie optional einem int, welcher ein Zulassungslimit angibt.

Eigenschaften: Diese Exception wird geworfen, wenn ein Registrierung verweigert

wird.



51

5.4.4 AvTransactionDeniedException

Abgeleitet von AvPermissionDeniedException
Initialisierung optional mit einem String-Objekt, das eine Fehlermeldung enthalt.

Eigenschaften: Diese Exception wird geworfen, wenn eine Transaktion nicht er-
folgreich durchgefthrt wurde.

5.4.5 AvlllegalArgumentException

Abgeleitet von AvException
Initialisierung optional mit einem String-Objekt, das eine Fehlermeldung enthélt.

Eigenschaften: Diese Exception wird geworfen, wenn ungultiger Wert tibergeben

wird.

5.4.6 AvNullPointerException

Abgeleitet von Avlllegal ArgumentException
Initialisierung optional mit einem String-Objekt, das eine Fehlermeldung enthalt.

Eigenschaften: Diese Exception wird geworfen, wenn null-Pointer unzul&ssiger-

wei se Ubergeben wird.

5.4.7 AvNotFoundException

Abgeleitet von AvException
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Initialisier ung optional mit einem String-Objekt, das eine Fehlermeldung enthdlt.

Eigenschaften: Diese Exception wird geworfen, wenn ein Objekt nicht gefunden
wurde, fals z.B. ein Software-Agent nicht registriert ist und sich dennoch abmelden

will.

5.4.8 AvShutdownException

Abgeleitet von AvException
Initialisierung optional mit enem String-Objekt, das eine Fehlermeldung enthélt.

Eigenschaften: Diese Exception wird geworfen, wenn ein Server oder auch ein

Software-Agent in Kiirze deaktiviert wird.

5.4.9 AvServerShutdownException

Abgeleitet von AvShutdownException
Initialisier ung optional mit einem String-Objekt, das eine Fehlermeldung enthdlt.

Eigenschaften: Diese Exception wird geworfen, wenn speziell ein Server in Kirze

heruntergefahren wird.

6 Kommunikationsprotokolle

Die zwischen den AvTradeAgents und AvLocationAgents verschickten Nachrich-
ten lassen sich in 4 Protokolle unterteilen, die unterschiedliche semantische Bedeu-
tung fir die Software-Agenten haben. Samtliche Nachrichten werden syntaktisch in
der Klasse AvAgentMessage verpackt. Die semantische Bedeutung der Nachrich-

tentypen orientiert sich an den Standardisierungsbemthungen der FIPA (Foundation
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for Intelligent Physical Agents) in Bezug auf eine ,, Agent Communication Langua-
ge“ (ACL). Fur die Nutzung in AVALANCHE wurde eine Untermenge der vorhande-

nen Nachrichtentypen implementiert.

6.1 Die Klasse AvAgentMessage

Die unterschiedlichen Variablen entsprechen wie folgt den Vorschlagen in der
ACL:

AVALANCHE Implementation | ACL Spezifikation Bedeutung
String performative Benennung des,,communicati- | In dieser Variab-
ve act” le steht der

Nachrichtentyp,
z.B. proposs,
reject, accept-
offer.

String content :content Diese Variable
enthélt die ei-
gentliche Infor-
mation der
Nachricht, bei
einem "propose”
z.B. wird hier
das Gut und der
verlangte Preis
kodiert.

String inReplyTo :in-reply-to Hier wird eine




Referenz auf die
vorausgegange-
ne Nachricht
Ubermittelt, um
die Verhand-
lungssequenz
verfolgen zu

konnen.

String language

‘language

Diese Variable
wird nicht ge-
nutzt. In der
ACL Spezifika-
tionist dieses
Feld fur die Fest-
legung der Co-
dierung der Va-
riable , content*

vorgesehen.

String protocol

‘protocol

Diese Variable
wird zur Einord-
nung der emp-
fangenen ,,com-
municative acts’
verwendet. In
AVALANCHE gibt
es 4 Protokolle,
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die dem Handel,
der Bewegung
mobiler Soft-
ware-Agenten,
der Suche nach
Anbietern und
der Reprodukti-
on der Software-

Agenten dienen.

String receiver

recelver

In dieser Variab-
le steht die ein-

deutige Identifi-
kation des Emp-

fangers.

String replyWith

-reply-with

Diese Variable
wird nicht ge-
nutzt. In der
ACL Spezifika
tion ist dieses
Feld asVor-
schlag des Sen-
dersfir die Fest-
legung des ,,in-
reply-to* vorge-
sehen.

String sender

:sender

In dieser Variab-
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le steht die ein-
deutige Identifi-
kation des Sen-

ders.

Object payload Diese Variable
kann je nach
Nachrichtentyp
unterschiedliche
Bedeutung ha

ben.

Tabelle 4: AvAgentMessage und ACL

6.2 Das Protokoll , trade”

Die innerhalb dieses Protokolls (im Code noch falschlicherweise als Protokoll be-
zeichnet) versendeten Nachrichtentypen werden bilateral zwischen zwei Instanzen
von AvTradeAgent (oder daraus abgeleiteten Klassen) verschickt. Ziel der Kom-
munikation ist die Durchfiihrung einer 6konomischen Aushandlungsphase mit An-
gebot und Gegenangebot bis zum Erreichen einer Vereinbarung Uber Guter- und

Wertaustausch.
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cfp
I
I I
refuse propose
I |
propose reject-offer | | accept-offer
I I
propose reject-offer | | accept-offer commit

commit

Abbildung 12: Das Protokoll “trade’

In Abbildung 12 werden weil3e Nachrichten durch Kéuferagenten, graue Nachrich-

ten durch Verkauferagenten verschickt.

Das Verhandlungsprotokoll beginnt mit dem Abschicken einer Nachricht vom Typ
,Cfp". Diese wird vom Kauferagenten direkt an einen Verkauferagenten geschickt,
dessen Adresse der Kéuferagent durch eine vorangegangene Ausftihrung des Proto-

kolls ,, recommend-seller ermittelt hat.

Der Verkduferagent sendet daraufhin durch ein , propose” genauere Angaben zu
seinem Angebot, insbesondere den Preis. Sendet er ein ,refuse”, ist dies ublicher-
weise ein Zeichen dafur, dal3 das Gut bereits verkauft wurde, der Software-Agent

sich jedoch noch nicht an der Location wieder ausgetragen hat.

Im Normalfall folgen auf ein ,,propose” wechselseitig weitere ,, proposes’, in denen
sich Kaufer und Verkaufer in ihren Preisvorstellungen langsam einander annghern.
Schliefdlich sendet einer von beiden ein , accept-offer”, auf welches der Verhand-
lungspartner mit einem ,,commit® antwortet — jetzt erst ist die Transaktion abge-

schlossen.
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Sollte wahrend der Verhandlung ein Software-Agent beschliessen, die Kommunika
tion abzubrechen, sendet er ein ,regect-offer”. Daraufhin werden beide Software-

Agenten zuriickgesetzt und konnen sich auf dem Markt neu orientieren.

6.3 Das Protokoll ,recommend-seller”

Dieses Protokoll dient der Ermittlung eines passenden Verkéuferagenten durch ei-
nen Kaufer. Der Kauferagent sendet eine Anfrage an den AvLocationAgent, bei
dem er gerade registriert ist. Dieser sendet ihm die Liste der gerade registrierten
Software-Agenten, bei denen der gesuchte AvFactor al's outputFactor angegeben ist.
Daraufhin wird der Kauferagent zuféllig oder gezielt Software-Agenten aus dieser

Liste mittels eines ,,cfp"* ansprechen (siehe Protokoll , trade”).

7 Directory Services in AVALANCHE

Damit die Software-Agenten sich gegenseitig ansprechen zu konnen, wird Uber die
Simulation verteilt ein Verzeichnisdienst implementiert. Die Wurzel dieses Ver-
zeichnisses wird durch den Infoserver gefiihrt. Die Eintrége, die durch den Infoser-
ver lokal gefuhrt werden, sind Verweise auf entfernte Verzeichnisse in den Markt-
plétzen (LocationAgents). Im Infoserver handelt es sich daher nur um eine einstufi-

ges Verzeichnis.

Die Verzeichnisbaume, die durch die LocationAgents gefiihrt werden, sind dagegen
aufwendiger. Die einzelnen Ebenen sind wie aus der folgenden Grafik ersichtlich

eingeteilt:



59

| location |

| idle | | buyer | | seller | |network|

|wood | |board| | plate | | table | |wood | |board| | plate | | table |

Abbildung 13: Directory Service Struktur

Die Eintragsebenen, die mit bind(), und unbind() angesprochen werden kénnen,
sollen folgendermal3en mit Leben gefullt werden: Ein neu erschaffener Software-
Agent tragt sich selbst Gber Directory.put ("/idle/"+agentName, (IAvTradeAgent)
this) in das Verzeichnis ein. Sofern er im weiteren Verlauf als Kéufer auftreten
mochte, muf3 er per Namespace.bind (locationNa-
me+"/buyer/"+inputFactor+agentName, (IAvTradeAgent) this) diesen Eintrag ver-
andern und Uber Directory.remove(...) den aten Eintrag |6schen. Um sich als Ver-
kéufer einzutragen, ist spiegelbildlich ein Namespace.bind (locationName+
"/buyer/" +inputFactor +agentName, (IAvTradeAgent) this) notwendig.

Sofern ein Software-Agent jetzt auf seinem Marktplatz nach Anbietern oder Nach-
fragern eines bestimmten Gutes sucht, kann er beispielhaft Uber den Aufruf von
getDirectoryEntries("/locationName /buyer/ board") sdmtliche im Moment der Ab-
frage gultigen Eintrage in dieser Klasse abfragen und zur Verarbeitung lokal spei-

chern.

LocationAgents tragen sich  in  &hnlicher Weise (Uber Namespa

ce.bind("locationName/network/",...) bei den angrenzenden L okationen ein.












Verzeichnis der Initialisierungen der Testreithen

Verzeichnis der Initialisierungen der Testreihen

Testreihe

Initialisierung durch Kommandozeileneingabe:

-n 50 -t 3600 -g 0.7 0.25 0.15 0.75 0.2 1 -mt 25 -ct 12 -f
just50

Testreihe

Initialisierung durch Kommandozeileneingabe:

-n 50 -t 3600 -g 0.7 0.25 0.15 0.75 0.2 1 -mt 25 -ct 12 -f
just50 -rp

Testreihe

(Drel kooperative Zimmermann-Agenten; keine Reputationsverarbeitung)

Initialisierung durch Initialisierungsdatei:

Kooperative Zimmermann- Kooperativer Holzféller-Agent
Agenten (Carpenter) (Lumberjack)

[car] [1um]
agentType=Carpenter agentType=Lumberjack
agentNumber=3 agentNumber=3
p_acquisitiveness=0.7 p_acquisitiveness=0.7
del change=0.25 del change=0.25

del jump=0.15 del jump=0.15
p_satisfaction=0.7 p_satisfaction=0.7
w_memory=0.7 w_memory=0.7
p_reputation=1.0 p_reputation=1.0
w_adjust_reputation=0.0 w_adjust_reputation=0.0
p_communicativeness=0.0 p_communicativeness=0.0
p_curiosity=0.0 p_curiosity=0.0

reproduce=false reproduce=false



Kooperativer Schreiner-Agent
(CabinetM aker)

[cabl
agentType=CabinetMaker
agentNumber=3
p_acquisitiveness=0.7
del change=0.25

del jump=0.15
p_satisfaction=0.7
w_memory=0.7
p_reputation=1.0
w_adjust_reputation=0.0
p_communicativeness=0.0
p_curiosity=0.0

reproduce=false

Kooperativer Produzenten-Agent (Producer)

[pro]

agentType=Producer
agentNumber=3
p_acquisitiveness=0.7
del_ change=0.25

del jump=0.15
p_satisfaction=0.7
w_memory=0.7
p_reputation=1.0
w_adjust_ reputation=0.0
p_communicativeness=0.0
p_curiosity=0.0

reproduce=false

Kooperativer Konsumenten-

Agent (Consument)

[con]
agentType=Consumer
agentNumber=3
p_acquisitiveness=0.7
del change=0.25

del jump=0.15
p_satisfaction=0.7
w_memory=0.7
p_reputation=1.0
w_adjust_reputation=0.0
p_communicativeness=0.0
p_curiosity=0.0

reproduce=false



Testreihe

(Ein unkooperativer Zimmermann-Agent; zwei kooperative Zimmermann-
Agenten; keine Reputationsverarbeitung)

Initialisierung durch Initialisierungsdatei:

Unkooperativer Zimmermann- Kooperativer Zimmermann-
Agent (Carpenter) Agent (Carpenter)
[carcheater] [car]
agentType=Carpenter agentType=Carpenter
agentNumber=1 agentNumber=2
p_acquisitiveness=0.7 p_acquisitiveness=0.7
del change=0.25 del_ change=0.25

del jump=0.15 del jump=0.15
p_satisfaction=0.7 p_satisfaction=0.7
w_memory=0.7 w_memory=0.7
p_reputation=0.0 p_reputation=1.0
w_adjust_reputation=0.0 w_adjust_reputation=0.0
p_communicativeness=0.0 p_communicativeness=0.0
p_curiosity=0.0 p_curiosity=0.0

reproduce=false reproduce=false



Kooperativer Holzfaller-Agent

(Lumberjack)

[1um]
agentType=Lumberjack
agentNumber=3
p_acquisitiveness=0.7
del change=0.25

del jump=0.15
p_satisfaction=0.7
w_memory=0.7
p_reputation=1.0
w_adjust_reputation=0.0
p_communicativeness=0.0
p_curiosity=0.0

reproduce=false

Kooperativer Konsumenten-
Agent (Consument)

[con]
agentType=Consumer
agentNumber=3
p_acquisitiveness=0.7
del change=0.25

del jump=0.15
p_satisfaction=0.7
w_memory=0.7
p_reputation=1.0
w_adjust_ reputation=0.0
p_communicativeness=0.0
p_curiosity=0.0

reproduce=false

Kooperativer Schreiner-Agent
(CabinetM aker)

[cabl
agentType=CabinetMaker
agentNumber=3
p_acquisitiveness=0.7
del change=0.25

del jump=0.15
p_satisfaction=0.7
w_memory=0.7
p_reputation=1.0
w_adjust_reputation=0.0
p_communicativeness=0.0
p_curiosity=0.0

reproduce=false

Kooperativer Produzenten-
Agent (Producer)

[prol

agentType=Producer
agentNumber=3
p_acquisitiveness=0.7
del change=0.25

del jump=0.15
p_satisfaction=0.7
w_memory=0.7
p_reputation=1.0
w_adjust_ reputation=0.0
p_communicativeness=0.0
p_curiosity=0.0

reproduce=false



Testreihe

(Ein unkooperativer Zimmermann-Agent; zwei kooperative Zimmermann-

Agenten; Nutzung eigener Reputationsinformationen)

Initialisierung durch Initialisierungsdatei:

Unkooperativer Zimmermann-

Agent (Carpenter)

[carcheater]
agentType=Carpenter
agentNumber=1
p_acquisitiveness=0.7
del change=0.25

del jump=0.15
p_satisfaction=0.7
w_memory=0.7
p_reputation=0.0
w_adjust_reputation=0.0
p_communicativeness=0.0
p_curiosity=0.0

reproduce=false

Kooperativer Zimmermann-
Agent (Carpenter)

[car]
agentType=Carpenter
agentNumber=2
p_acquisitiveness=0.7
del change=0.25

del jump=0.15
p_satisfaction=0.7
w_memory=0.7
p_reputation=1.0
w_adjust_reputation=0.0
p_communicativeness=0.0
p_curiosity=0.0

reproduce=false



Kooperativer Holzfaller-Agent

(Lumberjack)

[1um]
agentType=Lumberjack
agentNumber=3
p_acquisitiveness=0.7
del change=0.25

del jump=0.15
p_satisfaction=0.7
w_memory=0.7
p_reputation=1.0
w_adjust_reputation=1.0
p_communicativeness=0.0
p_curiosity=1.0

reproduce=false

Kooperativer Konsumenten-

Agent (Consument)

[con]
agentType=Consumer
agentNumber=3
p_acquisitiveness=0.7
del change=0.25

del jump=0.15
p_satisfaction=0.7
w_memory=0.7
p_reputation=1.0
w_adjust reputation=0.0
p_communicativeness=0.0
p_curiosity=0.0

reproduce=false

Kooperativer Schreiner-Agent
(CabinetM aker)

[cabl
agentType=CabinetMaker
agentNumber=3
p_acquisitiveness=0.7
del change=0.25

del jump=0.15
p_satisfaction=0.7
w_memory=0.7
p_reputation=1.0
w_adjust_reputation=1.0
p_communicativeness=0.0
p_curiosity=1.0

reproduce=false

Kooperativer Produzenten-

Agent (Producer)

[pro]

agentType=Producer
agentNumber=3
p_acquisitiveness=0.7
del change=0.25

del jump=0.15
p_satisfaction=0.7
w_memory=0.7
p_reputation=1.0
w_adjust_ reputation=0.0
p_communicativeness=0.0
p_curiosity=0.0

reproduce=false



VI.

Testreihe

(Ein unkooperativer Zimmermann-Agent; zwei kooperative Zimmermann-

Agenten; Nutzung der zentralen Reputationsinstanz)

Initialisierung durch Initialisierungsdatei:

Unkooperativer Zimmermann-

Agent (Carpenter)

[carcheater]
agentType=Carpenter
agentNumber=1
p_acquisitiveness=0.7
del change=0.25

del jump=0.15
p_satisfaction=0.7
w_memory=0.7
p_reputation=0.0
w_adjust_reputation=0.0
p_communicativeness=0.0
p_curiosity=0.0

reproduce=false

Kooperativer Zimmermann-
Agent (Carpenter)

[car]
agentType=Carpenter
agentNumber=2
p_acquisitiveness=0.7
del change=0.25

del jump=0.15
p_satisfaction=0.7
w_memory=0.7
p_reputation=1.0
w_adjust_reputation=0.0
p_communicativeness=0.0
p_curiosity=0.0

reproduce=false



Kooperativer Holzfaller-Agent

(Lumberjack)

[1um]
agentType=Lumberjack
agentNumber=3
p_acquisitiveness=0.7
del change=0.25

del jump=0.15
p_satisfaction=0.7
w_memory=0.7
p_reputation=1.0
w_adjust_reputation=1.0
p_communicativeness=1.0
p_curiosity=0.0

reproduce=false

Kooperativer Konsumenten-

Agent (Consument)

[con]
agentType=Consumer
agentNumber=3
p_acquisitiveness=0.7
del change=0.25

del jump=0.15
p_satisfaction=0.7
w_memory=0.7
p_reputation=1.0
w_adjust reputation=0.0
p_communicativeness=0.0
p_curiosity=0.0

reproduce=false

Kooperativer Schreiner-Agent
(CabinetM aker)

[cabl
agentType=CabinetMaker
agentNumber=3
p_acquisitiveness=0.7
del change=0.25

del jump=0.15
p_satisfaction=0.7
w_memory=0.7
p_reputation=1.0
w_adjust_reputation=1.0
p_communicativeness=1.0
p_curiosity=0.0

reproduce=false

Kooperativer Produzenten-

Agent (Producer)

[pro]

agentType=Producer
agentNumber=3
p_acquisitiveness=0.7
del change=0.25

del jump=0.15
p_satisfaction=0.7
w_memory=0.7
p_reputation=1.0
w_adjust_ reputation=0.0
p_communicativeness=0.0
p_curiosity=0.0

reproduce=false



