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Zusammenfassung

Sowohl der globale Wettbewerb als auch die sich verschärfende Gesetzeslage, set-
zen Unternehmen unter zunehmenden ökonomischen und regulatorischen Druck.
Einerseits erfordert die Globalisierung die Effizienzsteigerung durch automatisier-
te Geschäftsprozesse, anderseits führten vermehrte Wirtschaftskriminalitätsdelik-
te zu neuen Anforderung an sichere Geschäftsprozesse aufgrund regulatorischer
Vorgaben. Damit die Einhaltungen dieser Anforderungen dem unternehmerischen
Effizienzstreben nicht zuwiderlaufen, wird in dieser Arbeit ein Simulationsverfah-
ren vorgestellt, welches erstmals den Einfluss von Sicherheitskontrollen auf simul-
tan ablaufende, gegenseitig abhängige Geschäftsprozesse aufdeckt. Dieses Simu-
lationsverfahren stellt Zeitaspekte als zentrale Determinante in den Mittelpunkt
der Betrachtung.Prozessentwickler können mit dieser Lösung die Auswirkungen
ihrer Prozessänderungen a priori, vor der tatsächlichen Ausführung, prognostizie-
ren. Dabei wird das Ziel verfolgt, eine zeit- und kostenminimierende Umsetzung
der geforderten Anpassungen zu finden.

Allgemeine Trends wie Industrie 4.0 tragen zur weiteren Automatisierung von
Geschäftsprozessen bei, welche so aufeinander abgestimmt sind, dass Produkte,
Dienstleistungen und Waren mit hoher Taktzahl bearbeitet oder ausgeliefert wer-
den. Prozessänderungen können wegen den wachsenden Abhängigkeiten der au-
tomatisierten Geschäftsprozesse das Zusammenspiel auf bisher unquantifizierbare
Weise stören. Maßnahmen zur Stärkung der Sicherheit können deswegen von Ein-
flussnehmern abgelehnt werden, da sich monetäre Auswirkungen auf Grund der
Interdependenzen zwischen den Geschäftsprozessen bisher nicht beziffern lassen.

Das im Rahmen dieser Arbeit entwickelte Simulationsverfahren berücksichtigt die
Abhängigkeiten zwischen Prozessen, deren Zugriffsrechten und die benötigte Zeit
zur Abarbeitung von Einzelschritten. Dies ermöglicht die Aufdeckung der Aus-
wirkungen einer Prozessänderung auch auf abhängige Geschäftsprozesse um die
Gesamtkosten einer Änderung zu ermitteln und unterstützt hiermit Prozessent-
wickler, Sicherheitsmaßnahmen kosteneffizient durchzuführen. Dadurch lassen sich
Bedürfnisse der Interessengruppen, die Unternehmensziele und die Sicherheit mit-
einander vereinen.
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Kapitel 1

Unternehmerisches Spannungsfeld
zwischen Sicherheit und Rentabilität

Unternehmen befinden sich im Spannungsfeld zwischen ökonomischem und regula-
torischem Druck (Hungenberg et al. 2015). Einerseits fordert der globale Wettbe-
werb die Effizienzsteigerung, zum Beispiel durch automatisierte Geschäftsprozesse,
andererseits verlangt die sich verschärfende Gesetzeslage die sichere Ausgestaltung
der Geschäftsprozesse. Damit die Einhaltung dieser Vorgaben die Bemühungen der
Effizienzsteigerung nicht vereitelt, wird in dieser Arbeit ein Simulationsverfahren
vorgestellt, welches erstmals den Einfluss von Sicherheitskontrollen auf simultan
ablaufende, gegenseitig abhängige Geschäftsprozesse aufdeckt. Dieser Ansatz bie-
tet Prozessentwicklern die Möglichkeit, bereits bei der Planung von Prozessen oder
Prozessänderungen die Auswirkungen ihrer Umsetzung auf verschiedene Leistungs-
kennzahlen zu prognostizieren und so eine bestmögliche Umsetzung von Sicher-
heitskontrollen mit geringer Auswirkung auf die Effizienz der Geschäftsprozesse zu
finden.

Geschäftsprozesse verknüpfen Einzeltätigkeiten unter Beachtung geltender Richtli-
nien, um aus den unternehmenseigenen Ressourcen heraus zu einem dem Unterneh-
men dienlichem Ziel zu führen. Die der Globalisierung entsprungenen Trends füh-
ren zur Digitalisierung und Automatisierung der Geschäftsprozesse zur Steigerung
der Wettbewerbsfähigkeit (Spath et al. 2013; Hirsch-Kreinsen 2014). Dem gegen-
über stehen die in den vergangenen Jahren aufgetretenen Wirtschaftsskandale wie
beispielsweise Enron oder WorldCom (Barizo 2014). Sie zeigen die Empfindlichkeit
von Unternehmen aufgrund von Sicherheitsmängel ihrer Geschäftsprozesse. Im Fall
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der Société Générale war es einer einzelnen Person möglich 4,9Mrd. Euro zu ver-
untreuen. Weitere Skandale zeigen eine Heterogenität der Akteure. So waren es
nach heutigen Vermutungen nicht die Mitarbeiter, welche den VW-Abgasskandal
hervorbrachten, sondern die Konzernleitung billigte einen veränderten Ablauf der
Geschäftsprozesse (Fromm et al. 2016). Dadurch wurden nicht nur regulatorische
Auflagen umgangen, sondern zusätzlich gegen interne Auflagen des Unternehmens
verstoßen. Dieser Skandal hinterlässt damit einen beachtlichen, monetären Verlust,
als auch einen Reputations- und Imageverlust weiterer, unbeteiligter Konzerne.

Laut Studien sehen sich Unternehmen weltweit von Wirtschaftskriminalität be-
droht (PwC 2016). Dieses Bild spiegelt sich auch in Deutschland wider. Der zu-
letzt verzeichnete Rückgang der Fallzahlen zur Wirtschaftskriminalität konnte sich
nicht durchsetzen – die Fallzahlen stagnieren, siehe Abbildung 1.1. Die kumulier-
ten Verluste durch Wirtschaftskriminalität belaufen sich für das Jahr 2015 auf 2,8
Mrd. Euro (Bundeskriminalamt 2015).

2011 2012 2013 2014 2015

79515 81793

71663

63194 60977

Fallentwicklung Wirtschaftskriminalität

Abbildung 1.1.: Fälle von Wirtschaftskriminalität in Deutschland1

Der Sicherheit in Geschäftsprozessen liegt die Bekämpfung von Schwachstellen in
Geschäftsprozessen, welche zu Betrugsfällen oder unerlaubten Manipulationen füh-
ren könnten, zu Grunde. Hierfür stehen technische, rechtliche und organisatorische
Maßnahmen zur Verfügung.

1Vgl. (Bundeskriminalamt 2015)
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1.1 Sicherheit in Geschäftsprozessen

Die vorgestellten Beispiele zeigen den Bedarf der sicheren Ausgestaltung, gera-
de von digitalen, rechnergestützten Geschäftsprozessen. Die Sicherheit in Ge-
schäftsprozessen erweitert die Ansätze der IT-Sicherheit (Bishop 2004) durch
die zusätzliche Einhaltung weiterer, abstrakterer Richtlinien und Anforde-
rungen, welche nicht alleine durch technische Maßnahmen umzusetzen sind
(Kaspersky Lab 2016). Unternehmen sind durch die allgemeine Sensibilisierung für
Wirtschaftskriminalität einer Vielzahl Regularien, Handlungsempfehlungen und
Standards unterlegen, um die Sicherheit in Geschäftsprozessen zu erhöhen und
Betrugsfälle zu minimieren oder erkennbar zu machen. Großen Einfluss hat zum
Beispiel das durch den amerikanischen Gesetzgeber eingeführte SOX (Sarbanes-
Oxley Act of 2002) Bundesgesetz. Es fordert die Verlässlichkeit veröffentlichter
Finanzdaten durch ein Internes Kontrollsystem (IKS) mit nachgewiesener Effek-
tivität (Alisch et al. 2013). Auch in Deutschland fand dieses Gesetzt eine entspre-
chende Adaptierung. Die Sicherheit von Geschäftsprozessen umfasst somit auch die
Konformität zu bestehenden Auflagen. Diese haben häufig eine gemeinsame Ziel-
setzung – die Eindämmung oder nachträgliche Erkennbarkeit von Betrugsfällen
und Schwachstellen (Claussen 2011; Pieth 2011).

Die Umsetzung und Einhaltung solcher Regularien, zusammengefasst unter dem
Begriff Compliance, ist damit ebenfalls Teil der Sicherheit in Geschäftsprozessen.
Aus Sicht der Unternehmen bezieht sich ein Risiko somit sowohl auf die Nichtein-
haltung von Regulationen und Anforderungen als auch auf die Ausnutzung einer
Sicherheitsschwachstelle durch einen Angreifer. Unter dem Begriff des Risikoma-
nagements werden beide Ansätze zusammengefasst. Die Umsetzung des Risiko-
managements, also von Sicherheit und Compliance sollte sich durch die Leit- und
Kontrollprinzipien innerhalb der Grundprinzipien der Unternehmensführung – der
Corporate Governance – unternehmensweit manifestieren.

Das Risikomanagement hat die Aufgabe, existenzgefährdende Risiken zu Identi-
fizieren, zu bewerten und diese zu verringern (Gleißner 2011). Diese Risiken um-
fassen sowohl Sicherheitsmängel, als auch die Nichteinhaltung von Auflagen (Non-
Compliance). Damit zielt die Sicherheit auf die Minimierung des Risikos, dass ein
unerwünschtes Verhalten eintritt. Dies kann zum Beispiel ein unerlaubter Dateizu-
griff sein, die Nichteinhaltung einer gesetzlichen Auflage, oder das Ausführen von
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Funktionen durch eine nicht berechtigte Person. Die Behandlung eines identifizier-
ten Risikos kann verschiedenartig ausfallen:

• Ist der zu erwartende Schaden oder die Eintrittswahrscheinlichkeit gering,
kann das Risiko akzeptiert werden.

• Das Risiko lässt sich durch Versicherungen auslagern.

• Die Schwachstelle, die zu dem Risiko führt, kann behandelt werden, um die
Eintrittswahrscheinlichkeit oder den zu erwartenden Verlust zu verringern.

Die Kontrolle eines Risikos wird auf unterschiedlichen Ebenen innerhalb des Un-
ternehmens realisiert, wie in Abbildung 1.2 verdeutlicht. Zum einen ist dies die
Ebene der IT-Infrastruktur, welche Geschäftsprozesse realisieren lässt und unter-
stützt, zum anderen die organisatorische Ebene, welche die Wertschöpfung des
Unternehmens durch Einflussnahme auf die Geschäftsprozesse garantieren soll.
Beide Ebenen nutzen unterschiedliche Verfahren zur Stärkung der Sicherheit, also
zur Kontrolle von Risiken gemäß der Corporate Governance. Die Konzepte beider
Ebenen beeinflussen die Ausgestaltung der Sicherheit der Geschäftsprozesse, wie
im Folgenden gezeigt.

SicherheitGeschäftsprozesse

IT-Infrastruktur

Organisatorische Ebene

Corporate 

Governance
Compliance 

Anforderungen

Abbildung 1.2.: Ebenen der Unternehmensarchitektur

1.1.1 IT-Infrastruktur

Kern der IT-Infrastruktur ist es, die notwendigen Funktionen für die Ausführung
von Geschäftsprozessen bereitszustellen. Auf dieser Ebene befinden sich die be-
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reitgestellten Datenelemente, Dienste, Speicher und Kommunikationsmedien. Die
Risikokontrolle dieser Ebene folgt den klassischen Schutzzielen der Informationssi-
cherheit (Vertraulichkeit, Integrität, Verfügbarkeit) (Bishop 2004). Zur Erhöhung
der Sicherheit zählen Maßnahmen wie Zugriffskontrollen, abhörsichere Datenkanä-
le, sowie manipulationresistente Speicher zur Protokollierung von Tätigkeiten.

Abbildung 1.3a zeigt einen beispielhaften Rechnungseingangsprozess. Um das Ri-
siko unerlaubten Datenzugriffs zu minimieren, stellt die IT-Infrastruktur in diesem
Beispiel durch technische Maßnahmen sicher, dass nur berechtigte Benutzer Zu-
griff auf die gespeicherten Rechnungen und die Überweisungsfunktionalität (“Ban-
king”) erhalten. Zusätzliche Maßnahmen auf Ebene der IT-Infrastruktur können
die Integrität und Verfügbarkeit der gespeicherten Rechnungen sicherstellen. Nicht
alle Risiken lassen sich jedoch durch technische Maßnahmen wie Zugangskontrolle,
Integritätsprüfung oder Redundanz behandeln. Die Sicherheit der IT-Infrastruktur
wird daher durch die organisatorische Ebene unterstützt.

1.1.2 Organisatorische Ebene

Abstraktere Anforderungen, wie die geforderte Verlässlichkeit veröffentlichter Fi-
nanzdaten, benötigen Eingriffe durch die organisatorische Ebene. Da die techni-
sche Sicherstellung der Integrität hinterlegter Rechnungen nicht ausreichend ist
um die Rechtmäßigkeit der gespeicherten Daten zu garantieren, bedarf es weite-
ren Anpassungen, um die noch bestehende Schwachstellen zu behandeln. Hierfür
nimmt die organisatorische Ebene Einfluss auf die Geschäftsprozesse, zum Beispiel
durch zusätzliche Prüfaktivitäten und gegenseitige Kontrolle der Arbeit durch das
Vier-Augen-Prinzip (Botha et al. 2001). Im Beispiel von Abbildung 1.3b ist eine
solche Prozessänderung hinsichtlich der Compliance farblich gekennzeichnet. Die
Änderungen der Prozessstruktur stellt sicher, dass nur gerechtfertigte Rechnungen
bezahlt werden. Zusätzlich fordert die organisatorische Ebene, dass die Überwei-
sung der Beträge durch zwei sich gegenseitig kontrollierenden Personen stattfinden
soll – dies stellt eine Kombination organisatorischer und technischen Maßnahmen
dar. Erst diese Kombination der Maßnahmen ermöglicht einen sicheren und zur
Gesetzgebung konformen Prozess.
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(b) Rechnungseingangsprozess mit Prüfak-
tivität

Abbildung 1.3.: Beispielprozesse

Maßnahmen der organisatorischen Ebene zur Minimierung eines Sicherheits- oder
Non-Compliancerisikos umfassen organisationale, funktionale und informationelle
Aspekte (Jablonski et al. 1996).

Organisationale Aspekt

Der organisationale Aspekt umfasst die Ausgestaltung der durch die IT-
Infratruktur bereitgestellten Zugangskontrolle (Sandhu et al. 1994). Typischerwei-
se wird die Hierarchie des Unternehmens durch ein Rollenkonzept auf die Zu-
gangskontrolle abgebildet (Ferraiolo et al. 2001). Hierfür bieten sich verschiede-
ne Konzepte an, wie zum Beispiel das Role Based Access Control (RBAC)
(Ferraiolo et al. 2001). Die Arbeitsschritte eines Prozesses lassen sich des Rollen-
konzeptes entsprechend auf befugte Nutzergruppen zuweisen (Gilbert 1995).

Dieses Konzept ermöglicht es, mit gezielter Rollenzuweisung, Interessenkonflik-
te durch eine Funktionstrennung oder -bindung (Segregation of Duties (SoD),
Binding of Duties (BoD)) zu umgehen (Botha et al. 2001). Diese Prinzipien ver-
hindern, dass ein Mitarbeiter eine Reihe von Aktivitäten ausführen kann, wel-
che einen Betrug begünstigen, indem gewisse, aufeinanderfolgende Tätigkeiten
nur durch unterschiedliche Personen durchgeführt werden dürfen. Die Funkti-
onsbindung hingegen fordert die Abarbeitung aufeinanderfolgende Aktivitäten
durch die gleiche Person, um die Ausbreitung sensibler Daten zu unterdrücken
(Papagiannakopoulou et al. 2015).

Funktionaler Aspekt

Dem funktionalen Aspekt liegen die operationalen Ziele der Prozesse zu Grun-
de. Dieser Aspekt betrifft den erfolgreichen Ablauf der Geschäftsprozesse entspre-
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chend einem dem Unternehmen dienlichen Ziel. Der funktionale Aspekt nimmt
Einfluss auf den Kontrollfluss der Prozesse, damit die Tätigkeiten innerhalb des
Geschäftsprozesses korrekt (im Sinne der Unternehmensziele) choreographiert sind.
Neben dieser grundsätzlichen Anforderung beachtet der funktionale Aspekt kon-
textabhängige Sicherheitseigenschaften und definiert den Kontrollfluss entspre-
chend. Bei der Bearbeitung von Kreditanträgen kann dies zum Beispiel bedeuten,
dass vor einer Kreditvergabe eine Solvenzprüfung stattfinden muss. Der funktio-
nale Aspekt umfasst auch Konzepte der Nutzungskontrolle (Park et al. 2002), um
Vor- und Nachbedingungen zu definieren, welche den Zugriff auf Ressourcen oder
die Ausführung von Aktivitäten regeln. Dies ist zum Beispiel die Forderung, dass
Vertragsunterlagen innerhalb einer Frist vom Kunden zu unterschreiben sind.

Unternehmen, die personenbezogene Daten verarbeiten, unterliegen dem Daten-
schutz und müssen die Privatsphäre der Kunden achten. Der funktionale Aspekt
dient auch der Einhaltung dieser Anforderungen, indem der Zugriff auf personen-
bezogene Daten nur Zweckgebunden erfolgen darf, die Speicherzeit begrenzt oder
die Anzahl maximaler Zugriffe festlegt wird.

Informationeller Aspekt

Der informationelle Aspekt ist die Perspektive auf die Datenelemente der Prozesse.
Am Prozess beteiligte Datenelemente sind häufig entscheidend, welchem Abarbei-
tungspfad gefolgt wird. Die Höhe eines Kreditantrags bestimmt beispielsweise die
zum Vertragsabschluss berechtigten Personen eines Finanzunternehmens.

Eine weitere Sichtweise des informationellen Aspekts ist der Schutz der in den Da-
tenelementen vorhandenen Informationen. Um die Herausgabe unternehmensinter-
ner Daten zu unterbinden, werden bestehenden Zugriffsrechte weiter eingeschränkt.
Zur Beantwortung der Frage, ob eine Person Zugriff auf ein Datenelement erhält,
ist beispielsweise die Zugriffshistorie von Bedeutung, um ein sogenanntes Chinese-
Wall Sicherheitsmodell zu ermöglichen. Dieses Modell unterteilt Informationen in
Konfliktklassen und fordert den Verbleib der Information innerhalb der zugeteilten
Konfliktklasse. Subjekte, die bereits Zugriff auf sensible Daten eines konkurrie-
renden Unternehmens hatten, wird der Zugriff untersagt, um die Weitergabe oder
Anhäufung von Insiderinformationen zu verhindern. Solche Fälle sind beispielswei-
se gegeben, wenn eine Beraterfirma konkurrierende Unternehmen betreut. Diese
Konzepte der Isolation gelten auch in weiteren Bereichen. Cloud-Dienste, welche
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von konkurrierenden Unternehmen genutzt werden, müssen garantieren, dass kei-
ne Informationen von einem zu einem anderen Unternehmen fließen kann. Auch
innerhalb eines Unternehmens kann die Notwendigkeit der Isolation bestehen, In-
formationen nur mit den am Prozess beteiligten Personen zu teilen. Dieser Fall
erfordert je nach Anforderung zusätzlich die Betrachtung sogenannter verdeck-
ter Kanäle. Sogenannte Storage-Channels oder Timing-Channels können implizi-
te, verdeckte Informationsflüsse von einer Domäne zu einer anderen ermöglichen
(Denning et al. 1977). Die Behandlung dieser Kanäle soll den Informationsgewinn
durch Inferenzen unterbinden.

1.1.3 Kombinierte Sicherheit

Die Aspekte der organisatorischen Ebene in Kombination mit der IT-Infrastruktur
erlauben sichere Prozesse in Bezug auf folgende Punkte:

• Autorisierung: Die Zugriffskontrolle wird durchgesetzt um sicherzustellen,
dass nur autorisierte Personen die am Prozess beteiligten Aktionen durch-
führen und auf Informationen zugreifen können.

• Nutzungskontrolle: Der Zugriff auf Informationen oder Ressourcen ist nur
unter Einbehaltung von Vor- und Nachbedingungen erlaubt.

• Funktionstrennung: Aktivitäten müssen durch unterschiedliche oder mehrere
Personen durchgeführt werden, um betrügerisches Handeln zu unterbinden.

• Isolation: Die Trennung in Konfliktklassen und Vermeidung eines Informati-
onsflusses zwischen den Klassen durch direkte oder verdeckte Kanäle.

• Protokollierung: Die revisionssichere Protokollierung von Aktivitäten, um Si-
cherheitsverletzungen im Nachhinein transparent und somit nachvollziehbar
zu machen.

Eine weitere Anforderung an einen sicheren Geschäftsprozess ist die Compliance,
welche durch die Kombination der genannten Punkte und entsprechender Gestal-
tung der Prozessen durch die organisatorische Ebene und dem Geschäftsprozess-
management (engl. Business Process Management (BPM)) (Becker et al. 2009) er-
füllbar sind. Die Umsetzung beider Aspekte erlaubt sichere Prozesse in Bezug auf
die IT-Sicherheit und Compliance.
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1.2 Einfluss unternehmerischer Interessengruppen

Das Risikomanagement betrachtet die Sicherheit und Compliance der Geschäfts-
prozesse zum Erhalt des Unternehmens und zur Verfolgung der Unternehmenszie-
le. Diese Ziele sind beeinflusst durch die Stakeholder, den Interessengruppen des
Unternehmens (Freeman 2010), wie zum Beispiel, Kunden und Zulieferer, Arbeit-
nehmer oder die Öffentlichkeit. Diese nehmen direkt und indirekt Einfluss auf die
Unternehmenskultur, der Corporate Governance, wie in Abbildung 1.4 angedeutet
(Rappaport 1986).

Geschäftsprozesse

IT-Infrastruktur

Organisatorische Ebene

Corporate 

Governance

Zulieferer

Industriepartner

Banken

Kapitalgeber

Kunden

Öffentlichkeit

Rückzahlung
Liefertreue

Preis, Qualität, Garantie

Vertragsgemäße Absätze

Rendite
Versorgungssicherheit

Sicherheit

Abbildung 1.4.: Einflussnahme verschiedener Interessengruppen auf die Unterneh-
mensführung.

Entsprechend wird das Unternehmen in weiten Teilen geführt, um Kunden, Kapi-
talgeber, Zulieferer und Arbeitskräfte zu halten und zu gewinnen (Hubertus 2008)
oder ein vorteilhaftes Bild in der Öffentlichkeit zu sichern. Diese verschiedenen
Interessen können, wie eingangs erwähnt, die Rentabilität sein – die Kapitalgeber
erhoffen sich hohe Renditen. Privat- oder Geschäftskunden verlangen die vertrags-
gemäße Ausgestaltung der Produkte oder Dienstleistungen zu einem adäquaten
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Preis, haben Garantieansprüche und verlangen Zuverlässigkeit und Liefertreue. In
einigen Branchen zeigt die Öffentlichkeit ein Interesse gegenüber der Versorgungs-
sicherheit, zum Beispiel bei Energie, dem Gesundheitswesen oder der Abfallwirt-
schaft.

Die Geschäftsprozesse sind den Stakeholderinteressen dienlich, wenn diese die an
sie gestellten Erwartungen erfüllen. Diese Vorgabe wird geprüft, indem Kenn-
größen wie Durchlaufzeiten, Ressourcen- und Arbeitsaufwand oder Kosten unter
Betrachtung der Unternehmenszielen kontrolliert werden (Krause et al. 2010). Si-
cherheitsmotivierte Prozessänderungen können negative Auswirkungen auf diese
Kenngrößen verursachen. Dies bedeutet, dass die Interessen der Stakeholder nicht
mehr entsprechend erfüllt sind, weswegen Stakeholder Maßnahmen zur Erhöhung
der Sicherheit ablehnen könnten (Herley 2009) oder übergeordnete Ziele wie der
Versorungssicherheit entgegenlaufen.

1.2.1 Automatisierte Geschäftsprozesse

Getrieben durch den globalen Konkurrenzdruck und den Erwartungen der Stake-
holder entstanden Produktionsdigmen wie Lean Production (dt.: schlanke Produk-
tion) (Krafcik 1988). Weitere resultierende Bewegungen sind unter dem Schlagwort
Industrie 4.0 zusammengefasst (Spath et al. 2013; Hirsch-Kreinsen 2014). Diese
kundenorientierte Rationalisierungsmaßnahmen fördern den Abbau von Überka-
pazitäten und die Automatisierung der Prozesse (Dombrowski et al. 2015). Auch
mittelständische Betriebe bauen auf solche Konzepte gemäß der Leitlinie “das La-
ger ist die Straße” (Pfluger 2005). Mit diesem Leitbild prägte der Vorstand Man-
fred Bene des gleichnamigen, mittelständischen Möbelherstellers die Modernisie-
rung seines Unternehmens hin zu Just-in-Time-Lieferketten. Um diesem Konzept
zu folgen, sind zeitlich aufeinander abgestimmte Prozesse gefordert, damit Waren
oder Produkte gerade dann eintreffen, wenn sie gebraucht werden.

Dieser Trend, ermöglicht durch automatisierte Geschäftsprozesse, setzt sich bei
Unternehmen unterschiedlicher Größe durch und wird durch vielfältige, staatli-
che Projekte wie z.B. GESINE (Eymann et al. 2014; BMWi 2014) vorangetrieben.
Die Projekte zeigen die Einsatzfähigkeit automatisierter Geschäftsprozesse, um die
Arbeitsabläufe effizienter zu gestalten und Kosten einzusparen.
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Mit diesen Trends steigen allerdings die Dependenzen der Prozesse analog zur Pro-
duktivität. Die von automatisierten Geschäftsprozessen stramm choreographier-
te Nutzung von Ressourcen lässt sich bereits durch kleine Änderungen empfind-
lich stören. Die von Perrow2 benannte Normal Accident Theory (NAT) zeigt auf,
dass in komplexen, aufeinander aufbauenden Systemen Störungen nicht vermeid-
bar sind und der Wegfall von selbst als unwichtig empfundenen Komponenten
die Unternehmensabläufe so behindern können, dass ganze Geschäftsprozesse auf
Grund des Peitscheneffekts (Lee et al. 1997) gestört und nicht mehr verfügbar sind
(Perrow 1994). Deren Ausfall wirkt sich weiter auf das Zusammenspiel der Prozes-
se – der Prozessarchitektur aus. Diese ist im Falle der schlanken Produktion oder
automatisierter Prozesse jedoch gerade darauf optimiert, effizient zu arbeiten und
weist daher wenig Redundanzen oder Puffer auf (Dickmann 2008).

1.2.2 Spannungsfeld Verfügbarkeit, Sicherheit und Compliance

Die Sicherheit und Compliance ist nicht die alleinige Zielsetzung des Risikomana-
gements. Stattdessen werden jegliche unternehmerische Risiken, die zu disruptiven
Effekten führen können betrachtet, da wie beschrieben, gerade diese Effekte große
Auswirkungen auf die automatisierten Prozesse zeigen. Der Ausfall der Produktion,
Lieferuntreue oder Störungen der Geschäftsprozesse sind damit weitere Elemente
der Betrachtung des Risikomanagements (Diederichs 2013). Studien über die Ver-
luste durch nicht fristgerechte Vertragseinhaltungen oder Dienstleistungen zeigen
einen durchschnittlichen Verfall der Firmenwerte um 40% (Hendricks et al. 2005).
Um die Risiken eines solchen Verlusts durch zeitlich verzögerte Prozesse zu behan-
deln, bedarf es der Betrachtung der Wechselwirkungen eingeführter Sicherheits-
und Compliancemaßnahmen auf die Abarbeitung der Geschäftsprozesse.

Aus Sicht der Stakeholder ist der “Return-of-Investement”, die Kapitalrendite, ei-
nes der wichtigsten Kenngrößen einer Maßnahme. Dies gilt ebenso für Sicherheits-
oder Compliancemaßnahmen. Laut einer Umfrage mit 4000 Unternehmen aus 28
Ländern werden ungefähr 1/5 des IT-Budgets für die IT-Sicherheit ausgegeben.
Dies entspricht im Mittel dem 2,5-fachen der verursachten Folgekosten eines er-
folgreichen Angriffs oder Betrugsfalls (Kaspersky Lab 2016). Zu einem Großteil
entstehen diese Folgekosten durch verpasste Gelegenheiten und Geschäftsabschlüs-
se. Dies lässt sich auf gestörte Geschäftsprozesse zurückführen, welche auf Grund

2Vgl. Perrow 1994.
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des erfolgten Vorfalls nicht mehr fristgerecht abgearbeitet werden konnten. Un-
ternehmensführungen, von kleinen und mittelständischen Betrieben als auch von
Konzernen erkennen laut dem Bericht, dass die IT-Sicherheit nicht alleinig durch si-
chere Hard- und Software realisierbar ist, sondern auch durch entsprechend gestal-
tete Geschäftsprozesse. Maßnahmen zur Erhöhung der Sicherheit können ebenso
die Umgestaltung von Geschäftsprozessen bedeuten. Der Bericht fasst die Wich-
tigkeit der Kostenbetrachtung der Sicherheit zusammen. Nur mit einer kostenef-
fizienten Umsetzung können Unternehmen die steigende Zahl der Angriffe auf
IT-Infrastruktur mit den gegebenen finanziellen Mitteln abwehren. Dies bedeu-
tet auch, dass die Betrachtung der Auswirkungen von Sicherheitsmaßnahmen auf
die Termintreue laufender Geschäftsprozesse von großer Bedeutung ist.

Unter Betrachtung von Industrie 4.0 und verbundenen Trends wie Lean Producti-
on oder Just-In-Time-Lieferketten, ist die bedeutende Voraussetzung zur Erfüllung
der Stakeholderinteressen die effiziente, zeitlich determinierte, also fristgerechte
Ausführung der Geschäftsprozesse (Hubertus 2008). Verzögerungen erhöhen die
Kosten, können Strafzahlungen hervorrufen und wirken sich auf abhängige Pro-
zesse aus. Die Verfügbarkeit eines Geschäftsprozesses aus Sicht der Stakeholder ist
somit die Anforderung, dass dieser fristgerecht zu einem Ausgang führt. Maßnah-
men der Risikominimierung, wie die Einführung von Sicherheits- oder Complian-
ceumsetzungen dürfen diese Verfügbarkeit der Prozesse nicht gefährden.

Das vorab, in Abschnitt 1.1.2 gezeigte Beispiel sicherheitsorientierter Geschäftspro-
zessänderungen aus Abbildung 1.3 zeigt exemplarisch auf, wie sich die Sicherheits-
umsetzungen durch die IT-Infrastruktur und der organisatorischen Ebene auf einen
Prozess auswirken können. Zwar verringern die gezeigten Maßnahmen das Risiko
eines Betrugs, doch zeigen die Änderungen nachteilige Effekte. So kann eine Zu-
griffskontrolle die Ausführung eines Geschäftsprozesses blockieren, wenn autorisier-
te Personen ausfallen (Holderer et al. 2016). Zusätzliche, der Sicherheit dienliche
Aktivitäten erhöhen den Arbeitsaufwand und führen, wie auch eine gegenseitige
Kontrolle mehrerer Mitarbeiter, zu einem erhöhten Ressourcen- und Zeitbedarf.
Für die Akzeptanz einer Maßnahme zur Erhöhung der Sicherheit oder der Mini-
mierung eines Risiko ist es unabdingbar, die dadurch entstehenden Kosten mit dem
erwünschten Effekt zu vergleichen. Sinnhaft ist eine solche Maßnahme aus Sicht
der Stakeholder oder Unternehmensführung, wenn die erwartete Risikominimie-
rung höher ausfällt als die hierdurch entstehenden Nachteile. Die Determinierung
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dieser Kosten ist von Unsicherheiten geprägt und benötigt eine Sicht auf die Un-
ternehmungsprozesse und deren Zusammenwirken (Mercuri 2003).

Um in diesem Spannungsfeld zwischen Sicherheit und Compliance auf der einen
Seite und den Stakeholder- und Unternehmensinteressen auf der anderen Seite ei-
ne Lösung zu finden, welche durch die Stakeholder Unterstützung findet und den
Unternehmenszielen nicht entgegen läuft, müssen die Auswirkungen der Maßnah-
men in Hinblick auf die Verfügbarkeit und der Kosten erkennbar sein. Hierdurch
können Prozessverantwortliche Lösungen zur Umsetzung mit minimalen, negativen
Auswirkungen auf die Verfügbarkeit finden.

1.3 Beitrag der Arbeit

Diese Arbeit betrachtet die Fragestellung, wie eine Abschätzung der Auswirkungen
durch Änderungen bestehender Prozesse auf eine bestehende Prozessarchitektur
möglich ist. Auch Prozessumsetzungen, die der Sicherheit von Geschäftsprozes-
sen dienliche sind, dürfen die Produktivität des Unternehmens nicht gefährden.
Trends wie Industrie 4.0 (Spath et al. 2013) oder Lean-Production (Krafcik 1988)
führen zu zeitlich aufeinander abgestimmten Prozessen mit geringeren Lagerbe-
ständen und hohen Abhängigkeiten (Feltham et al. 2013; Morin et al. 2001). Auf
Grund der entstehenden Interdependenzen wirkt sich die Änderung eines Prozes-
ses nicht mehr lokal aus, sondern auch auf abhängige Prozesse. Die Betrachtung
dieser Abhängigkeiten ist notwendig, um die Auswirkungen allgemeiner oder si-
cherheitsrelevanter Anpassungen der Prozesse durch die organisatorische Ebene
oder der IT-Infrastruktur zu quantifizieren. Das in dieser Arbeit entwickelte Ge-
schäftsprozesssimulationsverfahren soll Unternehmen dazu befähigen, verschiedene
Umsetzungen ihrer Sicherheitsanforderungen bereits während der Prozessentwick-
lung im Hinblick auf das Zeitverhalten, den Ressourcenverbrauch sowie die Kosten
miteinander zu vergleichen, damit die Sicherheit von Prozessen nicht die Interessen
der Stakeholder vereitelt.

Die Simulation ermöglicht zusätzlich, Prozesse während ihrer Ausführung so zu
koordinieren, dass Interdependenzen vermieden werden, um Ressourcenengpässen
oder Personalkonflikten auszuweichen und Wartezeiten zu verkürzen. Dies ist nur
mit Kenntnissen über die Ressourcenlage und des Zeitverhaltens der Aktivitäten
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möglich. In dieser Arbeit werden Verfahren vorgestellt, um diese Informationen
aus bestehenden Daten zu extrahieren und nutzbar zu machen.

Zusammengefasst ergeben sich die folgenden Forschungsfragen:

Wie lassen sich Auswirkungen einer sicherheitsdienlichen Änderung eines Prozesses
auf abhängige Prozesse bestimmen?

Sind die Abhängigkeiten zwischen den Prozessen bekannt, kann eine gezielte Steue-
rung der Einzelaktivitäten erfolgen, um die Effekte der Abhängigkeiten zu verrin-
gern. Die zweite Forschungsfrage lautet daher:

Ist eine Steuerung der Aktivitäten möglich, um eine gegenseitige Beeinflussung der
Prozesse zu vermeiden?

Zur Beantwortung der Fragen sind Annahmen über die Abhängigkeiten der Pro-
zesse notwendig. Die letzte Forschungsfrage adressiert diese Problemstellung:

Wie sind realistische Annahmen über die Abhängigkeiten der Prozesse möglich?

Die Beantwortung der Forschungsfragen erlaubt es Prozessverantwortlichen die
Geschäftsprozesse so zu gestalten, dass sie einerseits die notwendigen Anforderun-
gen an Sicherheit und Compliance erfüllen und anderseits die Unternehmenszielen
gemäß der Corperate Governance verfolgen.

1.4 Anwendungsfall

Im Rahmen der Förderinitiative eStandards (BMWi 2014) des Bundesministeri-
ums für Wirtschaft und Energie entstand das Projekts GESINE mit dem Ziel klei-
nen und mittelständische Unternehmen den Nutzen automatisierter Geschäftspro-
zesse aufzuzeigen und deren Einsatz zu steigern (Eymann et al. 2014). Hierfür
wurden Industriepartner angeworben, deren Prozesse (teil-)automatisiert werden
konnten. Prozesse der Buchhaltung, wie die Rechnungsstellung, zeigten große Po-
tenziale zur Automatisierung durch den elektronische Rechnungsabwicklungsstan-
dard ZUGFeRD (AWV e.V. 2014; Elter 2014). Bereits kleinste Betriebe nutzen
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digitale Rechnungen und wollen diese verstärkt einsetzen (Biffar 2016). Die elek-
tronische Rechnung resultiert in schnelleren Prozessen mit geringerem Personal-
aufwand und Kosten. Das Projekt GESINE zeigte hiermit die Fähigkeit, auch die
Prozesse kleinerer Unternehmen zu automatisieren. Die Kooperation mit einem
süddeutschen Elektronikunternehmen zeigte den erfolgreichen Einsatz zentral ge-
steuerter, digitaler Geschäftsprozesse. Das Unternehmen nutzte Software der SAP
AG für ihre Bestellprozesse. Die Betrachtung der Aktivitätsprotokolle der Prozess-
steuerungssoftware zeigte, dass trotz teils manueller Bearbeitung in über 60% der
Fälle die untersuchten Prozesse strikt dem definierten Prozessablauf folgten.

Produktion & Fertigung

Personal

Buchhaltung & Finanzen

Einkauf

Logistik

Marketing & Vertrieb

Produktentwicklung

0% 20% 40% 60% 80%

50%

48%

40%

29%

26%

25%

15%

24%

18%

26%

25%

27%

37%

15%

Einsatz digitalisierter, automatisierter Geschäftsprozesse

hohe Automatisierung mittlere Automatisierung

Abbildung 1.5.: Statistik automatisierter Geschäftsprozesse3.

Die in dieser Arbeit entworfenen Methoden gelten für digital unterstützte, auto-
matisierte und aus diesem Grund exakt spezifizierten Prozesse. Wie eine durch die
Bitkom durchgeführte Studie zeigte, werden solche Prozesse mittlerweile in vielen
Bereichen eingesetzt und weisen großes Potenzial für weitere Einsatzgebiete, z.B.
im Bereich der Industrie 4.0 auf (Biffar 2016; Spath et al. 2013), siehe Abb. 1.5.
Derartige Geschäftsprozesse bilden den Anwendungsfall dieser Arbeit.

1.5 Struktur der vorliegenden Dissertation

In Kapitel 2 werden zunächst die Interdependenzen von Prozessen innerhalb ei-
ner Prozessarchitektur betrachtet. Es folgt ein Überblick über das Themenfeld des

3Vgl. (Biffar 2016).
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Geschäftsprozessmanagements und dessen Methoden zur Steuerung, Anpassung
und zur Prüfung der Prozessleistungen. Das Kapitel schließt mit der Spezifikation
notwendiger Modellierungsfunktionen eines sicherheits- und complianceorientier-
ten Simulationsverfahrens von gegenseitig abhängigen Prozesse ab.

Hierfür werden in Kapitel 3 die für eine Simulation von Geschäftsprozessen an-
wendbaren Ansätze und deren Modelle genauer dargestellt und mit den gestellten
Anforderungen verglichen.

In Kapitel 4 wird mit den Ressource-Timed Petri Nets (RTPN) eine neue, in die-
ser Arbeit entwickelte Erweiterung bestehender Simulationsmodelle präsentiert, da
keines der untersuchten Modelle die gestellten Anforderungen erfüllt. Das Kapitel
schließt mit der Frage ab, wie sich ein RTPN-Modell mit realistischen Daten erstel-
len lässt. Zu diesem Zweck werden im Rahmen der Arbeit entwickelte Methoden
vorgestellt, um diese aus Ausführungsprotokollen der IT-Systeme zu gewinnen.

Die Evaluation des RTPN-Simulationsverfahrens in Kapitel 5 demonstriert die
Tauglichkeit des Ansatzes. Es wird weiterhin gezeigt, wie sich die verwendeten
Methoden nutzen lassen, um Geschäftsprozesse derart zu steuern, dass Prozesse
möglichst ohne Störungen innerhalb einer Prozessarchitektur ablaufen.

Mit der Zusammenfassung in Kapitel 6 schließt die Dissertationsschrift ab.
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Kapitel 2

Interdependenzen sicherer
Geschäftsprozesse

Die in der Einleitung erwähnte Problemstellung Geschäftsprozesse sicher und kon-
form zur Gesetzgebung umzusetzen und gleichzeitig die Stakeholderinteressen zu
vertreten, erfordert die Betrachtung der Interdependenzen der Geschäftsprozesse.
Ohne eine solche Betrachtung ist es nicht möglich, die Effekte sicherheitsbezogener
Anpassungen ganzheitlich zu erfassen, da sich diese über Prozessgrenzen hinweg
propagieren.

Zu Beginn des Kapitels werden die Interdependenzen von Geschäftsprozessen be-
trachtet. Daraufhin wird in diesem Kapitel beschrieben, mit welchen Methoden
Unternehmen ihre Prozesse erstellen und steuern. Mit diesen Verfahren setzen Un-
ternehmen die Sicherheit in ihren Geschäftsprozessen um. Es wird gezeigt, dass die-
se Umsetzungen zwar einer Kontrolle der Prozesskosten unterzogen werden, aber
die Auswirkungen von sicherheitsbezogenen Änderungen an Prozessen nicht aus-
reichend vorhersehbar sind, da die Interdependenzen der Geschäftsprozesse keine
Berücksichtigungen finden. Abschließend werden Kriterien für eine sicherheitsori-
entierte Simulation der Interdependenzen in Geschäftsprozessen definiert.

2.1 Ressourcendimension der Geschäftsprozesse

Die Digitalisierung der Geschäftsprozesse brachte zentrale Instanzen zur Steue-
rung, Kontrolle und Überwachung von Geschäftsprozessen hervor. Diese sogenann-
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Prozess

Ressource

Ressourcen

Aktivität

Aufgabe

Arbeitsschritt

Fall

Abbildung 2.1.: Dimensionen eines Workflows1

ten Workflow Management System (WfMS) steuern und regeln die Abarbeitung
von Aktivitäten (Aalst et al. 2004; Koulopoulos 1995). In “The application of Petri
nets to workflow management” identifiziert Aalst drei Dimensionen eines Prozes-
ses, welche durch ein WfMS gesteuert werden (Aalst 1998a):

• Die Fall-Dimension

• Die Prozess-Dimension

• Die Ressourcen-Dimension

Die Abarbeitung eines Prozesses unterliegt entsprechend den Dimensionen einem
Fall und den dafür eingesetzten Ressourcen, wie in Abbildung 2.1 gezeigt.

Die Fall- und Prozess-Dimension stellt eine Sicht auf die Prozess-Instanzen, bezie-
hungsweise auf den Prozess als solchen dar. Die Ressourcen-Dimension hat Ein-
fluss darauf, wie ein geplanter Prozess auf der entsprechenden Dimension sich im
einzelnen Fall, der konkreten Situation, verhält. Eine einzelne Aktivität unter-
liegt allen drei Dimensionen und hängt vom zu bearbeitenden Fall, dem Prozess
und den verwendeten Ressourcen ab. Um Unternehmensziele zu erreichen, muss
ein Unternehmen Einfluss auf alle Achsen ausüben. Die Ressourcen-Dimension

1nach Aalst 1998a.
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ist die einzige Achse, die im Gegensatz zu den anderen Achsen von Unterneh-
men nicht vollständig kontrollierbar ist. Prozesse und Prozess-Instanzen lassen
sich entwickeln, verbessern und instantiieren. Zwar können Ressourcen geschaf-
fen und geplant werden, doch ist ein Ausfall von Ressourcen nicht vorhersehbar
oder sie liegen wegen Produktions-Digmen wie Lean Production (Brunner 2014)
häufig nicht mehr in der eigenen Verantwortung. Zusätzlich werden Ressourcen
von anderen Prozessinstanzen verwendet und deswegen für weitere Prozesse blo-
ckiert. Einzelne Aktivitäten sind dann nicht fristgerecht verfügbar – sie müssen
auf die Freigabe der von ihnen benötigten Ressourcen warten. Änderungen an
Prozessen durch Compliance- oder Sicherheitsmaßnahmen können die Anzahl blo-
ckierter Ressourcen oder die Ressourcenabhängigkeit weiter erhöhen, wenn diese
zum Beispiel mehr Personal oder Ressourcen binden. Wegen neuen Entwicklungen
wie Just-in-Time-Lieferketten reagieren Prozesse und Aktivitäten stärker auf die
Ressourcendimension, da Lagerbestände nur noch minimal sind und keine Puffer,
Überkapazitäten oder Redundanzen aufweisen (Wildemann 2001).

Ressourcen zeigen unterschiedliche Ausprägungen. Sie können explizit sein, al-
so jeweils nur einmal gleichzeitig genutzt werden, oder sind geteilt, also parallel
von mehreren Aktivitäten gleichzeitig nutzbar. Ressourcen zeigen damit ein unter-
schiedliches Verhalten und es muss abgewägt werden, welche Ressourcen welchen
Prozessen zugeteilt werden, damit die Prozesse innerhalb der Prozessarchitektur
effizient und ohne Verzögerungen arbeiten.

Die Ressourcen-Dimension stellt damit eine Interdependenz der Prozessen dar.
Prozesse teilen sich Ressourcen und sind gegenseitig davon abhängig, diese freizu-
geben. Sind Ressourcen blockiert, kann die Abarbeitung der Prozesse nicht mehr
gemäß den Anforderungen erfüllt werden und die Prozesse stehen dem Unterneh-
men nicht mehr gemäß den auferlegten Zielen des Corporate Governance und der
Stakeholder zur Verfügung. Für die Betrachtung der Auswirkungen von Sicherheit
und Compliance auf die Verfügbarkeit der Geschäftsprozesse ist es somit notwen-
dig, die Ressourcen-Dimension der Prozesse zu betrachten, um Stakeholderinter-
essen zu wahren.
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2.2 Geschäftsprozessmanagement

Verantwortlich für die Umsetzung der Sicherheit und Compliance in Geschäfts-
prozessen ist das BPM. Das Gebiet des BPM, oder Geschäftsprozessmanagement
(GPM) im Deutschen, umfasst die Entwicklung, Verbesserung, Steuerung und
Dokumentation von Geschäftsprozessen (Weske 2012; Becker et al. 2009). Mit die-
ser Prozessperspektive nehmen Unternehmen Einfluss auf die gezeigten Dimen-
sionen ihrer Prozesse. BPM beschreibt hierfür einen standardisierten Ablauf
(Aalst et al. 2003). Dieser Ablauf wird durch den BPM-Lebenszyklus beschrieben.
Er umfasst die Phasen Entwurf, Konfiguration, Ausführung und Überwachung, wie
in Abbildung 2.2 veranschaulicht. Im Falle bereits bestehender Prozesse beginnt
der Lebenszyklus statt mit dem Entwurf von Geschäftsprozessen, mit der Opti-
mierung dieser. Der Einstiegspunkt des BPM-Lebenszyklus ist in der Abbildung
2.2 grau hinterlegt. Mit BPM zielen die Unternehmen auch auf die Standardisie-
rung und Automatisierung ihrer Geschäftsprozesse, um sich Wettbewerbsvorteile
zu verschaffen (Best et al. 2010).

Überwachung

Entwurf

oder

Optimierung

Konfiguration Ausführung

Abbildung 2.2.: Prozessmanagement Lebenszyklus2

Die Bedeutungen der einzelnen Schritte sind:

• Entwurf: In dieser Phase werden die bestehenden, nicht digitalisierten Prozes-
se aufgenommen und in eine maschinenlesbare Sprache überführt. BPM nutzt
hierfür standardisierte Notationsformate, um die Prozesse zu modellieren und

2Siehe Aalst et al. 2003
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maschinenlesbar zu gestalten. Das am weitesten verbreitete Modellierungs-
format ist das Business Process Model and Notation (BPMN) Format. Diese
Prozess-Sprache ist von vielen Modellierungswerkzeugen und automatisierten
Prozess-Systemen unterstützt (Grosskopf et al. 2009).

• Konfiguration: Die in BPMN überführten Prozesse können durch WfMS au-
tomatisiert und ausgeführt werden. Jedoch ist es notwendig, das WfMS in
dieser Phase zuerst zu konfigurieren, Benutzer und Rollen zuzweisen sowie
die einzelnen Aufgaben zu spezifizieren.

• Ausführung: In dieser Phase wird der alte, bestehende Prozess nicht wei-
ter ausgeführt und stattdessen der entsprechende digitalisierte Prozess durch
das WfMS umgesetzt. Die Durchführung, das heißt die Instantiierung ein-
zelner Instanzen auf Grundlage des Prozessessmodells geschieht von nun an
digital unterstützt. Einzelne Aktivitäten sind entweder vollständig innerhalb
des WfMS abgebildet oder das System protokolliert die Durchführung der
Aktivitäten.

• Überwachung: Während der Abarbeitung der Prozesses protokolliert das
WfMS in sogenannten Prozess-Logs Informationen über den Prozessablauf.
Das WfMS speichert typischerweise zu jeder Aktivität den Zeitpunkt der Aus-
führung, von welchem Benutzer diese bearbeitet wurde und welche Betriebs-
mittel dafür genutzt wurden. Je nach Ausprägung enthalten diese Protokol-
lierungen weitere Informationen, zum Beispiel aktivitätsspezifische Daten.
Die in dieser Phase stattfindende Überwachung dieser Daten gibt Aufschluss
darüber, ob der Prozess wie gefordert funktioniert.

• Optimierung: Statt Prozesse zu digitalisieren, kann der BPM-Lebenszyklus
auch mit der Verbesserung bestehender Prozesse beginnen. In dieser Phase
findet eine tiefgreifende, teils automatisierte Betrachtung der Prozess-Logs
statt, um Hinweise auf Engpässe oder Ereignisse zu bekommen, welche den
Prozessablauf behindern. Dieses Vorgehen ist ein Teilgebiet des Process Mi-
ning (PM) und hilft dabei, bestehende Prozesse zu optimieren oder neu zu
entwickeln.

BPM stellt ein Instrument dar, Prozesse zu digitalisieren und zu standardisie-
ren. Dies dient nicht dem Selbstzweck, sondern bietet Möglichkeiten, diese besser
zu Überwachen und an aussagekräftige Informationen zu gelangen, um wiederum
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2. Interdependenzen sicherer Geschäftsprozesse

Verbesserungen vorzunehmen. Diese Vorgehensweise ermöglicht es, Änderungen an
Prozessen oder Aktivitäten durchzuführen, um Compliance-Richtlinien umzuset-
zen, die Sicherheit zu erhöhen oder um die Prozesse auf sich verändernde, äußere
Umstände anzupassen.

2.2.1 Process Mining zur Ermittlung des Prozessverhaltens

Damit die Geschäftsprozesse entsprechend den in der Entwurfsphase verfolgten
Absichten ablaufen, ist die Kontrolle und Überwachung der laufenden Prozesse
notwendig. Innerhalb des Geschäftsprozessmanagements leistet das Teilgebiet des
Process-Minings (PM) hierfür Unterstützungen in weiten Bereichen des BPM-
Lebenszyklus. Die Techniken von PM arbeiten auf Log-Dateien, genauer auf
Prozess-Logs. Dies sind durch die WfMS oder andere Instanzen maschinell erstell-
te Protokolle über die Abarbeitung von Aktivitäten. Einzelne Einträge in einem
Prozess-Log entsprechen den Aktivitäten eines Geschäftsprozesses und beinhal-
ten weitere Informationen, wie den Bearbeiter der Aktivität, die Zeitdauer der
Bearbeitung und eingesetzte Ressourcen oder angehängte Daten. Die erzielbaren
Ergebnisse und Resultate von PM sind vielfältig und lassen sich folgendermaßen
unterteilen (Aalst 2016; Aalst et al. 2011):

• PM unterstützt die Aufdeckung oder Rekonstruktion bestehender, jedoch
noch nicht erfasster Prozesse und unterstützt somit die Entwurfsphase des
BPM-Lebenszyklus (Van Dongen et al. 2009). Die Aufdeckung von Prozes-
sen arbeitet auf den Prozess-Logs und liefert ein Prozessmodell, welches den
Aktivitätsausführungen des Prozess-Logs entspricht.

• PM ermöglicht die Prüfung der korrekten Ausführung von Prozessen
(Cook et al. 1999). Ausgehend von Prozessmodellen und Prozess-Logs liefert
die Prüfung Aussagen, welche Ausführungen nicht konform mit dem Modell
waren. Dieses Vorgehen findet Anwendung, um die Einhaltung von Prozess-
vorschriften zu prüfen, z.B. die Umsetzung des Vier-Augen-Prinzips.

• PM fördert die Verbesserung bestehender Prozesse (Aalst 2012). Die kom-
binierte Nutzung von Prozess-Logs und Modellen ermöglicht eine Identifi-
zierung von prozessspezifischen Merkmalen mit negativen Einflüssen auf die
Leistungskennzahlen der Prozesse. Dies können beispielsweise organisationel-
le Zusammenhänge sein (verschiedene Abteilungen zeigen unterschiedliche
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Abbildung 2.3.: Aspekte von Process Mining

Zeitverhalten bei der Abarbeitung des Prozesses), die Erkennung zu langer
Prozesspfade oder zu ineffizienter Ressourcennutzung.

Diese drei Teilaspekte von PM, die verwendeten Modelle und ihre Ausgaben sind
in Abbildung 2.3 grafisch aufgearbeitet.

Rekonstruktion von Prozessmodellen

Die Rekonstruktion von Prozessmodellen (Process Discovery) ist dienlich, wenn in
einem Unternehmen maschinell unterstützte Prozesse durchgeführt werden, für die
kein Prozessmodell existiert oder das Prozessmodell nicht mehr der Realität ent-
spricht (Van Dongen et al. 2009). Hiermit unterstützt das PM die Entwurfsphase
des BPM-Lebenszyklus. Ausgehend von den protokollierten Aktivitäten, nutzt die
Rekonstruktion kausale Zusammenhänge der im Prozess-Log gefundenen Abar-
beitungsreihenfolge, um den Kontrollfluss des Prozesses nachvollziehen. Abhängig
von dem Verwendungszweck können strukturbasierte Verfahren der Prozessrekon-
struktion, die einzelnen Prozessausführungsschritte in ein präzises Prozessmodell
überführen.
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2. Interdependenzen sicherer Geschäftsprozesse

Präzise Prozessmodelle bilden zwar jede Ausführungsmöglichkeit ab, die im
Prozess-Log aufgetreten ist, sind aber wegen ihrer Komplexität ungeeignet, das all-
gemeine Prozessverhalten zu erkennen. Heuristische Verfahren, oder Fuzzy-Mining
(Günther et al. 2007) betrachten die häufigsten Ausführungsschritte, um ein ab-
strakteres, jedoch leicht verständliches Prozessmodell zu rekonstruieren. Die er-
zeugten Modelle bilden zwar nicht jeden der gefundenen Ausführungsschritte ab,
sind jedoch einfacher verständlich.

Ein Beispiel unterschiedlich abstrakt rekonstruierter Prozessmodelle ist in Abbil-
dung 2.4 gezeigt. Die Varianten zeigen ein rekonstruiertes Prozessmodell des glei-
chen Bestellprozesses aus Prozess-Logs eines süddeutschen Unternehmens. Beide
Modelle nutzen das gleiche Prozess-Log, abstrahieren jedoch unterschiedlich. Das
Modell in Abb. 2.4a zeigt eine hohe Abstraktion. Hier wurden nur die häufigsten
Aktivitäten und deren Abarbeitungsreihenfolge in das Prozessmodell überführt.
Abb. 2.4b zeigt mehr Aktivitäten und Verbindungen zwischen den Aktivitäten.
Damit deckt sich das Modell genauer mit dem Prozess-Log, ist jedoch dem allge-
meinem Prozessverständnis weniger dienlich.
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Abbildung 2.4.: Aus einem Prozess-Log rekonstruierte Prozessmodelle unterschied-
lichem Abstraktionsgrades3

Konformatitätsprüfung

Die zuvor gezeigten Prozessmodelle in Abbildung 2.4 zeigen einen Prozess auf Ba-
sis von Prozess-Logs. Das zu Grunde liegende Prozessmodell des Unternehmens

3Erstellt mit Disco (Günther et al. 2012)
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ist in Abbildung 2.5 gezeigt. Die durch die Rekonstruktion entstandenen Modelle
zeigen im Vergleich zu dem geplanten Prozessmodell Diskrepanzen. Diese Diskre-
panzen entstehen auf Grund verschiedener Umstände, wie zum Beispiel nachträg-
licher Veränderungen der Bestellung, falscher Lieferungen, Teilbezahlungen oder
aus Krankheitsgründen, wenn der Prozess durch eine vertretende Personen beendet
werden muss, die nicht mit dem Prozess vertraut ist.

Start
Purchase 

Order
Invoice 
Receipt

Goods 
Receipt

EndOutgoing 
Payment

Abbildung 2.5.: Prozessmodell eines Bestellprozesses

Diese entstandenen Prozessvariationen können vorsätzlich oder unabsichtlich zu
sicherheitskritischen Situationen führen, wenn Aktivitäten übersprungen oder Zu-
gangskontrollen umgangen werden. Auch ein absichtlicher Betrugsfall oder ein
Verstoß gegen gesetzliche Auflagen kann zu einer Prozessvariation führen, wenn
angenommen wird, dass das zu Grunde liegende Prozessmodell sicher und ge-
setzeskonform ausgestaltet ist. Die Konformitätsprüfung umfasst diese Prüfung
der Prozess-Logs auf Konformität mit dem Prozessmodell (Accorsi et al. 2012).
Hierfür wird verglichen, ob die in einem Prozess-Log extrahierten Aktivitäts-
reihenfolgen dem Prozessmodell entsprechen. Mit Modellprüfverfahren (Model-
Checker) ist es möglich, logische Zusammenhänge der Prozess-Logs zu prüfen
(Zahoransky et al. 2016; Accorsi et al. 2014). So lässt sich sicherstellen, dass zum
Beispiel stets eine Aktivität B auf eine Aktivität A folgte, Zugangskontrollen ein-
gehalten wurden oder gewisse Aktivitäten nicht in Kombination auftraten. Die
Konformitätsprüfung unterstützt hierdurch die Überwachungsphase des BPM-
Lebenszyklus.

Diese Prüfverfahren stellen neben der sicheren Ausgestaltung der Geschäftspro-
zesse ein zusätzliches Merkmal der Sicherheit in Unternehmen dar. Diese nach-
trägliche Konformitätsprüfung erlaubt Prozessabweichungen, die zu Betrugsfällen,
Sicherheitsverletzungen oder der Nichteinhaltung von Complianceauflagen führten,
im Nachhinein aufzudecken (Lima Bezerra et al. 2009). Somit lassen sich die aus-
genutzten Sicherheitsschwachstellen erkennen und die verantwortlichen Personen
eines erfolgten Betrugs identifizieren.
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2. Interdependenzen sicherer Geschäftsprozesse

Unterstützung des PM zu Prozessverbesserungen

Um Geschäftsprozesse mit Verbesserungspotenzial identifizieren zu können, sind
Prozessentwickler auf die Überprüfung der Prozesse gemäß verschiedener Leis-
tungsangaben angewiesen. Die Sicht auf Prozess-Logs liefert in diesem Teilgebiet
beispielsweise Informationen über das Zeit- oder Ressourcenverhalten der Akti-
vitäten innerhalb von Prozessen, um Engpässe oder Aktivitäten mit verzögerter
Abarbeitung grafisch zu erkennen, wie in Abbildung 2.6 dargestellt. Die Abarbei-
tung der Aktivitäten wird in diesem Beispiel als Marken dargestellt, welche durch
das Prozessmodell traversieren.

Abbildung 2.6.: Visualisierung des zeitlichen Verhaltens der Abarbeitung von Ak-
tivitäten an Hand bewegender Marken im rekonstruierten Prozess-
modell4

Die extrahierten Daten lassen sich zusätzlich filtern, um interessante Prozessaus-
führungen zu betrachten. Das Prozessverhalten unter bestimmten, bereits eingetre-
tenen Bedingungen, zum Beispiel bei Krankheitsfall oder Ausfällen, lässt sich hier-
mit genauer bestimmen und verbessern (Zahoransky et al. 2015). Die gefundenen
Ergebnisse sind somit Teil der Überwachungsphase und sind bei der Neugestaltung
oder Optimierung von Geschäftsprozessen hilfreich.

4Erstellt mit Disco (Günther et al. 2012)
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2.2.2 Auswirkungen von Prozessänderungen erkennen

Eine große Rolle in der Überwachungsphase des BPM-Lebenszyklus spielt die
Möglichkeit, die Auswirkungen geplanter Anpassungen und Änderungen an den
Geschäftsprozessen zu erkennen. Zur Beantwortung dieser Frage werden die Kos-
ten, sowie weitere Faktoren untersucht, um den Nutzen und die Auswirkun-
gen der geplanten Anpassungen abzuschätzen. Solch Abschätzungen finden durch
Prozesskostenrechnungen (PKR) oder Leistungskennzahlen statt, welche auch
durch die Techniken des PMs aus den Prozess-Logs und durch weitere Prozessbe-
trachtungen zustande kommen. Die Verfahren für das Beziffern von Prozesskosten
sind im Überblick:

• Activity Based Costing (ABC) (Cooper et al. 1988), oder entsprechende
Erweiterungen wie das Time-driven Activity Based Costing (TD ABC)
(Cooper 1988; Özyürek et al. 2014; Kaplan et al. 2004), zum Errechnen von
Prozesskosten an Hand von zeitlichen Parametern.

• Total Cost of Ownership (Krämer 2007), um direkte und indirekte Kosten zu
ermitteln.

• Life Cycle Costing (LCC) (Zehbold 1996) zur Betrachtung aller entstehenden
Kosten eines Produktes.

Die Betrachtung weiterer Aspekte direkter oder indirekter Kosten erfolgt innerhalb
des BPM-Lebenszyklus durch Key Performance Indicator (KPI), zu deutsch Leis-
tungskennzahlen (Parmenter 2015). Diese beschreiben verschiedene Eigenschaften
eines Prozesses, z.B. Durchlaufzeiten, Rückrufe oder Sicherheitsverletzungen. PM-
Ansätze erlauben das Ermitteln dieser Indikatoren an Hand der Prozess-Logs. Die
Auswirkungen umgesetzter Prozessänderungen lassen sich an diesen Indikatoren
quantifizieren.

Die nach einer Prozessänderung ermittelten Leistungskennzahlen und Kosten las-
sen sich mit früheren Kennzahlen vergleichen, um die Erfolge einer Maßnahme
festzustellen (Holterman 2013). Dies stellt eine a posteriori-Kontrolle dar. Erst
nach der Ausführungsphase eines Prozesses innerhalb des BPM-Lebenszyklus sind
diese Kontrollen durch Leistungskennzahlen für den neu gestalteten Prozess mög-
lich.
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Um den Einfluss von Prozessanpassungen bereits in der Entwurfsphase
auf die Leistungskennzahlen und Kosten zu quantifizieren, entstanden Si-
mulationsverfahren, um Auswirkungen durch Prozessänderungen zu schätzen
(April et al. 2006; Barnett 2003). Hiermit lassen sich bereits zur Entwicklungs-
zeit unterschiedliche Prozessvariationen miteinander vergleichen und deren Leis-
tungskennzahlen mit dem laufenden Prozess abgleichen. Die genutzten Simulati-
onsmodelle erlauben, Auswirkungen von Prozessanpassungen auf die Leistungs-
kennzahlen noch vor der Ausführung des neuen Prozessmodells abzuschätzen
(April et al. 2006). Wechselwirkungen mit anderen Prozessen oder die Auswirkun-
gen sicherheitsrelevanter Änderungen, wie zum Beispiel einer Änderung der Zu-
griffskontrolle, sind jedoch nicht Teil dieser Simulationen. Die genutzten Modelle
abstrahieren und vernachlässigen Konzepte der gegenseitigen Ressourcennutzung
von Prozessen, der Zugangskontrollen oder Funktionstrennungen sowie temporale
Aspekte. Hierdurch lassen sich veränderte Sicherheits- und Compliancemaßnah-
men bisher nicht vollständig quantifizieren, wie in Kapitel 3 genauer erläutert.

2.3 Eingliederung der Arbeit in den BPM-Lebenszyklus

BPM betrachtet Sicherheitsmerkmale wie die Autorisierung, Funktionstrennung
sowie Isolation von Prozessen, kann auf Grund der Fokussierung auf einzelne Pro-
zesse und zu großer Abstraktion der Simulationsmodelle jedoch die Wechselwir-
kung mit weiteren Prozessen nicht ausreichend prognostizieren (Aalst 2010). Die
Auswirkung, gerade von Sicherheits- und compliancerelevanten Anpassungen auf
zukünftige Prozessabläufe lässt sich daher mit bestehenden Verfahren innerhalb
der Entwurfsphase des BPM-Lebenszyklus bisher nicht ganzheitlich abschätzen.
Erst nachdem Änderungen an Prozessen gemacht wurde zeigen sich die realen Aus-
wirkungen in der Überwachungsphase des BPM-Lebenszyklus. Die vorliegende Ar-
beit erweitert daher bestehende Simulationsverfahren, um innerhalb der Entwurfs-
phase die Wechselwirkung von Sicherheit auf die Verfügbarkeit der Prozesse im
Sinne der Stakeholder zu zeigen. Wie in der Einleitung gefordert, wird Prozessent-
wicklern somit die Möglichkeit gegeben, Sicherheits- und Complianceumsetzungen
mit möglichst geringem Einfluss auf die Verfügbarkeit der Prozesse umzusetzen,
damit verschieden Interessengruppen, wie z.B. die Unternehmensführung, diese
Maßnahmen nicht ablehnen und es zu keinen erhöhten Kosten oder Reputations-
schäden durch verzögerte Prozessausführungen kommt (Hendricks et al. 2005).
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2.4 Anforderungen an sicherheits- und complianceorientierte
Simulationen

Zur Unterstützung des Geschäftsprozessmanagements in diesem Bereich der Si-
cherheit und Compliance durch die Geschäftsprozesssimulation ist die Betrachtung
von nebenläufigen, sich gegenseitig beeinflussenden Prozessen notwendig. Zusätz-
lich ist es erforderlich, den Kontrollfluss des Prozesses, Einschränkungen durch
die Zugriffskontrolle sowie temporale Aspekte zu berücksichtigen. Hierdurch las-
sen sich die Wechselwirkungen mit anderen Prozessen modellieren, da Sicherheits-
bedingungen die Abhängigkeiten zwischen Prozessen und Aktivitäten zusätzlich
verstärken (Holderer et al. 2015). Zusammengefasst sind die Anforderungen an ein
Simulationsmodell in Abbildung 2.7 dargestellt.

Zugangskontrolle

Geteilte 

Ressourcennutzung

Temporale Aspekte

Informationsfluss

Funktionstrennung

Kontrollfluss

Isolation

simulierter Prozess

Abbildung 2.7.: Anforderungen an eine sicherheitsorientierte Geschäftsprozesssi-
mulation

Sowohl strukturelle Maßnahmen durch die organisatorischen Ebene, als auch
Änderungen der Zugangskontrolle und des Informationsflusses durch die IT-
Infrastruktur zeigen Auswirkungen auf das Prozessverhalten, und den Ressour-
cenbedarf. So wird zum Beispiel durch Sicherheitsbestimmungen, wie einem Vier-
Augen-Prinzip oder der Funktionstrennung, die Menge der zur Verfügung stehen-
den Personen zur Abarbeitung von Aktivitäten reduziert (Holderer et al. 2016).
Dies zeigt, dass die Betrachtung der Zugangskontrolle, Funktionstrennung und
Isolation ein notwendiger Bestandteil zur Quantifizierung der Auswirkungen von
Sicherheitsmaßnahmen auf die Verfügbarkeit von Prozessen ist.

Unterschiedliche Ressourcen werden von den Aktivitäten der Prozesse für gewisse
Zeitintervalle genutzt. Diese beschreibt den Grad der Abhängigkeit der Prozesse
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untereinander. Für die Dauer der Nutzung stehen Ressourcen für andere Prozes-
se nicht mehr zur vollen Verfügung. Die Betrachtung dieses Aspekts darf nicht
abstrahiert werden, um repräsentative Ergebnisse zu erzielen. Im Rahmen dieser
Arbeit wird in Kapitel 4.8 aufgezeigt, wie Verfahren, ähnlich dem PM, einsetzbar
sind, um diese Abhängigkeiten automatisiert zu erfassen.

Für eine Modellierung des Problems und der Simulation der Auswirkung von
Sicherheits- und Compliancmaßnahmen auf Prozessarchitekturen ist es notwendig,
die Struktur der Prozesse selbst, deren Zugriffskontrollen, die Ressourcennutzung
sowie temporale Aspekte zu modellieren. Innerhalb des folgenden Kapitels werden
bestehende Arten der Geschäftsprozesssimulation beschrieben und miteinander im
Hinblick auf die gestellten Anforderungen verglichen.
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Kapitel 3

Geschäftsprozesssimulation zur Erkennung
der Auswirkung sicher gestalteter Prozesse

Die Simulation ist eine weit verbreitet eingesetzte Methode, um das Verständ-
nis von dynamischen Systemen zu begreifen, den Ausgang von Experimenten
abzuschätzen oder Prognosen zu stellen (Aalst 2015). In den späten 60er Jah-
ren begann verstärkt die Ausweitung von Simulationen auf Geschäftsprozesse
(Aalst 2015; Schonenberg 2009) und die Umsetzung der gewonnenen Ergebnisse
zur Verbesserung von Prozessen (Tumay 1995). Je nach Simulationsart lassen sich
gezielt Szenarien testen, um Erkenntnisse zu gewinnen, wie sich Prozesse unter
verschiedensten Bedingungen verhalten oder unter welchen Bedingungen der Pro-
zess noch wie gewünscht ausführbar bleibt (Kalibatiene et al. 2016). Weitere Si-
mulationen dienen der Bewertung von Prozessänderungen oder der Ermittlung
des Ressourcen- oder Zeitverbrauchs. Innerhalb des BPM-Lebenszyklus setzen die
eingesetzten Simulationsverfahren somit ihren Fokus auf das Prozessdesign und
die Überwachung.

Es entstand ein neues Forschungs- und Arbeitsfeld innerhalb von BPM: Business
Process Re-engineering (BPR). BPR als neue Teildisziplin umfasst die Umar-
beitung von Prozessen (Johansson 1993). Diese neu entstandene Disziplin wur-
de von der Industrie in der Hoffnung, bestehende Prozesse zu verbessern, auf-
genommen. Nur 30% der durchgeführten Verbesserungsmaßnahmen verzeichne-
ten allerdings Erfolge. Dies lässt sich auf mangelnde Datenbasis zurückführen
(Hammer et al. 2009). Um die Leistung von geänderten und verbesserten Prozes-
sen zu beurteilen, wurden Tabellen und Flussdiagramme eingesetzt. Dies führte zu
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Prozesse

übertrieben optimistischen Schätzungen. Die prognostizierten Kostenersparnisse,
verbesserte Durchlaufzeiten oder Servicelevel wurden in der Realität nicht erreicht.
Für eine solche manuelle Analyse waren die Geschäftsprozesse zu komplex. Erst der
Einsatz von Simulationen ermöglichte die Abschätzung der durch BPR vorgeschla-
genen Änderungen. Dadurch ließen sich gezielter Prozesse mit Verbesserungspo-
tenzial erkennen. Zusätzlich vereinfachte dies die Suche nach Optimierungsmög-
lichkeiten innerhalb des Prozesses und befähigte die Unternehmensführung die
einzelnen Optionen miteinander zu vergleichen.

In diesem Kapitel wird die Einsatzfähigkeit bestehender Verfahren zur Simulation
von Auswirkungen sicherheitsbezogener Prozessanpassungen geprüft.

3.1 Bausteine der Geschäftsprozesssimulation

Eine Simulation umfasst ein Modell des zu simulierenden Systems, welches mit
Informationen über die konkret zu simulierende Instanz erzeugt wird. Hieraus be-
rechnet die Simulation die Dynamik des Systems, um dessen Ausgang zu pro-
gnostizieren. Die Prognosen lassen sich auf unterschiedliche Weisen nutzen, zum
Beispiel für die Verbesserung des simulierten Systems oder der Steuerung einzelner
Teilsysteme.

Simulationen befinden sich je nach Einsatzzweck und System auf differenzierten
Abstraktionsebenen. So benötigen Physiksimulationen ein Modell der physikali-
schen Gesetze, bestehend aus Formeln, welche die Interaktion der Umwelt be-
schreiben. Sozialwissenschaftler interessieren sich für das Verhalten großer Men-
schenmengen. Dieses Verhalten lässt sich nicht simulieren, indem die physikalischen
Gesetze des menschlichen Organismus angewandt werden. Stattdessen wird hier
der einzelne Mensch auf Parameter reduziert, die sein Verhalten darstellen. Ge-
schäftsprozesssimulationen sind wiederum einer anderen Abstraktion unterlegen.
Es werden weder die realen Aktionen der Prozesse als solche simuliert, noch wird
der Prozess selbst abstrahiert. Stattdessen wird die Abarbeitung der Aktivitäten
eingehalten und die Ausführung der einzelnen Aktivitäten an Hand verschiede-
ner Kennzahlen wie Ressourcenverbrauch, entstehende Kosten oder der benötigten
Zeitdauer durchgespielt. Auf dieser Abstraktionsebene sind sowohl effiziente Simu-
lationen, als auch aussagekräftige Ergebnisse möglich. Nach (Tumay 1995) besteht
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eine Simulation von Geschäftsprozessen mit der geforderten Abstraktionstiefe aus
vier Bausteinen:

• Flussobjekte sind die Entitäten eines Prozesses, welche durch Ressourcen und
Aktivitäten verarbeitet werden. Sie folgen dem Prozess entlang des Kontroll-
flusses.

• Ressourcen stellen die Mitarbeiter, Hilfsmittel und Einheiten im Allgemeinen
dar, mit deren Hilfe die Aktivitäten zum Wertbeitrag an den Flussobjekten
beitragen.

• Aktivitäten sind durch Kontrollflüsse miteinander verbundene Aufgaben, wel-
che durch die Verwendung von Ressourcen die Flussobjekte bearbeiten. Den
Aktivitäten können weitere Attribute hinterlegt sein, wie die für die Bearbei-
tung notwendigen Zeiteinheiten oder den durch die Abarbeitung entstehen-
den Kosten.

• Kontrollflüsse bestimmen, in welcher Reihenfolge Aktivitäten abgearbeitet
werden. Sie verbinden die Aktivitäten miteinander, womit sichergestellt wird,
welche Aktivität oder Aktivitäten aufeinander folgen. Kontrollflüsse können
Verzweigungen als auch parallele Ausführungspfade enthalten.

Ein zur Simulation von Geschäftsprozessen zu Grunde liegendes Modell muss in
der Lage sein, diese Bausteine, aus denen ein Geschäftsprozess besteht, abzubilden.
Hierdurch kann die Simulation dem Prozess entsprechend ablaufen und sinnvolle
Ergebnisse erzielen.

3.1.1 Simulationsformen

Innerhalb der Simulation von Geschäftsprozessen existieren verschieden ausgepräg-
te Modelle und Simulationsmethoden zur Behandlung unterschiedlichster Frage-
stellungen. Die vorhandenen Arten von Geschäftsprozesssimulationen lassen sich
in Kategorien einteilen (Tumay 1995):
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Kontrollfluss basierte Simulation

Diese Simulationsart verfolgt die Abarbeitung innerhalb eines gegebenen Prozess-
modells entsprechend des Kontrollflusses. Gemäß der hierdurch auferlegten Akti-
vitätsreihenfolge wird die Ausführung jeder Aktivität simuliert. Dabei lassen sich
zum Beispiel Ressourcenverbrauch oder Kosten eines Prozesses ermitteln. Diese
Simulationsart spiegelt den Prozess exakt wider und orientiert sich strikt an dem
Prozessmodell.

System Dynamics

System Dynamics ist eine Methode der dynamischen Simulation von Modellen
(Forrester 1997). Diese Simulationsart wird nicht ausschließlich bei Geschäftspro-
zessen eingesetzt, sondern auch zum Beispiel zur Analyse in den Sozialwissen-
schaften. System Dynamics bezeichnet die Simulation abstrakter Werte an Hand
von mathematischen Modellen (Sterman 2000). Dabei wirkt die Veränderung ei-
ner Variable positiv oder negativ auf andere Variablen. Welche Variablen wie mit
welchen anderen interagieren, wird durch das zu Grunde liegende Modell beschrie-
ben. Auch wenn die Simulation nicht die direkte Abarbeitung der Aktivitäten
gemäß eines Prozessmodells simuliert, kann dieses Verfahren Kennzahlen über
den Ressourcenverbrauch, Kosten oder Periodizitäten im Durchlauf von Prozes-
sen erkennen lassen. Ein Beispiel für eine solche Simulationssoftware ist PowerSim
(Schöneborn 2013).

Agentenbasierte Simulation

Das Einsatzgebiet von agentenbasierter Modellierung und Simulation sind ver-
knüpfte, miteinander agierende Systeme (Wooldridge 2009). Das Verhalten einer
Gesamtmenge vieler Individuen lässt sich durch die agentenbasierte Simulation
voraussehen. Diese Multiagantensysteme sind daher geeignet, beispielsweise sozia-
le Netzwerke oder Wirtschaftsysteme zu simulieren (Kita et al. 2016). Gebäude,
Städte, Verkehrsnetze und weitere Systeme lassen sich mit diesen Erkenntnissen
des Gesamtverhaltens einer großen Menge planen und Abweichungen des normalen
Verhaltens werden frühzeitig erkennbar (Schadschneider et al. 2011). Zwar agieren
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auch Geschäftsprozesse durch ihre Ressourcen- oder Informationsnutzen mitein-
ander, doch “handeln” Geschäftsprozesse nicht entsprechend der Vorgaben eines
Multiagentensystems. Agenten innerhalb der Simulation sind als autonom agie-
rende Einheiten mit eigener Wahrnehmung, Handlungsspielraum, Zielen und In-
teraktionen beschrieben. Im Gegensatz hierzu folgen Geschäftsprozesse einem fest
definierten Kontrollfluss. Die agentenbasierte Simulation entspricht daher nicht der
Charakteristik von Geschäftsprozessen.

Diskrete Simulation

Diskrete, auf Ereignissen basierte Simulationen führen die Simulation einzelner
Aktivitäten in diskreten Zeitschlitzen durch. Das Verfahren ist analog zu den auf
Kontrollfluss basierenden Simulationen. Unterschiede bestehen in der simulierten
Abarbeitung der Aktivitäten. Die Abarbeitung erfolgt in diesem Fall gemäß ei-
ner durch das Modell bestimmten zeitlichen Komponente. Einzelnen Aktivitäten
sind Zeitdauern hinterlegt um die Abarbeitungszeit der Ausführung zu simulieren.
Hierdurch entspricht die simulierte Abarbeitung des Prozessmodells möglichst ge-
nau der realen Abarbeitung. Die diskrete Simulation erlaubt es, Wartezeiten zu
erkennen, zum Beispiel verursacht durch langsame Aktivitäten oder lange Pfade,
die erst durchlaufen werden müssen, bevor weitere Aktivitäten beginnen können.
In den 80er Jahren vorgestellte und aktiv weiter verfolgte Implementierungen sind
SIMPROCESS (Swegles 1997) oder Extend+BPR (Krahl 2001).

3.1.2 Simulationsmodelle

Entsprechend der Simulationsart müssen die Geschäftsprozesse in unterschiedli-
chen Modellen vorliegen, um diese der Simulation zugänglich zu machen. Ver-
breitete Modelle sind Markow-Ketten, Petri-Netze oder BPMN-Modelle. Weite-
re Modellierungssprachen sind UML-Aktivitätsdiagramme oder proprietäre Lö-
sungen wie die Beschreibungssprache Yet Another Workflow Language (YAWL)
(Kluza et al. 2016; Aalst et al. 2005).

Häufig eingesetzte Modelle zur Simulation sicherheitsrelevanter Eigenschaften sind
Markow-Ketten (Howard 2012) oder Petri-Netze (Aalst 1996). Der Einsatz von
System Dynamics zur Analyse statischer Eigenschaften benötigt eine Darstellung
der Geschäftsprozesse als Satz zusammenhängender Variablen (Sterman 2000).
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Die zur grafischen Modellierung genutzte BPMN-Sprache ist intuitiv verständ-
lich, zeigt jedoch Schwächen in ihrer Semantik und weist Mehrdeutigkeiten auf
(Dijkman et al. 2008). BPMN2.0 als Nachfolge von BPMN, besitzt eine eindeu-
tige Semantik, welche auf Petri-Netze basiert und mit diesen übereinstimmt
(Allweyer 2015; Aalst 2015).

In Abbildung 3.1 sind die vorherrschenden Modelle grafisch dargestellt. Alle Mo-
delle bilden den gleichen, beispielhaften Kompensationsprozess ab: Für ein defektes
Produkt wird geprüft, ob ein Garantieanspruch besteht, woraufhin es repariert oder
ersetzt wird. Ist es kein Garantiefall, wird ein Kostenvoranschlag für die Reparatur
versendet.
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(c) Beispielprozess als Petri-Netz
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Abbildung 3.1.: Beispielprozess modelliert in unterschiedlichen Sprachen

BPMN

Abbildung 3.1a zeigt den Kompensationsprozess als BPMN-Modell. Diese Spra-
che wird im Rahmen von BPM hauptsächlich eingesetzt um Prozesse abzubil-
den, neu zu gestalten oder bestehende Prozesse digital zu erfassen. Die Modellie-
rungssprache erlaubt eine grafische Bearbeitung. Die Sprache wurde entwickelt,
damit sie intuitiv auch für Benutzer ohne technischen Hintergrund verständlich

36



3.1. Bausteine der Geschäftsprozesssimulation

ist (White et al. 2004). Das entstandene, grafische Modell bietet jedoch keine ma-
thematische Semantik. Ohne zusätzliche Informationen können dadurch BPMN-
Modelle mehrdeutig sein (Dijkman et al. 2008). Dies hinderte die Entwicklung von
Methoden zur Analyse von als BPMN modellierten Geschäftsprozessen.

BPMN2.0-Modelle umgehen die Mehrdeutigkeit. Diese Modelle bieten die Mög-
lichkeit, die Ausführungssemantik durch ein zusätzliches Petri-Netz zu definie-
ren (Allweyer 2015). Die Betrachtung von Petri-Netz-Modellen ist damit auch auf
BPMN2.0-Modelle übetrag- und anwendbar.

System Dynamics

System Dynamics-Modelle, wie grafisch in Abbildung 3.1b gezeigt, modellieren
nicht den Ablauf von Aktivitäten als solche, sondern die Wechselwirkung zwischen
einzelnen Aktivitäten (Sterman 2000). So können sich Aktivitäten positiv oder ne-
gativ auf andere Aktivitäten oder Variablen aus demModell auswirken. Die Aktivi-
tät “Reparatur” zum Beispiel würde sich negativ auf den Lagerbestand auswirken,
jedoch positiv auf die Kundenzufriedenheit. Mit einem System Dynamics-Modell
lassen sich Wechselwirkungen, auch von abstrakten Gegenständen außerhalb des
Prozesses, sehr gut simulieren. Jedoch ist das konkrete Prozessverhalten wegen den
fehlenden direkten Kontrollflüssen durch System Dynamics nicht simulierbar.

Markow-Ketten

Markow-Ketten erlauben die Modellierung stochastischer Prozesse (Howard 2012).
Damit eignet sich diese Modellierungssprache auch zur Darstellung von Ge-
schäftsprozessen. In Abbildung 3.1c ist der Beispielprozess als Markow-Kette dar-
gestellt. Jede Aktivität überführt die Markow-Kette in einen anderen Zustand,
von dem aus, je nach aktuellem Zustand, weitere Aktivitäten ausführbar sind.
In Markow-Ketten-Modellen muss jedem Übergang von einem Zustand in einen
anderen Zustand eine Wahrscheinlichkeit zugeordnet sein. Der Endzustand oder
Terminalzustand wird modelliert, indem die einzig ausgehende Zustandsänderung
mit einer Wahrscheinlichkeit von 1 wieder auf den gleichen Endzustand zeigt (Zu-
stand ME). Damit verbleibt die Markow-Kette stabil in diesem Zustand.
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Markow-Ketten bilden Zustände explizit ab. Innerhalb von Geschäftsprozessen
können allerdings parallele Ausführungspfade existieren, welche zu einem sprung-
haften Anstieg der möglichen Zustände führen. Die Abbildung auf einzelne Zu-
stände ist dadurch nicht mehr praktikabel, da diese hierdurch schnell anwachsen.
In Abbildung 3.2 wird ein Beispielprozess mit einer parallelen Abarbeitung von
vier Aktivitäten in eine Markow-Kette überführt. Die Aktivitäten B, C, D und F
lassen sich nebenläufig abarbeiten. Dies führt zu einer großen Menge neuer Zu-
stände, da die explizite Abarbeitungsreihenfolge aus einer Permutation der Men-
gen {B,C} und {D,F} besteht. Die explizit gezeigten Zustände vergrößern das
Markov-Ketten-Modell soweit, dass die Verständlichkeit nicht mehr gewährleistet
ist. Sollen weiterhin Ressourcen oder zeitliche Eigenschaften in das Modell aufge-
nommen werden, steigern sich die vorhandenen Zustände weiter.
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Abbildung 3.2.: Beispielhafte Vergrößerung eines Markow Modells durch parallele
Ausführungspfade B-C und D-F.

Markow-Ketten eignen sich mit ihrer Struktur für computergestützte oder ma-
thematische Analysen (Häggström 2001), ermöglichen jedoch keine an BPMN an-
gelehnte, intuitive Modellierung von Geschäftsprozessen. Die Anwendbarkeit ist
zwar gegeben, allerdings nicht praktikabel, da jeder Zustand explizit zu modellie-
ren ist.

Petri-Netze

Petri-Netze (PN) sind eine Modellierungssprache, welche sowohl Zustände, als auch
Kontrollfüsse darstellt. Die Zustände werden nicht explizit durch Knoten angege-
ben, sondern sind innerhalb des Modells, in sogenannten Plätzen, kodiert. Das
vorherige Beispiel aus Abbildung 3.2 in ein Petri-Netz überführt zeigt nicht den
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sprunghaften Anstieg der Modellgröße, wie zuvor für Markow-Ketten. Abbildung
3.3 zeigt den gleichen Prozess als Petri-Netz-Modell. Die Beschreibung der Ele-
mente eines Petri-Netzes folgen im nächsten Abschnitt.
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Abbildung 3.3.: Parallele Ausführungspfade modelliert als Petri-Netz

Petri-Netze erlauben die Darstellung sowohl paralleler, als auch sich gegensei-
tig ausschließenden Abarbeitungspfade. Zusätzliche Aktivitäten oder Verzweigun-
gen innerhalb der parallelen Pfade führen somit nicht zu einem überproportio-
nalen Anstieg der Modellgröße. Auch mit der Verwendung weiterer, häufig in
BPMN eingesetzten Konstrukte bleibt das entsprechend überführte Petri-Netz-
Modell verständlich, da die Konstrukte sich direkt in Petri-Netze abbilden lassen
(Muehlen et al. 2008). Dies führte dazu, dass Petri-Netze auch in der verbreiteten
Prozessbeschreibungssprache BPMN2.0 ihren Einsatz zur Definition des Kontroll-
flusses fanden. Hiermit zeigt sich die Verwendbarkeit von Petri-Netzen für die
Modellierung von Geschäftsprozessen. Sie werden in dieser Arbeit als Grundlage
der Simulation von Geschäftsprozessen herangezogen.

Weitere Modellierungssprachen

Die Modellierung von Geschäftsprozessen erfolgt auch durch weitere Mo-
dellierungssprachen. Diese Sprachen sind ereignisbasiert, wie zum Bei-
spiel ereignissgesteuerte Prozessketten (Nüttgens et al. 2002) oder die Inte-
grated Definition-Methode (Mayer et al. 1992). Andere Sprachen wurden für
konkrete Einsatzzwecke spezialisiert entwickelt, wie zum Beispiel UML-
Aktivitätsdiagramme (Dumas et al. 2001) oder die Prozessbeschreibungssprache
YAWL (Aalst et al. 2005). Im ersten Fall, der ereignisbasierten Sprachen, ist die
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Abfolge von Aktivitäten nicht konkret gegeben. Solche Sprachen eignen sich kon-
zeptionell nicht für die Erweiterungen um eine Zeit- und Ressourcendimension
(Kluza et al. 2016), weswegen sie sich nicht zur Simulation von Prozessen eignen.
Die Klasse der spezialisierten Modellierungssprachen verlieren durch ihre Ausprä-
gungen an Allgemeingültigkeit, da sie sehr spezifisch ihrem Verwendungszweck
angepasst wurden.

3.2 Modellierung von Prozessen mit Petri-Netzen

Petri-Netze, entwickelt in den 60ern Jahren von Carl Adam Petri (Petri 1962), sind
in unterschiedlichen Ausprägungen immer noch Grundlage aktueller Forschungen
(Reisig 2012). Die Eignung von Petri-Netzen zur Modellierung von Geschäftspro-
zessen ist durch ihre Struktur gegeben, da Petri-Netze sowohl Zustände als auch
Kontrollflüsse abbilden.

In (Zahoransky et al. 2016) sowie (Accorsi et al. 2011a) wird demonstriert, dass
sich Geschäftsprozesse als Petri-Netze darstellen lassen, da alle vier wesentlichen
Elemente eines Geschäftsprozesses als Petri-Netz abbildbar sind. Sie ermöglichen
die Modellierung von Flussobjekten, Ressourcen, Aktivitäten und den zugehörigen
Kontrollflüssen1. Es ist mit Petri-Netzen möglich, die Aneinanderreihung von Akti-
vitäten, Verzweigung von Aktivitäten, die parallele Abarbeitung oder der Zusam-
menschluss von Arbeitsschritten zu modellieren. Die entsprechenden Petri-Netz
Artefakte sind mit den dazu entsprechenden BPMN Elementen in Abbildung 3.4
zu erkennen.
Start Ereignis

End Ereignis

Aktivität

+

Parallelel Vereinigung

+

Parallele Aufteilung

Vereinigung

Exklusive Aufteilung

Abbildung 3.4.: BPMN Prozess-Artefakte als Petri-Netz-Elemente2.

Mit Petri-Netzen lassen sich Kontroll- und Informationsflusseigenschaften prüfen,
da im Gegensatz zu der Darstellung in BPMN keine Mehrdeutigkeiten existieren.

1Vergleiche Absatz 3.1
2Grafik nach Von Stackelberg et al. 2014
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Petri-Netze eigenen sich also auch zur Analyse sicherheitskritischer Eigenschaf-
ten. In Arbeiten wie (Von Stackelberg et al. 2014) zeigt sich, dass sich als BPMN
eindeutig definierte Geschäftsprozesse algorithmisch in Petri-Netz-Modelle transfe-
rieren lassen. Die resultierenden Modelle werden in weiteren Arbeiten zur Analyse
von Daten- und Informationsfluss genutzt (Accorsi et al. 2014) und um Sicherheits-
anforderungen zu prüfen (Accorsi 2013). Weiterhin finden Petri-Netze den Einsatz
bei der Effizienzsteigerung oder der Berechnung des Ressourcenverbrauchs von Ge-
schäftsprozessen (Zahoransky et al. 2016; Li et al. 2004; Teixeira et al. 2015). Die
allgemein gültige Eignung von Petri-Netzen zur Prozessmodellierung und Prozess-
verifikation wird durch Arbeiten wie (Accorsi et al. 2011b) gezeigt.

Aalst3 zeigt in mehreren Arbeiten ebenfalls die Eignung von Petri-Netzen zur Dar-
stellung von Geschäftsprozessen. Der Autor berichtet über seine Erfahrungen bei
der Arbeit des Projektes Sagitta-2000 (Aalst 1998b). Das Projekt zur Entwicklung
eines verteilten Informations- undWorkflow-Systems zur Steuerung und Unterstüt-
zung der nationalen Zollabfertigung wurde 1994 von der dänischen Zollbehörde in
Auftrag gegeben. Innerhalb des Projektes wurden bestehende Workflow-Systeme
an Hand der Ergebnisse einer Anforderungsanalyse evaluiert. Die durchgeführ-
te Anforderungsanalyse kam zu dem Ergebnis, dass Petri-Netz basierte Systeme
die notwendigen Funktionen bieten. Der Autor überträgt seine Anforderungen auf
Geschäftsprozessmodelle und schließt daraus auf die allgemeine Eignung von Petri-
Netzen zur Darstellung von Geschäftsprozessen.

Diese und weitere Arbeiten führen Prozesssimulationen mit erweiterten Petri-
Netzen (Murata 1989) aus. Diese Erweiterungen sind beispielsweise Colored Petri
Nets (CPN) zur Betrachtung von Ressourcen, Timed Petri Nets (TPN) zur Si-
mulation zeitlicher Eigenschaften (Merlin et al. 1976) oder Information-Flow Petri
Nets (IF-Net) (Stocker et al. 2013), welche sicherheitsrelevante Betrachtungen er-
möglichen.

Um die Eignung der Modelle zur Simulation von Geschäftsprozessen auszuloten,
wird in diesem Absatz sowohl die Semantik von Petri-Netzen als auch deren un-
terschiedliche Ausprägungen definiert.

3Vgl. Aalst 1998b.
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3.2.1 Einführung Petri-Netze

Petri-Netze bestehen aus endlichen Mengen von Stellen P , Transitionen T , gerich-
teten Kanten F , optionalen Kantengewichten W und einer Markierung m. In der
grafischen Darstellungsweise von Petri-Netzen werden Plätze als Kreise, Transitio-
nen als Rechtecke und Marken als Punkte dargestellt. Die einzelnen Elemente und
ihre Synonyme sind in Abbildung 3.5 aufgezeigt. Die Abbildung zeigt ein gültiges,
minimales Petri-Netz mit einer Marke, zwei Plätzen, einer Transition und zwei
Kanten mit jeweils einem Kantengewicht von 1. Üblicherweise werden Kantenge-
wichte nur angegeben, wenn sie sich von 1 unterscheiden.

tp1 p2

Platz / Stelle

Transition

Kante

Marke / Token

1 1

Kantengewicht

Bezeichner

Abbildung 3.5.: Erläuterung der Elemente von Petri-Netzen

In Petri-Netz Modellen verbinden Kanten Plätze mit Transitionen und umgekehrt.
Plätze und Transitionen sind stets abwechselnd verbunden. Eine Verbindung von
Transition zu Transition oder Platz zu Platz ist unzulässig. Plätze können Marken
beinhalten, die durch Transitionen weitergereicht werden. Die Stelle oder Stellen,
in denen sich die Marken befinden, kodieren den Zustand m des Netzes, auch
Markierung bezeichnet.

Zur Darstellung von Geschäftsprozessen besitzen Petri-Netze einen Quell- und
einen Senken-Platz. Dies sind Plätze mit jeweils nur ausgehenden Kanten für die
Quelle und eingehenden Kanten für die Senke. Diese Stellen entsprechen dem Start-
und dem Endpunkt des Geschäftsprozesses (Aalst 1997). Ein Petri-Netz, welches
u.a. dieser Anforderung genügt wird Workflow net (WF-net) genannt.

Formal ist ein Petri-Netz definiert als:
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Definition 3.1. Ein Petri-Netz ist ein Tupel (P,T,F,W,m0) mit

• P als endliche Menge von Stellen

• T als endliche Menge von Transitionen

• F als Flussrelation ist eine endliche Menge gerichteter Kanten
F ⊆ (P × T ) ∪ (T × P )

• W als die Kantengewichtung W → N der Relationen

• m0 → N0 als die Startmarkierung.

Dabei ist die Menge der Transitionen und Plätze disjunkt P ∩ T = ∅ und nicht
leer P ∪ T 6= ∅. Die Flussrelation F ⊆ (P × T ) ∪ (T × P ) verbindet Stellen mit
Transitionen und Transitionen mit Stellen mit den Kantengewichten W . a

Für Petri-Netze weist die Startmarkierung m0 den Plätzen die anfängliche Anzahl
von Marken zu.

Dynamik eines Petri-Netzes

Durch das sogenannte Schalten oder Feuern von Transitionen ändert sich die Mar-
kierung des Netzes. Die Anzahl, als auch die Position der vorhanden Marken kann
sich hierdurch ändern. Dies stellt die Dynamik in Petri-Netzen dar und überführt
das Netz von einem Zustand in einen anderen.

Um die Dynamik in Petri-Netzen besser zu beschreiben, werden zuerst Vorbereich
und Nachbereich für Plätze und Transitionen folgendermaßen definiert:

• Der Vorbereich •x mit x ∈ P ∪ T bezeichnet die Elemente (Plätze oder
Transitionen), die durch eine Kante zu x verbunden sind: •x = y|(y, x) ∈ F

• Der Nachbereich x• mit x ∈ P ∪ T bezeichnet die Elemente, die durch eine
Kante von x aus erreichbar sind: x• = y|(x, y) ∈ F

Die Transitionen verändern den Zustand des Petri-Netzes gemäß der Flussrela-
tion F . Damit eine Transition schalten kann, müssen die folgenden Schaltregeln
gelten:
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• Eine Transition t ∈ T heißt aktiv, wenn im aktuellen Zustandm jede der Ein-
gangstellen aus •t ausreichend viele Marken gemäß der Kantengewichtungen
der eingehenden Kanten besitzt: •t ⊆ W .

• Eine aktive Transition t ∈ T kann feuern (bzw. schalten). Dabei entfernt
die Transition t die durch das Kantengewicht der eingehenden Flussrelation
angegebene Menge an Marken aus •t und produziert in den Ausgangsstellen
die durch die ausgehende Flussrelation spezifizierte Menge an Marken in t•.

• Durch das Feuern einer Transition t ändert sich somit die Markierung m des
Netzes in m′ = (m \ •t)∪ t•. Das Feuern einer Transition wird dargestellt als
m

t−→ m′. Die insgesamt vorhandene Anzahl an Marken innerhalb des PNs
kann sich durch das Feuern aktiver Transitionen verändern.

Die Reihenfolge in welcher Transitionen nacheinander feuern, kann die erreichbaren
Markierungen eines Netzes einschränken, da somit Marken konsumiert werden, die
dann nicht mehr bereit stehen, um andere Transitionen feuerbereit zu schalten.

Feuersequenzen in Petri-Netzen

Eine Abfolge von geschaltenen Transitionen wird Feuersequenz genannt.

• Eine Feuersequenz σ ∈ T ∗ wird als m [σ]−→ m′ dargestellt.

• Eine Markierung m′ heißt erreichbar, wenn eine Feuersequenz ∗ existiert, für
die gilt: m ∗−→ m′.

Ein Zustandsgraph, auch Erreichbarkeitsgraph oder Markierungsgraph (MG), ist
ein Graph aus der Menge aller im Netz erreichbaren Zustände m∗ (Peterson 1977).
Eine Kante entspricht der Transition t, die gefeuert werden muss, um den entspre-
chenden Zustand m′ zu erreichen: m t−→ m′. Somit entsprechen einzelne Pfade
a im Zustandsgraph der Feuersequenz m [a]−→ m′ des Netzes. Ein Zustandsgraph
kann endlich sein, obwohl das entsprechende Netz Schleifen enthält, die zu unbe-
schränkt langen Feuersequenzen führen können. Ein Zustandsgraph erlaubt somit
eine effiziente Analyse des Petri-Netzes (Mayr 1984; Peterson 1977).
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Beispiel

Abbildung 3.6 zeigt ein Beispiel für ein Petri-Netz mit den sechs Plätzen
P = {Start, p1, p2, p3, p4, End} und vier Transitionen T = {t1, t2, t3, t4}.

Die Plätze sind über folgende Flussrelation verbunden:

F = {Start→ t1, t1→ p1, t1→ p2, p1→ t2, p2→ t3, t2→ p3, t3→ p4, p3→
t4, p4→ t4, t4→ End}

und besitzen jeweils eine Kantengewicht von 1:

W = {(Start→ t1)→ 1, (t1→ p1)→ 1, (t1→ p2)→ 1, ..., (t4→ End)→ 1.

Die Startmarkierung lautet m0 = {Start → 1} oder m0 = {100000} als Kurz-
schreibweise für die Plätze {Start, p1, ..., p4, End}.

Der Platz “Start” ist in diesem Netz der Quell-Platz, Platz “End” der Senken-
Platz.
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t1
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Abbildung 3.6.: Beispiel Petri-Netz.

In diesem Beispiel ist die Transition t1 feuerbereit, da alle ihre eingehenden Kanten
{Start → t1} gemäß der Kantengewichte {(Start → t1) → 1} genügend Tokens
besitzen: •t1 = Start, m0 = {Start→ 1}.

Simulation als Token Game

Ein Token Game (Genrich et al. 1981) ist der Fluss der Marken durch das Petri-
Netz entsprechend den Feuerregeln. Es ist das wiederholte Schalten von Transitio-
nen, womit das Netz simuliert wird. Wie im gezeigten Netz können mehrere Feu-
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ersequenzen existieren, die durch das Token Game “spielbar” sind. Mehrere Pfade
führen somit durch das Netz. Das Token Game kann helfen zu erkennen, wie von
einem Zustand in einen anderen gewechselt werden kann, oder wie es zu einem
unerwünschten Zustand kam. Für ein Petri-Netz, welches einen Geschäftsprozess
beschreibt, ist das Token Game die Simulation des Geschäftsprozesses. Wird das
Token Game hinreichend oft wiederholt, werden gemäß dem Gesetz der Großen
Zahlen alle möglichen Feuersequenzen durchgespielt (Henze 2013). So ist jede mög-
liche Abarbeitungsreihenfolge des Prozesses abgedeckt. Da das Token Game das
Netz entsprechend den Feuerregeln durchläuft, sind so auch Fehler im Kontrollfluss
erkennbar.

Der erste Schritt eines Token Games des Beispielnetzes wäre das Schalten der
Transition t1, da nur diese gemäß den Feuerregeln aktiv ist. Feuert die Transition,
produziert sie entsprechend der Relationen {t1 → p1, t1 → p2} und den Kanten-
gewichten {(t1→ p1)→ 1, (t1→ p2)→ 1} jeweils einen Token in ihrem Post-Set
t1• = {p1, p2}. Nach dem Feuern der Transition ändert sich somit die Markie-
rung des Netzes zu m1 = {p1 → 1, p2 → 1}. Dieser Zustand ist in Abbildung 3.7
dargestellt.
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Abbildung 3.7.: Das Beispiel Petri-Netz aus Abb. 3.6 nach dem Feuern der Tran-
sition t1.

Aus diesem Zustand können beide Transitionen t2 und t3 feuern, da beide Transi-
tionen genügend Tokens in ihrem Pre-Set besitzen. Die Transition t4 ist jedoch erst
aktiv, nachdem sowohl t2 als auch t3 gefeuert haben und somit Tokens in beide
Eingangsplätze von t4 produziert haben. Die möglichen Feuersequenzen innerhalb
dieses Netzes sind also t1, t2, t3, t4 sowie t1, t3, t2, t4. Diese lassen sich in einem
MG zusammenfassen.
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Resultierender Markierungsgraph

Die möglichen Feuersequenzen σ und Zustände m∗ sind als Zustandsgraph oder
Markierungsgraph in Abbildung 3.8 zusammengefasst. In textueller Form lautet
der MG:

MG = {((Start) t1−→ (p1, p2)), ((p1, p2) t2−→ (p2, p3)), ((p1, p2) t3−→
(p1, p4)), ((p2, p3) t3−→ (p3, p4)), ((p1, p4) t2−→ (p3, p4)), ((p3, p4) t4−→ (End))}.

Es zeigt sich für dieses Netz, dass unabhängig der gewählten Feuersequenz das
Netz stets im Zustand {000001} mit einer Marke im Platz “End” endet.

t1

Start

p1, p2

p2, p3 p1, p4

t2 t3

p3, p4

t3 t2

End

t4

(011000)

(010010)(001100)

(000110)

(000001)

Abbildung 3.8.: Der Zustandsgraph des Petri-Netzes aus Abbildung 3.6.

Die Zustände eines Netzes lassen sich in kurzer Schreibweise darstellen, zum Bei-
spiel kodiert M = (100000) den Zustand, in dem ein Token im Platz “Start” ist
und die anderen Stellen leer sind. Jede Position in dieser Schreibweise steht dabei
für die Menge an Tokens einer Stelle, in diesem Fall für die Stellen (Start - p1 -
p2 - p3 - p4 - End). Diese Schreibweise ist dem MG in Klammern jedem Zustand
beigefügt.

MGs erlauben eine effiziente Analyse von Geschäftsprozessen über die Struktur der
Zustände, ähnlich den Markow-Ketten. Dies ist insbesondere für die analytische
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Auswertung der Netze von Bedeutung, da viele Analysen an einem Zustandsgra-
phen in linearer Zeit durchführbar sind. Die Erzeugung eines MGs ist jedoch nicht
in linearer Zeit generierbar (Chiola et al. 1991).

3.2.2 Colored Petri Nets

Mit Petri-Netzen lassen sich Kontrollflüsse und Aktivitäten darstellen, jedoch kei-
ne Ressourcennutzung. Wie anfangs gezeigt, ist jedoch gerade die Ressourcendi-
mension eines Prozesses maßgeblich an der Verfügbarkeit eines Geschäftsprozesses
beteiligt (Wildemann 2001; Aalst 1998a). Colored Petri Net (CPN)4 sind um un-
terscheidbare Marken erweiterte Petri-Netze (Jensen 1991). Zur Unterscheidung
werden den Marken Farben zugeordnet. Neben dem normalen, dem “schwarzen”
Token kann ein CPN somit weitere Tokens beinhalten. CPNs stellen durch diese
Erweiterung eine Modellierungslösung für die Ressourcennutzung in Geschäftspro-
zessen dar, da den einzelnen Farben Ressourcen zuweisbar sind. So lässt sich durch
CPN modellieren, welche Aktivitäten welche Ressourcen konsumieren und produ-
zieren, sowie die Menge der durch den Prozess genutzten Ressourcen abbilden.
Die Simulation eines CPNs als Token Game, also das Durchspielen aller Feuerse-
quenzen gemäß den Feuerregeln gibt zum Beispiel Aufschluss über den maximalen
Ressourcenverbrauch oder Ressourcenengpässe innerhalb des simulierten Prozes-
ses.

CPNs erweitern das bestehende Petri-Netz Modell um unterscheidbare Marken,
eine Kapazitätsfunktionen, sowie jeweils um Ein- und Ausgabefunktionen.

Die Definition von CPNs lautet:

4Im weiteren werden für dieses und weitere Modelle die englischen Eigenname verwendet.
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Definition 3.2. Ein CPN ist ein Tupel N mit N=(P,T,F,C,C,I,O), mit P als
endlicher Menge von Stellen, T einer endlichen Menge von Transitionen und F
einer endlichen Menge gerichteter Kanten F ⊆ (F ×T )∪ (T ×P ). C ist die Menge
der verwendeten Farben. Die Funktion xFy gilt, wenn eine Kante von x nach y
existiert. C, I und O sind wie folgt definiert:

• Kapazitätsfunktion C: P → N ist die maximale Anzahl von Marken einer
Stelle pro Farbe

• Eingabefunktion I: T × P × C → N definiert für jede Transition t ∈ T und
jede Stelle i ∈ P mit iF t und Farbe c ∈ C die Anzahl der konsumierenden
Marken und Farben.

• Ausgabefunktion O : T × P ×C → N definiert für jede Transition t ∈ T und
jede Stelle i ∈ P mit iF t und Farbe c ∈ C die Anzahl der produzierenden
Marken und Farben. a

Der Zustand (die Markierung) eines CPNs M : P ×C → N ist die Verteilung der
Marken auf die Stellen des Netzes. Ein CPN ist markiert, wenn es als Paar (N,M)
angegeben wird.

Die Transitionen im CPN verändern den Zustand des CPNs entsprechend der
Flussrelation F durch die folgenden Schaltregeln:

• Eine Transition t ∈ T heißt aktiv, wenn jede der Eingangstellen ausreichend
viele Marken gemäß der Eingabefunktion hat und die Ausgabeplätze genü-
gend Kapazitäten gemäß der Ausgabefunktion und Kapazitätsfunktion ha-
ben.

• Eine aktive Transition t ∈ T kann feuern. Dabei entfernt die Transition t

die in der Eingabefunktion hinterlegte Menge an Marken und produziert in
den Ausgangsstellen die durch die Ausgabefunktion spezifizierte Menge an
Marken.

• Durch das Feuern einer Transition ändert sich die Markierung m des Netzes.

Für CPNs lässt sich ebenso wie für Petri-Netze ein Zustandsgraph erzeugen. So
lässt sich zum Beispiel nach der Erzeugung des MGs der maximale Ressourcenbe-
darf im Endzustand betrachten, oder ob mit den zur Verfügung stehenden Res-
sourcen der Endzustand erreichbar ist (Jensen et al. 2006; Ratzer et al. 2003).

49



3. Geschäftsprozesssimulation zur Erkennung der Auswirkung sicher gestalteter
Prozesse

Beispiel

Abbildung 3.9 zeigt ein Beispiel CPN mit den gleichen Transitionen, Plätzen und
Flussrelation wie das Petri-Netz aus Abbildung 3.6. Die Kapazitätsfunktion ergibt
sich zu

C = {Start→ (1, 1), p1→ (1, 0), p2→ (1, 2), p3→ (1, 0), p4→ (1, 1), End→ (1, 0)}

für jeweils die Markenfarbe (Schwarz, Rot). In den Abbildungen sind die Kapazi-
täten jeweils über den Plätzen aufgetragen.

Die Eingabefunktion ergibt sich zu

I = {(t1, Start, Schwarz)→ 1, (t1, Start, Rot)→ 1, (t2, p1, Schwarz)→
1, (t3, p2, Schwarz)→ 1, (t3, p2, Rot)→ 1, (t4, p3, Schwarz)→

1, (t4, p4, Schwarz)→ 1, (t4, p4, Rot)→ 1}.

Die Ausgabefunktion lautet

O = {(t1, p1, Schwarz)→ 1, (t1, p2, Schwarz)→ 1, (t1, p2, Rot)→
2, (t2, p3, Schwarz)→ 1, (t3, p4, Schwarz)→ 1, (t3, p4, Rot)→

1, (t3, End, Schwarz)→ 1}

Die Startmarkierung des Netzes ist m0 = {Start→ (1, 1)}
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Abbildung 3.9.: Beispiel Colored Petri Net.

Transition t1 ist feuerbereit, da genügend schwarze und rote Marken gemäß der
Eingabefunktion I im Platz Start zu Verfügung stehen und in den darauf folgenden
Plätzen genügend Kapazität gemäß der Ausgabefunktion O zur Verfügung steht.
Nachdem Transition t1 gefeuert hat, ist entsprechend O ein schwarzer Token in
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Platz p1 und zwei rote sowie ein schwarzer Token in Platz p2. Die Markierung
ergibt sich dann zu: m0

t1−→ m1 mit m1 = {p1 → (1, 0), p2 → (1, 2)}. Die neu
entstandene Markierung ist in Abbildung 3.10 visualisiert.
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Abbildung 3.10.: Beispiel Colored Petri Net.

Die rote Marke im Beispiel könnte abstrakt eine Datei, Information oder Ressource
darstellen, die dupliziert und bearbeitet wird.

3.2.3 Information-Flow Petri Nets

CPNs ermöglichen die Modellierung von Ressourcen und deren Verlauf innerhalb
von Prozessen. In realen Geschäftsprozessen ist es jedoch nicht zulässig, dass alle
beteiligten Personen auf alle Ressourcen zugreifen oder alle Aktivitäten ausfüh-
ren dürfen (Wolter et al. 2008). Diese Sicherheitsaspekte von Geschäftsprozessen
lassen sich mit bisher gezeigten Modellen nicht nachbilden und somit auch nicht
analytisch betrachten.

Aus dieser Lücke heraus entstanden Information-Flow Petri Net (IFNet). Ein
IFNet ist eine Erweiterung von CPNs um einen Rechte- und Zugangskontext
(Stocker et al. 2013). Zusätzlich weisen IFNets jeder Transition ein Vertraulich-
keitslevel zu. Einzelnen Ressourcen und Aktivitäten lassen sich Benutzer zuordnen,
welche die Ressource nutzen und die Aktivitäten ausführen dürfen. Damit eignen
sich IFNets um sicherheitsrelevante Aspekte von Geschäftsprozessen, wie die Si-
cherstellung der Vertraulichkeit und des Informationsflusses zwischen den Vertrau-
lichkeitsleveln zu analysieren. Mit IFNets kann somit zum Beispiel sichergestellt
werden, dass kein ungewollter Informationsfluss zwischen Mitarbeitern entsteht.

Ein IFNet ist definiert als:
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Definition 3.3. Ein IFnet ist ein Tupel ((P,T,F,C,C,I,O),A,AC,G) mit:

• (P,T,F,C,C,I,O) dem zu Grunde liegenden CPN.

• A die Zugangsfunktion , welche jeder Transition zuordnet, wie sie auf Objekte
zugreift.

• AC der Analysekontext, welcher den Transitionen Sicherheitsklassifikationen
zuweist.

• G ist eine Funktion, die den Transitionen Prädikate zuweist, welche zu wahr
oder falsch evaluieren und beeinflusst, ob die Transition schalten darf. a

Der hinterlegte Analysekontext AC ist folgendermaßen definiert:

Definition 3.4. AC=(L,SU ,U) mit

• L: T→ {high, low} die Labelinformation, zu welcher Kategorie die Transition
zugehört.

• SU : T → U ordnet den Transitionen Benutzer zu, welche die Transition
ausführen dürfen.

• SL : U → {high, low} ordnet den Benutzern die Sicherheitslabel {high, low}
zu. Benutzer mit Sicherheitslabel low dürfen keinen Transitionen mit dem
Sicherheitslabel high zugewiesen werden.

• U ist die Menge aller möglichen Benutzer a

Die Zugangsfunktion A ist definiert als:

Definition 3.5. A : TR × C → P(MA) weist jeder Transition TR und je-
der Tokenfarbe C zu, wie die Transition auf dieses Token zugreift: MA =
{read, write, delete, create} a

Die Funktion G gibt an, unter welchen Bedingungen eine Transition schalten
darf:

Definition 3.6. G weist den Transitionen evaluierbare Prädikate zu: G ∈ T →
PC. PC ist die Menge der Prädikate der eingefärbten Marken. Ein Prädikat evaluiert
zu wahr oder falsch. a
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Für das Beispiel p(rot) ist p der Prädikatsname, die Angabe in Klammern gibt die
Tokens an, die zur Evaluation von p notwendig sind.

Durch die Funktion G wird die von den CPNs geerbte Feuerregel verändert. Feu-
erbar ist eine Transition nur, wenn die Feuerregeln gemäß der CPN-Definition
erfüllt sind, als auch die Funktion G zu wahr evaluiert. Ist diese Funktion für eine
Transition nicht definiert, gelten die CPN-Feuerregeln.

IFNets finden Anwendung durch Softwarepakete wie das Security Workflow Ana-
lysis Toolkit (SWAT) (Zahoransky et al. 2016) oder InDico (Accorsi et al. 2011b).
Mit diesen Werkzeugen lassen sich musterbasiert Sicherheitsaspekte von Ge-
schäftsprozessen prüfen.

Beispiel

Die Abbildung 3.11 zeigt ein IFNet mit der gleichen Konfiguration wie das CPN aus
Abbildung 3.9. Zusätzlich werden den Transitionen Sicherheitslevel zugewiesen:

L = {(t1→ high), (t2→ low), (t3→ hight), (t4→ high)}.

Diese Zuweisung ist in der Abbildung den jeweiligen Transitionsnamen in eckiger
Klammer beigefügt.
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Abbildung 3.11.: Beispiel IF Net.

Der Analysekontext sei definiert durch die im Netz dargestellte Labelinformation,
den Benutzern U = {User1, User2} und der Nutzerzuweisung

SU : {(t1,t4) → (User1, User2), t2 → User2, t3 → User1}.
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Im Beispiel ist die Transition t1 durch eine Wächterfunktion g1 geschützt. Diese
ist durch

G = {g1 : t1→ (Schreibzugriff rot)}

gegeben.

Die Zugangsfunktion sei gegeben durch

A = {(t1, rot)→ lesen, (t2, rot)→ schreiben, (t3, rot)→ lesen, (t4, rot)→ löschen}

Mit dieser Konfiguration kann das IFNet nicht feuern, obwohl laut den Feuerregeln
aus den CPN die Transition schalten kann. Die Funktion g1 erlaubt das Schalten
von t1 nur, wenn schreibend auf die rote Marke zugegriffen wird. Die Zugangsfunk-
tion spezifiziert jedoch genau, dass der Zugriff lesend auf die Marke stattfindet.
Angenommen, die Funktion G ist korrekt, handelt es sich somit entweder um einen
fehlerhaften Geschäftsprozess, der nicht entsprechend den Sicherheitsbestimmun-
gen gestaltet ist, oder die Zugangsfunktion wurde falsch spezifiziert.

3.2.4 Timed Petri Nets

Mit CPNs und IFNets sind sowohl Ressourcen als auch die Vergabe von Zugriffs-
rechten in Geschäftsprozessen modellier- und analysierbar. Die bisherigen Modelle
abstrahieren jedoch die zeitliche Dimension von Geschäftsprozessen. Berechnungen
oder Simulationen bezüglich der Zeitdauer von Prozessen und Aktivitäten oder die
Nutzungsdauer von Ressourcen lassen sich somit nicht durchführen. Gerade diese
Betrachtung ist sowohl zur Bewertung abstrakter als auch konkreter, monetärer
Kosten und der Verfügbarkeit von Geschäftsprozessen jedoch notwendig.

Aufbauend auf klassischen Petri-Netzen wurden von Ramchandani die Timed Petri
Nets (TdPNs) entwickelt. TdPNs fügen Zeit-Informationen zu den Petri-Netzen
hinzu, um somit dynamische Systeme modellieren zu können. Dabei werden in
diesem Modell den einzelnen Transitionen Feuerdauern zugeordnet, welche die von
der Transition benötigte Zeit angibt, bis die Tokens im Nachbereich der Transition
produziert sind (Ramchandani 1974).
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Definition 3.7. Ein TdPN ist ein Tupel N = (P, T, F,W, f,m0), wobei gilt:

• (P,T,F,W) ist das zu Grunde liegende Petri-Netz.

• f 7→ T ×R+ : ist eine Funktion, die jeder Transition eine positive, reelle Zahl
(Feuerdauer) zuordnet. a

Die Feuerregeln entsprechen denen eines Petri-Netzes. Feuert eine Transition,
produziert diese jedoch das Token nicht unmittelbar. Stattdessen produziert die
Transition die Tokens erst nach Ablauf der zugewiesenen Zeitschritte f . Wie
in Abbildung 3.12 dargestellt, lässt sich solch eine Transition laut Ramchandi
durch eine “Initialisierungs”-Transition darstellen, die durch eine Stelle p mit ei-
ner “Ausgangs”-Transition verbunden ist. Das Token bleibt dabei für f Zeitschritte
im Platz p.

pInitialisierung Ausgang

Timed Petri-Netz 

Transition

Abbildung 3.12.: Darstellung einer Transition eines Timed-Petri-Netz durch zu-
sätzliche Transitionen

Ein TdPN besitzt zusätzlich zu seiner Markierung den aktuellen Zeitschritt, in dem
es sich befindet. Feuert eine Transition t, muss die Zeit des TdPN um den Wert
f(t) erhöht werden damit t das Token produziert. So lange andere Transitionen
feuerbereit sind, können diese Token konsumieren, bevor die Zeit erhöht wird.

In der Arbeit definiert der Autor, dass f sowohl eine positive, reelle Zahl, als auch
eine Rechtecksverteilung sein kann, um somit auch die Darstellung stochastischer
Prozesse zu ermöglichen. Eine als Rechtecksfunktion angegebene Zeitfunktion f

gibt ein Intervall an, innerhalb dessen die von einer Transition produzierten Tokens
zur Verfügung stehen.

Da Timed-Petri-Netze neben der regulären Markierung zusätzlich den Zeitpunkt,
in dem sich das Netz befindet kodieren zeigen diese schnell anwachsende Markie-
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rungsgraphen. Werden die Transitionen statt mit konkreten Zeitdauern mit reel-
len Zeitintervalle annotiert, besitzen die Netze keine diskrete Markierung mehr.
Das Feuern einer solchen Transition t kann das Netz in einen beliebigen Zustand
m = ((mo \ •t) ∪ t•, d) mit d ∈ R überführen. Somit wird der mögliche Zustands-
raum bereits durch das Feuern einer Transition unendlich. Zwar lassen sich die
Zustände wieder durch eine Angabe des Intervalls zusammenfassen, doch kommt
es auch unter Verwendung einer solchen Technik zu vergrößerten Markierungsgra-
phen (Berthomieu et al. 1983).

Beispiel

Das Beispiel in Abbildung 3.13 zeigt ein Timed Petri-Netz basierend auf dem
Petri-Netz 3.6. Zusätzlich ist die Funktion f definiert als:

f = {t1→ 2, t2→ 3, t3→ 1, t4→ 3}.
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Abbildung 3.13.: Beispiel Timed Petri Net.

Nach dem Feuern von Transition t1 sind die Tokens in den Plätzen p1 und p2
ab dem Zeitschritt 2 verfügbar, siehe Abbildung 3.14. In diesem Beispiel sind
die Zeiten, nach denen ein Token verfügbar ist, über den entsprechenden Plätzen
eingetragen.

Nach dem Feuern von Transition t1 wird das Netz in den Zustand (011000, 2)
überführt. Da den Zuständen der Netze nun auch ein Zeitpunkt zugewiesen wird,
vergrößert sich der Markierungsgraph, falls die Zeitfunktion f eine Rechtecksfunk-
tion ist.

Wäre der Transition t1 im Beispiel statt der fixen Zeitdauer 2 eine Rechtecksfunkti-
on mit dem Intervall (a, b) zugewiesen, dann gäbe es nach dem Feuern von t1 nicht
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Abbildung 3.14.: Beispiel Timed Petri Net nach dem Feuern der ersten Transition.

mehr nur einen Zustand (011000, x), sondern mehrere Zustände für a ≤ x ≤ b. Je
größer das Intervall (a,b) ist, desto größer fächert sich der Zustandsraum auf. Die
Generierung eines Markierungsgraphen kann dadurch unpraktikabel werden.

3.2.5 Time Petri Nets

Die Klasse der Time Petri Nets (TPNs) stellt eine weitere Erweiterung von Petri-
Netzen dar. Ähnlich den TdPNs sind TPN eine um eine zeitliche Komponen-
te erweiterte Klasse von Petri-Netzen (Merlin et al. 1976). Diese Erweiterung er-
laubt es, jeder Transition ein nicht negatives, zeitliches Intervall [a, b] anzugeben,
welches dem frühesten und spätesten Feuerzeitpunkt der Transition entspricht
(Aalst 1993). Dabei muss die Transition nach Ablauf des Intervalls schalten. Diese
Feuerregel unterscheidet sich zu denen der Timed Petri-Netzen, da hier das Schal-
ten einer Transition nicht erzwungen wird. Die Intervalle in einem TPN sind vom
Typ INT :

Definition 3.8. INT = {[a, b] ∈ R+ × R+|a ≤ b} a

Ein Wert c ist innerhalb eines Intervalls c ∈ [a, b], wenn gilt: a ≤ c ≤ b

Im Vergleich zu TdPN verarbeitet die Transition das Token nicht, sondern belässt
es in seiner Stelle bis das Intervall abgelaufen ist und die Transition schaltet.
Im Gegensatz zu TPNs können Transitionen somit im zeitlichen Wettbewerb um
ein Token stehen. In Time Petri Nets gilt für die mit einem Intervall markierten
Transitionen:
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• a gibt die minimalen Zeitschritte an, die vergehen müssen, bevor eine aktiv
gewordene Transition feuern kann.

• b ist die maximale Zeit, die eine Transition aktiv sein kann, bevor sie feuern
muss.

• Für das Intervall muss gelten: 0 ≤ a ≤ b ≤ ∞. [a, b] ist somit ein gültiges
Intervall nach Definition 3.8.

Die Definition der TPNs ist denen der regulären Petri-Netzen angelehnt und ist
lediglich um eine Zeitintervallsfunktion erweitert:

Definition 3.9. Ein TPN ist ein 6-Tuple Z=(P,T,F,W,m0,I) mit

• (P,T,F,W,m0) dem darunter liegenden Petri-Netz

• I die Zeitintervallsfunktion T → Q+
0 × (Q+

0 ∪∞) für jede t ∈ T , mit I(t) =
(I1(t), I2(t)), wobei gilt I1(t) ≤ I2(t). a

Die Markierung in TPNs ist um einen Zeitstempel erweitert. Somit ist jeder Mar-
kierung im Petri-Netz auch ein Zeitschritt t zugeordnet. Ist eine Transition gemäß
den Feuerregeln zum Zeitschritt t aktiv, kann diese frühestens zum Zeitpunkt t+a

schalten. Die Transition muss spätestens bis zum Zeitpunkt t+b feuern. Das Feuern
der Transition selbst ist unmittelbar. Wegen der als Intervall modellierten Dau-
er lassen sich mit diesem Modell auch nicht deterministische Systeme und deren
Zeiteigenschaften modellieren.

Time Petri Nets wurden in weiterführenden Arbeiten zur Analyse zeitlicher Sys-
teme herangezogen und weiter erforscht (Berthomieu et al. 1983). TPN erben die
gleichen Nachteile wie TdPNs: Die Generierung eines Markierungsgraphen wird
unpraktikabel.

Die genannten Autoren entwickelten Methoden, um trotz der Intervallangabe einen
endlichen Markierungsgraphen konstruieren zu können. Hierfür unterteilen sie die
Zustände in Klassen. Eine Zustandsklasse C fasst für eine erreichbare Markierung
M die Menge der Intervalle der aktiven Transitionen zusammen, unter welchen es
zu dieser Markierung kommen konnte. Eine Zustandsklasse bildet somit ein Paar
C = (M,D) für das Intervall D. Der entstandene Graph zeigt das zusammenge-
fasste zeitliche Verhalten des Modells. Jeder Knoten im Markierungsgraphen fasst
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somit nicht mehr einen Zustand, sondern kombiniert eine mögliche Markierung
des Netzes unter mehreren möglichen Zeitintervallen, in denen die Markierung
vorkommen kann.

Diese Technik wurde von den Autoren zur Verifikation der zeitlichen Beschränkt-
heit eines Kommunikationsprotokolls herangezogen und evaluiert. Die Autoren
räumen selbst Nachteile ihres Analyseverfahrens ein. So ist es trotz der Nutzung
von Zustandsklassen immer noch nicht garantiert, dass ein beschränkter Markie-
rungsgraph existiert. Nur unter dieser Bedingung ist jedoch eine Erreichbarkeits-
analyse der Zustände möglich.

Zusätzlich können in TPNs die Intervall-behafteten Transitionen gegenseitig im
Konflikt stehen: Gegeben seien zwei Transitionen i, j, die beide im Intervall [a, b]
feuern und beide Transitionen das gleiche Token konsumieren. Befindet sich nun
das Netz im Zeitschritt b, müssen beide Transitionen feuern, was auf Grund der
Feuerregeln der Petri-Netze jedoch nur einer Transition möglich ist. Dies führt zu
einer Verletzung der erweiterten Feuerregeln der Time Petri Nets.

Beispiel

Abbildung 3.15 zeigt ein TPN mit dem zu jeder Transition zugehörigem Intervall.
Die Transitionen, Plätze und Flussrelationen sind gleich mit dem Beispiel aus
Abbildung 3.6. Die Intervallfunktion in diesem Beispiel lautet:

{I(t1)→ [2, 4], I(t2)→ [0, 3], I(t3)→ [1, 4], I(t4)→ [3, 5]}.

Die Startmarkierung ist: m0 = {Start → (1[0])}. Somit ist ein Token im Platz
Start zum Zeitpunkt 0.
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Abbildung 3.15.: Beispiel Time Petri Net.
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Die Transition t1 kann trotz verfügbarer Token nicht feuern, da zu Beginn das Netz
im Zeitschritt 0 ist, die Transition jedoch frühestens 2 Zeitschritte nach Aktivie-
rung feuern kann. Das Feuern von t1 bedeutet also, dass die Zeit des Netzes um 2
bis 4 Zeitschritte weiter fortschreitet. Das Ergebnis ist in Abbildung 3.16 zu sehen.
Die Intervallangabe über den Plätzen zeigt die frühesten und spätesten Zeitpunkte
an, in denen ein Token in den entsprechenden Plätzen eintreffen kann. Das Netz
kommt frühestens nach 6 Zeitschritten und spätestens nach 13 Zeitschritten zu
einem Ende.
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Abbildung 3.16.: Beispiel Time Petri Net nach dem Feuern der Transition t1.

3.2.6 Interval Timed Colored Petri Nets

In einer Studie zur Verfügbarkeit und Performanz von verteilten Web-
Anwendungen von (Gillmann et al. 2000) wurde gezeigt, dass komplexe und ver-
teilte Systeme erst durch die Kombination von CPN und TdPN vollständig ab-
bildbar und somit analysierbar sind. Mit dieser Kombination ist es erstmals mög-
lich, sowohl die zeitliche als auch die Ressourcen-Dimension in einem Modell zu
betrachten. In Interval timed coloured Petri nets and their analysis wurde von
Aalst5 der Zusammenschluss beider Konzepte durch die Erweiterung von CPNs
um die Funktionalität von TdPN beschrieben und dadurch ein aussagekräftiges
Modell entwickelt. Das resultierende Interval Timed Colored Petri-Net (ITCPN)
erweitert CPNs und heftet den einzelnen Token einen Zeitstempel an, zu welcher
Zeit dieses Token produziert, also verfügbar ist. Damit lassen sich gleichzeitig Res-
sourcen und Zeit abbilden. ITCPNs sind definiert als:

5Vgl. Aalst 1993.
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Definition 3.10. Ein ITCPN ist ein 5-Tupel mit ITCPN=(Σ,P,T,C,CT,F). Die
Elemente P, T entsprechen denen eines CPN. Σ entspricht der Menge C der De-
finition von CPNs. Die Kapazitätsfunktion C bleibt erhalten.
Die Ein- und Ausgangsfunktionen sind in einem ITCPN durch die Transitionsfunk-
tion F zusammengefasst. F definiert die Menge und Farben der konsumierenden
und produzierenden Tokens sowie ein zeitliches Intervall, in welchem die Tokens
produziert werden. F ist analog zur Funktion f der TdPNs. Für ITCPNs gilt:

• F ist die Transitionsfunktion. Wenn t ∈ T , so gilt:
F (t) ∈ CTMS 9 (CT × INT )MS. A 9 B ist die Menge aller partiel-
len Funktionen (rechtseindeutige Relation A→p B) von A nach B.

• CT bildet die möglichen Kombinationen von Tokens in Plätzen ab:
CT = (p, v)|p ∈ P ∧ v ∈ C(p) a

Für ITCPNs muss gelten:

• Jedem Platz p ∈ P ist durch C die Kapazität der einzelnen Farben zugeord-
net. Für jede Marke v in p muss gelten v ∈ C(p), das heißt, die Stelle hat
laut der Kapazitätsfunktion C Platz für die Marke v.

• CT ist die Menge aller farbig markierten Marken und deren Stelle. CT bildet
für jede Marke auf ein Paar < p, v > ab, mit der Position p und der Anzahl v.

• Eine Markierung beinhaltet für jede Marke die Stelle, in der diese Marke zu
finden ist, sowie einen Zeitstempel, wann die Marke produziert wurde.

• Die Feuerregel ist durch die Funktion F (t) definiert. Die Funktion bildet ab,
wie viele Marken von welcher Farbe und Stelle konsumiert und wie viele
Tokens welcher Farbe an welcher Stelle produziert werden. Zusätzlich gibt
die Funktion das zeitliche Intervall [a, b] an, in welcher Zeit die Transition
feuert.

• Bei konkurrierenden Transitionen ist die Regel gegeben, dass diejenige mit der
kleinsten unteren Grenze des Intervalls zuerst feuert. Ist dieser Wert gleich,
kann eine beliebige Transition feuern.

• Feuert eine Transition, geschieht dies zum Zeitpunkt des zu konsumierenden
Tokens mit dem höchsten Zeitstempel.
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ITCPNs haben wegen den verwendeten Feuerregeln analog zu TPNs oder TdPNs
schnell anwachsende Erreichbarkeitsgraphen, da die Zustände abhängig von der
tatsächlichen Feuerdauer und dem Zeitpunkt des Feuerns der Transitionen ab-
hängt. Ähnlich der Technik von (Berthomieu et al. 1983) entwickelte Van der Aalst
Methoden zur Reduktion der Erreichbarkeitsgraphen, um Zeitanalysen zu ermög-
lichen (Aalst et al. 1995). Laut den Autoren ist in diesen reduzierten Erreichbar-
keitsgraphen die notwendige Information enthalten, um das dynamische Verhalten
eines Systems zu erfassen.

Die zu Grunde liegenden zeitlichen Intervalle [a, b] und daraus resultierende Feu-
erregeln erlauben zwar eine schnelle Modellierung und ermöglichen die Reduktion
eines Erreichbarkeitsgraphen, erlauben jedoch auch nur parametrisierte Aussagen
über das zeitliche Verhalten. Die durch dieses Modell erzielbaren Resultate sind
ebenfalls an Intervalle gebunden und können so nur einen Teil des stochastischen
Verhaltens der Realität abbilden und keine Zufallsverteilung der zu erwartenden
Ereignisse erzeugen.

3.2.7 Stochastic Petri Nets

Die bisher gezeigten Modelle sind nicht in der Lage, stochastische Zeitverteilungen
zu ermöglichen. Stattdessen beschränken sich die bisher gezeigten Netze auf fi-
xe oder mit Intervallen parametrisierte Zeitdauern. Die aus den Modellen erzielten
Ergebnisse sind somit ebenfalls nur Angaben zeitlicher Intervalle. Die Abarbeitung
von Geschäftsprozessen folgt jedoch nicht zwingend dieser Wahrscheinlichkeitsver-
teilung. Eine Simulation der Zeitdauern mit solchen Modellen ist daher mit einer
mangelhaften Aussagekraft verbunden. Gerade im Zusammenspiel mit zusätzli-
chen Aktivitäten anderer Prozesse können diese ungenauen zeitlichen Angaben zu
weiteren Fehlern führen. Weitere Modelle existieren für die realistische Abbildung
stochastischer Prozesse. Diese ermöglichen statt der Angabe eines Intervalls die
Angabe einer Verteilungsfunktion.

Die Stochastic Petri Nets (SPNs) wurden 1982 erstmals zur Analyse eingesetzt
(Molloy 1982). Die Ausdrucksstärke von SPNs wurde in (Marsan et al. 1984) ge-
zeigt.
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Definition 3.11. Ein SPN ist ein 5-Tupel SPN=(P,T,F,m0,λ) mit:

• (P,T,F,m0) dem zu Grunde liegendem Petri-Netz.

• λ = {λ0...λn} eine Zuordnung von exponentiell-verteilten Feuerzeiten der
Transitionen im Netz. a

Stochastic Petri Net sind wegen der Gedächtnislosigkeit der verwen-
deten Exponentialfunktion (Farnsworth 2013) isomorph zu Markow-Ketten
(Feller 2008; Howard 2012; Baier et al. 2003; Molloy 1981). SPNs erlauben aber
kleinere und somit effizienter zu analysierende Modelle (Molloy 1982); vergleiche
auch Abschnitt 3.1.2. Die Gedächtnislosigkeit der verwendeten Verteilung war auf
Grund begrenzter Rechnerkapazitäten eine Notwendigkeit um Analysen zu ermög-
lichen. Die Verwendung von SPNs erlaubt es, den zu durchsuchenden Zustands-
raum zu beschränken, da die Wahrscheinlichkeiten eines Überganges von einem
Zustand in einen anderen unabhängig von den vergangenen Zuständen ist. Da-
durch bleibt der Markierungsgraph klein. Für das Stochastische Petri-Netz bedeu-
tet dies, dass stets ein geschlossener Term gefunden werden kann, der das zeitliche
Verhalten des gesamten Petri-Netzes beschreibt.

3.3 Schwächen bestehender Petri-Netz-Modelle

Die Petri-Netz-basierten Modelle, welche sowohl zur Analyse, als auch zur Si-
mulation nutzbar sind, wurden durch die gezeigten Entwicklung immer weiteren
Bedürfnissen angepasst. Um den Anforderungen gerecht zu werden, können die
erweiterten Modelle zusätzliche Details fassen. Das verfolgte Ziel ist es, detaillierte
und zutreffende Prognosen über Geschäftsprozesse zu treffen, um diese innerhalb
der Entwicklungsphase des BPM-Lebenszyklus nutzen zu können. So modellieren
CPNs den Ressourcenverbrauch und TPNs sowie TdPNs die zeitliche Dynamik
von Prozessen. Die beiden Netzerweiterungen wurden zu ITCPNs kombiniert, um
die Ausdrucksstärke beider Modelle zu kombinieren, da sich erst hierdurch Pro-
zesse in allen ihren Dimensionen betrachten lassen (Gillmann et al. 2000). Auch
dieses Modell zeigt jedoch nur begrenzte Modellierungsfähigkeiten, welche den an-
fangs beschriebenen Anforderungen nicht genügen. Zusammengefasst sind diese
Nachteile:
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• Die zeitliche Komponente lässt sich in bestehenden Modellen nur ungenau
als zeitliches Intervall abbilden.

• Die Abbildung von Ressourcen an Hand farblich markierter Marken erlaubt
keine Abbildung geteilter Ressourcen.

• Keine hinreichende Kombination zur Betrachtung von Zeit und Ressourcen.

• Der Einfluss von Sicherheitseigenschaften auf den Prozessablauf ist nicht si-
mulierbar.

• Bisherige Modelle lassen die simultane Simulation mehrere Prozesse mit
Wechselwirkungen nicht zu.

Die Nachteile sind im Folgenden genauer betrachtet.

3.3.1 Ungenaue zeitliche Modellierungen

Für die Analyse des zeitlichen Verhaltens wurden in (Ramchandani 1974) und
(Merlin et al. 1976) die Time und Timed Petri-Netze eingesetzt. Diese um Zeit er-
weiterten Petri-Netz Modelle erlauben jedoch keine frei wählbare Zeitverteilung.
Die Zeit für das Schalten einer Transition ist entweder ein festgelegter Wert oder
ein Intervall. Die damit erzielten Ergebnisse sind damit ebenfalls Intervallangaben
und geben den zeitlichen Rahmen an, in dem ein Prozess frühestens oder spätestens
endet. Eine statistische Betrachtung der Prozesse ist hiermit nur begrenzt mög-
lich. Innerhalb des angegebenen Intervalls lassen sich keine Aussagen treffen, mit
welcher Wahrscheinlichkeit der Prozess zu einem bestimmten Zeitpunkt endet.

Um diese sehr statische Angabe zeitlicher Parameter zu beseitigen, wurden SPNs
eingeführt. Diese Klasse von Petri-Netzen erlaubt jedoch nur die Nutzung der Ex-
ponentialfunktion als ein Maß für Zeitdauern. Reale Aktivitäten in Geschäftspro-
zessen zeigen nicht zwingend ein solches entsprechendes Zeitverhalten. So las-
sen sich zum Beispiel mit dieser Verteilung Arbeitschritte, die durch einen Men-
schen unterstützt innerhalb eines Geschäftsprozess ablaufen, nur unzulänglich ab-
bilden, da das menschliche Zeitverhalten stark von der Umgebung abhängig ist
(Brown 1997). Bereits kleine Änderungen zeigen große zeitliche Auswirkungen
durch den Menschen beim Verrichten von Aufgaben. Eine starr vorgegebene Ver-
teilung ist somit nicht anwendbar.
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3.3.2 Fehlende Modellierungsmöglichkeiten von Ressourcen

Wie mit CPNs gezeigt, lassen sich Ressourcen als farbige Token darstellen. Die
Ausdrucksstärke dieser Modelle ist jedoch nicht ausreichend, um Geschäftspro-
zesse mit geteilten Ressourcen vollständig abzubilden, da der Typ einer Ressour-
ce in CPNs unbestimmt ist. So lässt sich mit einem CPN ohne Hilfskonstrukte
wie zusätzliche Transitionen, Stellen und Marken keine Ressource modellieren, die
von mehreren Aktivitäten aus gleichzeitig zugreifbar ist. Auch Ressourcen, welche
durch Benutzung verschleißen und nur eine begrenzte Haltbarkeit aufweisen, sind
in CPNs nicht ohne Hilfskonstrukte modellierbar.

Die Ressourcenabbildung durch CPNs trennt den Kontrollfluss, die schwarze Mar-
ke, von den Ressourcen ab. Mit diesem Modell lassen sich Transitionen model-
lieren, die bestimmte, unterscheidbare Ressourcen benötigen. Diese Ressourcen
können von Transitionen wechselseitig konsumiert bzw. produziert werden. CPNs
bieten jedoch keine Möglichkeit, Ressourcen durch mehrere Netzinstanzen hinweg
zu teilen. Jede Instanz eines CPNs hat eine eigene Menge C an Ressourcen, welche
unabhängig von anderen Instanzen ist. Somit lassen sich ohne zusätzliche Änderun-
gen am Prozessmodell keine um Ressourcen konkurrierende Prozesse durch CPNs
modellieren.

3.3.3 Keine hinreichende Kombination von Zeit und Ressourcen

Spätere Arbeiten um die Simulation von Geschäftsprozessen zeigen die Notwendig-
keit kombinierter Ressourcen- und Zeitbetrachtung. Hierfür wurden die Intervall
Timed Colored Petri Nets entwickelt und genutzt (Aalst 1993). Die ITCPN Mo-
delle erben jedoch die Nachteile von CPNs, also dass Ressourcen nur unzulänglich
modellierbar sind, als auch die ungenaue Angabe zeitlicher Faktoren. Diese beiden
Nachteile wiegen umso schwerer in Kombination. Ressourcen werden durch Aktivi-
täten entsprechend ihrer Abarbeitungszeit unterschiedlich lange genutzt. Danach
stehen sie anderen Aktivitäten zur Verfügung. Wenn die Abarbeitungszeit jedoch
unzureichend modelliert ist, führt eine Simulation zu falschen Vorhersagen der Res-
sourcennutzungen. Von möglichst exakten Ergebnissen hängt jedoch ab, ob andere
Aktivitäten auf die Ressourcen zugreifen können oder nicht.
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3.3.4 Fehlende Simulationsmöglichkeit für Sicherheitseigenschaften

IFNets modellieren Sicherheitsanforderungen durch Wächterfunktionen, Sicher-
heitsdomänen und Rollenkonzepten an Prozesse und sind in der Lage Ressourcen
zu modellieren. Den Einfluss von Sicherheitsanforderungen auf das Zeitverhalten
eines Prozesses lässt sich allerdings wegen den fehlenden temporalen Modellie-
rungsmöglichkeiten nicht darstellen. Zur Darstellung der negativen Effekte von
Sicherheitsbestimmungen auf die Verfügbarkeit von Prozessen lassen sich IFNets
nicht einsetzen.

3.3.5 Keine Simulation simultan ablaufender Prozesse

Allen Petri-Netz-basierten Modellen ist gemein, dass sie einzelne Prozesse abbil-
den. Das Zusammenspiel mehrerer Prozesse, also mehrerer Petri-Netze, ist nicht
möglich, da die Modelle hierfür keine Schnittstellen bieten. Es lassen sich mehre-
re Prozesse nur durch zusätzlichen, unpraktikablen Modellierungsaufwand in ei-
nem Petri-Netz abbilden. Hierfür müssen die Geschäftsprozesse in ein einzelnes
Netz überführt werden. Ressourcen, welche durch mehrere Transitionen genutzt
werden, müssen manuell mit den Transitionen verbunden werden. Die Simulation
eines solchen zusammengebauten Netzes zeigt wesentliche Nachteile:

• Das aus mehreren Prozessen zusammengesetzte Modell verliert seine Ver-
ständlichkeit. Da zum Beispiel gemeinsam genutzte Ressourcen mit den Tran-
sitionen aller Prozesse verbunden werden müssen, sinkt damit die Übersicht-
lichkeit.

• Es bedarf manueller Eingriffe um die gemeinsam genutzten Ressourcen zu
verbinden.

• Die Ergebnisse aus der Simulation oder analytischen Analyse eines solchen
Netzes lassen sich nicht mehr auf den einzelnen Prozess zurückverfolgen. So
bietet zum Beispiel die Gesamtzeit des zusammengesetzten Netzes keine Aus-
sage darüber, welcher Prozess tatsächlich wann fertig wurde.

Die in der Literatur verwendeten und vorgestellten Modelle erlauben weitreichende
Analysen von Geschäftsprozessen und integrieren sowohl Zeit als auch Ressourcen.
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Sie zeigen jedoch Schwächen gemäß den gestellten Anforderungen und können
daher nicht dazu beitragen, die hier gestellten Forschungsfragen zu beantworten.

3.4 Abschließende Bemerkungen

Die existierenden Petri-Netz-basierten Modelle ermöglichten die Betrachtung ver-
schiedener Aspekte von Geschäftsprozesse, wie Ressourcenverbrauch, Zeitbedarf
oder die Einhaltung sicherheitsrelevanter Aspekte, sind jedoch nicht in der Lage,
den Einfluss von Sicherheits- oder Complianceanpassungen auf das Prozessverhal-
ten zu simulieren.

Die durch den Druck der Globalisierung entstandenen Trends wie Industrie 4.0
oder Lean-Production führen zu höheren Abhängigkeiten unter den Prozessen
(Koslowski 2014). Die bisherigen Simulationsansätze beziehen sich auf einzelne
Prozessmodelle, weshalb ihnen die Möglichkeit fehlt, die Abhängigkeiten von si-
multan ablaufenden Geschäftsprozessen zu beachten. Darauf aufbauende Simula-
tionen, welche lediglich einzelne Prozesse betrachten, ignorieren diese Abhängig-
keiten. Damit sind die somit erstellten Ergebnisse nicht zutreffend.

Dies bedeutet, dass durch das BPM zwar Änderungen an Prozessen auf Grund von
Sicherheit oder Compliance durchgeführt werden, die Auswirkungen dieser Ände-
rungen bis zum Zeitpunkt der tatsächlichen Ausführung jedoch unbekannt bleiben.
Somit lassen sich unterschiedliche Umsetzung von Sicherheit und Compliance nicht
im Vorhinein vergleichen. Gerade diese Fähigkeit ist jedoch von großer Bedeutung,
um Stakeholderinteressen zu berücksichtigen, also die Auswirkungen verschiedener
Umsetzungen auf die Verfügbarkeit der Geschäftsprozesse.

Für die sicherheitsorienterte Simulation ist die Kombination aller genannten Fä-
higkeiten notwendig, wie in Kapitel 2.4 gezeigt. Die bestehenden Modelle reichen
daher nicht aus, um die in dieser Arbeit genannten Forschungsfragen zu beantwor-
ten. Im folgenden Kapitel wird daher das im Rahmen dieser Dissertation erarbei-
tete neue Modell vorgestellt, welches die Vorteile und Fähigkeiten der einzelnen
Modelle kombiniert. Die Simulation dieses neuen Modells liefert Ergebnisse, welche
zur Beantwortung der Forschungsfragen führen.
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Kapitel 4

Resource-Timed Petri Nets

Wie im vorhergehenden Kapitel gezeigt, besitzen bestehende Prozessmodellie-
rungssprachen Schwächen, die eine Simulation der Auswirkungen von Sicher-
heitsanpassungen simultaner Prozessabläufe vereiteln. Zur Beantwortung der For-
schungsfragen muss es ein Verfahren jedoch ermöglichen, simultan ablaufende Ge-
schäftsprozesse mitsamt ihres Zeit- und Ressourcenverhaltens und den Einfluss
von Zugangskontrolle und Funktionstrennung oder -bindung zu simulieren. Ver-
langt ein Prozess beispielsweise ein Vier-Augen-Prinzip, zeigt sich kein Einfluss
auf das Zeitverhalten des einzelnen Prozesses. Erst im Zusammenspiel mit mehre-
ren Prozessen kann sich eine Wechselwirkung auf Grund der erhöhten, personellen
Bindung zeigen. Die bisherigen Verfahren erlauben es jedoch nicht, dieses Verhalten
zu simulieren. In diesem Kapitel werden daher die im Rahmen dieser Dissertation
entwickelten Ressource-Timed Petri Nets (RTPN) vorgestellt, welche in der Lage
sind, simultane Prozesse mit ihren Wechselwirkungen, deren Ressourcennutzung,
und dessen Zeitverhalten zu beschreiben und zu simulieren.

Nach der Definition der RTP-Netze und deren Beschreibung folgt eine Erläuterung
der Simulationstechnik der Netze. So lassen sich die RTP-Netze ähnlich gewöhn-
licher Petri-Netze einzeln simulieren. Zusätzlich bieten sie jedoch die Möglichkeit
der gleichzeitigen Simulation mit weiteren Netzen und deren Wechselwirkungen.
Hierfür teilen sich die gemeinsam simulierten Netze einen Zustand. Somit ist ge-
währleistet, dass ein Netz keine Ressourcen nutzen kann, welche durch ein anderes
Netz in Benutzung sind. Die Abhängigkeiten zwischen den Prozessen wird somit
berücksichtigt. Netze, welche durch die Ressourcennutzung anderer Netze gestört
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4. Resource-Timed Petri Nets

sind, zeigen in der Simulation das entsprechende Verhalten. Die Abhängigkeiten
zwischen Prozessen werden somit aufgedeckt.

4.1 Aufbau der Resource-Timed Petri Nets

RTP-Netze integrieren die Funktionalität unterschiedlicher Petri-Netz-Variationen
und erweitern diese. Ein angepasstes Simulationsverfahren der RTPN-Modelle er-
möglicht den Einfluss von Zugriffskontrollen, Aufgabentrennung und -bindung so-
wie durch Wechselwirkungen mit anderen Prozessen aufzudecken. RTPN-Modelle
kombinieren die Modellierungsfähigkeiten von:

• Colored Petri Nets zur Modellierung von Ressourcen.

• Information-Flow Nets zur Abbildung von Zugangskontrollen.

• Time Petri Nets, sowie deren Erweiterungen zur Modellierung der temporalen
Aspekte einzelner Aktivitäten.

Petri Nets

Colored Petri Nets Timed Petri Nets Time Petri Nets

Intervall Timed Colored Petri Nets
Information 

Flow Nets
Stochastic Petri Nets

Resource-Timed Petri Nets

Abbildung 4.1.: Übersicht über Petri-Netze und deren Erweiterungen

Das Schichtenmodell in Abbildung 4.1 stellt dar, auf welchen Modellen RTP-Netze
basieren und welche Funktionen sie vereinen: RTPNs nutzen Konzepte der IFNets,
der ITCPNs sowie von SPNs. Gleichzeitig erweitern RTP-Netze die gezeigten Mo-
delle um eine globale Markierung. Dadurch wird die Simulation nebenläufiger Pro-
zessabläufe mit ihrer Ressourcennutzung und zeitlichen Aspekten möglich.
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4.2. Definition der Ressource-Timed Petri Nets

In Anlehnung an Timed Petri Nets, besitzen RTP-Netze einen Zeitkontext, der das
zeitliche Verhalten für jede Aktivität abbildet. Dieser Zeitkontext ist jedoch nicht
auf die Angabe von Intervallen oder Exponentialfunktionen limitiert. Gemäß den
IFNets beinhalten RTP-Nets einen Sicherheitskontext, der es erlaubt, die vorlie-
genden Sicherheitskonzepte innerhalb eines Unternehmens zu modellieren. Ähnlich
den Colored Petri-Nets bieten RTP-Nets die Funktionalität Ressourcen abzubil-
den. Dabei können die Ressourcen im Gegensatz zu den verschiedenfarbigen To-
kens unterschiedliches Verhalten zeigen und die Nutzung gleicher Ressourcen aus
unterschiedlichen Prozessen simuliert werden.

Hiermit erfüllen die RTPNs alle in Abschnitt 2.4 beschriebenen Anforderungen
zur Simulation der Auswirkung von Änderungen der Prozessstruktur sowie der
Zugangskontrolle unter der Berücksichtigung geteilter Ressourcen und Personal-
nutzung nebenläufiger Geschäftsprozesse.

4.2 Definition der Ressource-Timed Petri Nets

Mit den Ressource-Timed Petri Nets wird ein in dieser Arbeit neu entwickeltes Mo-
dell vorgestellt. Die RTPNs basieren wie in Abbildung 4.1 gezeigt auf Petri-Netzen.
Mit diesem Modell ist es möglich, die Auswirkungen von Sicherheitsanpassungen
von Prozessen auf deren Zeit-, Kosten- und Ressourcenverhalten zu simulieren. Um
die Simulation nebenläufiger Prozesse zu ermöglichen, können mehrere RTP-Netze
ihren Zustand untereinander teilen.

Aufbauend auf Petri-Netzen ist ein Resource-Timed Petri-Net definiert als:
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4. Resource-Timed Petri Nets

Definition 4.1. Ein RTPN ist ein Tupel
RTPN = ((P, T, F,W,m0),Su,R, T , d, c) mit:

• (P, T, F,W,m0) Die Definition des zu Grunde liegenden PT-Netzes.

• SU : T 7→ S: Teilt den Transitionen Subjekte zu.

• R : T 7→ r∗ : Funktion, um die Verfügbarkeit von Ressourcen anzugeben.

• T : T 7→ Ω: Weist Transitionen eine Zeitfunktion zu.

• d ∈ R+ : Die Zeit, bis zu welcher der Prozess geplant ist zu terminieren.

• c: Die aktuelle Zeit t, in der sich das Netz befindet, t ∈ R+
0 . a

Die erweiterten Funktionen SU , T und R bilden ab, welchen Subjekten erlaubt ist,
Transitionen auszuführen, wie viel Zeit das Schalten einer Transition in Anspruch
nimmt und welche Ressourcen r∗ von einer Transition benötigt werden. Um das
Modell für Analysen nutzbar zu machen, müssen diese Funktionen entsprechend
ausgestaltet sein und innerhalb eines Kontexts auf die notwendigen Informationen
zugreifen können.

• Der Funktion SU muss ein Subjektkontext hinterlegt sein, der definiert, welche
Aktivitäten von welchen Subjekten ausgeführt werden dürfen. Im einfachsten
Fall stellt dies eine Zugangskontrollmatrix dar.

• Dem Ressourcenkontext R muss hinterlegt sein, welche Transitionen mit wel-
chen Ressourcen arbeiten. Dies können einzelne Ressourcen oder eine Menge
von Ressourcen-Sätzen sein, mit denen eine Transition arbeiten kann.

• Die Funktion T benötigt einen Kontext, der Informationen über das zeitliche
Verhalten einzelner Aktivitäten und Ressourcen beinhaltet. Für die Funktion
T ist eine Unterscheidung zwischen Ressourcen und Subjekten nicht von
Bedeutung.

Die Ausgestaltung der Funktionen und den zugehörigen Kontexten wird in den
folgenden Abschnitten erläutert.
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4.2. Definition der Ressource-Timed Petri Nets

4.2.1 Zugriffskontext SU der RTP Nets

Um sowohl Risiken durch Fehloperationen als auch potentielle Angriffsflächen zu
minimieren, sind Unternehmen bestrebt, den Mitarbeitern durch das Rechtema-
nagement nur Zugriff auf die Objekte und Funktionen zu geben, die zur Vollen-
dung ihrer Aufgabe notwendig sind (Schneider 2004). Dieses sogenannte Konzept
des Least-Privilege wird durch eine Zugriffskontrolle sichergestellt, die je nach
Ausprägung aus Zugangskontrollmatrix oder aus einer Rollenverteilung besteht
(Bishop 2004). Diese Zugriffskontrolle als essenzieller Teil eines Prozesses muss
innerhalb eines RTP-Netzen abbildbar sein, um diese korrekt zu simulieren. Die
Funktion SU , angelehnt an IF-Nets, modelliert diese Zugangsberechtigung und
kann je nach Ausgestaltung verschiedene Zugriffskontrolltypen abbilden. Der Zu-
griffskontext SU(S, T ) bildet somit ab, ob sich eine Transition T von einem Subjekt
S feuern, also ausführen lässt. Der Evaluation der Funktion können unterschied-
liche Strategien hinterlegt sein. Vorgestellt werden die Ausgestaltung durch eine
Zugangskontrollmatrix, welche fein granular die Zugänge regelt und einem Role
Based Access Control, welches die Zugangsrechte durch generalisierte Rollen zu-
lässt (Bishop 2004).

Ausgestaltung als Zugangskontrollmatrix

Eine Zugangskontrollmatrix beschreibt statisch, mit welchen Rechten Subjekte auf
Objekte zugreifen dürfen (Bishop 2002). Die möglichen Rechte hängen von dem
zu behandelten Objekt und der Systemausprägung ab. Mögliche Rechte können
zum Beispiel die Ausführung des Objektes sein, das Betrachten, Schreiben oder
Betreten des Objektes. Im Falle von Geschäftsprozessen lassen sich die Aktivitäten
als Objekte betrachten, für dessen Ausführung gewisse Rechte notwendig sind. Das
Recht eines Subjektes eine Aktivität auszuführen, lässt sich in dem Zugriffskontext
Su als Matrix abbilden. Der Zugriffskontext besteht somit aus der Matrix M aus
Subjekten S und Aktivitäten T , die auf 0 oder 1 abbildet.
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4. Resource-Timed Petri Nets

Definition 4.2. Der Zugriffskontext lässt sich durch eine Zugangskontrollmatrix
definieren als AC = (S ×O) 7→ {0, 1} mit

• S: Die Menge der möglichen Subjekte

• O: Die Menge der Aktivitäten, O ⊆ T

• S×O 7→ {0, 1}: Die Zuordnung, die den Subjekten den Zugriff auf Aktivitäten
erlaubt oder verweigert a

Eine 1 bedeutet, das dass Subjekt diese Aktivität ausführen darf. Im RTPN-Modell
ist die entsprechende Transition also für das Subjekt gemäß den Schaltregeln feu-
erbar. Eine 0 bedeutet, dass das gegebene Subjekt die Transition nicht feuern, also
nicht ausführen kann, selbst wenn alle anderen Bedingungen aus der Petri-Netz
Definition erfüllt sind.

Wird der Zugriffskontext durch eine Zugriffskontrollmatrix gebildet, gibt die Funk-
tion Su(s, t) somit den entsprechenden Wert der Matrix M aus: Su(s, t) = ACs,t

für ein Subjekt s ∈ S und eine Transition t ∈ O. Existiert in AC kein Eintrag,
bildet die Funktion SU auf 0 ab.

Ausgestaltung als Role Based Access Control

Die gezeigte Zugangskontrollmatrix ist ein einfaches Konzept zur Verteilung von
Zugriffsrechten. Es bietet jedoch keine Möglichkeiten der Generalisierungen der
Rechtevergabe, da jedem Subjekt jedes Recht für jedes Objekt einzeln gewährt
werden muss. In Unternehmen kann solch eine Zugriffskontrollmatrix damit schnell
anwachsen, da viele Subjekte und Objekte beteiligt sind. Eine Zugriffskontrollma-
trix ist, bedingt durch Fluktuation von Mitarbeiter, neuen Aufgabenzuweisungen
oder sich ändernden Aufgabenbereiche, sowohl arbeits- als auch wartungsintensiv.
Bei jeder Änderung der Rechte oder der Subjekte muss die gesamte Matrix auf
notwendige Änderungen hin geprüft werden.

Wie in der Einleitung beschrieben, steuern Unternehmen durch die organisatori-
sche Ebene ihre Geschäftsprozesse mit Hilfe von Rollenkonzepten. Hiermit wird
sowohl eine Generalisierung sichergestellt, welche die Rechtevergabe vereinfacht,
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4.2. Definition der Ressource-Timed Petri Nets

als auch die Möglichkeit gegeben, eine Aufgabentrennung und Aufgabenbindung
durch die entsprechende Ausgestaltung der Rollen zu definieren.

Ein Rollenkonzept ist formal definiert als (Sandhu et al. 1996; Ferraiolo et al. 2003):

Definition 4.3. RBAC = (S,O,R,Ro,sro,rro,sess)

• S: Die Menge der Subjekte

• O: Die Menge der existierenden Objekte (O ⊆ T )

• R: Die Menge der möglichen Zugriffsrechte auf die Objekte: Ro∈O ist die
Menge der Rechte auf das Objekt o.

• Ro: Die Menge vorhandener Rollen

• sro ⊆ S ×Ro: Die Abbildung von Subjekten zu Rollen,
sro(s) = ro1, ..., ron; s ist autorisiert, Rollen ro1, ..., ron anzunehmen.

• rro ⊆ R×Ro: Die Zuweisung von Rechten zu Rollen,
Ro→ Ro, mit ro ∈ {0, 1}∀r ∈ R. ro ist das Recht auf Objekt o.

• sess: Die Menge der Subjekte, die aktiv in ihrer Rolle sind: sess ⊂ S ×Ro;
Subjekte s1...sn sind aktiv in ihrer Rolle und besitzen die zur Rolle gehörenden
Rechte a

Dabei sei Exec die Abbildung der aktiven Rechte eines Benutzers: S×R→ {0, 1}
mit exec(s, r)→ 1⇔ s hat das Recht r

Das RBAC-Modell erlaubt es, mehrere Subjekte zu definieren, die einzelne Ak-
tivitäten ausführen dürfen. Neben der Möglichkeit einer Funktionstrennung und
-bindung ergibt sich die Notwendigkeit eines solchen Rechtemodells, da es sonst
zu Engpässen käme, wenn einzelne Subjekte gerade nicht zu Verfügung stehen.
Statt mit den Aufgaben auf die Verfügung dieser Subjekte zu warten, sind andere
Rollenmitglieder autorisiert die Tätigkeit ausführen.

Das RTPN-Modell ermöglicht die Verwendung von RBAC zur Modellierung des
Zugriffskontexts. Dies stellt eine Notwendigkeit dar, um die Rechteverwaltung in
Prozessarchitekturen korrekt zu simulieren. Die Abbildung 4.2 verdeutlicht die in
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Subjekte (S)

sro

Rollen (Ro)

rro

Objekte (O)

Aktive Sitzungen (sess)

Rechte (R)

sess

Abbildung 4.2.: Verdeutlichung der Mengen und Abbildungen einer RBAC Archi-
tektur1

einem Rollenkonzept existierenden Menge und Zuordnung gemäß der Definition
4.3.

Die Funktion SU kann als RBAC-Modell nutzen um zu ermitteln, ob ein gegebenes
Subjekt eine Aktivität ausführen darf. Somit ergibt sich die Zugriffsfunktion zu:

Su(s, t) = ∃r ∈ Rt : exec(s, r)

Der Zugriffskontext erlaubt also die Ausführung der Aktivität t und räumt die hier-
für nötigen Rechte für ein Subjekt s ein, wenn s ein Mitglied einer entsprechenden
Rolle mit dem Ausführungsrecht von t ist.

Funktionstrennung in RBAC-Modellen

In einem RBAC-Modell lässt sich die Funktionstrennung (SoD) statisch festlegen.
Die Zugriffsrechte der Aktivitäten, welche von verschiedenen Personen ausgeführt
werden sollen, werden auf verschiedene Rollen abgebildet. Somit ist garantiert,
dass jeweils nur Mitglieder einer der beiden Rollen die entsprechende Rechte zur
Ausführung der Aktivität besitzt. Wird gefordert, dass eine Person nicht in bei-
den Rollen Mitglied sein kann, ist die Funktionstrennung durchgesetzt. Zu diesem
Zweck definiert eine Menge SSD (Static Separation of Duty) die Rollen, für die
ein gegenseitiger Ausschluss von Subjekten besteht:

1Vgl. (Ferraiolo et al. 2003)
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4.2. Definition der Ressource-Timed Petri Nets

Definition 4.4. SSD ⊆ R×R mit
(roi, roj): Eine gleichzeitige Mitgliedschaft eines Subjektes in Rollen roi und roj
ist nicht erlaubt (@s : (roi, roj) ⊆ sro(s)) a

Für zwei Aktivitäten A und B, welche jeweils nur durch Mitglieder der Rollen roA
und roB ausführbar sind, definiert die Menge SSD die Aufgabentrennung durch
SSD = {(roA, roB)}. Somit kann kein Subjekt sowohl A als auch B ausführen.

4.2.2 Ressourcen-Kontext R

Innerhalb eines Geschäftsprozesses greifen die Aktivitäten auf verschiedene Res-
sourcen r zu. Diese Ressourcen sind einerseits Subjekte (welche die Aktivitäten
bearbeiten) sowie je nach Aktivität unterschiedliche Hilfs- und Betriebsmittel:

Ressourcen r : S ∪ Hilfs-, Betriebsmittel

Die Ressourcennutzung wird in einem RTPN durch die Relation R modelliert.
Aktivitäten in einer Prozessarchitektur teilen sich sowohl Subjekte als auch Res-
sourcen. Je nach Ressourcenart können mehrere Aktivitäten gleichzeitig eine Res-
source nutzen oder die Aktivitäten können nur explizit auf die Ressource zugreifen.
Zusätzlich besitzt jede Ressource eine Auslastung. Diese Auslastung kann diskret
oder eine kontinuierliche Angabe sein. Eine Ressource r ist somit als Kombination
von Typ und Auslastung definiert:

Definition 4.5. r setzt sich zusammen aus r = (type, u) mit:

type ∈ {explizit, geteilt}Angabe des Ressourcentyps.
u = Auslastung der Ressource.

Die Funktion avail(r) gibt die Verfügbarkeit einer Ressource r zurück. Ob eine
Ressource vom Typ geteilt oder explizit ist, lässt sich mit type(r) ermitteln.

Ein einzelner Eintrag r bildet damit die Ressource selbst, deren Verfügbarkeit und
Typ ab. Die Verfügbarkeit ist modelliert als das Intervall [0, 1] und gibt damit
an, ob die einzelne Ressource vollständig belegt (0) oder frei (1) ist. Explizit ver-
wendete Ressourcen nehmen nur diese beiden Werte 0, 1 an. Die Verfügbarkeit
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geteilter Ressourcen kann jedoch beliebige Werte, entsprechend ihrer Auslastung,
annehmen.

Der Ressourcenkontext R behandelt Subjekte aus dem Rechtekontext SU eben-
falls als Ressource. Dabei sind menschliche Subjekte vom Typ explizit. Automati-
sche Agenten, die ebenfalls als Subjekt agieren können, weisen eine kontinuierliche
Auslastung auf. Tatsächliche Ressourcen stellen zum Beispiel Hilfsmittel, Dienste,
Datenbanken, Rohmittel und Weiteres dar.

Ressourcen-Kombinationen

Für Aktivitäten, die mehr als eine Ressource für die Abarbeitung benötigen,
werden die mögliche Ressourcen-Kombinationen modelliert und als Ressourcen-
Konfiguration Res dargestellt:

Rest∈T = (rest1, ..., restn)

Die Ressourcen-Konfiguration fasst somit alle Ressourcen zusammen, mit welchen
eine Ausführung der Aktivität t möglich ist. Aktivitäten können dabei mit einer
der möglichen Ressourcen-Konfigurationen arbeiten.

Eine Aktitivät t, die beispielsweise mit zwei Konfigurationen rest1 = (r1, r2, r3) und
rest2 = (r2, r3, r4) ausführbar ist, lässt sich folgendermaßen abbilden:

Rest = (rest1, rest2)

Rest∈T beinhaltet die möglichen Ressourcen-Mengen resti, mit der die Aktivität
t ausführbar ist. Dabei ist resti eine Menge unterschiedlicher, zur Abarbeitung
notwendiger Ressourcen für t:

restn = (ri, ..., rj)

Verfügbarkeit von Ressourcen

Eine Ressourcen-Konfiguration res ist genau dann verfügbar, wenn avail(res) > 0
gilt. Das bedeutet, dass alle r verfügbar sind: avail(res) := ∏

ri∈res
avail(ri)
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Sobald eine der Konfigurationen in Rest verfügbar ist, gilt avail(Rest) :=∑
res∈Rest

avail(res) > 0, womit die Aktivität ausführbar ist.

Der Funktion R werden den Aktivitäten aus T die zugehörige Menge Res hinter-
legt:

R : T → Res.

Eine Aktivität t ist ausführbar, wenn R(t) gilt. Die Funktion wird wahr, wenn eine
Ressourcenkombination res existiert, für welche avail(res) gilt:

∃res ∈ Res(t) : avail(res)

In diesem Falle stehen genügend freie Ressourcen zur Abarbeitung der Transition
t zur Verfügung. Gilt R(t) nicht, kann die Transition t nicht schalten, selbst wenn
alle anderen Bedingungen erfüllt sind.

Der Ressourcen-Kontext erlaubt es die Ressourcen-Dimension eines Prozesses ab-
zubilden, welche entscheidend an der Verfügbarkeit eines Geschäftsprozesses be-
teiligt ist und Auswirkungen auf die Instanz des Prozesses zeigt.

4.2.3 Zeit-Ressourcen-Kontext T

Um in Kombination mit der Ressourcen-Nutzung eines Prozesses Aussagen über
die Verfügbarkeit, rechtzeitige Terminierung oder Kosten zu schließen, benötigen
RTPN-Modelle eine Möglichkeit zur Modellierung von Aktivitätsdauern. Aktivitä-
ten in Geschäftsprozessen zeigen nicht wiederholt das gleiche Zeitverhalten. Statt-
dessen folgen sie einer zufälligen Verteilung, die sich je nach ausführendem Sub-
jekt und genutzten Ressourcen unterscheidet. Dieses Zeitverhalten spiegelt sich in
der Abarbeitungszeit des Geschäftsprozesses wider und ist somit maßgeblich an
der Verfügbarkeit eines Geschäftsprozesses beteiligt. Dieses zeitliche Verhalten der
Aktivitäten wird durch den Zeitkontext T modelliert.

Für die stochastische Zeitsimulation beinhaltet T Informationen des zeitlichen Ver-
haltens der Aktivitäten unter der Berücksichtigung der verschiedenen, möglichen
Ressourcen-Konfigurationen.
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Für jede Aktivität t ∈ T und möglichen Ressourcen-Satz res ∈ Res sind die
möglichen Zeitdauern als Menge positiver, reeller Zeitdauern hinterlegt.

ΩTRes
= {d1, ...dn}, |ΩTRes

| <∞.

Diese Werte können aus einer stochastischen Verteilungsfunktion pdf(x) generiert
werden. Dann gilt

ΩTRes
= pdf(x).

Eine solche Verteilung lässt sich durch Schätzungen aus Mitarbeiterbefragungen
oder durch Betrachtungen der Prozess-Logs gewinnen, wie später gezeigt.

Existiert keine Verteilungsfunktion die das zeitlicher Verhalten einer Aktivität ge-
nügend approximiert, lassen sich die Werte d1, ..., dn direkt aus den Aktivitäts-
dauern der Prozess-Logs extrahieren, wie im nächsten Kapitel gezeigt wird. Dabei
werden sie unverändert übernommen und in eine diskrete Verteilung überführt.
Der daraus entstehende Borelsche Mengenkörper ist

σ(ΩTRes
) ⊆ P(ΩTRes

).

Das diskrete Maß auf ΩTRes
nach dem Vorkommen von di ist

P : σ(ΩTRes
)→ [0, 1].

Aus diesen Zeitdauern wird eine Zufallsvariable

χ
T,Res : ΩTRes

→ R

gebildet, die zufällig ein Element aus ΩTRes
zieht. χT,Res modelliert die Zeitdauer,

die von der Transition t mit Ressourcen res bis zur Vollendung benötigt wird.
Den Transitionen in einem RTPN wird diese Zufallsvariable zugeordnet. Statt eins
festen Intervalls für die Zeitdauer der Aktivität, wie z.B. in TPNs, wird das zeitliche
Verhalten jedes Mal aus dem Wahrscheinlichkeitsraum ΩTRes

gezogen, wenn eine
Transition feuert.

P (t ∈ T, res ∈ Res) sei eine Ziehung aus der Zufallsvariable χt,res.

P (t, res) : T ×Res→ R.
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Das Feuern einer Transition führt zur Ziehung einer möglichen Zeitdauer der Tran-
sition mit den aktuellen Ressourcen. Der Zeitkontext ist definiert als:

Definition 4.6. Der Zeitkontext T definiert sich als: T = (T,Res, T ×Res→ χ)
mit

• T : Der Aktivitäten bzw. Transitionen.

• Res: Den verwendeten Ressourcen.

• χ(T,Res): Der entsprechenden Zufallsvariable für die Aktivität t ∈ T mit
Ressourcen res ∈ Res.

• P (T,Res): Der Funktion, welche aus der Zufallsvariable χ(T,Res) Werte
zieht. a

Somit gibt T (t, res) die Wahrscheinlichkeitsverteilung P (t, res) zurück.

4.2.4 Markierung eines RTPN-Modells

Transitionen in einem RTP-Netz feuern nicht mehr wie in einem Petri-Netz au-
genblicklich, sondern konsumieren Tokens und produzieren diese erst nach einer
Wartezeit. So lange eine Transition ein Token konsumiert, aber noch nicht pro-
duziert hat, wird die entsprechende Tätigkeit ausgeführt und die Transition ist
in Arbeit. Da ein RTPN gleichzeitig aktive Aktivitäten sowohl im gleichen als
auch in weiteren Prozessen modelliert, können während dieser Wartezeit weitere
Transitionen feuern. Dies bedeutet, dass zusätzlich zu der Markierung m in einem
RTPN der aktuelle Zeitpunkt und die Abarbeitungszeit der einzelnen Transitionen
hinterlegt sein müssen.

Um den Zustand eines Netzes vollständig zu beschreiben, muss neben dem aktu-
ellen Zeitpunkt c (in dem sich das Netz befindet), auch der Zeitpunkt, zu welchem
arbeitende Transitionen ti neue Tokens produzieren, hinterlegt sein. Zusätzlich zu
der einzelnen Markierung m der Netze, stellt die Menge M die Markierung eines
RTPN dar. M enthält für jede Transition ti den Eintrag qti vom Typ Q. Dieser
Eintrag beinhaltet die Transition T , eine Menge von Ressourcen Res mit welchen
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4. Resource-Timed Petri Nets

die Transition gerade arbeitet und den Zeitpunkt d, ab dem die entsprechende
Transition neue Tokens im Netz produziert:

Q = (T,Res, d).

Für jeden Eintrag qi ∈ M geben die Funktionen T (q), Res(q) und C(q) die zu-
gehörige Transition, den Ressourcensatz, und den Endzeitpunkt des Eintrags q
zurück.

Die Markierungsmenge M ergibt sich somit zu:

M = {qti ...qtj},mit qti → Q

und gibt die in der Zeitspanne c bis C(qtj ) arbeitenden Transitionen ti...tj an.

4.2.5 Feuerregel

Die Feuerregeln erben die RTPN von Petri-Netzen. Allerdings feuern die Transi-
tionen innerhalb eines Zeit-Ressourcen Petri-Netzes nicht augenblicklich. Stattdes-
sen konsumieren sie Tokens aus den vorhergehenden, direkt verbundenen Plätzen,
dem Pre-Set •t. Die Transition verarbeitet die Tokens entsprechend ts = T (t, res)
Zeitschritte. Danach produziert t die neue Tokens im Post-Set t•, also den nach-
folgenden Plätzen. Zwischen dem Konsumieren und dem Produzieren von Tokens
einer Transition können weitere Transitionen innerhalb des Netzes feuern. Um die
Feuerregeln zu beschreiben, wird die Relationsfunktionen Pre (p, •t), Pos (p, t•) :
P × T 7→ N als die Anzahl der Tokens in den jeweiligen Plätzen p vor bzw. nach
der Ausführung Transition t ∈ T definiert. Dies bedeutet, es exisitieren die Kanten
(pi, t), (pj, t) ∈ F im Falle von •t oder (t, pi), (t, pj) ∈ F für t•.

Eine Transition t in einem RTPN ist feuerbereit, wenn:

• Für alle Plätze p im Pre-Set gilt, dass ausreichend Tokens vorhanden sind:
∀p ∈ P, Pre(p, t) > 1.

• Es einen erlaubten, verfügbaren Benutzer s gibt:
∃s ∈ R : (Su(s, t) = 1) ∧ avail(s).

• Der Benutzer s in einer möglichen Ressourcen-Konfiguration aus R inbegrif-
fen ist: ∃res ∈ Rest : s ∈ res.
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4.2. Definition der Ressource-Timed Petri Nets

• Die Ressourcenkonfiguration verfügbar ist: avail(res)

• Die Transition t keinen Token bearbeitet: @q ∈M : T (q) = t.

Treffen diese Punkte zu, kann eine Transition t feuern.

4.2.6 Token Game in RTP-Netzen

Wie in Petri-Netzen lassen sich beliebige, feuerbereite Transitionen schalten. Das
Schalten einer Transition führt jedoch dazu, dass Ressourcen reserviert werden,
aus dem Zeitkontext eine Zeitdauer extrahiert wird und die Markierungsmenge
aktualisiert wird. Im Folgenden werden die modifizierten Regeln beschrieben.

Reservieren von Ressourcen

Feuert eine Transition t, so werden die verwendeten Ressourcen res ∈ R als belegt
gesetzt. Im Falle von expliziten Ressourcen gilt somit für die Dauer der Abarbei-
tungszeit d avail(res) = 0. Für geteilte Ressourcen r innerhalb von res, dessen
Kapazitätsgrenze noch nicht erreicht ist, gilt weiterhin avail(r) > 0.

Durch die Feuerregeln ist garantiert, dass ein Benutzer existiert, der sowohl ver-
fügbar ist, als auch die Befugnis trägt, die Aktivität auszuführen.

Abarbeitungszeit

Feuert eine Transition t mit Ressourcen rest, werden die Token aus dem Pre-Set •t
entnommen. Die Transition produziert jedoch die neuen Tokens nicht unmittelbar,
sondern erst nach einer Abarbeitungszeit. Diese Abarbeitungszeit d der Transition
ist bestimmt durch eine Ziehung aus dem Zeitkontext: d = T (t, res). Für diese
Zeitdauer d reserviert t die Ressource. In dieser Zeitspanne sind die Ressourcen
res entsprechend ihrer Ausprägung in Benutzung: avail(rest) < 1. Explizite Res-
sourcen sind nicht mehr von anderen Transitionen nutzbar: avail(rest) = 0.
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Aktualisierung der Markierungsmenge

Entsprechend der Abarbeitungszeit wird die Markierungsmenge aktualisiert. Die-
sem wird ein Eintrag qt hinzugefügt mit qt = (t, rest, d + c) für die gefeuerte
Transition t, den verwendeten Ressourcen rest und der Zeitdauer d. Der Zeitpunkt
d+ c gibt (ausgehende von der aktuellen Zeit c, in der sich das Netz befindet) an,
wann die Abarbeitung der Transition im Netz vollendet ist.

Dynamik in RTP-Nets

Die Transitionen feuern in einem Token Game, so lange genügend Token vorhan-
den sind. Erst wenn keine feuerbereite Transition mehr existiert, wird die Zeit
c des Netzes um den frühsten Eintrag e ∈ M mit ∀x : C(e) ≤ C(x) auf den
Zeitpunkt C(e) hoch gesetzt. Dies erlaubt, dass ein RTP Net nicht mit diskre-
ten Zeitschritten simuliert werden muss, sondern stets zum nächsten Ereignis aus
e ∈M “vorgesprungen” werden kann.

Beenden einer aktiven Transition

Wird die Zeit im Netz vor gestellt, gilt C(qt) ≥ C für eine Transition t, wel-
che ~M entnommen wird. Der Abarbeitungszeitpunkt dieser Transition t ist damit
erreicht. Es werden im Post-Set t• die entsprechende Anzahl von Tokens von der
Transition hinterlegt. Die Ressourcen rest werden freigegeben: avail(rest) > 0. Der
Eintrag qt aus der Markierungsmenge M wird entfernt. Hiermit ist das Schalten
der Transition t vollendet.

Beenden eines RTP-Netz

Mit den neu produzierten Tokens können nun weitere Transitionen feuern. Ist keine
Transition feuerbereit aber M belegt, wird die Zeit c des Netzes sukzessiv um die
Einträge in M inkrementiert, bis ein Token das Netz wieder in einen feuerbereiten
Zustand überführt. Wird die Menge leer und das Netz verbleibt ohne feuerbereite
Transitionen, so ist die Ausführung des Netzes beendet.
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4.2. Definition der Ressource-Timed Petri Nets

Die Anzahl der Tokens in einem RTP-Netz kann sich somit nicht nur durch das
Feuern von Transitionen verändern, sondern auch durch die zeitliche Komponen-
te c.

4.2.7 Beispiel

Die Abbildung 4.3 zeigt ein Beispiel RTPN mit gleicher Struktur wie in Kapi-
tel 3.2.1. Flussrelationen F , Markierung m und die Menge der Plätze P sowie
Transitionen T sind identisch wie in den zuvor gezeigten Beispielen. Für die Abar-
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Abbildung 4.3.: Beispiel Ressource-Timed Petri-Netz.

beitung nutzt das RTP-Netz die Ressourcen und Subjekte {r1, r2, r3, s1, s2}. Alle
Ressourcen seien explizite Ressourcen und zum Zeitpunkt 0 verfügbar. Diese sind
gruppiert in den Ressourcen-Kombinationen rest11 = {r1, s1}, rest12 = {r2, r3, s1},
rest21 = {r2, s1}, rest31 = {r1, r3, s1, s2} und rest41 = {r1, s2}. Hiermit ist Res =
{rest11 , ..., rest41 }. Transition t3 ist durch ein Vier-Augen-Prinzip geschützt. Sowohl
s1 und s2 müssen die Aktivität ausführen.

Die Ressourcen s1 und s2 sind Subjekte mit folgenden Ausführungsrechten AC =
{(s1 × t1 → 1), (s1 × t2 → 1), (s1 × t3 → 1), (s2 × t3 → 1), (s2 × t4 → 1)}. Alle
anderen Kombination bilden auf 0 ab.

Der Zeitkontext sei: χ(t1, ∀r ∈ Res) = N (10, 4), χ(t2,∀r ∈ Res) = N (8, 1),
χ(t3, ∀r ∈ Res) = lnN (3, 0, 1), χ(t4,∀r ∈ Res) = N (5, 1).

Die Markierungsmenge M ist zu beginn leer.
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Nach dem Feuern von t1 mit den Ressourcen r2, r3, s1 überführt sich das RTPN in
folgenden Zustand (mit Zufallsziehung χ(t1, rest12 ) = 12, 8):

m = (000000), c = 0,M = {(t1, rest12 , 12, 8)}.

Die Ressourcenbelegung ändert sich zu r2 = (explizit, 0), r3 = (explizit, 0), s1 =
(explizit, 0). Da nun keine Tokens mehr vorhanden sind, muss im nächsten Schritt
die Markierungsmenge abgearbeitet werden. Danach ergibt sich der Zustand
m = (011000), c = 12, 8,M = ∅ und r2 = (explizit, 1), r3 = (explizit, 1), s1 =
(explizit, 1)

Von diesem Zustand aus könnten beide Transitionen t2 und t3 gleichzeitig feuern.
Allerdings blockiert die gemeinsam genutzte Ressource s1 die gleichzeitige Ausfüh-
rung. Feuert nun zum Beispiel t2 (χ(t2, rest21 ) = 7, 2) ergibt dies den Zustand

m = (001000), c = 12, 8,M = {(t2, rest21 , 20)}

und der Ressourcennutzung r2 = (explizit, 0), s1 = (explizit, 0). Transition t3
kann nicht feuern und in die Markierungsmenge eingereiht werden, da eine der
benötigten Ressource (s2) nicht verfügbar ist: avail(rest31 ) = 0. Erst nach der
Abarbeitung der Markierungsmenge ist dies möglich, wonach sich das Netz im
Zustand m = (001100), c = 20,M = ∅ befindet. Dieses Beispiel zeigt, wie das
Vier-Augen-Prinzip die Abarbeitung von t3 behindert.

4.2.8 Simulation als Token Game

Die wiederholte Ausführung des Token Games stellt die Simulation eines RTPN-
Modells dar. Mit jedem wiederholten Schalten einer Transition wird eine neue Zeit-
dauer aus dem Zeitkontext gezogen sowie verfügbare Ressourcen zufällig benutzt
und für unterschiedliche Aktivitäten reserviert. Hierdurch werden weitere Tran-
sitionen feuerbereit, da Ressourcen verfügbar oder durch einen neu entstandenen
Ressourcenkonflikt an ihrer Ausführung gehindert sind. Nach einer hinreichend
häufigen Wiederholung und der Betrachtung der Markierungsmenge lassen sich so
die am häufigsten genutzten Ressourcen nach der Beendigung des Netzes ermit-
teln. Ein weiteres Ergebnis ist die Verteilung der Zeitpunkte C, also dem Ende des
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Prozesses. Die gewonnenen Ergebnisse erlauben die statistische Betrachtung, wie
sich ein Prozess mit den zur Verfügung stehenden Ressourcen zeitlich verhält.

4.3 Prozesssimulation

Liegt ein Prozess als RTPN vor und sind die Funktionen R und T definiert, lässt
sich das Zeitverhalten einzelner Prozesse entsprechend den Feuerregeln als Token
Game simulieren:

SIM(rtpn) = SIM(m0
σ−→ ...→ mend)) 7→ R

Die Simulation spielt das dem Prozess hinterlegte RTPN-Modell ausgehend von
der Startmarkierung m0 bis zu einer Endmarkierung mend durch die Feuersequenz
σ durch.

Die Ausgabe der Simulation umfasst mit dem Wert C des RTPNs die für die
simulierte Feuersequenz σ geschätzte Prozesszeit.

Zum Erzielen aussagekräftiger Ergebnisse muss die Simulation des Netzes wieder-
holt werden (Henze 2013). Hierdurch werden die möglichen Ausführungspfade σ
abgearbeitet und die Ergebnisse konvergieren. Die einzelnen Simulationsergebnisse
für n Durchläufe lassen sich normieren und aufzeichnen. Dabei sei

SIM∅,n(rtpn) = Σn(SIM(rtpn))
n

7→ R

das durchschnittliche Ergebnis der Prozesszeit aus n Einzelsimulationen.

Das wiederholte Ausführen der Simulation, ermöglicht die Berechnung der Wahr-
scheinlichkeit, dass das Netz in der gegebenen Zeit d endet. Hierfür seien die Funk-
tion D(rtpn, x) folgendermaßen definiert:

D(rtpn, x) =

1 wenn x < Deadline d von rtpn

0 sonst

Die Simulation SIMP,n sei dann:

SIMP,n(RTPN) = Σn(D(rtpn, SIM(rtpn)))
n

7→ R
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4. Resource-Timed Petri Nets

Das Ergebnis ist die durchschnittliche Wahrscheinlichkeit, dass das RTPN inner-
halb seiner definierten Frist endet.

Die aus den Einzelsimulationen SIM(Mm0 → ...→Mend) erhaltenen Werte lassen
sich als Histogramm aufzeigen. Dies gibt an, mit welcher Wahrscheinlichkeit der
Prozess zu welchem Zeitpunkt endet. Damit ist die Ausgabe aus der wiederholten
Simulation sowohl die geschätzte Prozesszeit SIM∅(RTPN) deren Verteilung als
auch die Wahrscheinlichkeit SIMP (RTPN), dass der Prozess in der geplanten Zeit
D endet. Als Beispiel wird der in Abbildung 4.4 gezeigte Prozess simuliert.
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Abbildung 4.4.: Simulierter Beispielprozess

Die Ergebnisse dieser Simulation mit 250.000 Durchläufen sind in Grafik 4.5 als
Histogramm abgebildet.
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Abbildung 4.5.: Beispielergebnis der Simulation eines Geschäftsprozesses

Durch Integration der einzelnen Werte des Histogrammes lässt sich die durch-
schnittliche Wahrscheinlichkeit berechnen, dass der Prozess bis zum geplanten
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Zeitpunkt d endet. In Abbildung 4.5 ist diese Integration als durchgehende Kurve
dargestellt.

Sei für den in Abb. 4.4 simulierten Prozess die geplante Prozessdauer beispielswei-
se nicht mehr als 60 Zeitschritten (gestrichelte Linie in Abb. 4.5), so zeigt er eine
Erfolgswahrscheinlichkeit von knapp unter 100%. Nur sehr wenige Einzelergebnis-
se liegen außerhalb der Zeitspanne dieser 60 Zeitschritten, welche als gepunktete
Linie dargestellt ist. Weiterhin ist erkennbar, dass der Prozess zwei lokale Maxima
aufweist. Die Wahrscheinlichkeit, dass der Prozess endet ist an diesen Punkten (18.
sowie 28. Zeitschritt) am höchsten. Damit sind die Ergebnisse dieser Simulation
eines einzelnen Prozesses die Wahrscheinlichkeit des Prozessendes, als auch, durch
Integration der Einzelwerte bis zum geplanten Prozessende, die Erfolgswahrschein-
lichkeit.

4.4 Verfahren

Die Simulation spielt das dem Prozess hinterlegte RTPN ab. Ausgehend von der
Startmarkierung m0 werden die feuerbereiten Transitionen zufällig gewählt und
gefeuert, was der Ausführung einer Aktivität entspricht. Das Token wird jedoch
nicht direkt in das Post-Set der Transition gelegt, sondern der Zeitkontext wird
befragt, wann der Token wieder zur Verfügung steht. So lange ist der Token durch
die Transition in Bearbeitung und nicht im RTP-Netz verfügbar.

Die Simulation erfolgt schrittweise gemäß den Feuerregeln. So lange wenigstens
eine Transition feuerbereit bleibt, ändert sich die Zeit c des Netzes nicht. Erst
wenn keine feuerbereite Transition mehr existiert, muss c um den kleinsten Wert in
~M erhöht werden. Bis sich das Netz in einem beendeten Zustand befindet, werden
weitere feuerbereite Transitionen zufällig gewählt und geschaltet. Der Algorithmus
4.1 stellt dieses Simulationsverfahren als Pseudocode dar.

4.5 Simulation nebenläufiger Prozesse

Unternehmensabläufe bestehen nicht aus einem einzelnen Prozess, sondern aus
mehreren, simultan aktiver Prozesse mit unterschiedlichen Laufzeiten, Ressour-
cenallokationen und Aktivitäten. Eine Simulation eines einzelnen Prozesses (wie
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Algorithmus 4.1 : Simulation eines RTP-Netzes
Eingabe : Das zu simulierende RTP-Netz net:
Ausgabe : Ergebniss der Simulation; benötigte Zeitschritte c: Clock
// Zufällige feuerbereite Transition oder Eintrag in
Warteschlange vorhanden
while (∃t ∈ net mit t feuerbereit) oder ( ~M 6= ∅) do1

if t 6= null then2

res← R(t) ; // blockiere Ressource für t in R3

d← T (t, res) + Clock ; // Simuliere Endzeitpunkt der Transition4

Entferne Tokens •t aus net;5
~M ← ~M ∪ (d, t, res) ; // Vollendungszeitpunkt einreihen6

else7

(d, t, res)← ~M0; // Hole erstes Element aus ~M8

R← R ∪ res ; // Gebe verwendete Ressource frei9

Erstelle Tokens t• in net;10

Clock← d ; // Setze neue Netzzeit11

end12

end13

return Clock14

in Alg. 4.1) ermöglicht keine Aussagen über das Gesamtverhalten einer solchen Ar-
chitektur, sondern liefert nur Ergebnisse für diesen einen simulierten Prozess, ohne
externe Störungen zu berücksichtigen. Um solch eine Prozessarchitektur korrekt
abzubilden, muss das RTPN-Modell seinen Zustand sowie den Ressourcenkontext
mit anderen RTPN-Modellen teilen.

4.5.1 Simulation einer Prozessarchitektur

Für die Simulation einer Prozessarchitektur werden die einzelnen RTPN-Modelle
in einem Tupel PA zusammengefasst, welcher die zugehörigen Prozesse, die Si-
cherheitskonfiguration, als auch die Ressourcen kombiniert:
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Definition 4.7. PA = (P,SU ,R) mit:

• P = {rtpn1, ..., rtpnn} mit den zu simulierenden Prozessen rtpni.

• SU dem unter den Netzen geteilten Zugriffskontext.

• R dem unter den Netzen geteilten Ressourcenkontext. a

Die Netze rtpni können einen Zeitkontext T teilen oder jeweils einen eigenen be-
sitzen.

Die Funktion SIM(PA)→ [0...1] gibt das Ergebnis der Simulation der Prozessar-
chitektur mit den gewünschten Parametern wieder.

Dabei ist das Ergebnis der Simulation einer Prozessarchitektur der Durchschnitt
der Ergebnisse der errechneten Erfolgswahrscheinlichkeiten von {rtpn1, ..., rtpnn}
in P :

SIMP,n(PA) =
∑

rtpni∈P

SIMP,n(rtpni)
|P |

(4.1)

Die einzelnen Simulationen starten nicht sequentiell, sondern parallel, wie in Algo-
rithmus 4.2 beschrieben. Hierdurch teilen die einzelnen Netze rtpn1, ..., rtpnn ihren
Zustand und beeinflussen sich in ihrer Ressourcenallokation gegenseitig.

Die Simulation eines einzelnen Netzes (wie im Algorithmus 4.1 gezeigt), bleibt mit
leichten Änderungen erhalten. Diese in Algorithmus 4.2 gezeigten Änderungen,
ermöglicht durch die nebenläufige Abarbeitung der Netze die Ressourcenabhän-
gigkeit der Netze zu simulieren. Die einzelnen Netze teilen sich sowohl den Res-
sourcenkontext, als auch ihre Markierungsmenge M . Eine Ressource, die so von
einem Netz reserviert wurde, ist somit für die Ausführungszeit der entsprechenden
Transition auch für andere Netze nicht mehr (oder nur noch mit eingeschränkter
Kapazität) verfügbar.

Das in Algorithmus 4.2 gezeigte Verfahren besteht aus folgenden Schritten:

• Zeile 1: Das Verfahren wählt aus der Menge der zu simulierenden Netzen ein
Netz aus, für welches dann eine zufällige, feuerbereite Transition geschaltet
wird.
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• Zeile 3: Die gefeuerte Transition blockiert im geteilten Ressourcen-Kontext
R die benötigten Ressourcen.

• Zeile 4: Der Zeitkontext T bestimmt, wie lange die Ressourcen von der Tran-
sition t blockiert sind.

• Zeile 6: Die Kombination aus gefeuerter Transition t, verwendeten Ressourcen
res und simuliertem Endzeitpunkt CLOCKi + d wird in die geteilte Markie-
rungsmenge M eingereiht.

Danach wird das Verfahren wiederholt. Ein neues, zufälliges Netz wird aus der Pro-
zessarchitektur gewählt und darin eine feuerbereite Transition gefeuert. Falls keine
feuerbereite Transition mehr existiert, folgt die Behandlung der Markierungsmen-
ge M .

• Zeile 8: Das Verfahren wählt die am frühesten endende Transition t aus M .

• Zeile 9: Die von t verwendeten Ressourcen werden freigegeben.

• Zeile 10: Entsprechend der Flussrelation innerhalb des zugehörigen Netzes
produziert das Verfahren die Tokens für t•.

• Zeile 11: Alle noch nicht beendeten Netze werden auf den entsprechenden
Zeitpunkt gelegt.

Die Abarbeitung der Markierungsmenge wird nur betreten, wenn keines der Netze
mehr feuerbereit war. Trifft dieser Fall ein, so bedeutet dies, dass die Netze auf die
Abarbeitung der nächsten Aktivität warten müssen, bis notwendige Ressourcen
frei sind oder durch neu produzierte Tokens wiederum Transitionen feuerbereit
werden. Die Zeit dieser wartenden Netze wird daher auf den Zeitpunkt des nächsten
Ereignisses hoch gesetzt.

Die Abarbeitung von Algorithmus 4.2 ist in Abbildung 4.6 grafisch dargestellt.
Es wird ein zufälliges, zu simulierendes Netz gewählt. Für dieses Netz wird, wenn
möglich eine Transition gefeuert und in M eingereiht. Ist kein Netz feuerbereit,
wird die frühste Transition innerhalb vonM abgearbeitet. Diese Abarbeitung wie-
derholt sich bis zur Vollendung aller Netze.

Die Simulation eines Netzes zeigt somit durch die geteilte Zustandsmenge (der
Markierungsmenge) Auswirkungen auf die gleichzeitige Simulationen anderer Net-
ze. Eine Simulation wechselseitiger Auswirkungen wurde von bisherigen Arbeiten
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Algorithmus 4.2 : Simulation einer Prozessarchitektur mit multiplen, simul-
tan laufenden RTP-Netze
Eingabe : Die Menge der zu simulierenden RTP-Netze NET

Geteilte Warteschlange (Markierung) M
Ausgabe : Ergebniss der Simulation pro Netz CLOCK
// Zufällige feuerbereite Transition aus zufälligem Netz
vorhanden oder Warteschlange nicht leer
while (∃i,∃t mit t ∈ NETi : t Feuerbereit) oder (∃e ∈M) do1

if t 6= null then2

res← R(t) ; // blockiere Ressource für t im Ressourcenkontext3

d← T (t, res) + CLOCKi ; // Simuliere Endzeitpkt d. Aktivität4

Entferne Tokens enstprechend der Flussrelationen in NETi ;5

M ←M ∪ (d, t, res) ; // Vollendungszeitpunkt für Netz i6

else7

(d, t, res)←M0; // Hole erstes Element aus M8

R← R ∪ res ; // Gebe verwendete Ressource frei9

Füge Tokens in t• entsprechend der Flussrelationen F in NETi hinzu;10

for i← 0 to |NET| do11

if NETi nicht beendet then CLOCKi ← d ; // Setze neue12

Netzzeit
end13

end14

end15

return CLOCK16

nicht unternommen und war mit bestehenden Petri-Netz-Modellen nicht möglich,
da diese wegen fehlenden Schnittstellen nur einzelne Prozesse modellierbar mach-
ten. Mit dem in dieser Arbeit eingeführtem RTPN-Modell ist die Modellierung der
wechselseitigen Beeinflussung durch Ressourcen erstmals möglich gemacht wor-
den.

4.5.2 Simulation mit Gewichtung der Prozesse

Das Endergebnis der Simulation zeigt einen Durchschnittswert aller individuel-
len Simulationsergebnisse. Die Prozesse fließen jeweils zu gleichen Teilen in das
Ergebnis mit dem reziproken Wert 1

|P | ein.

Einzelne Prozesse in einer Prozessarchitektur besitzen jedoch unterschiedli-
che Auswirkungen auf das Gesamtergebnis des Unternehmens, da sie un-
terschiedliche Wertschöpfungen innehaben oder einen Kernprozess darstellen
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Su R
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zufälliges Netz 

wählen

Abbildung 4.6.: Simulation einer Prozessarchitektur

(Finkeißen 1999; Becker et al. 2013). Zur Beurteilung, wie eine Prozessarchitektur
auf Anpassungen und Veränderungen reagiert, ist es notwendig, diese Wertschöp-
fung durch eine Gewichtung der Einzelprozesse abzubilden.

So wiegt zum Beispiel der schnelle Transport einer Ware unter Einbehaltung der
Kühlkette oder die Montage an einem Fließband, dessen Ausfall große monetä-
re Verluste zur Folge hätte, wichtiger als aufschiebbare Prozesse. Das Ergebnis
aufschiebbarer Prozesse kann zum Beispiel zeitinvariant sein oder geringeren Ein-
fluss auf das gesamte Unternehmen haben. Urlaubsanträge müssen zwar bearbeitet
werden, lassen sich jedoch aufschieben.

Das Modell einer Prozessarchitektur aus Definition 4.7 lässt sich durch einen zu-
sätzlichen Parameter G, der die Gewichtung der Geschäftsprozesse darstellt, erwei-
tern. Mit diesem Parameter G lassen sich die Prozesse gemäß ihrer Wertschöpfung
oder Wichtigkeit einordnen:
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g1=4

g2=2

g3=1

Abbildung 4.7.: Prozessarchitektur mit beispielhafter Gewichtung der Prozesse.

Definition 4.8. GPA = (P,G,SU ,R) mit:

• P = {rtpn1, ..., rtpnn} mit den zu simulierenden Prozessen rtpni.

• G = {g1, ..., gn} mit den Gewichtungen g1 für rtpni.

• SU einem Zugriffskontext, den alle Netze teilen.

• R einem Ressourcenkontext, den alle Netze teilen. a

Die einzelnen Netze rtpni können einen Zeitkontext T teilen oder jeweils einen
eigenen besitzen.

Zur Veranschaulichung wird diese Einteilung in Abbildung 4.7 durch unterschiedli-
che Ringe mit unterschiedlichem Gewichtungsfaktor (g1 = 4, g2 = 2, g3 = 1), nach
außen hin abfallend, angedeutet. Sie beinhalten jeweils Prozesse, welche der ent-
sprechenden Gewichtung zugeordnet sind. Die inneren Prozesse besitzen die höchs-
te Gewichtung und tragen mit größerem Einfluss der Wertschöpfung bei. Prozesse
der äußeren Ringe sollten die inneren Prozesse in ihrer Abarbeitung nicht negativ
beeinflussen.

Die Simulationsergebnisse der einzelnen Prozesse lassen sich anhand des Normie-
rungswertes gi∑

G
entsprechend nach G gewichten. Statt die Erfolgswahrscheinlich-
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keiten der einzelnen Prozesse zu mitteln, lässt sich nun der Erwartungswert der
Prozessarchitektur bilden, siehe (Gabler et al. 2010).

Das Gesamtergebnis ist somit der Erwartungswert der Architektur:

SIMP,n(GPA) =

∑
rtpni∈P

SIMP,n(rtpni) · gi∑
G

.

Hiermit schließt das Gesamtergebnis der Simulation einer Prozessarchitektur den
Einfluss der Prozesse auf die Wertschöpfung entsprechend den Gewichtungen.

4.6 Optimierung einer Prozessarchitektur

Die Simulation einer gewichteten Prozessarchitektur GPA ist die wiederholte Aus-
führung von Einzelsimulationen der Prozesse: SIMP (GPA). Dabei entstehen pro
Simulationsdurchlauf unterschiedliche Feuersequenzen σ, welche in der Zustands-
mengeM festgehalten werden (siehe Zeile 8 aus Algorithmus 4.2). Für jeden Simu-
lationsdurchlauf lässt sich somit für die einzelnen Feuersequenzen die Erfolgsrate
festhalten:

σi 7→ SIM i
P .

Dabei ist SIM i
P das zu σi zugehörige Simulationsergebnis aus SIMP,i(GPA).

Gleiche Feuersequenzen lassen sich in Klassen zusammenfassen. Für eine Klasse
T, welche |T | viele Feuersequenzen beinhaltet, wird der Durchschnitt der Simula-
tionsergebnisse gebildet:

σT 7→
SIM i

P

|T |
∀i : σi ∈ T

Die Klassen geben für unterschiedliche Feuersequenzen den gemittelten Erwar-
tungswert wieder und lassen sich nach der Erfolgswahrscheinlichkeit sortieren. Die
Klasse mit der größten Erfolgswahrscheinlichkeit stellt dabei ein Optimum der er-
mittelten Feuersequenz dar und ist das Ergebnis der Optimierung der Prozessar-
chitektur.
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Beispiel

Angenommen es wird der bereits in Abbildung 4.4 gezeigte Prozess optimiert. Die
zwei Klassen der Feuersequenzen lauten:

σ1 =(open e-mail, store in DB, banking, payed) sowie
σ2=(open mail, scan, store in DB, banking, payed).

Da es sich nur um einen einzelnen Prozess handelt, können die Erfolgswahrschein-
lichkeiten nur 0 oder 1 pro Simulationsschritt sein. Angenommen die Simulation
liefert die einzelnen Simulationsergebnisse:

(open e-mail, store in DB, banking, payed) 7→ 1
(open mail,scan, store in DB, banking, payed) 7→ 1
(open mail,scan, store in DB, banking, payed) 7→ 0

(open e-mail, store in DB, banking, payed) 7→ 1

Auf die beiden Klassen σ1 und σ2 zusammengefasst lauten die gemittelten Ergeb-
nisse dann:

σ1 7→ 1
σ2 7→ 1

2

Die Optimierung zeigt also, dass die Ausführung gemäß der Feuersequenz σ1 eine
höhere Erfolgsquote als σ2 aufweist.

In diesem Beispiel wurde nur die Ausführung eines einzelnen Prozesses betrachtet.
Für eine Prozessarchitektur existieren im allgemeinen mehr als zwei Ausführungs-
klassen σT . Die Erfolgswahrscheinlichkeiten für einen einzelnen Simulationsschritt
ist ebenfalls nicht mehr auf 0 oder 1 beschränkt, da pro Simulationsschritt die
Ergebnisse aller gleichzeitig simulierten Netzen rtpn ∈ P gemittelt werden.

4.7 Mächtigkeit von RTPN-Modellen

Die Modellierung und Simulation von Prozessarchitekturen durch RTPN-Modelle
ist gegenüber Petri-Netzen um zusätzliche Fähigkeiten erweitert:

• Ein Ressourcenkontext erlaubt die Zuweisung unterschiedlicher Ressourcen
und Ressourcennutzung zu Aktivitäten.

97



4. Resource-Timed Petri Nets

• Ein Zeitkontext erweitert die Transitionen um eine frei wählbare Funktion
zur Modellierung der Wartezeit, abhängig von den tatsächlich verwendeten
Ressourcen.

• Ein Zugriffskontext befähigt das Netz, Sicherheitsrichtlinien gemäß einer Zu-
griffskontrollmatrix oder einem RBAC-Rechtemodell abzubilden.

• Jedem Netz ist ein Zeitpunkt zugewiesen, zu dem das Netz vollendet sein
soll.

Die Abbildung von Ressourcen, Zeit und Zugriffskontrolle sind jeweils bereits als
Erweiterungen von Petri-Netzen modellierbar, wie zum Beispiel Colored Petri Nets,
Timed Petri Nets oder Information-Flow Petri Nets. Diese bestehenden Modeller-
weiterungen sind jedoch nur in der Lage, stets einen Teil der Aspekte zu modellie-
ren. Colored Petri Nets erlauben nicht die gleichzeitige Darstellung von Ressourcen
und Zeit, Information-Flow Nets können kein zeitliches Verhalten abbilden und Ti-
med Petri Nets haben keine Notation zur Modellierung von Ressourcen. Zusätzlich
bietet keines der Modelle die Fähigkeit, den Zustand der gerade benutzte Ressour-
cen sowie die zeitliche Informationen mit weiteren Netzen zu teilen.

Wegen diesen Nachteilen lässt sich mit keinem der bisher vorhandenen Modelle ei-
ne Simulation von Prozessarchitekturen durchführen. RTP-Netze kombinieren die
Möglichkeit, Ressourcen abzubilden, die Fähigkeit Feuerdauern an Transitionen zu
heften und die Möglichkeit, Subjekte mit Zugriffskontrolle zu modellieren. Hiermit
können RTPNs die Auswirkung sicherheitsbezogener Prozessänderungen sowohl
auf der organisatorischen als auch auf der Ebene der IT-Infrastruktur simulieren.
Dies bedeutet, dass die Auswirkungen von Änderungen der Zugriffskontrolle, des
Rollenkonzepts sowie von Änderungen an der Struktur oder den Aktivitäten eines
Prozesses im Zusammenspiel mit weiteren Prozessen quantifizierbar sind.

4.8 Prozess-Logs als Datenquelle der RTPN-Kontexte

Die Qualität der Datenbasis, auf welche sich die Simulation der RTP-Netze stützt,
ist maßgeblich, um repräsentative Ergebnisse zu ermitteln. Die Kontexte des
RTPN-Modells müssen für die Simulation einer Prozessarchitektur derart ausge-
staltet sein, dass diese das Verhalten der Aktivitäten möglichst genau abbilden.
Im Vergleich zu Schätzungen und Annahmen liefern reale Daten die Grundlage
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belastbarerer Ergebnisse, da sie die tatsächlich im Unternehmen gelebte Prozesse
abbilden, statt diese zu approximieren. Schätzungen können durch Mitarbeiter aus
Ehrgeiz zu optimistisch ausfallen oder auf Grund des subjektiven Empfindens im
Allgemeinen zu Fehleinschätzungen führen (Rezaie et al. 2009).

Ereignisse in einem Unternehmen, welches IT-gestützte Geschäftsprozesse einsetzt
(beispielsweise Enterprise-Resource-Planning (ERP) oder Workflow Management
Systeme (WfMS)), werden von diesen Systemen als Prozess-Logs protokolliert. Sol-
che Ereignisse sind beispielsweise die Ausführung von Aktivitäten, das Auftreten
von Störungen, der Lagerzustand oder das Beenden eines Prozesses. Wie zuvor
beschrieben, ist das Gebiet des Process Minings (PM) eine Zusammenfassung von
Methoden, um Kenntnisse aus den Prozess-Logs zu extrahieren (Aalst et al. 2011).
Diese Technik erlaubt es, aus einzelnen Einträgen der Prozess-Logs Informationen
über die Ausführung der Aktivitäten zu gewinnen. Dadurch wird ermöglicht, den
Ressourcen- und Zeitkontext der RTPN-Modelle zu gestalten.

Log-Dateien entstehen im allgemeinen aus unterschiedlichen Teil-Systemen in
unterschiedlichen Formatierungen und Formaten (Aalst 2016). Diese Prozess-
Logs der unterschiedlichen Teilsysteme lassen sich durch geeignete Adapter
in ein gemeinsames Datenformat (z.B. XES (Günther et al. 2014)) übertragen
(Zahoransky et al. 2016; Accorsi et al. 2014) und werden daher in diesem Ab-
schnitt allgemeingültig definiert. Es wird die Annahme getroffen, dass ein Prozess-
Log Informationen über die Aktivitäten, deren Ausführung sowie den genutzten
Ressourcen beinhaltet. Abschließend werden die im Rahmen dieser Dissertation
entwickelten Verfahren vorgestellt, Informationen über die Zeitdauer und Ressour-
cennutzung der Prozess-Logs für die Simulation mit RTP-Netzen aufzubereiten
und nutzbar zu machen.

4.8.1 Prozess-Logs als Datenbasis der Simulation

Einzelne Einträge in einem Prozess-Log beinhalten die Informationen über den
Start, Abbruch, Wiederaufnahme oder der Beendigung eines Ausführungsschritt,
also einer Aktivität eines Geschäftsprozesses. Wie in Abbildung 4.8 gezeigt, sind
die einem Eintrag angehängten Werte die ausgeführte Aktivität selbst, der Bear-
beiter der Aktivität und der Zeitpunkt des Eintrags und ob die Aktivität endete,
startete oder pausiert wurde. Den Einträgen sind weitere Attribute angehängt, wie
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beispielsweise die eingesetzten Ressourcen. Ein Prozess-Log ist die Aneinanderrei-
hung dieser Einträge.

Aktivitätsname

Typ: {Start, Abbruch, Ende...}

Zeitpunkt

Eintrag Prozess-Log

Bearbeiter
z.B. Ressourcen

Zusätzliche Attribute

Wert-Schlüsselpaare

Abbildung 4.8.: Übersicht über die Attribute einzelner Einträge eines Prozess-
Logs.

RTPN-Modelle erlauben es, die Einzelinformationen aus den Einträgen der
Prozess-Logs zu nutzen. Verfahren, ähnlich dem PM, ermöglichen es, die zeitliche
Verteilung der aus den Prozess-Logs extrahierten Aktivitätendauer zur Modellie-
rung des Zeitkontexts zu nutzen. Weitere Felder der Prozess-Logs sind nutzbar für
die Konstruktion des Ressourcenkontexts. So zeigen die einzelnen Einträge, wel-
che Mitarbeiter die Aktivitäten bearbeitet haben und welche Ressourcen hierfür
genutzt wurden. Damit ergibt sich aus der Betrachtung von Prozess-Logs ein zu-
sammenhängendes Bild über die Prozesse. Dies beinhaltet, welche Aktivitäten von
welchen Mitarbeiter mit welchen Ressourcen welches Verhalten aufweist.

Um die Verfahren zur Aufdeckung des Zeitverhaltens und der Ressourcennutzung
zu erläutern, werden zuerst Prozess-Logs sowie die einzelnen Einträge formal defi-
niert.

4.8.2 Definition von Prozess-Log

Ein Prozess-Log ist die zeitlich sortierte Abarbeitungsinformation mehrerer Instan-
zen eines einzelnen Geschäftsprozesses. Eine Instanz ist die tatsächliche Ausfüh-
rung des Prozessmodells gestützt durch ein WfMS, ERP oder eine anderen Entität,
welche die automatische Protokollierung durchführt. Einträge eines Prozess-Logs
entsprechen somit den tatsächlich ausgeführten Aktivitäten des Prozesspfades ei-
nes instantiierten und somit ausgeführten Geschäftsprozesses. Die Instanzen eines
Geschäftsprozesses werden im Folgenden “Case” genannt. Ein Case enthält In-
formationen und Details der Aktivitäten innerhalb der Instanz. Dies sind unter
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anderem die Abarbeitungsreihenfolge der einzelnen Aktivitäten, deren Dauer, Be-
arbeiter und Ressourcennutzung. Einträge innerhalb eines Cases werden “Trace”
genannt.

Abbildung 4.9 zeigt ein Klassendiagramm der einzelnen Entitäten inner-
halb eines Prozess-Logs. Die ursprünglichen Klassennamen aus der Arbeit
(Dongen et al. 2005) wurden beibehalten und in Klammern übersetzt. Ein Prozess-
Log beinhaltet dementsprechend ein oder mehr protokollierte Prozesse mit den
jeweiligen Instanzen. Jeder Instanz sind die einzelnen Aktivitäten und deren Aus-
führungsdetails zugeordnet.

Workflow Log 

(Log-Datei)

Process 

(Prozess-Log)

......

Process-Instance 

(Case)

...

Audit-TrailEntry 

(Aktivität)

activity: WorkflowModelElement

description: String

timestamp: Date

person: String

...

1..* 0..*

1..*

* 1

1

WorkflowModelElement 
(Aktivitäts-Element)

...

1

1

1..*

0..*

typ: String

Abbildung 4.9.: Klassendiagramm einer Log-Datei2

Definition Case und Prozess-Log

Seien A die Menge der Aktivitäten eines Geschäftsprozesses, so ist ein Case σ ∈ A∗,
wenn σ eine Reihe von Aktivitäten a ∈ A enthält, die zur Abarbeitung der Prozess-
Instanz geführt haben. Weiterhin sei ein Prozess-Log P definiert als eine Liste aus
Cases: P ⊆ P(σ).

Zeitnotation in Prozess-Logs

Den Elementen a ∈ A∗ sind zeitliche Informationen zugeordnet. So ist jeder Akti-
vität a ein Typ zugeordnet, der angibt, ob die entsprechende Aktivität gestartet,

2nach (Dongen et al. 2005)

101



4. Resource-Timed Petri Nets

schedule assign reassign
suspend

resumestart

autoskip
manualskip complete

abort_case

abort_activity

withdraw

successful 
termination

unsuccessful 
termination

Abbildung 4.10.: Lebenszyklus einer Aktivität innerhalb eines Prozess-Logs3.

beendet, gestoppt oder unterbrochen wurde. In (Aalst 2011) wurden die mögli-
chen Zustände einer Aktivität modelliert und als Zustandsautomat angegeben,
siehe Abbildung 4.10.

Einzelne Aktivitäten a ∈ A∗ sind wegen der Angabe des Typs mehrfach pro Case
vorhanden und zwar, je nach Zustand, von welchem sie gewechselt haben. Zu jedem
Eintrag ist ein Zeitpunkt hinterlegt, wann die Zustandsänderung geschah. Somit
sind für erfolgreich durchgeführte Aktivitäten mindestens deren Startzeitpunkt
(Änderung zu “start”) und Endzeitpunkt (Änderung zu “complete”) hinterlegt.

In solch einem Fall sei
ts(a) ∈ R+

der Startzeitpunkt einer Aktivität sowie

te(a) ∈ R+

der Endzeitpunkt der Aktivität.

Die Dauer der Aktivität td(a) ergibt sich dann als die Differenz beider Zeitpunk-
te:

td(a) = te(a)− ts(a).

In Fällen, in denen eine Aktivität weitere Zustände durchläuft, sind weitere De-
finitionen der Aktivitätsdauer möglich, wie zum Beispiel der Dauer tw(a), der
tatsächlich an der Aktivität erbrachten Arbeitszeit. Für diese Zeitdauer muss die
Zeitspanne von “suspended” bis “resume” von der Dauer td(a) abgezogen wer-
den.

3Vergleiche (Aalst 2011).
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Endet eine Aktivität mit dem Zustandsübergang “abort_case” oder “ab-
ort_activity”, so wurde die Aktivität nicht erfolgreich beendet. Damit ist keine
Aussage über die Zeitdauer dieser Aktivität möglich.

Ressourcendetails einer Aktivität

Jeder Aktivität a seien zusätzliche Informationen hinterlegt, die deren Ressourcen-
nutzung kennzeichnen. Der ausführende Bearbeiter oder das ausführende System
wird als o(a) hinterlegt. Die Liste der genutzten Ressourcen wird in res(a) abge-
legt und beinhaltet die Menge aller genutzten Ressourcen, die von a innerhalb der
Zeitspanne td(a) genutzt wurden.

Beispiel Log-Datei

Abbildung 4.11 zeigt ein Beispiel einer Log-Datei. Dabei bildet die Log-Datei zwei
Instanzen eines fiktiven Bestellprozesses ab. Abgebildet sind jeweils die Aktivitäten
“Bestellung aufgeben” und “Geldbetrag freigeben”. Das Beispiel zeigt nicht den
vollen Prozess. Dieser könnte aus weiteren Instanzen und Aktivitäten bestehen,
symbolisch durch “...” dargestellt.

Abbildungen auf Dateiformate

Es existieren verbreitete, generische Formate für Prozess-Logs, die durch unter-
schiedliche Werkzeuge Unterstützung erfahren und eingesetzt werden. Die gän-
gigen Formate erfüllen die genannten Anforderungen. Das bedeutet, sie kön-
nen zu einzelnen Aktivitäten das Subjekt, die genutzten Ressourcen sowie die
Abarbeitungszeitpunkte speichern. Das MXML-Format, ein Meta-Modell für
Prozess-Mining-Daten, wurde an der technischen Universität Eindhoven entwickelt
(Dongen et al. 2005). MXML speichert zu jeder einzelnen Aktivität, welches Sub-
jekt die Aktivität zu welchem Zeitpunkt begonnen hat und beinhaltet Möglichkei-
ten, zusätzliche Nutzerdaten an Prozess-Logs und darin enthaltenen Aktivitäten
zu binden. Die Daten sind jeweils als Schlüssel-Werte-Paar hinterlegt. Beliebige
Werte lassen sich darin abbilden, auch die genutzte Ressourcenmenge.

Der Nachfolger des MXML-Formats ist das Extensible Event Stream Format
(XES) (Günther et al. 2014), ebenfalls entwickelt von der Technischen Universität
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...

Prozess-Log

Prozess-ID: Bestellvorgang

Instanz-ID: 1

Aktivitäts-ID: Bestellung aufgeben

Typ: Start

Zeitpunkt: 4

Case

Aktivität

Aktivitäts-ID: Bestellung aufgeben

Typ: Pause

Zeitpunkt: 7

Aktivität

Aktivitäts-ID: Geldbetrag 

freigeben

Typ: Start

Zeitpunkt: 5

Aktivität

Bearbeiter: Max Mustermann Bearbeiter: Max Mustermann Bearbeiter: Maria Musterfrau

...

Instanz-ID: 2

Aktivitäts-ID: Bestellung aufgeben

Typ: Start

Zeitpunkt: 1

Case

Aktivität

Aktivitäts-ID: Bestellung aufgeben

Typ: Ende

Zeitpunkt: 5

Aktivität

Aktivitäts-ID: Geldbetrag 

freigeben

Typ: Start

Zeitpunkt: 2

Aktivität

Bearbeiter: Rudolf Ren Bearbeiter: Max Mustermann Bearbeiter: Erika Engel

...

Ressource: Datenbank, Postfach Ressource: Datenbank, Postfach Ressource: Datenbank, Banking

Ressource: Datenbank, E-Mail Ressource: Datenbank, E-Mail Ressource: Datenbank, Banking

Abbildung 4.11.: Beispiel einer Log-Datei.

Eindhoven. Wie MXML entspricht XES einem XML-Format und strebt Erweiter-
barkeit, Flexibilität und Ausdrucksfähigkeit an. Das XES-Format beinhaltet pro
Datei einen Log mit mehreren Instanzen. Innerhalb jeder Instanz folgen Events, al-
so die Abarbeitungsreihenfolge der einzelnen Aktivitäten. Zu den einzelnen Events
lassen sich Schlüssel-Werte-Paare mit beliebigen Daten hinterlegen. Eine Erweite-
rung gegenüber dem MXML-Format ist die Möglichkeit, den Aktivitäten-Zyklus
genauer zu beschreiben. Das Format bietet Unterstützung zu dem Lebenszyklus
von Abbildung 4.10. Somit bietet dieses Format mehr Möglichkeiten der Zeitbe-
stimmung von Aktivitäten.

4.8.3 Ressourcen-Mining

Ressourcen und Betriebsmittel stellen wichtige Kernbereiche des Unternehmens
dar. Ohne passende und ausreichende Ressourcen können Mitarbeiter nicht die
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Aktivitäten bearbeiten, die notwendig sind, um die Unternehmensziele zu erfüllen.
Unterschiedliche Aktivitäten verlangen unterschiedliche Ressourcen, welche sich
auch in ihrer Zugriffsart unterscheiden. Manche sind exklusiv, können also nur von
einer Aktivität oder einer Person gleichzeitig benutzt werden, wohingegen auch
geteilte Ressourcen existieren, die von mehreren Aktivitäten gleichzeitig nutzbar
sind. Diese unterschiedliche Ausprägung stellt den Kern des Ressourcen-Kontexts
der hier ausgearbeiteten RTPN-Modelle dar. Die Ausgestaltung dieses Kontexts ist
von zentraler Bedeutung, um die Abhängigkeit zwischen Prozessen in Prozessar-
chitekturen zu simulieren. Nutzt ein Unternehmen ein ERP- oder WfMS, halten
diese die Zusammenstellung von Ressourcen und Hilfsmittel fest. Somit stehen dem
Unternehmen stets die aktuellen Informationen über Ressourcen und deren Aus-
lastung zur Verfügung. Diese Informationen sind durch die Prozess-Logs verfügbar
und lassen sich für den Ressourcen-Kontext nutzbar machen.

Verbesserungen und Neuentwicklungen von Prozessen sowie Abschätzungen der
Produktivität erzwingen die Betrachtung der im Unternehmen vorhandenen Res-
sourcen (Russell et al. 2005), da das Verhalten von Prozessen durch die Ressourcen-
Nutzung und deren Verfügbarkeit abhängt. Die in Prozessen und deren Aktivitä-
ten verwendeten Ressourcen lassen sich als BPMN-Modell zwar definieren, doch
wird diese Funktion selten umgesetzt (Grosskopf et al. 2009). Gerade in Prozess-
Architekturen lassen sich die genutzten Ressourcen manuell nur mit hohem Zeit-
aufwand modellieren. Eine Betrachtung der Ressourcenauslastung während der
Entwicklung eines Prozesses unterliegt somit Schätzungen und ungenauen Anga-
ben. Die Log-Dateien der Prozesse hingegen beinhalten die von jeder Aktivität tat-
sächlich genutzten Ressourcen und stellen eine sehr detaillierte Datenbasis dar.

Um diese Nachteile zu umgehen und nicht alle Ressourcen innerhalb des RTPN-
Modells manuell zu definieren, lässt sich der Ressourcen-Kontext durch die im
Prozess-Log hinterlegten Informationen erstellen. Der Typ einer Ressource ist
unter Verwendung einzelner Prozess-Logs jedoch nicht ermittelbar. Stehen Log-
Dateien einer gesamten Architektur zur Verfügung, lassen sich Nebenläufigkeiten
erkennen und diese Information in den Ressourcen-Kontext integrieren. Arbeiten
unterschiedliche Aktivitäten zur selben Zeit mit gleichen Ressourcen r, bedeutet
dies eine geteilte Ressource. Das RTPN-Simulationsmodell unterscheidet zwischen
diesen Ressourcenarten.
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Geplante Prozesse zeigen während der Ausführung häufig ein abweichendes Ver-
halten (Zahoransky et al. 2016). So ist es möglich, dass andere Ressourcen als ge-
plant genutzt werden oder verschiedene Personen die Aufgaben unterschiedlich
abarbeiten. Eine Simulation von Prozessen, basierend auf der eigentlich geplanten
Prozessnutzung, würde so unweigerlich zu falschen Ergebnisse führen. Die in den
Log-Dateien hinterlegten Information geben die tatsächlich genutzten Ressourcen
und das tatsächliche Verhalten wieder. Log-Dateien stellen auch Krankheitsfäl-
le, Abwesenheit oder Urlaub von Mitarbeitern, sowie den tatsächlichen Bedarf an
Betriebs- und Hilfsmitteln und Lagerbestände ab. Die Daten entsprechen also nicht
lediglich dem geplanten, sondern dem realen Ablauf.

Die in den Prozess-Logs vorhandenen Informationen in den Ressourcenkontext zu
überführen ermöglicht eine realitätsnahe Simulation der Prozesse.

Anforderungen an Log-Dateien

Für die Extraktion der Ressourcennutzung aus Log-Dateien müssen die entspre-
chenden Informationen zur Aktivität a in den Prozess-Logs vorhanden sein. Dies
setzt mindestens die Anwesenheit der Information über den Bearbeiter o(a) einer
Aktivität voraus. Dieses Feld identifiziert den Benutzer, welcher die Aktivität tat-
sächlich ausgeführt hat. Der Ressourcenkontext in RTPNs unterscheidet nicht zwi-
schen Ressourcen und Subjekten. Daher kann der Ressourcenkontext bereits mit
diesen Informationen erstellt werden. Mit dieser Information lässt sich simulieren,
wie sich die Prozesse mit gegebenen Beschränkungen durch Sicherheitsrichtlinien
wie Aufgabentrennung oder dem Vier-Augen-Prinzip verhalten.

Halten die gefundenen Log-Dateien die Informationen zur Ressourcennutzung
res(a) der Aktivität a bereit, lassen sich die Informationen, welche Ressourcen
die Aktivität a benötigt, hinzufügen.

Ressourcen-Typ bestimmen

Die Art des Ressourcen-Typs lässt sich durch eine Betrachtung der Prozess-Logs
abschätzen, wenn angenommen wird, dass die gesamte Prozessarchitektur in den
Prozess-Logs erfasst ist. Dies ermöglicht die nebenläufigen Prozesse zu betrachten
und somit auch konkurrierende Ressourcennutzung zu erkennen. Treten in diesen
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Log-Dateien Ressourcen auf, die zu gleichen Zeitpunkten von unterschiedlichen
Aktivitäten innerhalb eines oder mehrerer Prozessen genutzt werden, so müssen
diese Ressourcen einen geteilten Zugriff erlauben. Wird in den Logs die zeitliche
Verwendung der Ressourcen verglichen, so zeigen exklusiv genutzte Ressourcen
keine Überschneidung. Das Verfahren ist in Algorithmus 4.3 dargestellt.

Algorithmus 4.3 : Ressourcentypen aus Prozess-Logs bestimmen.
Eingabe : Menge der Prozess-Logs L
Ausgabe : Feld mit Angabe des Ressourcentyps

Ressourcen (Ressource, Typ)
Typ Zeitintervall: (Startzeitpunkt start, Endzeitpunkt end);1

Array Res←(Ressource, Array Zeitintervalle); // Ressourcennutzung2

foreach P ∈ L do // Für alle Logs der Prozessarchitektur3

for a ∈ P do // Für alle Aktivitäten4

if atyp ∈ {start,resume} then5

// Zeitintervall der Ressourcennutzung hinzufügen
Res.add(res(a), Zeitintervall (ts(a), te(a));

end6

end7

end8

// Für alle gefundenen Ressourcennutzungsintervalle in Res
foreach Ressource ∈ Res do9

foreach Zeitintervall ∈ ResRessource do10

Startzeiten ←Zeitintervall.sort(start) ; // Nach start sortieren11

Endzeiten ←Zeitintervall.sort(end) ; // Nach end sortieren12

if Startzeiten 6= Endzeiten then13

// Überschneidung in Ressourcennutzung gefunden
Ressourcen ←(Ressource, geteilt);14

else15

// Keine Überschneidung in Ressourcennutzung gefunden
Ressourcen ←(Ressource, exklusiv);16

end17

end18

end19

return Ressourcen20

Dieser besteht aus folgenden Teilen:

• Zeilen 1-8: Aus den Prozess-Logs der Prozessarchitektur erstellt das Verfah-
ren ein Feld mit den verwendeten Ressourcen und den Zeitintervallen der
Nutzung.
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• Zeile 11: Für jede gefundene Ressource werden die Nutzungsintervalle [Nut-
zungsbeginn, Nutzungsende] aufsteigend nach deren Nutzungsbeginn sortiert.

• Zeile 12: Es wird ein zweites Mal sortiert, diesmal aufsteigend nach dem
Nutzungsende der Ressource.

• Zeile 13: Im Falle eines stabilen Sortierverfahren sind die beiden Listen gleich,
wenn keine Überschneidungen in der Nutzung der Ressource auftreten. Tre-
ten Überschneidungen auf, bedeutet dies die Existenz zweier aufeinander fol-
gender Intervalle [a, b], [c, d] mit b > c. Die sortierten Listen unterscheiden
sich, da die Intervalle in diesem Fall nicht monoton steigend sind. Dies heißt,
die entsprechende Ressource wurde im Prozess-Log erneut genutzt, bevor sie
zuvor freigegeben wurde.

• Zeile 14: Wurde eine Überschneidung der Ressource gefunden, wird diese als
eine geteilte Ressource eingestuft.

• Zeile 16: Wurde für eine Ressource keine Überschneidung in der zeitlichen
Nutzung gefunden, wird diese als exklusiv eingestuft.

Ausgehend von den Prozess-Logs der Prozessarchitektur ist das Ergebnis des Al-
gorithmus 4.3 eine Liste der verwendeten Ressourcen sowie die Angabe über deren
exklusiven oder geteilten Verwendungstyp.

Eine geteilte Ressource kann mindestens so viele Aktivitäten gleichzeitig bedienen,
wie zeitliche Überschneidungen in den Log-Dateien gefunden wurde. Dieser Wert
ließe sich zur Abschätzung der maximalen Kapazität der Ressource nutzen.

Im Beispiel aus Abbildung 4.11 ist die Ressource Postfach eine exklusiv genutz-
te Ressource, wohingegen mehrfach und parallel auf die Datenbank zugegriffen
wird.

Ressourcennutzung der Aktivitäten bestimmen

Nachdem der Typ jeder Ressource bekannt ist, benötigt der Ressourcenkontext R
für seine Funktionalität die Zuordnungen von Aktivitäten zu Ressourcen. Diese
Abbildung geschieht durch die Ressourcen-Menge Res, die für alle Aktivitäten a
die verwendeten Ressourcen in Resa bereithält. Das Verfahren zum Erstellen der
Ressourcen-Menge Res ist in Algorithmus 4.4 dargestellt.
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Hierfür wird durch die vorhandenen Log-Dateien iteriert. Für jede Aktivität a wird
dabei ein Eintrag resai erstellt, welcher die ausführende Person o(a), sowie alle
gefunden Ressourcen res(a) enthält. Dieser Eintrag wird der Ressourcen-Menge
Resa hinzugefügt.

Ist für eine Aktivität a bereits ein Ressourcen-Set resai ∈ Resa bekannt, mit dem
a arbeiten kann und es taucht ein weiterer Eintrag für a mit anderen Ressourcen
auf, so wird ein neues Ressourcen-Set resaj erzeugt. Aus den Log-Dateien lassen
sich so die einzelnen Ressourcen-Konfigurationen Resa erlernen, mit denen eine
Aktivität a ausführbar ist.

Algorithmus 4.4 : Ressourcennutzung aus Prozess-Logs extrahieren
Eingabe : Prozess-Log P
Ausgabe : Ressourcen-Menge Res
foreach a ∈ P do // Für alle Aktivitäten1

res← o(a) ∪ res(a); // Verwendete Ressourcen für Aktivität a2

if res /∈ Resa then3

// Ressourcen der Ressourcenmenge von a hinzufügen
Resa.add(res);4

end5

end6

return Res7

Weitere mögliche Datenquellen

Die Ressourcennutzung einzelner Aktivitäten kann auch durch das Hinzuziehen
weiterer Quellen erkannt werden. So wäre es zum Beispiel denkbar, dass Proto-
kolle eines Servers über die genaue Auslastung der Hardware Aufschluss geben.
Diese Information ließe sich mit denen aus Prozess-Logs kombinieren. Damit wäre
es möglich zu berechnen, wie die Auslastung durch die gleichzeitige Bearbeitung
mehrerer Aktivitäten beeinflusst wird. So lange die Auslastung unter 1 liegt, ist die
entsprechende Ressource bereit, neue Anfragen zu bearbeiten und den Aktivitäten
zur Verfügung zu stehen. Wird die Grenze der maximalen Auslastung jedoch er-
reicht, können weitere Aktivitäten, die auf diese Ressource angewiesen sind, nicht
mehr bedient werden, bis die Ressourcennutzung unter den Grenzwert sinkt.

Eine Abschätzung dieses Grenzwertes befähigt die Simulation, genauere Ergebnisse
unter Berücksichtigung der eingesetzten Ressource zu erzielen. Eine Abschätzung

109



4. Resource-Timed Petri Nets

der Kapazität einer Ressource durch Log-Dateien ist möglich, wenn angenom-
men wird, dass die gesamte Prozessarchitektur in den Prozess-Logs erfasst ist und
die entsprechende Ressource ausschließlich von den erfassten Prozessen verwendet
wird.

Beispiel

Im Beispiel aus Abbildung 4.11 sind insgesamt acht Ressourcen involviert. Diese
sind die Ausführende Personen “Max Mustermann”, “Maria Musterfrau”, “Rudolf
Ren” und “Erika Engel” sowie die Betriebs- und Hilfsmittel “Datenbank”, “Post-
fach”, “Banking” und “E-Mail”.

Die zeitliche Verwendung der Ressourcen aus diesem Beispiel wird in Abbildung
4.12 dargestellt.

Datenbank

Postfach

Zeit0 5 10

Case 2

Banking

Datenbank

Datenbank

E-Mail

Datenbank

Banking

...

Max

Maria

Rudolf

Erika

Case 1

...

...

...

...

...

Abbildung 4.12.: Zeitliche Verwendung von Ressourcen durch zwei Instanzen eines
Prozesses

Hier zeigt sich, dass diese Ressourcen innerhalb der beispielhaften Log-Datei unter-
schiedliche Verhalten aufweisen. In Case 1 wird die Datenbank im Zeitintervall 4-7
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als auch ab Zeitpunkt 5 verwendet, wird also von mehreren Aktivitäten gleichzeitig
genutzt.

Zusätzlich greift die zweite, zur gleichen Zeit ablaufende Instanz ebenfalls simultan
auf die Datenbank zu. Es kommt zum Zeitpunkt 4 zu drei gleichzeitigen Zugrif-
fen. Die minimale Kapazität der Datenbank in diesem Beispiel liegt also bei drei
gleichzeitigen Zugriffen. Auch im zweiten Fall wird mehrfach auf die Datenbank
zugegriffen. Die Ressource Datenbank stellt somit eine geteilte Ressource dar.

Im Gegensatz dazu wird das Postfach im Beispiel innerhalb des Prozesses ledig-
lich exklusiv genutzt. Auch mit der zweiten Instanz findet keine zeitliche Über-
schneidung statt. Die gleichzeitige Nutzung einer Ressource kann aus einer ande-
ren Instanz des selben Prozesses stammen (wie im Beispiel), oder auf Grund einer
weiteren Log-Datei eines anderen Prozesses erkannt werden.

Angenommen, ein Protokoll der Serverauslastung der Datenbank wäre vorhanden,
dann wäre es möglich, die maximale Auslastung der Datenbank zu ermitteln. Sei
die in Abbildung 4.13 angegebene Kurve die aus Protokollen extrahierte Auslas-
tung der Datenbank, ließe sich schließen, dass jeder Zugriff auf die Datenbank
durch eine Aktivität die Serverauslastung um 10% erhöht. Damit ließe sich die
maximale Auslastung der Datenbank für die Simulation bestimmen. In diesem
Beispiel würden zehn gleichzeitige Zugriffe die Datenbank vollständig auslasten.

Zeit0 5 10

10 %

20 %

30 %

40 %

Auslastung

50 %

Abbildung 4.13.: Zeitliche Auslastung der Datenbank

4.8.4 Zeit-Mining

Prozess-Logs beinhalten Daten über die Abarbeitungszeit einzelner Prozesse. In
diesem Absatz werden die Methoden dargestellt, um diese Daten für den Zeitkon-
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text der RTPN-Modelle aufzubereiten und somit für die Simulation nutzbar zu
machen.

Zeiten bestimmen

Ähnlich den verwendeten Ressourcen in einem Geschäftsprozess lässt sich das zeit-
liche Verhalten einzelner Aktivitäten nicht zur Gänze als Verteilungsfunktion be-
schreiben. Aktivitäten benötigen je nach ausführender Person oder Ressourcen
unterschiedlich lange. Auch unter der Annahme gleicher Konfiguration unterliegt
die Zeitdauer von Aktivitäten Schwankungen. Mit jeder Ausführung einer Aktivi-
tät werden neue Log-Daten erzeugt, die das tatsächliche Verhalten widerspiegeln.
So zeigen gleiche Aktivitäten im Prozess-Log unterschiedliche, zeitliche Verhalten.
Diese Schwankungen sind teilweise auf die verwendeten Ressourcen, dem ausfüh-
renden Subjekt oder auf andere, zufällige Faktoren zurückzuführen.

Das Verfahren für die Bestimmung des Zeitverhaltens aus Prozess-Logs entspricht
der Inversions-Methode (Devroye 1986), welche es ermöglicht, die gefundenen Zeit-
werte als Zufallsvariable abzubilden.

Zeitabbildung in Prozesslogs

Prozess-Logs besitzen die zeitlichen Informationen wie Start, Ende und Dauer
(ts(a), te(a), td(a)) für jede Aktivität a ∈ A∗ (siehe Kapitel 4.8.2). Aktivitäten in
einem Prozess werden jedoch nicht ausschließlich gestartet und daraufhin erfolg-
reich beendet. Stattdessen können betriebliche Umstände dazu führen, dass Akti-
vitäten pausieren, die Arbeit nach einer gewissen Zeit wieder aufgenommen wird,
oder Aktivitäten abbrechen, ohne dass sie ihr Ende erreichen. In einem Prozess-
Log sind diese Zeitpunkte je einzeln aufgeführt, wie in Abbildung 4.14 beispielhaft
für drei Aktivitäten abgebildet.

Diese unterschiedlichen Fälle müssen entsprechend behandelt werden, um daraus
zeitliche Informationen zu ziehen. Aktivität 1 startet in dem Beispiel aus der Ab-
bildung 4.14 in Zeitschritt 4 und endet in Zeitschritt 21, zeigt dazwischen jedoch
eine Pausierung beginnend von Zeitschritt 7 bis Zeitschritt 10. Die Gesamtdau-
er von Aktivität 1 ließe sich als 17 Zeitschritte oder 14 Zeitschritte ermitteln, je
nachdem, ob die Pausierung der Aktivität gezählt wird. Für Aktivität 2 lässt sich
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indessen keine Zeit berechnen, da die Aktivität erfolglos abgebrochen wird. Wie
lange die Aktivität noch bis zu Vollendung gebraucht hätte, lässt sich nicht bestim-
men. Aktivität 3 zeigt ein Verhalten ohne Pausierung, mit einem Startzeitpunkt
bei dem 12. Zeitschritt und dem Endzeitpunkt bei 17 Zeitschritten, weswegen die
Zeitdauer der Aktivität 5 Zeiteinheiten beträgt.

Aktivität 1: Start Aktivität 1: Pause Aktivität 1: Fortzetzung Aktivität 1: Ende

Aktivität 2: Start Aktivität 2: Pause Aktivität 2: Abbruch

Aktivität 3: Start

Aktivität 3: Ende

Zeit0 5 10 15 20

Abbildung 4.14.: Zeitliche Darstellung einer Log-Datei mit drei Aktivitäten und
verschiedenen Ereignissen (Start, Pause, Fortsetzung, Abbruch
und Ende).

Mindestvoraussetzungen

Wie im Beispiel beschrieben, müssen für eine Auswertung der Zeitinformationen
aus Log-Dateien mindestens Start- und Endzeitpunkte der Aktivitäten im Log
hinterlegt sein. Log-Dateien, in denen zum Beispiel nur der Zeitpunkt der Been-
digung hinterlegt ist, lassen sich nicht verwenden, da die Informationen über die
tatsächliche Dauer der Aktivität nicht vorhanden sind. Die Aktivitäten müssen
dabei eindeutig identifizierbar sein, um eine Zuordnung zu ermöglichen (im Bei-
spiel nummeriert von 1 bis 3). Dies gilt insbesondere für Aktivitäten mit gleichem
Namen, da Aktivitäten mehrmals ausgeführt werden können oder die gleiche Akti-
vität in zusätzlichen, nebenläufigen Prozessen mehrfach gestartet werden kann.

Start einer Aktivität

Der Start einer Aktivität a muss entsprechend in den Log-Dateien markiert sein.
Handelt es sich um nebenläufige Aktivitäten, so kann diese mehrmals gestartet
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werden, noch bevor eine der bereits gestarteten Aktivitäten beendet wurde. Es
ist in diesen Fällen notwendig, dass die einzelnen Instanzen in den Log-Dateien
voneinander unterschieden werden können. Die Log-Dateien müssen Informatio-
nen über die tatsächliche Instanz beinhalten. In den in Kapitel 4.8.2 genannten
Log-Formaten wird dies über eine eindeutige Instanz-ID gewährleistet. Der Start-
zeitpunkt wird als ts(a) gekennzeichnet.

Ende einer Aktivität

Das erfolgreiche Ende einer Aktivität a muss durch den Prozess-Log entsprechend
gekennzeichnet sein. Im Falle mehrerer Instanzen einer einzelnen Aktivität muss
die Instanz-ID vorhanden sein, um den Endzeitpunkt mit dem Startzeitpunkt die-
ser Instanz zusammenführen zu können. Der Endzeitpunkt der Aktivität a wird
als te(a) gekennzeichnet.

Pausierung und Wiederaufnahme einer Aktivität

Aktivitäten können pausieren. Unterschiedliche Gründe zwingen eine Aktivität zur
Pausierung. Dies können eine Arbeitspause, Schichtwechsel, wechselnde Priorisie-
rungen oder unerwartete Ereignisse wie Ausfälle oder dringliche, neue Aktivitäten
sein. Die tatsächliche Zeit, an denen an der Aktivität jedoch bis zur Vollendung
gearbeitet werden muss, ist dadurch nicht betroffen. Während den Pausen ruht die
Aktivität.

Abgebrochene Aktivitäten

Abgebrochene Aktivitäten haben keine Dauer td(a), da sie nie die Zustandsände-
rung “complete” durchlaufen (siehe Abbildung 4.10). Einträge ohne erfolgreichen
Abschluss lassen sich nicht zur Extraktion des Zeitverhaltens der Aktivität nut-
zen, da sie kein normales Verhalten darstellen. Die Simulation durch RTPN-Modell
stellt die Situation für korrekt durchgeführte Prozesse dar. Einträge von abgebro-
chenen Aktivitäten werden daher verworfen.

Häufig abbrechende Aktivitäten weißen auf ein erhöhtes Ausführungsrisiko der
Prozesse dar. Dieses Risiko ließe sich in zukünftigen Arbeiten innerhalb der Simu-
lation berücksichtigen.
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Aktivitätsdauer

Die Zeitdauer td(a) einer Aktivität ergibt sich damit aus der Differenz beider Zeit-
punkte, wie bereits in 4.8.2 beschrieben:

td(a) = te(a)− ts(a)

Im Falle von pausierten Aktivitäten gibt die Formel die Zeitdauer inklusive Pausen
und anderen Unterbrechungen an. Alternativ könnten die unproduktiven Zeitin-
tervalle von td(a) abgezogen werden um die tatsächlich erbrachte Arbeitszeit ohne
Pausierungen als Zeitdauer heranzuziehen. Allerdings spiegelt das Pausieren und
Wiederaufnehmen der Arbeit das tatsächliche Zeitverhalten im Unternehmensum-
feld wieder. Um die Simulation der Zeitdauer eines Prozesses möglichst realitäts-
nah zu gestalten, wird die oben genannte Formel ohne Änderung übernommen und
genutzt, um den Zeitkontext der RTPN-Modelle zu füllen.

Erzeugen einer Zufallsvariable mit dem Simulationslemma

Wie beschrieben, lassen sich aus den Prozess-Logs Stichproben des Zeitverhaltens
einzelner Aktivitäten bestimmen und zur Visualisierung als Histogramm aufzeich-
nen. Für die Simulation des Zeitverhaltens sind Zufallsziehungen aus den beob-
achteten Stichproben notwendig. Ein entsprechend der Beobachtung agierender
Zufallsgenerator lässt sich durch die sogenannte Inversionsmethode oder Quantil-
Transformation erstellen (Devroye 1986; Georgii 2015). Dabei werden die einzel-
nen Werte des Histogramms normalisiert und integriert. Die Inversionsmethode ist
ein Verfahren, um aus gleichverteilten Zufallszahlen andere Wahrscheinlichkeits-
verteilungen durch die Inverse der Zufallsfunktion zu generieren und basiert auf
den Simulationslemma 4.1 und 4.2:

Lemma 4.1. Sei X eine stetige Zufallsvariable mit der Verteilungsfunktion FX ,
dann zeigt die Zufallsvariable Y = FX(X) eine Gleichverteilung im Intervall
[0, 1]. a

Die Inversionsmethode ist die Umkehrung dieser Definition:

Lemma 4.2. Ist Y eine gegebene gleichverteile Zufallsvariable im Intervall [0, 1]
und X hat die Verteilungsfunktion FX , dann hat die Zufallsvariable F−1

X (Y ) die
gleiche Verteilung wie X. a
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Beweis: Die erste Behauptung folgt für x ∈ R,

P (F−1(U) ≤ x) = P (inf{y|F (y) = U} ≤ x) = P (U ≤ F (x)) = F (x)

Die zweite Behauptung folgt aus der Tatsache, dass für alle 0 < u < 1 gilt,

P (F (X) ≤ u) = P (X ≤ F−1(u)) = F (F−1(u)) = u

Die Inversionsmethode ist nach (Devroye 1986) eine universelle und somit stets an-
wendbare Methode, eine beliebige Zufallsvariable zu erzeugen. Verwandte Verfah-
ren benötigen zusätzliche Informationen über die zu Grunde liegende Population.
Da die Verteilung der Zeitdauern von Aktivitäten nicht zwangsläufig einer beste-
henden, stochastischen Verteilung folgen müssen, ist die Inversionsmethode somit
das gewählte Verfahren, eine Zufallsvariable mit dem entsprechendem Verhalten
aus Log-Dateien zu generieren.

Die Verwerfungsmethode (Georgii 2015) ist ein weiteres, einsetzbares Verfahren
zur Erstellung einer Zufallsvariable mit gegebener Wahrscheinlichkeitsdichte. Sie
zeigt jedoch ein schlechteres Zeitverhalten, da diese Verwerfungsmethode algorith-
misch auf dem mehrmalige Durchlaufen einer Schleife beruht.

Die Inversionsmethode lässt sich somit nutzen, um aus gegebenen Log-Dateien eine
Zufallsvariable mit der zu Grunde liegenden Verteilung zu approximieren.

Verfahren

Die Inversionsmethode kann genutzt werden, solange die Umkehrfunktion F−1
X

berechenbar ist. Für diskrete Verteilungen kann zwar nicht die Inverse gebildet
werden, aber eine leichte Modifikation der Inversionsmethode lässt sich auch zur
Erzeugung diskret verteilter Pseudozufallszahlen anwenden, siehe Algorithmus 4.5.
Aus den einzelnen Zeiteinträgen der Log-Dateien lässt sich die diskrete Wahrschein-
lichkeitsdichte f(X) (Zeile 8 aus Algorithmus 4.5) und somit die umkehrbare, dis-
krete Verteilungsfunktion F (X) extrahieren (Zeilen 15 und 18 aus Algorithmus
4.5).
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Algorithmus 4.5 : Verfahren zum Erzeugen der diskreten Inverse aus einem
gegebenen Stichprobensatz
Inversionsmethode (T, n);1

Eingabe : T : Array mit Stichproben
h: Anzahl gewünschter Balken (Histogrammklassen) (Gl. 4.2)

Ausgabe : F−1: Inverse Wahrscheinlichkeitsverteilung passend zu T
min,max ← Minimum und Maximum von T ;2

size ← (max −min)/h // Größe der Klassen3

f ← initialisiere 0-Array mit h +1 Einträgen ; // f(X)4

F ← initialisiere Array mit h +1 Einträgen ; // F (X)5

F−1 ← ∅ ; // F−1
X6

foreach t ∈ T do // Zähle Einträge in T7

f[b t−min
size c]++ ; // Inkrementiere zu t passende Histogrammklasse8

end9

F[0]← f[0]10

for i← 1 to h + 1 do // Summiere Einträge aus f11

F[i]←F[i− 1]+f[i] ;12

end13

for i← 0 to h + 1 do // Normiere Einträge in F14

F[i]← F [i]
F [h+1] ;15

end16

for i← 0 to h + 1 do // Erzeuge Punktmenge17

F−1 ← F−1 ∪ (F [i], f[i]) ; // Füge x/y Koordinate zu F−1 hinzu18

end19

return F−120
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Das Verfahren lässt sich für jede Aktivität, die in den Prozess-Logs vorkommt,
durchführen. Dabei muss die Aktivität mindestens einmal erfolgreich durchgeführt
worden sein, damit die Aktivitätsdauer gemäß Abschnitt 4.8.2 berechenbar ist.

Je nach Wahl der Balkenbreite lässt sich zwischen erhöhtem Speicherbedarf und
Genauigkeit oder höherer Generalisierung und verringertem Speicherbedarf wäh-
len. Eine geringe Anzahl an Histogramm-Klassen führt dazu, dass mehrere Werte
zusammengefasst werden. Der Speicherbedarf der Variablen f, F und letztendlich
der Ausgabe F−1 (Zeilen 4-6 im gezeigten Algorithmus 4.5) sinkt entsprechend. Da-
bei verringert sich die Anzahl der möglichen Ausgabewerte der Inversionsmethode.
Die Inversionsmethode kann somit Datenmengen variablen Umfangs zusammen-
fassen. Dadurch lassen sich aus Prozess-Logs unterschiedlicher Größe mit Hilfe des
Simulationslemma ein Zufallsgenerator erstellen, der für die Simulation nutzbar
ist.

Eine geeignete Wahl der Menge der Histogramm-Klassen und somit der Ge-
neralisierung der Daten ist abhängig von der Menge der Einträge der Log-
Dateien und lässt sich nach der Regel von Freedman und Diaconis ableiten
(Freedman et al. 1981). Diese Regel berechnet die Anzahl h der Klassen (oder Bal-
ken) als:

h = 2 · (Q3 −Q1)
3
√
n

(4.2)

wobei Q1 und Q3 das erste und dritte Quartil der Stichproben aus den Log-Files
darstellen. Die Quartile Qx mit x = {1, 2, 3} beschreiben den Punkt einer Vertei-
lung oder Datenreihe, unterhalb dessen 1

4 ,
2
4 oder 3

4 aller Punkte der Datenreihe
vorhanden sind (Georgii 2015).

Beispiel

Angenommen, ein Prozess-Log liefert für eine Aktivität die zehn angegebenen Zeit-
dauern:

5 2 2 5 7 2 9 5 9 5

Die reinen Häufigkeiten der einzelnen Zeiteinträge sind in Abbildung 4.15 als Hi-
stogramm abgebildet. Dieser Schritt entspricht den Zeilen 7-9 aus Algorithmus 4.5.
Als Anzahl der Klassen wurde 8 gewählt (Klasse 2 - 9), womit sich eine Klassen-
größe von 1 ergibt.

118



4.8. Prozess-Logs als Datenquelle der RTPN-Kontexte

 0

 1

 2

 3

 4

 5

 1  2  3  4  5  6  7  8  9  10
 0

 1

 2

 3

 4

 5
Häufigkeit

Abbildung 4.15.: Histogramm der Beispiel-Datenreihe mit Klassengröße 1.

Das Verfahren zur Erzeugung der Inversen läuft entsprechend Algorithmus 4.5 wie
folgt ab:

• Zeilen 1-6: Initialisierung der Variablen und Berechnung der Klassengröße.

• Zeilen 7-9: Die Erzeugung des Histogramms, wie in Abbildung 4.15 darge-
stellt.

• Zeilen 11-16: Die Häufigkeiten werden summiert und normiert, um somit die
kumulierte Verteilungsfunktion FX zu erhalten. Das summierte und normier-
te Histogramm in Abbildung 4.16a zeigt FX .

• Zeilen 17-19: Die Inverse F−1
X entsteht, indem die Achsen vertauscht werden.

Die entstehende Inverse ist im Beispiel in Abbildung 4.16b zu sehen.

• Zeile 20: Aus der erzeugten Inverse F−1 können nun Zufallszahlen gezogen
werden.

In diesem Beispiel wird von einem gleichverteilten Zufallsgenerator (entsprechend
der Zufallsvariable Y aus Lemma 4.2) der Wert 0, 78 gewählt. Das Ergebnis der
Inversionsmethode gibt daraufhin den Wert 7 für F−1

X zurück, entsprechend dem
inversen Ergebnis F−1

X (0, 78) = 7. In dem Beispiel zeigt sich, dass die Zahl 7 ins-
gesamt nur ein Mal vorkommt. Auf der Ordinate “belegt” daher Zahl 7 nur einen
kleinen Abschnitt, hat also entsprechend ihrer Häufigkeit in dem Datensatz eine
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geringe Wahrscheinlichkeit von dem gleichverteilten Zufallsgenerator auf dem In-
tervall [0...1] gezogen zu werden. Die Werte 2 und 5 hingegen kommen häufig vor
und haben entsprechend eine höhere Wahrscheinlichkeit, von einem gleichverteil-
ten Zufallsgenerator “gezogen” zu werden. Die “Ziehung” der Inverse durch einen
gleichverteilten Zufallsgenerator ist sowohl in der kumulierten Verteilungsfunkti-
on in Abb. 4.16a als auch der tatsächlichen Inversen in Abb. 4.16b mit Pfeilen
dargestellt.

 0

 0.2

 0.4

 0.6

 0.8

 1

 1.2

 1  2  3  4  5  6  7  8  9  10
 0

 0.2

 0.4

 0.6

 0.8

 1

 1.2

Zufallszahl 0,78

summiert & normierte Häufigkeit

(a) Kumuliertes Histogramm der Beispiel-
Datenreihe

 0

 2

 4

 6

 8

 10

 0  0.2  0.4  0.6  0.8  1
 0

 2

 4

 6

 8

 10

Ziehung durch Inversionsmethode

Inverse

(b) Ergebnis der Inversionsmethode der
Beispiel-Datenreihe

Abbildung 4.16.: Funktionsweise der Inversionsmethode für das wählen einer Zu-
fallszahl aus einer diskreten Verteilung

Das Beispiel zeigt die Möglichkeit, das Zeitverhalten der Aktivitäten aus den
Prozess-Logs in den Zeit-Kontext der RTP-Nets zu überführen. In Kombinati-
on mit dem Verfahren zur Extraktion der Ressourcen-Nutzung aus Prozess-Logs
lassen sich somit die Abhängigkeiten zwischen den Prozessen aufdecken, um die
Auswirkungen durch Änderungen der Zugangskontrolle oder Prozessstruktur eines
Prozesses auf andere Prozesse zu simulieren.

4.9 Zusammenfassung

In diesem Kapitel wurden die im Rahmen dieser Dissertation erarbeiteten
Resource-Timed Petri Nets vorgestellt. Dies stellt ein Modell zur Abbildung von
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Geschäftsprozessen mit dessen Zeit- und Ressourcenverhalten, als auch deren Si-
cherheitsanforderungen durch eine rollenbasierte Zugriffskontrolle dar. Zusammen-
gefasst kombinieren und erweitern RTPN-Modelle die Funktionalität verschiedener
Petri-Netz-basierten Modelle:

• RTPNs nutzen einen Zeitkontext, um beliebige Verteilungen als Abarbei-
tungszeit von Aktivitäten zu wählen. Dies stellt eine Verbesserungen der
Modellierungsmöglichkeit gegenüber den Timed oder Stochastic Petri Nets
dar, da diese lediglich parametrisierte Intervalle oder Exponentialfunktionen
als Zeitfunktion nutzten.

• Die Repräsentation von Ressourcen erfolgt in RTPNs über einen Ressour-
cenkontext. Die Darstellung geteilter und exklusiv zugreifbarer Ressourcen
wird hiermit ermöglicht. Die Fähigkeit dieses Kontextes erlaubt im Gegen-
satz zu CPNs die Zuweisung unterschiedlicher Ressourcen-Mengen, die zur
Abarbeitung von Aktivitäten führen können.

• RTPN-Modelle nutzen den Zugriffskontext der IFNets für die Zuweisung der
Ausführungsrechte einzelner Aktivitäten. Dieser Kontext modelliert die Zu-
griffsrechte durch ein Rollenkonzept, um Interessenkonflikte durch Funkti-
onstrennung oder Funktionsbindung zu behandeln.

Um die zeitliche Ressourcenabhängigkeit multipler Prozesse zu fassen, nutzen
RTPN-Modelle eine global gültige Markierungsmenge. Hierdurch lassen sich im
Gegensatz zu bestehenden Petri-Netz-basierten Simulationsmethoden ganze Pro-
zessarchitekturen simulieren. Da RTPNs ein Rechtemodell abbilden, lassen sich
auch die Auswirkungen von Änderungen der Sicherheits- und Compliancebestim-
mungen simulieren, wie zum Beispiel ein Vier-Augen-Prinzip oder die Funktions-
trennung zur Vermeidung von Interessenkonflikten. Die Auswirkungen geänderter
Zugriffskontrollen, sowie geänderter Kontrollflüsse oder Ressourcennutzungen las-
sen sich somit für eine gesamte Prozessarchitektur statt nur für einzelne Prozesse
simulieren.

Die Ergebnisse aus der Simulation eines Resource-Timed Petri Nets sind umso
aussagekräftiger, desto exakter die Ausgestaltung des Zeit- und Ressourcenkon-
textes ist. Zu diesem Zweck wurden im Rahmen dieser Dissertation Verfahren
entwickelt, die Kontexte der RTPNs aus Prozess-Logs zu füllen, um reale Daten
der Prozessabläufe nutzbar zu machen. Die hieraus resultierenden, realistischen
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4. Resource-Timed Petri Nets

Annahmen über das Ressourcen- und Zeitverhalten der Prozesse ermöglichen eine
zutreffende Simulation der Prozesse durch RTPN-Modelle.

Auswirkungen von Prozessänderungen sind damit noch vor dem produktiven Ein-
satz ermittelbar. Die RTP-Nets und die vorgestellten Verfahren zur Kontextgene-
rierung aus Prozess-Logs beantworten somit die Forschungsfragen, da unterschied-
liche Umsetzungsmöglichkeiten notwendiger Prozessänderungen an Hand realisti-
scher Daten evaluierbar werden. Dies versetzt Prozessdesigner und Entwickler in
die Lage, Änderungen so umzusetzen, dass die in einer Prozessarchitektur ver-
ursachten Kosten und Auswirkungen auf die Verfügbarkeit der Prozesse minimal
sind. Damit entschärft sich das Spannungsfeld zwischen Sicherheits- oder Com-
pliancemaßnahmen und der Verfügbarkeit und fördert Akzeptanz der Stakeholder
zugunsten der Umsetzung sicherheitsrelevanter Prozessanpassungen.
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Kapitel 5

Evaluation

Nachdem die entwickelten RTPN-Modelle, das zugehörige Simulationsverfahren
und die Generierung des Zeit- und Ressourcenkontexts gezeigt wurden, wird in die-
sem Kapitel die Evaluation der RTPN-Modelle anhand der Simulation von Prozess-
änderungen, die der Sicherheit dienlich sind, gezeigt. Abschließend wird der Einsatz
von RTPNs zur optimierten Steuerung dieser, nun sicher gestalteten Geschäftspro-
zessen präsentiert. Hierfür wurden die RTPN-Definition sowie Simulations-
und Optimierungsfunktionalitäten innerhalb der Softwareumgebung des Security
Workflow Analysis Toolkit (SWAT) implementiert. SWAT ist eine Plattform für
die Modellierung und Analyse von Geschäftsprozessen in Form von Petri-Netzen
und wurde am Institut für Informatik und Gesellschaft der Albert-Ludwigs-
Universität Freiburg entwickelt (Zahoransky et al. 2016; Accorsi et al. 2014). Die
gezeigten Beispiele, an Hand deren die Evaluation durchgeführt wird, stellen eine
Kombination von realen Daten deutscher Unternehmen sowie von künstlich er-
zeugten Prozessen dar. Für die Generierung der Ressourcen- und Zeitkontexte aus
den Prozess-Logs wurden im Falle existierender Log-Dateien die in Kapitel 4.8
gezeigten Verfahren genutzt.

Die Ergebnisse der Evaluation sollen die Einsatzfähigkeit und Möglichkeiten der
Simulation von Geschäftsprozessen durch Resource-Timed Petri Nets zeigen. Hier-
für wird zuerst die gegenseitige Beeinflussung nebenläufiger Prozesse dargestellt.
Daraufhin wird mit Hilfe des Simulationsverfahrens gezeigt, dass sich Änderun-
gen eines Prozesses negativ auf die Abarbeitung eines anderen Prozesses auswir-
ken können und Sicherheits- und Compliancebestimmungen (wie die Aufgaben-
trennung) diese negativen Auswirkungen weiter verstärken. Um diese Störungen
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verständlich zu quantifizieren, werden diese Auswirkungen sowohl als prozentuale
Angaben als auch als monetärer Wert angegeben, um die erhöhten Kosten durch
Sicherheitsmaßnahmen zu zeigen.

Als Ausblick folgt die Demonstration des Optimierungsverfahren, welches die Ab-
arbeitungsreihenfolge der Aktivitäten so anordnet, dass Störungen zwischen den
Prozessen minimiert werden. Hierdurch lässt sich eine Prozessarchitektur steuern,
damit sie möglichst ohne Ressourcenkonflikte arbeitet. Dies führt zu geringeren
Kosten der Sicherheits- oder Complianceimplementierung. Diese Tatsache ermög-
licht es zum einen, Compliance oder Sicherheitsbestimmungen mit möglichst ge-
ringen Kosten umzusetzen und Sicherheitsmaßnahmen durchzuführen, welche das
Unternehmen sonst zu stark belasten würden.

5.1 Secure Workflow Analysis Toolkit

Für die Evaluation der RTPN-Modelle wurde die Software-Plattform SWAT ge-
wählt. SWAT wurde am Institut für Informatik und Gesellschaft im Rahmen
des Projekts “Geschäftsprozess-Sicherheit zur Verstärkung des Einsatzes von e-
Business-Standards” (GESINE) (Eymann et al. 2014) entwickelt und bietet Funk-
tionalitäten zur Sicherheits- und Verfügbarkeitsanalyse von Geschätsprozessen und
Prozess-Logs (Zahoransky et al. 2016; Accorsi et al. 2014). SWAT wurde in Java in
der Version 7 implementiert und unter Windows, MacOS und Linux Betriebsys-
temen getestet und entwickelt. Veröffentlicht ist SWAT auf der Entwicklerplatt-
form GitHub1. Als modular entwickelte Software bietet SWAT seine Funktionen
und Schnittstellen als Pakete an. Damit stellt SWAT eine Forschungs- und Ent-
wicklungsplattform für weitere und neue Analyse- und Simulationsmethoden von
Geschäftsprozessen oder Prozess-Logs dar.

Hierfür kapselt das dedizierte Paket “SEWOL” der SWAT das Einlesen und Ver-
arbeiten von Prozess-Logs in unterschiedlichen Formaten wie XES oder MXML.
Geschäftsprozesse kann SWAT als BPMN importieren und teilautomatisiert zu
einem Petri-Netz konvertieren. Die Darstellung von Geschäftsprozessen erfolgt als
Petri-Netz durch das Security-oriented Petri Net Framework (SEPIA), einem wei-
teren Paket innerhalb von SWAT. Diese Pakete sind ebenfalls Eigenentwicklungen

1SWAT 2.0, Version 0.0.2: https://github.com/iig-uni-freiburg
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5.1. Secure Workflow Analysis Toolkit

des Instituts für Informatik und Gesellschaft. Neben einfachen Petri-Netzen kann
SEPIA Colored Petri-Nets und Information-Flow Petri-Nets einlesen und model-
lieren. Als Editor für Petri-Netze nutzt SWAT “Wolfgang”, einen im Rahmen von
SWAT entwickelten Editor mit Funktionen zur Darstellung und Manipulation von
Petri-Netzen in unterschiedlichen Ausprägungen. Die Darstellung von Prozess-Logs
erfolgt textuell. SWAT bietet somit Analyse-Methoden sowohl für Prozess-Logs als
auch für Petri-Netze.
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Abbildung 5.1.: Übersicht über die Module von SWAT

SWAT wurde bereits erfolgreich zur Evaluation neuer Analysemethoden be-
nutzt. So wurden die IFNets samt derer Analyseverfahren erstmals in SWAT
implementiert. Weitere bekannte Verfahren wurden erfolgreich in SWAT adap-
tiert, so zum Beispiel das abduktive Prüfverfahren SCIFF der Universität Bozen
(Alberti et al. 2008) zur Sicherheit- und Complianceanalyse von Prozess-Logs. Das
Ziel von SWAT ist es, die genannten Prüfverfahren für End-Nutzer zu Verfügung
zu stellen und vorgefertigte Analysemethoden zu integrieren, damit die bestehen-
den Verfahren einer breiten Masse an Benutzern verfügbar gemacht werden kann.
Diese einzelnen fremd- und selbstentwickelten, auch unabhängig voneinander ver-
wendbare Module sind in Grafik 5.1 abgebildet und als SWAT in einer grafischen
Oberfläche vereint. Abbildung 5.2 zeigt die Benutzeroberfläche von SWAT.
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Abbildung 5.2.: Screenshot von SWAT

5.1.1 Security-oriented Petri Net Framework

Das Security-oriented Petri Net Framework (SEPIA) bietet Funktionalitäten für
die Erzeugung, Bearbeitung, das Speichern sowie Laden und die Ausführung von
Petri-Netzen. Die Ausführung eines Petri-Netzes stellt dabei das Token Game dar.
Das Paket ermöglicht die Erstellung von Petri-Netzen, CPNs, IFNets und, durch
diese Arbeit, von RTPNs.

Für die Evaluation wurden Netzdefinitionen für die RTPNs implementiert. Die
RTP Nets wurden aufbauend auf der Petri-Netzdefinition aus SEPIA implemen-
tiert und nutzen den Zugriffskontext der IFNets. Die Feuerregeln der Petri-Netze
wurden um die der RTPNs erweitert. Dafür wurden die Feuerbedingungen der
Transitionen so verändert, dass der externe Ressourcen- und Zeitkontext beach-
tet wird. Eine Transition kann nun nur feuern, wenn die benötigten Ressourcen
vorhanden sind. Bei jedem Feuern wird der Zeitkontext nach der Feuerdauer be-
fragt. Statt dass die Transition die Tokens direkt erzeugt, wird die Transition in
die Markierungsmenge M hinzugefügt. Es wurden Schnittstellen geschaffen, um
den Ressourcen- und Zeitkontext zu modellieren.

Eine zusätzlich implementierte Klasse (TimeMachine) koordiniert das Simulations-
verfahren der RTP Nets mit der zugehörigen Markierungsmenge und Kontexten.
Diese Klasse setzt die Algorithmen 4.1 und 4.2 um.
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5.1.2 Security-oriented Workflow Library

Neben der Analysen von Petri-Netzen, welche Geschäftsprozesse beschreiben, bie-
tet SWAT die Möglichkeit zum Einlesen und Prüfen von Log-Dateien. Diese Funk-
tionalität ist in dem Security-oriented Workflow Library (SEWOL) Paket imple-
mentiert. Das Paket unterstützt das Einlesen der bekannten Log-Formate und
bietet Schnittstellen, diese Prozess-Logs zu iterieren und die Aktivitäten auszu-
lesen. Dabei ist es möglich, mit SEWOL den Benutzer einer Aktivität (o(a)) die
Zeitstempel (ts(a), te(a), td(a)) sowie die verwendeten Ressourcen (res(a)) auszu-
lesen.

SEWOL wurde um das Verfahren zur Ermittlung der Ressourcennutzung, beste-
hend aus den Algorithmen 4.3 und 4.4, als auch um das Inversionsverfahren aus
Algorithmus 4.5 zur Erzeugung von Zufallszahlen aus Prozess-Logs erweitert. Hier-
mit ist es möglich, den Zeit- und Ressourcenkontext für die RTPN-Modelle auto-
matisiert zu erstellen.

5.1.3 Ressourcen-Kontext

Der Ressourcen-Kontext wurde im Rahmen dieser Arbeit innerhalb von SWAT
realisiert. Der Ressourcen-Kontext implementiert dabei die in SEPIA definierte
Schnittstelle. Die Schnittstelle besteht aus folgenden Methoden:

public interface IResourceContext {
public St r ing getName ( ) ;
public void blockResources ( L i s t<Str ing> r e s ou r c e s ) ;
public void unBlockResources ( L i s t<Str ing> r e s ou r c e s ) ;
public List<Str ing> getRandomResourceFor ( S t r ing a c t i v i t y ) ;
public boolean i sAva i l a b l e ( S t r ing resourceName ) ;
public boolean i sAva i l a b l e ( L i s t<Str ing> resourceName ) ;
public IResource getResourceObject ( S t r ing resourceName ) ;
public void r e s e t ( ) ;
. . .

}

Programmtext 5.1: Interface des Ressourcen-Kontext
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Ressourcen-Kontexte besitzen einen Namen, da sie serialisierbar sind und sich
speichern und laden lassen. Die Methoden der Schnittstelle müssen folgende Im-
plementierung aufweisen:

• blockResources: Setzt die angegebenen Ressourcen als verwendet für exklu-
sive Ressourcen oder erhöht die Auslastung für geteilte Ressourcen.

• unBlockResources: Setzt die angegebenen Ressourcen wieder frei oder ver-
ringert deren Auslastung.

• getRandomResourcesFor: Sucht einen zufälligen Satz an Ressourcen, mit wel-
chen die angegebene Aktivität arbeiten kann. Die zurückgegebenen Ressour-
cen sind verfügbar.

• isAvailable: Gibt zurück, ob die angegebenen Ressourcen verfügbar sind und
setzt hiermit die Funktionen avail(r) sowie avail(res) um.

• getResourceObject: Gibt die gesuchte Ressource als Ressourcen-Objekt zu-
rück.

• reset: Setzt alle Ressourcen auf verfügbar.

Die Ressourcen werden als Ressourcen-Objekte IResource im Ressourcenkontext
vorgehalten. Diese entsprechen dem Ressourcen-Typ aus Definition 4.5. Die Me-
thode getResourceObject gibt ein Objekt dieses Typs zurück:

public interface IResource {
public St r ing getName ( ) ;
public boolean i sAva i l a b l e ( ) ;
public void use ( ) ;
public void unUse ( ) ;
public void r e s e t ( ) ;

}

Programmtext 5.2: Interface der Ressourcenobjekte

Die Implementierung der Schnittstelle zeigt folgende Funktionalität:

• isAvailable: Ist wahr, wenn die Ressource zur Verfügung steht und entspricht
damit der Funktion avail(r).
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• use: Blockiert exklusiv genutzte Ressourcen oder erhöht die Auslastung der
Ressource, falls sie vom Typ geteilt ist.

• unUse: Gibt die Ressource frei oder verringert die Auslastung.

• reset: Setzt die Ressource frei und reduziert die Auslastung auf 0.

Diese Schnittstellen bilden den Ressourcenkontext R mit den einzelnen Einträ-
gen Res = {resi} und den einzelnen Ressourcen r ∈ resi der RTP Nets um. Die
Methoden isAvailable stellen die Funktion avail(r) und avail(res) dar.

5.1.4 Zeit-Kontext

Der Zeitkontext wurde im Rahmen dieser Arbeit ebenfalls innerhalb von SWAT
realisiert. Analog zu dem Ressourcenkontext, implementiert der entwickelte Zeit-
Kontext die Schnittstelle aus dem Paket SEPIA, welche folgende Methoden ver-
langt:

public interface ITimeContext {
public double getTimeFor ( S t r ing a c t i v i t y , L i s t<Str ing>

r e s ou r c e s ) ;
public ITimeBehaviour getTimeObjectFor ( S t r ing a c t i v i t y ) ;
public boolean con ta i n sAc t i v i t y ( S t r ing a c t i v i t y ) ;

}

Programmtext 5.3: Interface des Zeitkontexts.

Diese Methoden sind durch den Zeitkontext in SWAT mit folgenden Funktionali-
täten implementiert:

• getTimeFor: Gibt für die angegebene Aktivität a und den Ressourcen res eine
zufällig gewählte Zeitdauer aus der hinterlegten Funktion P (a, res) zurück.

• getTimeObjectFor: Gibt die für die Aktivität a und Ressourcen res die hin-
terlegte Zufallsvariable χ(a, res) aus.

• containsActivity: Gibt an, ob für die Aktivität ein Eintrag existiert. Tran-
sitionen, die keinen Zeiteintrag besitzen, feuern gemäß den Feuerregeln der
Petri-Netze ohne Wartezeiten.
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Die dem Zeitkontext hinterlegten Objekte entsprechen der Schnittstelle
ITimeBehaviour. Diese Objekte entsprechen den Einträgen ΩTRes

. Sie besitzen
die Methode getNeededTime, welche einen Wert der einzelnen Einträge d inΩTRes

aus der Inversionsmethode oder einen Wert der stetigen Verteilung pdf(x) zieht.

Hiermit ist die notwendige Funktionalität des Zeitkontextes gewährleistet.

5.1.5 Zugriffskontext

Der Zugriffskontext für die RTPNs wurde aus den IFNets des SEPIA-Frameworks
übernommen und unterstützt die Verwendung sowohl von Zugriffskontrollma-
trizen als auch einer erweiterten Rechteverwaltung durch ein RBAC Modell
(Stocker et al. 2013).

5.2 Softwarearchitektur

Die Implementierung der RTPNs, des Zeit- und Ressourcenkontexts sowie des
Simulationsverfahrens folgt dem Klassendiagramm aus Abbildung 5.3.

Der Ressourcenkontext ResourceContext implementiert die Schnittstelle
IResourceContext und besteht aus einzelnen Objekten des Typs IResource. Der
Zeitkontext TimeContext, definiert durch die Schnittstelle ITimeContext, umfasst
ITimeBehaviour-Objekte. Ein einzelnes RTPN-Modell besteht aus jeweils einem
dieser Kontexte. Der aus den IFNets entnommene Zugriffskontext ist ebenfalls Teil
der RTPNs, jedoch nicht explizit aufgeführt.

Die Struktur eines RTPNs besteht aus den Transitionen RTPNTransition, den
Plätzen RTPNPlace sowie den Flussrelationen RTPNFlowRelation. Die Klassen
RTPN, RTPNTransition, RTPNPlace und RTPNFlowRelation erben ihre Funktiona-
lität von den bereits existierenden Petri-Netz Modellen aus dem SEPIA-Paket und
wurden um die Funktionalität und Feuerregeln der RTPN-Modelle erweitert.

Die Simulationsverfahren aus Algorithmus 4.1 und Algorithmus 4.2 zur Simula-
tion der RTPNs sind durch die Klasse TimeMachine implementiert. Diese Klasse
besitzt mindestens ein RTPN-Modell und umfasst mit PendingActions die Mar-
kierungsmenge M .

130



5.3. Evaluation anhand einer Prozessarchitektur

RTPN

IRessourceContext

ITimeContext

<<Schnittstelle>>
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Abbildung 5.3.: Klassendiagramm der RTP Nets und TimeMachine.

5.3 Evaluation anhand einer Prozessarchitektur

Für die Evaluation durch die gezeigte Implementierung wurde eine der Praxis ent-
sprechende Prozessarchitektur mit mehreren Prozessen entworfen. Diese Prozesse
sind im Anhang B genauer beschrieben. Für die Evaluation wurden die Prozesse
in RTPN-Modelle überführt. Somit lässt sich die Funktionalität der entwickelten
Resource-Timed Petri Nets demonstrieren. Die im Folgenden vorgestellten Ergeb-
nisse zeigen den Einfluss von Änderungen eines Prozesses auf andere Prozesse. Die
in der Prozessarchitektur entstandenen Störungen lassen sich sowohl zeitlich, als
auch prozentual darstellen. Für eine monetäre Darstellung wird das TD ABC, eine
Möglichkeit zur zeitabhängigen Prozesskostenschätzung, auf die Simulationsergeb-
nisse angewandt (Baltzer 2007; Reckenfelderbäumer 2013).

Die Simulation erzeugt pro Durchlauf eine zufällige Ablaufreihenfolge der Akti-
vitäten innerhalb der Prozessarchitektur. Die Ergebnisse aus wiederholten Simu-
lationsabläufen lassen eine Optimierung auf Basis der entsprechenden Ergebnisse
zu. Die Ergebnisse zeigen, dass unterschiedliche Abarbeitungsreihenfolgen zu un-
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terschiedlichen, zeitlichen Verhalten führen und Optimierungspotentiale durch die
Wahl der Abarbeitungsreihenfolge bestehen.

5.3.1 Struktur der Evaluation

In diesem Kapitel wird die entwickelte Prozessarchitektur vorgestellt. Um die Si-
mulation weitergehend zu erläutern, wird im Anhang für jede Aktivität die Res-
sourcennutzung aufgezeigt. Es wird erkennbar, dass sich einzelne Aktivitäten ge-
meinsame Ressourcen teilen, trotz der Tatsache, dass die Aktivitäten innerhalb
unterschiedlicher Prozesse genutzt werden.

Für die Evaluation werden zuerst einzelne Prozesse herangezogen. Anhand zweier
Prozesse wird gezeigt, dass sich Geschäftsprozesse gegenseitig negativ beeinflussen.
Darauf folgend wird der Einfluss von Änderungen gezeigt. Für dieses Minimalbei-
spiel zeigt sich, dass selbst geringfügige Änderungen in einem Prozess Auswirkung
auf andere Prozesse haben. Diese Änderungen können zum Beispiel das Hinzufü-
gen weiterer Aktivitäten sein, um Sicherheitsziele einzuhalten, oder – um konform
zur Gesetzgebungen zu sein – Änderungen im Zugriffskontext betreffen. Im letz-
ten Evaluationsschritt soll mit diesen beiden Prozessen gezeigt werden, dass es
die Simulation ermöglicht, die Abarbeitung der Aktivitäten so zu strukturieren,
dass Wartezeiten auf Ressourcen minimiert werden und so die einzelnen Prozesse
schneller beenden. Die Ergebnisse werden daraufhin anhand der gesamten Pro-
zessarchitektur gezeigt.

5.3.2 Simulierte Prozessarchitektur

Die zur Evaluation entwickelte Prozessarchitektur umfasst sieben Prozesse eines
produzierenden Gewerbes. Diese sieben Prozesse sind in Abbildung 5.4 dargestellt.
Zwei der Prozesse (5.4a sowie 5.4d) entspringen süddeutschen, mittelständischen
Betrieben aus (Zahoransky et al. 2016) sowie (Zahoransky et al. 2014). Zusätzli-
che, unternehmenstypische Kernprozesse wie Schadensmeldung und regelmäßige
Aufgaben wurden hinzugefügt. Die Prozesse umfassen dabei das Ausliefern einer
Ware auf Bestellung, den Rechnungsein- und -ausgang, interne Bestellprozesse, die
regelmäßige Sicherung der Kundendaten sowie Wartungsarbeiten und Kompensie-
rung von Produktmängel. Diese Prozesse laufen unabhängig voneinander, teilen

132



5.3. Evaluation anhand einer Prozessarchitektur

sich jedoch die im Unternehmen zu Verfügung stehenden Ressourcen, Betriebs-
mittel und Personal. Die Aktivität “Brief verfassen” teilt sich beispielsweise den
Abteilungsdrucker mit den Wartungsaktivitäten des Prozesses in Abbildung 5.4f
sowie mit Aktivitäten anderer Prozesse. Somit beeinflussen sich die eigentlich iso-
lierten Prozesse untereinander, da die einzelnen Aktivitäten innerhalb der Prozesse
in gegenseitiger Konkurrenz um Ressourcen stehen.
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Abbildung 5.4.: Prozessarchitektur der Evalution
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Die einzelnen Prozesse sind im Anhang B näher erläutert. Ebenfalls findet sich
im Anhang die Auflistung der Ressourcen- und Betriebsmittelnutzung der Prozes-
se. Die aufgelistete Ressourcen- und Betriebsmittelnutzung ist lediglich auf Grund
einer besseren Übersicht auf die einzelnen Prozesse aufgeteilt. Der Ressourcenkon-
text, welcher die abgebildeten Information beinhaltet, umfasst alle Tabellen und
hat somit für alle Prozesse innerhalb der Prozessarchitektur Gültigkeit.

5.4 Gegenseitiger Einfluss von Prozessen

Eine Erweiterung der RTPN-Modelle gegenüber bestehenden Petri-Netzen ist auf
Grund des geteilten Ressourcen-Kontexts und der geteilten Markierung M die
Möglichkeit, gegenseitige Beeinflussungen von Prozessen aufzuzeigen.

Zur Evaluation dieser Fähigkeit werden die Rechnungsein- und Ausgangsprozesse
5.4b und 5.4c simuliert. Im Rahmen des Projekts GESINE (Eymann et al. 2014)
wurden derartige Prozesse durch den ZUGFeRD (AWV e.V. 2014; Elter 2014)
Standard zur automatisierten Rechnungsdurchführung digitalisiert. Die Prozes-
se können hiermit als Beispiel automatisierter Geschäftsprozessen gelten, deren
Abarbeitung und Verhalten wohl definiert ist. Für die Simulation ist es nötig,
die in BPMN hinterlegten Prozesse als RTP-Netz darzustellen. Das Ergebnis der
manuellen Modellierung ist in den Abbildungen 5.5 erkennbar.
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1
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1111
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(b) Rechnungsausgang als RTP-Netz

Abbildung 5.5.: Prozesse 5.4b und 5.4c als RTP-Netze

Zum Beispiel wird gefordert, dass im Durchschnitt keiner der Prozesse länger als
60 Zeiteinheiten benötigen soll, um fristgerecht und somit wirtschaftlich zu sein.
Eine Einzelsimulation der Prozesse zeigt, dass dieses Ziel in über dreiviertel der
Fälle für jeden Prozess einzeln eingehalten wird. Die Ergebnisse dieser Einzelsimu-
lationen sind in Abbildung 5.6 zu erkennen. Als helle Fläche ist die Wahrschein-
lichkeitsdichte zu erkennen, dass der Prozess zu einem gewissen Zeitpunkt endet.
Für Abbildung 5.6b zeigt sich, dass der simulierte Prozess ungefähr bei Zeitschritt
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5.4. Gegenseitiger Einfluss von Prozessen

20 die höchste Wahrscheinlichkeit aufweist zu enden. Die durchgehende Linie zeigt
die Gesamtwahrscheinlichkeit, dass der Prozess bis zu einem Zeitschritt x endet.
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(b) Rechnungsausgangsprozess

Abbildung 5.6.: Einzelsimulationen der Rechnungsein- und ausgangsprozesse

Einzelsimulationen sind bereits mit bestehenden Simulationen und Modellierungen
möglich, da in diesem Fall die Ressourcennutzung nicht behandelt wird. Hier stehen
alle Ressourcen dem einen, simulierten Prozess zur Verfügung. Der Prozess muss
nicht mit anderen Prozessen um die Ressourcennutzung konkurrieren.

Diese Ergebnisse verlieren jedoch ihre Gültigkeit, wenn die Prozesse nicht mehr
isoliert abgearbeitet werden und die Ressourcen unter den Prozessen geteilt wer-
den. Diese Tatsache lässt sich durch die simultane Simulation belegen. Solch eine
simultane Simulation ist durch bestehende Modelle, wie die Timed Petri-Nets je-
doch nicht möglich. TdPNs und anderen Petri-Netz-basierten Modellierungen feh-
len die Fähigkeit, Ressourcen so zu beschreiben, dass sie von mehreren Prozessen
gleichzeitig aus nutzbar sind. Die Konkurrenz um Ressourcen unter verschiedenen
Prozessen ist damit mit bestehenden Modellen nicht abbildbar.

Die Ergebnisse in Abbildung 5.7 zeigen, dass die Erfolgswahrscheinlichkeit beider
Prozesse verringert ist, wenn diese gleichzeitig innerhalb einer Prozessarchitektur
ausgeführt werden.

Für den Rechnungsausgangsprozess verringert sich die Erfolgswahrscheinlichkeit,
nach spätestens 60 Zeitschritten vollendet zu sein, von 82,7% auf 74,2%.
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(b) Rechnungsausgangsprozess

Abbildung 5.7.: Simultane Simulation der Rechnungsein- und ausgangsprozesse

Für den Rechnungseingangsprozess betrug die ursprüngliche Erfolgsrate im Falle
einer isolierten Ausführung 99,7%. Diese fällt durch die simultane Ausführung auf
69,9%.

Die kombinierte, gemittelte Erfolgswahrscheinlichkeit beider Prozesse sank von
91,2% auf 66,6%. Somit zeigt sich, dass einzelne Prozesse sehr empfindlich auf
Schwankungen der Verfügbarkeit ihrer Ressourcen reagieren können.

5.5 Einfluss sicherheitsbezogener Kontrollflussänderungen

Sicherheitsrelevante Bedenken, wie die Einhaltung von Compliance, interne oder
externe Sicherheitsvorschriften sowie die Einhaltung von Gesetzen kann ein Unter-
nehmen dazu zwingen, bestehende Prozesse anzupassen. Diese Veränderungen kön-
nen sich auf einzelne Aktivitäten beziehen oder führen dazu, dass neue Aktivitäten
zu bestehenden Prozessen hinzukommen oder geändert werden. Je nach Anforde-
rung kann die Anpassung von Prozessen an neue Bedürfnisse auch eine umfassende
Neuentwicklung bedeuten. Die Auswirkungen dieser Änderungen betreffen jedoch
nicht zwingend nur den angepassten Prozess. Änderungen eines Prozesses können
zum Beispiel bewirken, dass dieser mehr Ressourcen benötigt oder dass sich durch
Änderungen der Zugangskontrolle die zur Durchführung nötigen Personen ändern.
Diese Änderungen können die Ausführung andere Prozesse stören. Es ist auch
möglich, dass die Änderungen das zeitliche Verhalten beeinflussen und dadurch
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andere Prozesse länger auf Ergebnisse warten müssen. In vielen Fällen lassen sich
die Auswirkungen, die durch Änderung eines Prozesses auf die Prozessarchitektur
entstehen, bisher nicht a priori abschätzen (Browning et al. 2002). Für Unterneh-
men ist es jedoch notwendig, ihre Prozesse so zu gestalten, dass sowohl die Kosten,
als auch die Zeit für einzelnen Prozesse optimal sind (Browning 2003). Hierfür ist
eine Abschätzung der gegenseitige Beeinflussung hilfreich.

Für eine Demonstration, wie sich Änderungen eines Prozesses auf andere Prozes-
se auswirken, wird der Rechnungseingangsprozess so verändert, dass eingehende
Rechnungen zuerst geprüft werden, bevor eine Bezahlung stattfindet. Diese zusätz-
liche Aktivität innerhalb des Prozesses soll Betrug erschweren und somit Risiken
von dem Unternehmen fern halten und könnte Teil einer Compliance-Maßnahme
darstellen, um die Rechtmäßigkeit der Buchhaltung zu gewährleisten. Die Ände-
rungen des Prozesses sind in Abbildung 5.8a abgebildet. Diese besteht darin, dass
eine weitere Aktivität, die Rechnungsprüfung eingefügt wurde. Die Prüfung einer
Rechnung benötigt im Schnitt 7 Zeiteinheiten. Die Auswirkungen auf den einzelnen
Prozess selbst sind vernachlässigbar. Statt einer isolierten Erfolgsquote von 99%
beträgt diese nun 98%. Die Ergebnisse der isolierten Simulation sind in Abbildung
5.8b erkennbar dargestellt.
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Abbildung 5.8.: Änderungen des Prozesses und zugehöriges Simulationsergebnis

Diese geringfügige Veränderung scheint ein akzeptabler Kompromiss zwischen Si-
cherheit und Aufwand zu sein, vor allem wenn die dadurch minimierten Risiken
betrachtet werden. Der veränderte Prozess fügt sich jedoch nicht mehr wie ge-
wohnt in die bestehende Prozessarchitektur ein. Da innerhalb der Prüfaktivität
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Personal gebunden ist, reserviert der Rechnungseingangsprozess bestehende Res-
sourcen länger. Werden der veränderte Rechnungseingangsprozess zusammen mit
dem Rechnungsausgangsprozess simuliert, ergibt sich eine große Änderung gegen-
über den ursprünglichen Ergebnissen, welche in den Grafiken in Abbildungen 5.9
zu erkennen sind. Der geänderte Rechnungseingang (Grafik in 5.9a) hat nun nur
noch eine 41,5% Chance, dass er innerhalb der geforderten 60 Zeiteinheiten vollen-
det ist. Im Falle des Rechnungsausgangs (Grafik in 5.9b) sind es im Durchschnitt
nur noch 64,5% der Prozesse, die rechtzeitig fertig werden. Die durchschnittliche
Erfolgsrate beider Prozesse sank damit von ursprünglich 66,6% auf nur noch 53%.
Dies zeigt, dass strukturelle Änderungen eines Prozesses andere, von den gleichen
Ressourcen abhängige Prozesse, beeinflussen können. In diesem Fall zeigt die si-
multane Simulation der Prozesse durch die RTPN-Modelle die Beeinträchtigung
der Verfügbarkeit durch die Gesetzeskonformität.
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(b) Simulation des Rechnungsausgangs

Abbildung 5.9.: Prozessarchitektursimulation nach Änderungen am Rechnungsein-
gang durch zusätzliche Prüfaktivität

5.6 Einfluss durch Rechteverwaltung

Änderungen durch unterschiedliche Rechtezuweisungen können ebenfalls zu einem
verändertem Verhalten der Prozesse führen. So könnte ein Unternehmen darauf
angewiesen sein, die Bezahlung der Rechnungen durch zwei Personen durchführen
zu lassen, damit es zu keinen Betrugsfällen kommt. Dadurch bindet eine Aktivi-
tät zwei Personen, die nicht mehr für andere Aktivitäten zur Verfügung stehen
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können oder die Aktivität selbst muss länger auf die Verfügbarkeit der notwen-
digen Mitarbeitergruppen warten. Im zuvor genannten Beispiel würde dies dazu
führen, dass die Aktivität “Banking”, also die Überweisung des Geldbetrags, durch
zwei Personen stattfindet. Die Änderungen des Prozesses sind in Abbildung 5.10a
markiert.
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(b) Simulationsergebnis der Einzelsimu-
lation mit dem Vier-Augen Prinzip

Abbildung 5.10.: Rechnungseingangsprozess mit Sicherheitsbestimmungen

Eine Einzelsimulation dieses Prozesses (Abbildungen 5.10) zeigt keine Änderung
im Zeitverhalten, wie im Simulationsergebnis 5.10b erkennbar ist. Die Erfolgschan-
ce des Prozesses, nach 60 Zeiteinheiten beendet zu sein, liegt bei 98,9%.

Die Nachteile der Rechteänderung zeigen sich in dem Zusammenspiel mit anderen
Prozessen, wie in den Ergebnissen in Abbildungen 5.11 zu erkennen ist.

Der geänderte Rechnungseingangsprozess zeigt nun nur noch eine Erfolgschan-
ce von 27,2%, dass er rechtzeitig zu einem Ende kommt. Zusätzlich zeigt auch
der Rechnungsausgangsprozess eine Verschlechterung. Diesem wurden durch die
Vier-Augen Bestimmung des Rechnungseingangsprozesses Mitarbeiter entzogen,
die nun nicht mehr ihre Arbeit auf den Rechnungsausgangsprozesses konzentrieren
können. So fiel die Erfolgschance der rechtzeitigen Terminierung des Rechnungs-
ausgangsprozesses auf 51,6%. Damit sinkt die gemittelte Erfolgswahrscheinlichkeit
der Prozesse von 53% auf 39,3%.

Hiermiet beweisen die RTPN-Modelle eine weitere Stärke ihrer Ausdrucksfähigkeit,
indem sie die Auswirkungen der Änderungen einer Rechtezuweisung innerhalb ei-
ner Prozessarchitektur quantifizierbar machen.
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(a) Zeitverhalten des Rechnungseingangs-
prozesses mit Vier-Augen Prinzip.
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(b) Zeitverhalten des Rechnungsausgangs-
prozesses.

Abbildung 5.11.: Simultane Simulation des Rechnungseingangsprozesses mit zu-
sätzlichen Sicherheitsbestimmungen und des Rechnungsaus-
gangsprozesses

5.7 Kosten von Sicherheit

Die Simulationsergebnisse der Zeitdauern der einzelnen Prozesse lassen sich
heranziehen, um eine Kostenschätzung der Prozesse durchzuführen. Eine
hierfür angewandte Methode der Prozesskostenrechnung ist das TD ABC
(Cooper 1988; Özyürek et al. 2014; Kaplan et al. 2004). Diese Methode ordnet den
Prozessen eine von der Zeit abhängige Kostenfunktion zu. Die Ermittlung der Pro-
zessdurchlaufzeiten lässt somit Rückschlüsse auf die verursachten Kosten zu. Zu-
meist werden diese Kosten durch die notwendige Personalbindung quantifiziert, da
die Personalkosten maßgeblich sind (Werner 2013).

Die zeitliche Simulation der Prozesse lässt eine exakte Ermittlung dieser Kosten
zu, da für jede Aktivität die simulierte Zeitdauer und Personalbindung bekannt
ist. Statt die Kostenberechnung anhand von Durchschnittswerten durchzuführen,
können durch die Simulation detaillierter Ergebnisse erzielt werden.

In den folgenden Beispielen wird der Einfachheit halber eine Kosteneinheit pro
Zeiteinheit und Prozess angesetzt. Dies gilt, so lange die Prozesse innerhalb ihrer
geplanten Zeitdauer terminieren. Nach der Überschreitung der geplanten Zeitdauer
können Nachzahlungen oder Mahnungen anfallen oder Einnahmen zu spät reali-
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siert werden. Für jede weitere Zeiteinheit des Prozesses, die länger als geplant
dauert, werden daher Kosten von 1,5 Einheiten pro Zeiteinheit angesetzt.

5.7.1 Ausgangspunkt der Prozesskostensimulation

Für eine beispielhafte Simulation der Kosten dienen die bereits gezeigten Prozesse
des Rechnungseingangs, als auch des Kostenausgangs. Als Ausgangspunkt dienen
die unveränderten Prozesse, siehe Abbildung 5.5, ohne zusätzliche Prüfaktivität
oder Vier-Augen-Richtlinie.
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Abbildung 5.12.: Simultane Kostensimulation der unveränderten Rechnungsein-
und ausgangsprozesse.

Die Ergebnisse der Kostensimulation sind in den Abbildungen 5.12 hinterlegt. In
diesen und den folgenden Abbildungen zeigt das Histogramm nicht mehr die Ver-
teilung der Abarbeitungszeiten, sondern die Wahrscheinlichkeitsverteilung der ver-
ursachten Kosten. Die Kostensimulation zeigt für den Rechnungseingangsprozess
durchschnittliche Kosten von 50,1 (Abbildung 5.12a). Für den Rechnungsausgangs-
prozess liegen die durchschnittlichen Kosten bei 54,8Einheiten.

Die Verteilung der Kosten zeigt ab 60 Kosteneinheiten einen abrupten Einbruch.
Dieser entsteht durch die Überschreitung der festgelegten Abarbeitungszeit von
60 Zeiteinheiten. Bis zu diesem Punkt entspricht die Art der Verteilung mit ei-
ner Kosteneinheit pro Zeitschritt der Verteilung aus den Zeitsimulationen. Ab 60
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Zeiteinheiten sind jedoch Kosten von 1,5 Einheiten pro Zeiteinheit angenommen,
weswegen sich die Verteilung streckt.

5.7.2 Kosten durch zusätzliche Prüfaktivität

In Abschnitt 5.5 wurde der Rechnungseingang so angepasst, dass Rechnungen vor
dem Bezahlvorgang nochmals auf ihre Richtigkeit geprüft werden. Die Ergebnisse
zeigten negative Einflüsse auf das zeitliche Verhalten beider Prozesse. Die monetä-
ren Auswirkungen dieser Änderung spiegeln sich verstärkt in der Kostensimulation
wieder, da nun der geplante Terminierungszeitpunkt nach 60 Zeiteinheiten in we-
niger Fällen erreicht wird.
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Abbildung 5.13.: Simultane Kostensimulation der Rechnungsein- und ausgangs-
prozesse mit zusätzlicher Prüfaktivität.

Die Ergebnisse der Kostensimulation in Abbildungen 5.13 zeigen, dass die Prozess-
kosten sich durch die zusätzliche Aktivität weiter erhöhen. Die durchschnittlichen
Kosten der Prozessausführung des Rechnungseingangsprozesses belaufen sich mit
der Prüfaktivität auf 67,4 Einheiten. Da der Rechnungsausgangsprozess vermehrt
auf Ressourcen oder Personal warten muss, steigen auch die Kosten dieses Prozes-
ses auf 59,2 Kosteneinheiten. Die Anteile der Kosten über 60 Einheiten zeigen sich
vermehrt in den Histogrammen 5.13a und 5.13b.
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5.8. Optimierende Steuerung einer Prozessarchitektur

5.7.3 Kosten durch Änderung der Zugriffskontrolle

Als letztes Beispiel wurden ein verändertes Zeitverhalten im Falle einer Änderung
der Rechteverwaltung gezeigt. Eine Aktivität im Rechnungseingangsprozess wurde
so verändert, dass sie durch zwei Personen bearbeitet werden muss. Diese Bindung
von Personal zeigte ebenfalls Auswirkungen auf beide Prozesse.
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Abbildung 5.14.: Simultane Kostensimulation der Rechnungsein- und ausgangs-
prozesse mit Vier-Augen Prinzip aus 5.10a

Die durchschnittlichen Kosten des Rechnungseingangsprozesses steigen durch die
Anwendung des Vier-Augen-Prinzips auf 75 Einheiten. Da auch der Rechnungsaus-
gangsprozess durch die Personalbindung betroffen ist, steigen auch dessen Kosten
auf 75,2.

5.8 Optimierende Steuerung einer Prozessarchitektur

Die Simulation zeigt die Einflüsse von Sicherheits- und Complianceänderungen
auf das Zeitverhalten, sowie die Kosten einer Prozessarchitektur unter Beachtung
der Ressourcen- und Personalabhängigkeit der einzelnen Prozesse. Die Simulation
generiert in jedem Durchlauf randomisierte Abarbeitungsreihenfolgen der Aktivi-
täten, welche von der Markierungsmenge M vorgehalten werden. Ein Vergleich
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dieser Einträge miteinander erlaubt die Optimierung von Abarbeitungsreihenfol-
gen entsprechend der Gewichtung der Geschäftsprozesse oder den Kosten (sie-
he Kapitel 4.6). Unterschiedliche Abarbeitungsreihenfolgen zeigen unterschiedliche
Ressourcennutzung. Eine günstige Ressourcennutzung führt dazu, dass Aktivitä-
ten nicht auf Ressourcen warten müssen und ohne Beeinflussung durch andere
Prozesse parallel abgearbeitet werden können. Die Ergebnisse der Optimierung
erlauben somit eine effiziente Steuerung der Prozessarchitektur, um die Wartezei-
ten auf Ressourcen zu verringern oder stark gewichteten Prozessen vorrangigen
Zugriff auf Ressourcen zu gewähren. Gerade die Einhaltung von Gesetzesnormen
kann Prozessänderungen fordern, welche sowohl unumgänglich sind als auch die
Verfügbarkeit der Prozessarchitektur stören. Eine optimierende Prozesssteuerung
bietet die Möglichkeit, diese negativen Auswirkungen zu mildern.

Die Optimierung einer Prozessarchitektur wird anhand der Rechnungsein- und
Ausgangsprozesse und daraufhin auf die gesamten Prozessarchitektur aus Abbil-
dung 5.4 gezeigt.

5.8.1 Beispiel

In der Evaluation wurde gezeigt, dass beide Prozesse durch die zusätzliche Prüfak-
tivität und das Vier-Augen Prinzip gestört wurden und ein schlechtes Zeitverhalten
zeigten. Ein Ablauf der Aktivitäten beider Prozesse ist in Abbildung 5.15 grafisch
aufgezeigt.

Bezahlung hinterlegen
Profil aktualisieren

Banking
Rechnung prüfen
In DB speichern

Scannen
Brief versenden

Kundenpräferenz
Post öffnen

Kundenprofil
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Abbildung 5.15.: Aktivitätenabfolge der Rechnungsein- und Ausgangsprozesse

Die Abbildung zeigt einen Ablaufplan mit langen Aktivitäten. Statt die Korre-
spondenz elektronisch durchzuführen, wird sie in diesem Ablaufplan postalisch
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5.8. Optimierende Steuerung einer Prozessarchitektur

umgesetzt. Das Resultat ist, dass die Ausführung einer Banküberweisung lange
aufgeschoben werden muss, da die langwierige Korrespondenz Personal bindet. Die
Aktivitäten beider Prozesse sind voneinander abhängig, da durch das geforderte
Vier-Augen-Prinzip jeweils eine Person aus den unterschiedlichen Rollen “Sekreta-
riat” und “Ein- und Verkauf” benötigt wird. Die Abarbeitung der Aktivitäten im
Rechnungsausgangsprozess stört die Abarbeitung des Rechnungseingangs. Diese
Personal- und Ressourcennutzung ist in Abbildung 5.16 zu erkennen.
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Abbildung 5.16.: Ressourcennutzung der Rechnungsein- und Ausgangsprozesse

Die Ressourcennutzung zeigt Lücken in der Auslastung des Sekretariats, da die
zugehörigen Mitarbeiter nicht alleine mit der Banküberweisung fortfahren können,
sondern darauf warten müssen, dass Personal aus der Rolle “Ein- und Verkauf”
frei wird.

Die Simulationsergebnisse für diese Abarbeitungspfade zeigen eine gemittelte Er-
folgswahrscheinlichkeit von 37,1%. Die durchschnittlich entstehenden Kosten be-
laufen sich in diesem Fall auf 138,85Einheiten.

Eine Optimierung basierend auf der Simulationen unterschiedlicher Abarbeitungs-
reihenfolgen zeigt, dass ein elektronischer Versand der Rechnung im Mittel schnel-
ler ist und somit die Aktivitäten des Rechnungseingangsprozesses früher beginnen
können. Ein solche optimierter Abarbeitungsplan ist in Abbildung 5.17 abgebildet.
Es zeigt sich, dass die Simulation kürzere Aktivitäten bevorzugt.

Die verkürzte Korrespondenz erlaubt die frühe Zusammenarbeit beider Rollen,
sodass die Überweisungsaktivität zu einem früherem Zeitpunkt beginnen kann,
siehe Abbildung 5.18.

Mit dieser Abarbeitungsreihenfolge zeigt die Simulation eine Erfolgswahrschein-
lichkeit von 75,5%, dass beide Prozesse innerhalb ihrer geforderten Frist enden.
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Abbildung 5.17.: Optimierte Aktivitätenabfolge der Rechnungsein- und ausgangs-
prozesse
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Abbildung 5.18.: Optimierte Ressourcennutzung der Rechnungsein- und ausgangs-
prozesse

Die führt zu durchschnittlichen Kosten von 109,3Einheiten. Die Ergebnisse der Si-
mulation dieser Abarbeitungsreihenfolge sind in den Abbildungen 5.19 erkennbar.
Im Vergleich zu der ungesteuerten Abarbeitung in Abbildungen 5.11 wird das ver-
besserte Zeitverhalten erkennbar, welches sich auch auf die zu erwartenden Kosten
auswirkt.

5.8.2 Optimierung nach Gewichtung der Prozesse

Auch größere Prozessarchitekturen, deren Prozesse unterschiedliche Abarbeitungs-
pfade beinhalten, lassen sich wie gezeigt optimieren. Das Optimierungsziel kann
eine kurze Abarbeitungszeit, wie im Beispiel zuvor, sein. Es ist aber auch möglich,
entsprechend der Prozessgewichtung die Prozessarchitektur so zu steuern, dass
die gewichteten Prozesse möglichst störungsfrei abgearbeitet werden. Ein weiteres
Kriterium kann die Minimierung der entstandenen Kosten sein.
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Abbildung 5.19.: Optimiertes Zeitverhalten der Rechnungsein- und ausgangspro-
zesse

Die Simulation der gesamten Prozessarchitektur zeigt, dass in durchschnittlich
61,32% der Fälle die Prozesse fristgerecht enden und zusammen Kosten in Höhe
von 1322,35Einheiten verursachen. In den folgenden Ergebnissen wird der Produk-
tionsprozess doppelt gewichtet, da er im Beispiel maßgeblich zur Wertschöpfung
beiträgt. Das Zeitverhalten des Produktionsprozesses ist in Abbildung 5.22a er-
kennbar. Hier zeigen sich die unterschiedlich langen Ablaufpfade des Prozesses.
Sind für ein bestelltes Produkt bereits Baugruppen vorhanden, können diese mon-
tiert und versandt werden. Falls die Baugruppen jedoch nicht vormontiert sind,
benötigt der Prozess mehr Zeit, da Einzelteile zuerst bestellt werden müssen. Dies
erklärt die beiden zeitlichen Häufungen innerhalb der Statistik.

In Abbildung 5.20 wird eine mögliche, zufällige Abarbeitungsreihenfolge der Ak-
tivitäten der Prozessarchitektur gezeigt. In dieser Abarbeitung erfolgt die Auslie-
ferung eines Produktes verzögert, da Einzelteile bestellt werden. Das Ergebnis ist
eine durchschnittliche, fristgerechte Abarbeitung in 19,78% der Fälle und durch-
schnittliche Kosten von 3124,73Einheiten.

Die automatisierte Optimierung der Prozessarchitektur ermittelt sowohl schnel-
le Pfade innerhalb der Prozesse und reduziert die Wartezeit der Aktivitäten auf
Ressourcen. Abbildung 5.21 zeigt eine alternative Abarbeitungsreihenfolge der
Prozessarchitektur, welche kürzere Pfade der Einzelprozesse bevorzugt, als auch
zeitlich lange Aktivitäten frühzeitig startet, damit die Prozess innerhalb ihrer
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Abbildung 5.20.: Abarbeitung der Prozessarchitektur

Frist enden können. Die Optimierung erfolgte entsprechend der doppelten Ge-
wichtung des Produktionsprozesses. Dieser optimierte Ablaufplan zeigt eine Ein-
haltung der Fristen in 75,9% der Fälle und erzeugt durchschnittliche Kosten von
861,71Einheiten.

Der Einfluss des verbesserten Ablaufplans auf den Produktionsprozess ist in Ab-
bildung 5.22 dargestellt. Sie zeigt, dass der Produktionsprozess ohne Störungen
arbeitet und aufgrund der kürzeren Ablaufpfade schneller zu einem Endergebnis
führt.

5.9 Zusammenfassung

In der Evaluation wurden die Implementierung der RTP Nets und deren Einsatz-
möglichkeiten gezeigt. Die Implementierung erfolgte innerhalb der Softwareplatt-
form SWAT, da sich diese wegen den bestehenden Netzdefinitionen für Petri-Netze
eignet. Sowohl die Architektur als auch die wichtigsten Methoden der implemen-
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Abbildung 5.21.: Optimierte Abarbeitung der Prozessarchitektur

tierten Klassen des Zeit- und Ressourcenkontexts wurden vorgestellt. Die Simulati-
on greift auf diese Methoden zu, um die vorgestellten Algorithmen 4.1 und 4.2 um-
zusetzen. Die für die Evaluation produzierten Simulationsergebnisse wurden durch
jeweils 250.000 Wiederholungen dieser Algorithmen erstellt. Die Simulationsdauer
für einen einzelnen Prozess beträgt zwischen 6,2 und 8,5 Sekunden und zwischen
15,5 und 18,8 Sekunden für die gleichzeitige Simulation der Rechnungsein- und
ausgangsprozesse2. Die Evaluation zeigt die Funktionsfähigkeit der entwickelten
RTPN-Modelle, sowie deren Simulierbarkeit.

Zur Demonstration der Simulationsfähigkeiten der RTPN-Modelle wurden mehre-
re Prozesse vorgestellt, welche einzeln,und in Kombination simuliert wurden. Die
Ergebnisse der Zeit- und Kostensimulation zeigen, dass Einflüsse zwischen Prozes-
sen existieren. Im Vergleich zu der einzelnen Simulation jedes Prozesses zeigt sich,
dass sich durch die Ressourcenabhängigkeiten die Ausführungszeit der Prozesse
verändert. Der Nutzen der RTPN-Modelle besteht in der Simulation gleichzeitiger
Prozesse, deren Ressourcenabhängigkeit und der Aufdeckung des Einflusses von
Änderungen der Prozessstruktur und der Rechtezuweisung. Hiermit bieten RT-
PNs erstmals die Möglichkeit, Änderungen durch Sicherheitsanpassungen a priori,

2Verwendete Testumgebung: Ubuntu 12.04 – Kernel 3.11.0-26, Intel i7-3540M CPU mit
3.00GHz, 8Gb Arbeitsspeicher, Java-Laufzeit Version 1.8.0_111-b14
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Abbildung 5.22.: Unterschiedliche Zeitverhalten des Produktionsprozesses inner-
halb der Prozessarchitektur

ganzheitlich auf das Zeitverhalten und somit auf die Verfügbarkeit der Prozesse zu
untersuchen. Bisherige Verfahren unterstützten weder die gleichzeitige Simulation
mehrere Prozesse, noch die Modellierung der Ressourcenabhängigkeiten oder der
Rechtezuweisung.

Innerhalb der Beispiele wurde ein Prozess um eine zusätzliche Prüfaktivität er-
gänzt, um Betrugsfälle und Fehler durch Rechnungssteller zu vermeiden. Diese
Prüfaktivität bindet Personal und erhöht den Zugriff auf geteilte Ressourcen. Eine
isolierte Simulation des modifizierten Prozesses alleine zeigt, dass die Verände-
rung im Zeitablauf minimal sind. Die nachteiligen Auswirkungen dieser Änderung
im Prozessablauf zeigen sich erst durch die simultane Simulation mit dem zwei-
ten Prozess. Dieser zeigt durch die zusätzliche Personal- und Ressourcenbelastung
eine eingeschränkte Abarbeitung, obwohl dieser Prozess unverändert blieb. Mit
diesem Beispiel wurde durch die RTPNs simuliert, wie eine strukturelle Maßnah-
me, z.B. zur Wahrung der Gesetzeskonformität eines Prozesses, andere Prozesse
beeinträchtigt.

Weiterhin wurden innerhalb der Evaluation Veränderungen der Prozessausführung
durch ein geändertes Rechtemodell aufgedeckt. Aus dem letzten Beispiel wurden
die Ausführungsrechte einer Aktivität umgestaltet. Für einen korrekten Prozessab-
lauf wird nun gefordert, dass die Aktivität der Banküberweisung durch zwei Per-
sonen erfolgen muss. Dieses Vier-Augen Prinzip soll Betrugsfälle oder Fehler ver-
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meiden, da sich die beteiligten Personen gegenseitig kontrollieren. Doch wegen der
größeren Personalbindung führt auch diese Änderung zu Einflüssen in der Abar-
beitung anderer Prozesse.

Um die Praxisnähe der Simulation zu zeigen, wurden die demonstrierten Auswir-
kungen auf die Prozesskosten berechnet. Das Ergebnis dieser Kostensimulation
quantifiziert die Resultate der Zeitsimulation. Hiermit wird die in der Einleitung
erwähnte Gefahr verdeutlicht, dass Änderungen eines Prozesses negative Auswir-
kungen auf andere Prozesse haben. Diese Auswirkungen können dazu führen, dass
die durch eine Änderung erwünschten Vorteile wie erhöhte Sicherheit oder Konfor-
mität durch die negativen Auswirkungen konterkariert werden und daher verschie-
dene Interessensgruppen und Stakeholder den verstärkten Einsatz von sicheren
Geschäftsprozessen ablehnen. Zur Beantwortung der Forschungsfragen ist es not-
wendig, solche Situationen zu erkennen. Durch den nun erstmals möglichen a priori
Vergleich unterschiedlicher Variationen einer geforderten Sicherheitsumsetzungen
werden Prozessentwickler befähigt, Lösungen bereitzustellen, welche akzeptable
Auswirkungen hinsichtlich Zeit und Kosten zeigen, die Verfügbarkeit der Prozesse
nicht gefährden und die Akzeptanz der Stakeholder finden.

Neben dem Aufdecken von Effekte durch Prozess-, Rechte- und Ressourcenän-
derungen, erlaubt die Simulation die Wahl von Abarbeitungsreihenfolgen, welche
zu einer verbesserten Ressourcennutzung führen. Je nach Ablauffolge der Aktivitä-
ten, sind Ressourcen zur Abarbeitung weiterer Aktivitäten blockiert oder frei. Eine
Steuerung der Aktivitäten ermöglicht einen Zugriff auf die Ressourcen, sodass die-
se möglichst für weitere Aktivitäten frei sind. Je nach Gewichtung eines Prozesses
kann diese Optimierung Ressourcen für die höher gewichteten Prozesse freihalten.
Die Ergebnisse einer solchen Optimierung wurden an den Rechnungseingangs- und
Rechnungsausgangsprozessen und auf eine Prozessarchitektur mit sieben Prozessen
gezeigt. In beiden Fällen verzeichnet die Optimierung einen Erfolg. Die Ergebnisse
decken auf, welche Aktivitätenreihenfolge die gegenseitige Beeinflussung von Pro-
zessen minimal halten, um Ressourcen möglichst effizient nutzen. Hiermit wird die
Verfügbarkeit der Prozesse gewährleistet, damit es zu keinem Unternehmensrisiko
durch verzögerte Prozesse, damit verbundene Reputationsverluste oder verpassten
Gelegenheiten kommt.
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Kapitel 6

Zusammenfassung und Ausblick

Das Spannungsfeld der Unternehmen zwischen der Einhaltung von Sicherheit und
Compliance und der Notwendigkeit, Geschäftsprozesse möglichst effizient zu gestal-
ten, um die Interessen der Stakeholder zu wahren (Rappaport 1986), können Un-
ternehmen nur durch detailliertes Wissen über das Zusammenwirken von Prozes-
sen, Mitarbeiter, Zugriffskontrollen und Ressourcen lösen. Die durch Sicherheits-
oder Compliancebestimmungen geforderten Anpassungen werden durch das Ge-
schäftsprozessmanagement umgesetzt. Die Auswirkungen dieser Anpassungen li-
mitieren sich nicht nur auf die geänderten Geschäftsprozesse, sondern auch auf
abhängige Prozesse. Es kann nicht als gegeben gelten, dass den Prozessentwick-
lern diese Abhängigkeiten der Prozesse untereinander stets bekannt sind, weswe-
gen die Auswirkungen im Vorhinein nicht gänzlich hinreichend sind. Im Rahmen
dieser Arbeit wurde ein Verfahren zur Simulation dieser Auswirkungen a priori
vorgestellt. Dies erlaubt Prozessentwicklern, verschiedene Umsetzung ihrer Sicher-
heitsmaßnahme miteinander zu vergleichen, um sowohl die entstehenden Kosten
abschätzen zu können, als auch um die kosteneffizienteste Lösung zu finden.

Die bereits im Rahmen des Geschäftsprozessmanagements eingesetzte Möglichkeit,
Auswirkungen von Änderungen der Geschäftsprozesse zu erkennen, ist die Simula-
tion. Sie ermöglicht die Prognose des Verhaltens von Prozessen unter verschiede-
nen Szenarien und Prozessvariationen (Aalst 2015). Hierfür existiert eine Vielzahl
unterschiedlicher Strategien zur Modellierung und Simulation von Geschäftspro-
zessen. Bestehende Verfahren nutzen jedoch Modelle, die nicht zur ganzheitlichen
und gleichzeitigen Betrachtung der Rechteverwaltung, Ressourcennutzung und des
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6. Zusammenfassung und Ausblick

Zeitverhaltens von Geschäftsprozessen geeignet sind. Zusätzlich ermöglichen bis-
herige Verfahren nicht, nebenläufige Prozesse sowie gegenseitigen Abhängigkeiten
zu simulieren. Genau diese Konzepte sind jedoch notwendig um die Auswirkungen
oder Kosten von Prozessänderungen, hervorgerufen durch Sicherheits- oder Com-
pliancegedanken, auf eine Prozessarchitektur zu erkennen und abzuschätzen. Die
Auswirkungen von Prozessänderungen sind damit mit bestehenden Arbeiten nur
lokal bestimmbar und nähern sich dementsprechend den real entstehenden Kosten
nicht an. Nur eine Modellierung der Interdependenzen zwischen Prozessen erlaubt
es, verschiedene Varianten einer Prozessanpassungen sinnvoll miteinander zu ver-
gleichen, um möglichst effiziente Umsetzungen zu finden und den Aufwand einer
geplanten Änderung zu quantifizieren.

Erst wenn Unternehmen in der Lage sind verschiedene Lösungen für die Umset-
zung von Sicherheit oder Konformität zu betrachten, können diese geforderte Si-
cherheitsanpassungen möglichst effizient umsetzten. Gleichzeitig befähigen solche
Lösungen, die Unternehmen dazu, zusätzliche Sicherheitsmaßnahmen einzuführen,
die zwar sinnhaft sind, zuvor jedoch nicht umgesetzt wurden, da die dadurch ent-
stehenden Kosten nicht abschätzbar waren oder nicht geklärt werden konnte, wie
die Umsetzung effizient zu gestalten sei.

Da RTPN-Modelle die Modellierungsmöglichkeiten mehrerer Petri-Netz-Modelle
kombinieren, steigt auch deren Komplexität. Es lässt sich kein Erreichbarkeits-
graph mehr bilden, mit dem es zum Beispiel möglich wäre, in Polynomialzeit zu
berechnen, ob das Netz mit den gegebenen Ressourcen und Rechtevergaben aus-
führbar ist. Die Evaluation zeigt jedoch, dass die in einem RTPN enthaltenen
Informationen nicht weiter abstrahierbar sind. Erst die Kombination aus Ressour-
cennutzung, zeitlicher Aspekte und der Möglichkeit simultane Prozesse abzubil-
den, ermöglicht die Änderungen von Rechtevergaben in der Prozessausführung zu
simulieren.

6.1 Beitrag

Die im Rahmen dieser Arbeit entwickelten und vorgestellten Resource-Timed Petri
Nets (RTPN) erfüllen die geforderte Kriterien der Simulation voneinander abhän-
giger Geschäftsprozesse. RTPNs kombinieren und erweitern die Fähigkeiten be-
stehender Petri-Netz-basierten Modelle zur Modellierung von Geschäftsprozessen.
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6.1. Beitrag

Um die Simulation von Änderungen der Zugriffskontrolle und Rechteverwaltung zu
ermöglichen, nutzen RTPN-Modelle einen Zugriffskontext, der eine rollenbasierte
Rechtevergabe abbildet. Erstmals lassen sich Abhängigkeiten mehrerer Prozesse
durch einen geteilten Zustand mit RTPN-Modellen beschreiben. Somit wird es
ermöglicht die Auswirkungen von strukturellen Prozessänderungen, als auch von
geänderten Zugriffskontrollen auf gegenseitig abhängige Geschäftsprozesse zu si-
mulieren.

Hierdurch wird es ermöglicht, die gesamten Auswirkungen durch eine Prozessände-
rungen nachzuvollziehen. Mit den aus der Simulation gewonnenen Informationen
lassen sich die Kosten einer Prozessänderung auf die gesamte Prozessarchitektur
abschätzen und somit eine Abwägung über die Sinnhaftigkeit dieser Änderung
treffen. Die Simulation eines RTPN-Modells erlaubt hiermit den Vergleich unter-
schiedlicher Sicherheitsumsetzungen, um eine möglichst kosteneffiziente Variante
zu finden.

Die Aussagekraft der Simulation von Geschäftsprozessen durch ein RTPN-Modell
steigt mit der Genauigkeit der modellierten Ressourcennutzung und des Zeitverhal-
tens der Aktivitäten. Während die vorherrschende Zugriffskontrolle des Unterneh-
men bekannt ist, sind es die Ressourcen und der Zeitbedarf einzelner Aktivitäten
nicht zwingend. Innerhalb dieser Dissertation wurden Verfahren vorgestellt, diese
Informationen aus Prozess-Logs zu extrahieren. Da Prozess-Logs die reale Abarbei-
tung der Aktivitäten widerspiegeln, sind auch die hieraus gewonnen Informationen
realitätsnah, um genaue Prognosen durch die Simulation durch ein RTPN-Modell
zu ermöglichen.

Die Simulation von Geschäftsprozessen durch RTPNs ist nicht darauf begrenzt,
Prognosen zu generieren. Die in der Simulation evaluierten Abarbeitungsreihen-
folgen lassen sich für eine Optimierung der Prozessabläufe nutzen. Die Evaluati-
on zeigt, dass eine vorhandene Prozessarchitektur aufgrund unterschiedlicher Ab-
arbeitungsreihenfolgen unterschiedliche Verhalten aufweist. Eine vorgestellte Op-
timierungsstrategie wählt Abarbeitungsreihenfolgen, die zu einer Ressourcenaus-
lastung mit geringen Wechselwirkungen mit anderen Prozessen führt. Mit diesen
Ergebnissen lassen sich Prozessarchitekturen steuern, um Sicherheitsanpassungen
oder Prozessänderungen im Allgemeinen effizient in eine bestehende Prozessarchi-
tektur zu integrieren.
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6. Zusammenfassung und Ausblick

Die RTP-Netze bilden eine Grundlage für weitere Forschungsarbeiten. So wäre
es möglich, die Wahrscheinlichkeit zu berechnen, dass ein Prozess Störungen er-
fährt. Hierfür ließen sich Informationen der abgebrochenen Aktivitäten aus einem
Prozess-Log Extrahieren. Die Simulation könnte dann für gegebene Prozesse so-
wie deren Ablaufhistorie die Wahrscheinlichkeit für einen Abbruch beziffern. Auch
die Optimierung von Geschäftsprozessen lässt sich weiter verbessern, zum Beispiel
durch den Einsatz genetischer Algorithmen, welche die Abarbeitungsreihenfolge
umsortieren. Die offene Plattform SWAT, in welcher die RTPNs implementiert
wurde, erlaubt eine solche Erweiterung durch den modularen Aufbau.

6.2 Anwendungsfälle

Mögliche Einsatzszenarien der entwickelten RTPN-Modelle sind (teil-)automatisierte
Prozessarchitekturen, welche durch eine zentrale Instanz, wie ein WfMS, gesteuert
werden. In solch einem Umfeld sind die Prozesse und deren Variationen genügend
spezifiziert, um einerseits die Simulation zu ermöglichen und andererseits existieren
Protokolle der Prozessabläufe, aus denen die erforderlichen Daten zur Gestaltung
der RTPN-Modelle extrahierbar sind. Landesweite Projekte wie GESINE zeigen
die Einsatzfähigkeit solcher automatisierten Prozesse. Die industrielle Wandlung
durch die geforderte Automatisierung und Standardisierung durch Industrie 4.0
begünstigt in Zukunft die Einsatzfähigkeit der gezeigten Simulationstechnik.

In solchen Szenarien erlauben die RTPN-Modelle einem Unternehmen, das Span-
nungsfeld zwischen Sicherheit, Compliance und Verfügbarkeit aufzulösen und Si-
cherheitsmaßnahmen durchzuführen, welche zuvor aus Kostengründen von unter-
schiedlichen Interessensgruppen hätten abgelehnt werden können.Die Umgestal-
tung von Prozessen zum Erreichen von Konformität oder Erhöhung der Sicherheit
lässt sich nun so verwirklichen, dass die Auswirkungen auf die Prozessarchitektur
möglichst minimal sind. Die RTPN-Modelle stellen durch ihre Simulationsfähigkeit
somit ein Werkzeug für Unternehmen dar, um die Bereitschaft zur Stärkung der
Sicherheit zu erhöhen.
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Anhang B

Ressourcenübersicht der Beispielprozesse

Dieser Abschnitt enthält Beschreibungen und Ressourcennutzung der in der Eva-
luation verwendeten Prozesse.

Bestell- und Produktionsprozess

Der Auftragseingang in Abb. 5.4a stellt den größten Prozess innerhalb der Archi-
tektur dar. Dieser Prozess wird gestartet, wenn ein Kunde eine Bestellung aufge-
geben hat. Daraufhin wird die bestellte Ware produziert und nach einer Abschlie-
ßenden Qualitätskontrolle an den Kunden ausgeliefert. Wenn die für ein Produkt
erforderlichen Teile bereits vormontiert sind, müssen diese nur noch zusammen-
gefügt werden. Ansonsten wird das Produkt aus den Einzelteilen montiert. Dabei
kann es vorkommen, dass nicht vorhandene Einzelteile bestellt werden müssen.
Eintreffende Einzelteile werden ebenfalls einer Qualitätskontrolle unterworfen. Die
einzelnen Aktivitäten und deren Ressourcennutzung sind in Tabelle B.1 aufge-
zeigt.

Rechnungsausgang

Abbildung 5.4b stellt einen Rechnungsprozess dar, der so oder nur mit leichten
Änderungen in vielen Unternehmen ablaufen könnte. Dabei wird geprüft, auf wel-
che Art eine Rechnung an einen Kunden versendet werden soll. Diese wird dann
per E-Mail oder postalisch an den Kunden versendet. In einer Datenbank wird dies
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Anhang B. Ressourcenübersicht der Beispielprozesse

Aktivität Rollen Ressource
Auftragseingang Sekretariat, Poststelle Post
Baugruppenplan drucken Fertigungsabteilung,

Kontruktionsabteilung
Drucker ∧ DB

Montageplan erstellen Fertigung Drucker ∧ DB
Stückliste Fertigung Drucker ∧ DB ∧

Netzlaufwerk
Teile beschaffen Fertigung,

Montageabteilung
-

Bestellung vorbereiten Fertigung (Drucker, DB) ∨ (E-Mail, DB)
Bestellung aufgeben Ein- und Verkauf ((Drucker ∧ Postausgang) ∨

E-Mail) ∧ DB
Inspektion Qualitätsmanagement Post ∧ Netzlaufwerk ∧ DB ∧

Drucker ∧ Montageplatz
Lagerbestand prüfen Montage, Fertigung,

Lager, Einkauf
DB

aus Lager entnehmen Lager Lager ∧ DB
Teile montieren Montage Montagewerkzeug ∧

Montageplatz
Baugruppen beschaffen Fertigung Lager ∧ DB
Baugruppen montieren Fertigung Montagewerkzeug ∧

Montageplatz
Finale Qualitätskontrolle Qualitätsmanagement Post ∧ Netzlaufwerk ∧ DB ∧

Drucker ∧ Montageplatz
Versand und
Rechnungsstellung

Ein- und Verkauf DB ∧ Post ∧ Drucker ∧
E-Mail

Tabelle B.1.: Ressourcennutzung der Aktivitäten des Bestell- und Produktionspro-
zesses

vermerkt. Die Ressourcen, Betriebsmittel und Zugangsnutzung sind in Tabelle B.2
hinterlegt.

Rechnungseingang

In Abbildung 5.4c wird ein Rechnungseingang gezeigt. Die Rechnung trifft elek-
tronisch oder postalisch ein. Der Eingang wird in der Datenbank protokolliert und
der Betrag überwiesen. Der Datenbankeintrag der Rechnung wird daraufhin als
erledigt markiert. Tabelle B.3 zeigt die Aktivitäten und Ressourcennutzung des
Prozesses.
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Aktivität Subjekt Ressource
Kundenprofil öffnen Ein- und Verkauf,

Sekretariat
DB

Kundenpräferenz
beachten

Ein- und Verkauf,
Sekretariat

DB

E-Mail versenden alle E-Mail
Brief versenden Sekretariat Post ∧ Drucker
Scannen alle Netzlaufwerk,

Multifunktionsgerät
Kundenprofil
aktualisieren

Ein- und Verkauf,
Sekretariat

DB

Tabelle B.2.: Ressourcennutzung der Aktivitäten des Rechnungsausgangsprozesses

Aktivität Subjekt Ressource
E-Mail öffnen Ein- und Verkauf,

Sekretariat
E-Mail

Post öffnen Ein- und Verkauf,
Sekretariat

Post

Rechnung hinzufügen Sekretariat DB
Banking Ein- und Verkauf,

Sekretariat
DB ∧ Drucker

Bezahlung hinterlegen Ein- und Verkauf,
Sekretariat

DB

Rechnung prüfen Ein- und Verkauf ∧
Sekretariat

DB ∧ Drucker

Tabelle B.3.: Ressourcennutzung des Rechnungseingangsprozesses

Warenbestellung

Der Prozess in Abbildung 5.4d stammt aus Log-Daten einer süd-deutschen Fir-
ma (Zahoransky et al. 2016). Vor einer Bestellung muss eine Bedarfsanforderung
erfolgen. Diese wird freigegeben oder muss geändert werden. Danach werden die
Bestellungen aufgegeben. Es wird davon ausgegangen, dass die Ware nach dem
Eingang der Rechnung eintrifft.

Regelmäßige Sicherung

In Abbildung 5.4e ist ein Beispiel für eine regemäßige Sicherung der Datenbank
beschrieben. Diese wird automatisch in einem bestimmten Intervall gestartet. Da-
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Anhang B. Ressourcenübersicht der Beispielprozesse

nach wird die Datenbank auf Konsistenz geprüft, ausgelesen und an einem anderen
Speicherort abgelegt. Das Resultat der Datensicherung wird per E-Mail versandt.
Die Aktivitäten und verwendeten Ressourcen des Prozesses sind in Tabelle B.4
aufgelistet.

Aktivität Subjekt Ressource
Integritätsprüfung automatisiert DB
SQL Dump automatisiert DB
Backup kopieren automatisiert Netzlaufwerk
Backup bestätigen Technik E-Mail ∧ Netzlaufwerk

Tabelle B.4.: Ressourcennutzung der regelmäßigen Stammdatensicherung

Wartungsarbeiten

Als Beispiel für regelmäßige Wartungsarbeiten wurde der Prozess aus Abbildung
5.4f zur Architektur hinzugefügt. In diesem Prozess wird der Abteilungsdrucker
gewartet oder eine Störung behoben. Die Aktivitäten und die zugehörigen Res-
sourcen sind in Tabelle B.5 verzeichnet.

Aktivität Subjekt Ressource
Drucker öffnen Technik Drucker
Papier aufstocken Technik Lager∧ Drucker
Toner wechseln Technik Lager, Drucker, Werkzeug
Papierstau beheben Technik Werkzeug
Testen Technik Drucker

Tabelle B.5.: Ressourcennutzung der Wartungsarbeiten am Drucker

Kompensierung von Ausfällen

Bei einem defektem Teil oder defektem Produkt wendet sich der Kunde an das
Unternehmen und fordert Kompensation. Dabei wird ein Kompensationswunsch
geprüft. Darauf hin wird entschieden, ob das Produkt ausgetauscht oder repariert
wird. Das reparierte oder ausgetauschte Produkt wird versandt, worauf hin der
Prozess endet. Tabelle B.6 zeigt die Aktivitätenabfolge und Ressourcennutzung.
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Aktivität Subjekt Ressource
Prüfe erhaltenes
Produkt

Qualitätsmanagement Post, DB, Drucker

Kostenschätzung Fertigung, Montage DB, E-Mail
Reparaturangebot
senden

Sekretariat (Post, DB), (E-Mail, DB)

Kompensation Ein- und Verkauf Lager, DB, Post
Reparatur Fertigung, Montage Montagewerkzeug,

Montageplatz, Drucker
Dokumentation der
Reparatur

Fertigung, Montage DB, Drucker, E-Mail

Versand Ein- und Verkauf DB, Post, Drucker, E-Mail

Tabelle B.6.: Ressourcennutzung bei Kompensierung

Ressourcenüberblick

Die innerhalb der Architektur verwendeten Ressourcen und Betriebsmittel sowie
Personal sind in Tabelle B.7 zusammengefasst.

Ressource Art Verfügbarkeit
Poststelle normal einfach
Drucker mehrfach (2 mal) Multifunktionsgerät,

Abteilungsdrucker
DB geteilt 5 gleichzeitige Zugriffe
Netzlaufwerk geteilt 3 gleichzeitige Zugriffe
E-Mail geteilt 10 gleichzeitige Zugriffe
Montageplatz mehrfach Montageplatz 1...3
Lager normal einfach
Montagewerkzeug mehrfach Montagewerkzeug 1...2
Multifunktionsgerät normal einfach
Sekretariat Rolle Anne, Bart
Poststelle Rolle Bart
Konstruktion Rolle Claus, Daniel
Ein- und Verkauf Rolle Eve
Qualitätsmanagement Rolle Frank, Gerlinde
Lagerabteilung Rolle Claus

Tabelle B.7.: Übersicht über die verwendeten Ressourcen und Rollenteilnehmer
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Anhang C

Zeitkontext der Beispielprozesse

In diesem Abschnitt werden die angenommenen Zeitdauern der Aktivitäten auf-
gelistet.

C.1 Produktionsprozess

Für die Aktivitäten des Produktionsprozesses werden die in Tabelle C.1 aufgelis-
teten Zeitverhalten angenommen.

C.2 Rechnungsausgang

In Tabelle C.2 sind die angenommen Zeitdauer für die Aktivitäten des Rechnungs-
ausgangsprozesses hinterlegt.

C.3 Rechnungseingang

Die Aktivitäten des Rechnungseingangs zeigen die in Tabelle C.3 definierten Zeit-
verhalten.
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Anhang C. Zeitkontext der Beispielprozesse

Aktivität Zeitverhalten
Auftragseingang lnN (3, 0, 3)
Baugruppenplan drucken N (7, 1)
Montageplan erstellen N (6, 1)
Stückliste erstellen Γ(7, 0, 7)
Teile beschaffen Γ(8, 0, 8)
Bestellung vorbereiten lnN (2, 0, 5)
Bestellung aufgeben [720− 1440]
Inspektion lnN (3, 0, 2)
Lagerbestand prüfen lnN (2, 0, 4)
aus Lager entnehmen Γ(3, 1)
Teile montieren lnN (4, 0, 2)
Baugruppen beschaffen lnN (4, 0, 2)
Baugruppen montieren lnN (4, 0, 4)
Finale Qualitätskontrolle Γ(10, 1)
Versand und Rechnungsstellung Γ(10, 5)

Tabelle C.1.: Zeitverhalten der Aktivitäten des Bestell- und Produktionsprozesses

Aktivität Zeitverhalten
Kundenprofil öffnen N (2, 0, 25)
Kundenpräferenz beachten lnN (0, 25, 0, 1)
E-Mail versenden N (25, 5)
Brief versenden N (32, 5)
Scannen Γ(3, 3)
Kundenprofil aktualisieren lnN (3, 0, 5)

Tabelle C.2.: Zeitverhalten der Aktivitäten des Rechnungsausgangsprozesses

Aktivität Zeitverhalten
E-Mail öffnen N (1, 1)
Post öffnen N (30, 5)
Scannen Γ(3, 3)
Rechnung hinzufügen Exp(5)
Banking N (12, 4)
Bezahlung hinterlegen N (3, 1)
Rechnung prüfen lnN (2, 5, 0, 2)

Tabelle C.3.: Zeitverhalten des Rechnungseingangsprozesses
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C.4. Warenbestellung

C.4 Warenbestellung

Für die Aktivitäten der Warenbestellung werden die in Tabelle C.4 aufgelisteten
Zeitverhalten angenommen.

Aktivität Zeitverhalten
Bestellanforderung lnN (2, 0, 1)

Bestellung Γ(3, 1)
Forderung freigeben N (5, 1)

Lieferung [720− 1440]
Rechnungseingang N (10, 2)

Wareneingang N (60, 10)

Tabelle C.4.: Zeitverhalten der Aktivitäten der Warenbestellung

C.5 Regelmäßige Sicherung

Die Aktivitäten zur Kopie der Kundendaten zeigen die in Tabelle C.5 definierten
Zeitverhalten.

Aktivität Zeitverhalten
Integritätsprüfung [6− 8]
SQL Dump lnN (2, 0, 1)
Backup kopieren lnN (1, 5, 0, 25)
Backup bestätigen Γ(3, 1)

Tabelle C.5.: Zeitverhalten der regelmäßigen Stammdatensicherung

C.6 Wartungsarbeiten

Die Aktivitäten der Wartungsarbeiten zeigen die in Tabelle C.6 definierten Zeit-
verhalten.
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Anhang C. Zeitkontext der Beispielprozesse

Aktivität Zeitverhalten
Drucker öffnen N (5, 2)
Papier aufstocken Γ(5, 1)
Toner wechseln lnN (2, 5, 0, 25)
Papierstau beheben Weibull(3, 2)
Testen Weibull(3,2)

Tabelle C.6.: Zeitverhalten der Wartungsarbeiten am Drucker

C.7 Kompensierung von Ausfällen

Die Aktivitäten des Kompensationsprozesses zeigen die in Tabelle C.7 definierten
Zeitverhalten.

Aktivität Zeitverhalten
Prüfe erhaltenes Produkt Γ(20, 3)
Kostenschätzung lnN (2, 5, 0, 2)
Reparaturangebot senden —
Kompensation N (6, 1, 5)
Reparatur Γ(60, 1, 5)
Dokumentation der Reparatur N (10, 2)
Versand lnN (2, 5, 0, 1)

Tabelle C.7.: Ressourcennutzung bei Kompensierung
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